ISCTE £ IUL

Instituto Universitario de Lisboa

Departamento de Ciéncias e Tecnologias da | nfformacéo

Data Warehouse: Modelo de Auditoria e Controlo Interno

Rui Almeida Santos

Dissertacdo submetida como requisito parcia para obtencéo do grau de

Mestre em Sistemas Integrados de Apoio a Decisdo (Business Intelligence)

Orientador:
Doutor Alberto Carneiro,
Professor na UAL

Co-orientador:
Doutor Henrique O’Nelll,
Professor no ISCTE

Outubro, 2009



ISCTE £ IUL

Instituto Universitario de Lisboa

Data Warehouse: Modelo de Auditoria e Controlo Interno

Rui Almeida Santos

Dezembro

2009




£
ISCTE H |UL Data Warehouse — Modelo de Auditoria e Controlo Interno
Instituto Universitario de Lisboa

Lishon University Institute

INDICE
RESUMO . 2
A B S T R A T e s 2
PALAVRAS CHAVE ... 2
1. INTRODUGAO .......oovieeeeteteee ettt ettt et ea et et et e e et et eee et et et e s e e e e st ese s et et et e e st et ese s eeetes e e et aaesesnasetesernasaens 3
1.1 — Motivacgao, Problema e ESPAC0O A€ SOIUGAO ........uuuiiiiiiiiiiiiiiii et e e 3
1.1.1 — O Data War€hOUSE (DWV) .....ueeiiiiaeiiiiiiii ittt ettt e e e e e et bbbt e e e e e e e s aabbbe e e e e e e s e annbbseeaaeeeaaannnes 3
1.1.2 — Motivos para melhorar a gestdo € 0 Controlo do DW ........ooieeiiiiiiiiiiiee e 3
R e O N o o o] 1T o o - T PSP PPR PR 4
I A = 0 o T 13 = o =TT 0] LU o= T USRS 4
1.2 — ESTIULUTA € ODJECHIVOS ...ttt ettt b et ab et ekt e e s bt et e e s nbb e e e s nnneae s 4
1.2.1 — ODjJeCtiVOS A DISSEITAGAOD ... ..ceiiitiiiiiitiie ettt ettt et e e e aab e e e e aabe e e e e anbe e e e enbeas 4
1.2.2 — Metodologia de INVESTIGAGAD .....ccuuiiiiiiiiie ettt e et e e e b e e e e e 5
1.2.3 — EStrutura da DISSEITAGAD ......eetiiiiiiiiiiiiiiiee ettt e ettt e e e e e s bbbt e e e e e e e s anbbbeeeeaeesaannbaeeeaaeeeaannnnes 6
2 — O ESTADO DA ARTE ... itttttttttttttitttttieetiaeeaeeeeeeaeeee e e sesee e s e e s st 2555555555555 5 5555555555555 5555555555555 5555555555555 2 22 mmmmnnnnnnnnnnn 8
P R @ @ =T o (o L TP PRTTRN 8
2.1.1 — O BUSINESS INtEIIIGENCE (BI) uuttiiiiiieiiiiiiiiiiie ettt e e e e e e e e e e e s e st e e e e e e e e s nnrnbaeeeaeeaean 8
2.1.2 — O DAta WarENOUSE.......ooiiiiiiiieiiee ettt ettt e he e e s s bt e s ke e e ssbe e abeeenbneesnbeeennnee e 8
2.1.3 = Ambiente de ProdUGEO DW .......cooiiiiiiiiiiiiie ettt et ettt e e st e e s b e e s nnaee e e s nnbaeeesnnsaeeeas 11
N S @ SR = To LU =T 0 =S 14
2.1.5 - Metodologia de DESENVOIVIMENTO .....cciiiiiiiiiiiiie et e e eneeee s 20
2.1.6 — CoNCIUSDES dO ODJECIO DWW ...ttt et e e anne e s 22
2.2 — 0Os meios de Controlo @ AUAItOria INTEIMEA ......cuuiiiiiiiii e 24
A e Ol o] oL o] [o T ) (=] o o Lo BSOSO OUPPPTPPP 24
2.2.2 — A AUAITOTTA INTEIM@ ...eiieiiiteie ekt e st e s s e e s nn e e e s s e e e s nnneee s 27
2.2.3 — A GESTEOD GO RISCO...uiiiiiiitiiii ittt ettt ettt e e s b e e e s s et e s st e e s nn e e e s nn e e e n e s 29
2.2.5—-Conclusdes dos meios de Controlo e Auditoria INternNa........cccoovveveiiiieie e 30
2.3 — Governacdao das Tecnologias de Informacao (IT GOVEINANCE) ........cccvvvvieieeeeeiiiiiiieee e e e e seinireeee e 31
b T Rl N o [T = (o I =TS = =T | o7 SR 32
2.3.2 — Standards da governacéo de TI: CobiT® 4.1, ITIL® V3, ISO/IEC 27002..........cccovvvveeeeeiiiinrnnnnnn. 32
R R R o (XS - To o] o 1=T = Tod (o] o = | O PSPPSR OUP PP 40
2.3.4 — CONCIUSDES O [T GOVEINANCE ...cciiiiiieiiiiie ettt ettt ettt e ettt e ettt ettt e e s anbb e e e s bttt e e s aabneeesnnneeens 40
3 — MODELO PARA AUDITAR O CONTROLO INTERNO DE UM DATA WAREHOUSE ..., 41
3.1 — Desenho das componentes de controlo do Data WarehouUSe ... 41
3.2 — Modelo para Controlo interno e Auditoria de Data War€hOUSES .........ccccevevevereeeeveeeeneseeeneeeeenns 42
3.2.1 - D — Ambiente de DesenvolVIMeENTO DW ........c..ooiiiiiiiiiii et 42
3.22 =P —Ambiente de ProdUGEO DWW .........ooiiiiiiiiiiiiiie ittt et e et e e s ntaeeesnnnaeee s 50
3.2.3 =R = Requisitos transversaisS (DW/SHTI) ...t e e e e et e e e e e st aee s 58
3.2.4 — Metodologia de aplicag8o d0 MOAEI0........ccoiiiiiiiiiiiie e 68

Rui Almeida Santos - Mestrando n°® 5601



£
ISCTE H |UL Data Warehouse — Modelo de Auditoria e Controlo Interno
Instituto Universitario de Lisboa

Lishon University Institute

4 — ESTUDO DE CASO: “OBJECTIVOS DE CONTROLO INTERNO DE UMA FERRAMENTA DE DATA

WAREHOUSE ...ttt ittt ettt ettt ettt ettt e e bt e ehe e sa e e e a et o a bt ekt e bt e ke e eb e e eh et em e e embe e be e ebeesaeeemeeambeanbeenbeenbeenneas 69
4.1 — Accédo de Auditoria Sl ao DW de uma INStitUiGAO FINANCEITA ......cccoiiiiiiiiiiiiee e 69
4.1.1 — Caracterizagdo dO DW @STUAAA0.......coi ittt e e et e e e e e s e eas 69
4.1.2 — AMDito da auditoria @80 DW..........cocveviveveieieieieietete ettt seseaesenis 70
4.1.3 - Componentes auditadas, referenciais utilizados, deficiéncias e recomendacfes
00} 1T o = PSR 71
4.2 — Entrevista aos principais responsaveis e intervenientes no processo DW de uma organizagéo. 73
5 — CONCLUSOES ..ottt ettt st e et s e E ke E e s h bt s bt s e ees 75
5.1 — AMDIito € €leMENTOS A€ ANAIISE.......ccecveeeieeeceeeeeeee ettt et ee ettt en et te e e ate e aeees 75
5.2 — Modelos andlogos de avaliagdo do controlo interno de DW .........ococveiiiiiieciiiieee et 75
5.3 — Metodologia de desenvolvimento de um modelo para avaliacdo do controlo interno................... 75
5.4 — A abrangéncia do modelo e as necessidades de avaliag80o do DW .........ccccocveeiiiiieeiiiine e, 76
5.5 — Contributos do modelo para a melhoria do controlo interno e auditoria do DW ..........c..cccvveeeneee. 76
5.6 = TrabalNOS fULUTOS ...eeieiie ettt b et b e h et e b e e e st e e e be e e bneesabeeennbeeennes 77
BIBLIOGRAFIA ...ttt bbbtk sttt b o1 h o1 h e e h e oAbt oAbt ekt e ke e ket eb et eh bt e s bt e be e nbeenbeenanennne 78
ANEXO | — Mapeamento CobiT@4.1 — ITIL@V3 — ISO/IEC 27002 ........ouuvieeeeeiiiieiieireee e s seeieteeer e e e s e snvereeeeeee e 80

Rui Almeida Santos - Mestrando n°® 5601



ISCTE £ 1UL tor
- Data Warehouse — Modelo de Auditoria e Controlo Interno
Instituto Universitario de Lisboa

Lishon University Institute

RESUMO

O objectivo central desta investigagdo consiste em apresentar um modelo que permita avaliar
eficazmente o sistema de controlo interno e auditoria de um Data Warehouse (DW).

Para que seja facilmente aceite por auditores e auditados, propde-se que a construcdo deste modelo
tenha como referéncia os principais standards de controlo interno especialmente concebidos para
avaliar tecnologias de informacéo (TI), nomeadamente as metodologias do CobiT® 4.1, do ITIL®
V3 edo ISO/IEC 27002.

Assim, a presente investigacdo assentard em trés pilares:

I. O Estado da Arte de:
a. Data Warehouse — Os componentes desta arquitectura sdo o principal objecto de
avaliagao;
b. Controlo Interno e Auditoria Interna — Meios para conseguir optimizar a prestacéo
do DW,;

c. Modeo de governacéo das tecnologias de informacéo (I T-Governance) — Resumo
das melhores e mais recentes préticas internacionais de controlo e gestédo de
tecnologias e sistemas de informacao.

I1. Desenvolvimento de um modelo de andlise e avaliag&o do controlo interno das componentes
e fases do Data Warehouse
[1l. Validagdo do modelo através de um estudo de caso constituido por uma accéo de auditoria
ao Data Warehouse de uma I nstituicéo financeira.

As conclusdes da investigacéo incidirdo sobre as vantagens que as organizagoes poderdo obter se
utilizarem um model o especifico paraavaliar e controlar a gestdo do Data Warehouse.

ABSTRACT

The main purpose of this research is to present a model to effectively assess the internal control of
Data Warehouse.

For this template to be easily accepted by auditors and audited, we propose the use of a reference
set of control standards and methodologies specially conceived to assess information technology
environments, such as, CobiT® 4.1, ITIL® V3 and |SO/IEC 27002.

Therefore, this research will be based on three pillars:

I. The State of the Art:
a. Data Warehouse — The components of this architecture are the primary object of
evaluation;
b. Internal Control and Audit — Means to achieve optimum performance of aDW;
c. IT Governance — Summary of the most recent and international accepted best
practices to control and manage I T environment
I1. Development of a framework to assess the DW interna control, all its components and
stages
[11. Model validation through a case study comprising an internal auditory action to a Financial
Institution Data Warehouse environment

The research findings will focus on the advantages that organizations may obtain from using a
specific template to assess and control the Data Warehouse management.

Rui Almeida Santos 1
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1. INTRODUCAO

“No inicio dos anos 40 surgiram nas organizages os primeiros sistemas de informacgdo
automatizados que se baseavam em computadores. Na altura eram sistemas simples e de operacéo
limitada, no entanto, rapidamente cresceram em nimero e em complexidade. Progressivamente
surgiram tecnologias como a gestao de bases de dados, 0 processamento em tempo real, as redes e
as aplicacgoes online.

A medida que o tempo passava e as empresas cresciam ou se fundiam, novas aplicagdes foram
sendo desenvolvidas ou compradas e as aplicagdes mais antigas tornaram-se obsoletas. Antes que
0s gestores se apercebessem do problema, ja existiam mlitiplas aplicacBes informaticas nas
organizacdes, cada uma delas tratando de forma separada uma parte do negocio.

Foi neste contexto de grande crescimento dos sistemas de informacdo que surgiu o dilema da
necessidade de informacéo de gestéo.

Os gestores sabiam que a informacdo existia, no entanto, devido a multiplicidade de sistemas,
tecnologias, filosofias e arquitecturas de funcionamento, ndo era possivel recolher a informacéao
necessaria, de uma forma expedita e concordante, com a qualidade suficiente para suportar o
processo de tomada de decisdo. ” (Inmon, 2001)

1.1 - Motivacéo, Problema e Espaco de Solucao

1.1.1- O Data Warehouse (DW)

“O DW é um sistema de informacdo que assegura a extraccdo, a limpeza, a conformidade, e a
entrega dos dados da organizacdo em bases de dados dimensionais, dando igualmente suporte ao
processo de consulta e andlise para efeitos do processo de tomada de decisdo” (Kimball & Caserta,
2004)

Tradicionamente um sistema de informagdo operacional visa satisfazer os requisitos de uma
determinada unidade da empresa, no entanto, no caso do DW o foco € servir de base a satisfagéo da
necessidade de informag&o de toda a organizag&o, no que diz respeito ao processo de tomada de
decisdo, quer esta seja de nivel estratégico, tactico ou operacional. O Data Warehouse € um activo
da empresa e existe para beneficio corporativo, ndo apenas para beneficio de uma pessoa ou
unidade da organizag&o.

1.1.2 - Motivos paramelhorar a gest&o e o controlo do DW

Os projectos de Data Warehouse sdo normalmente dispendiosos. Os dados gerados pelas varias
areas do negoécio tém de ser extraidos de sistemas dispares e integrados num repositério Unico de
dados.

As iniciativas de suporte a decisdo suportadas por um DW podem proporcionar vantagens
competitivas, mas também exigem recursos adicionais para a organizacdo, como por exemplo,
novas tecnol ogias, tarefas especificas, especialidades profissionais e novas responsabilidades.
Assim, o0 insucesso dos projectos DW deve-se essencialmente a factores como: o planeamento
inadequado, tarefas mal implementadas, incumprimento de prazos, gestdo de projecto deficiente,
incumprimento de requisitos de negoécio ou falta de qualidade da informacéo final (Rodero et al,
1999).

Por outro lado, apesar de o nivel de informagdo contida no DW facultar aos utilizadores uma visao
mais intuitiva do negdcio, o desenvolvimento e operagéo do DW pode ser alvo de constrangimentos
gue podem condicionar 0 Seu SUCESSO.

Segundo um estudo apresentado por Emily Kay, os principais desafios do DW séo, por ordem de
importancia, os seguintes (Kay, 1997):

Rui Almeida Santos 3



ISCTE £ 1UL tor
- Data Warehouse — Modelo de Auditoria e Controlo Interno
Instituto Universitario de Lisboa

Lishon University Institute

e Gestdo da qualidade dos dados; Modelacdo dos dados de negécio; Especificacbes dos
utilizadores; Transformacéo de dados legados; Andlise das regras de negdcio; Gestao das
expectativas, Performance das bases de dados.

Deste modo, a ma gestéo e controlo destes problemas pode acarretar riscos de impacto elevado para
a organizagéo, especialmente pela possibilidade de sucederem erros durante os complexos
processos de extracgdo, transformacdo e carregamento nos DW, dos dados que sdo extraidos dos
sistemas operacionais da organi zagao™.

Adicionamente, a natureza e o tipo de informacdo residente no DW é determinante para todo o
processo de gestdo do negdcio, ou sgja, 0 impacto de um erro a este nivel sera muito elevado pois
grande parte das decisdes importantes para o futuro da organizagéo sdo tomadas com base em
informacdes proporcionadas pelo Data Warehouse.

Pelas razdes referidas acima, ainformagdo armazenada no Data Warehouse representa um activo de
valor quase inestimavel para a organizacdo, o que faz aumentar a necessidade de gerir e controlar
eficazmente as tecnol ogias de informac&o que suportam esta arquitectura, nomeadamente através da
sistematizacdo de um processo de controlo que sgja eficaz, abrangente e aceite por todos os
‘stakeholders’ com interesse no DW.

1.1.3- O Problema

O problema que a presente investigacdo se propde solucionar reside na dificuldade que as
organizagOes tém em assegurar a governagdo eficaz e o controlo das suas tecnologias de suporte a
decisdo, criando mecanismos eficazes para avaliar se a informacéo proporcionada pelo DW esta
alinhada com os objectivos de negdcio da organizacdo e se 0s gestores estdo a retirar 0 maximo
beneficio da informagcdo e conhecimento proporcionado, ou sga, se 0 valor gerado para a
organizagao corresponde ao previsto no plano de projecto do DW, se os recursos afectos estéo a ser
utilizados de forma eficaz e responsavel e se 0s riscos estéo a ser geridos de forma apropriada.

1.1.4— Proposta de solucéo

A forma indicada para optimizar qualquer processo de gestdo reside em melhorar 0 seu sistema de
controlo interno, nomeadamente através da implementacdo de melhorias nas grandes componentes
de controlo que constituem esse mesmo sistema.

Assim, podemos definir controlo interno como:

“O Controlo Interno € um sistema concebido para assegurar, com um elevado grau de confianca,
gue os objectivos definidos, aos varios niveis da gestdo de uma organizacdo, estdo a ser
devidamente atingidos.” (COSO, 1992)

1.2 — Estrutura e Objectivos
1.2.1 - Objectivos da Dissertacéo
Os objectivos desta dissertagéo so:
e Explicitar os pressupostos que justificam a implementacdo de um sistema de controlo
interno do Data Warehouse, perceber todas as dimensdes de conhecimento associadas a uma

arquitectura Bl de suporte a decisdo e identificar o ‘estado da arte’ nesta area de
conhecimento;

! Este processo é vulgarmente conhecido por ETL — Extract, Transform and Load ou por Data Integration.

Rui Almeida Santos 4
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e Propor um modelo ou uma base de trabalho que se aplique de forma simples e expedita aos
Data Warehouses das organizagOes, que possibilite a implementacdo de um sistema de
controlo interno facilmente auditavel, que garanta uma boa governacéo das tecnologias de
informagédo abrangidas e que assegure a identificagdo dos riscos associados, bem como dos
respectivos planos de mitigacao;

e Redizar um estudo de caso que permita avaliar se a aplicagdo do modelo num Data
Warehouse real trara uma melhoria significativa do sistema de controlo interno e da
respectiva gestéo.

1.2.2 - Metodologia de I nvestigacéo

O primeiro passo desta investigagao consiste em justificar o porqué da necessidade de construir um
modelo de controlo interno que optimize 0 processo de gestdo do DW, com especial enfoque na
satisfacdo dos objectivos para os quais foi criado (Passo 1).
O passo seguinte reside na andlise e sistematizacdo dos componentes fundamentais deste tipo de
ferramentas de suporte a decisdo, sendo primordial conseguir abranger todas as fases e vertentes
gue constituem o processo de Data Warehousing (Passo 2).

1 — Justificagdo da
necessidade

2 — Analise do Objecto D@

6 — Mapeamento riscos e b

3 — Analise dos meios e
12 Iteragéo metodologias de Controlo Interno

5 — Identificacao dos
Objectivos de controlo

4 — Desenho das
componentes do modelo
llustragdo 1 — Método utilizado para investigar e construir o modelo de avaliagdo do controlo interno
de um DW

Outro aspecto muito importante a analisar € o conjunto de meios mais utilizados para construir um
adequado sistema de controlo interno do DW, bem como identificar quais os métodos e standards
mais utilizados para avaliar os controlos implementados (Passo 3).

Os passos seguintes deste método sdo: Desenhar um model o que sistematize todos os componentes
do DW (Passo 4), e enumerar 0s objectivos de controlo, as principais actividades, funcbes e
responsabilidades de cada uma das componentes do modelo (Passo 5).

Uma vez identificados os componentes de controlo do modelo, € determinante efectuar um
mapeamento (Passo 6) dos riscos associados a cada componente, bem como identificar os processos
e boas préticas de controlo mais adequadas, que se encontram definidas no ambito dos Standards de
avaliacdo de tecnologias de informagdo, como sgam o CobiT® 4.1, o ITIL® V3 e o ISO/IEC
27002, aplicando-se assim métodos de avaliagdo e controlo reconhecidos e amplamente aceites.
Deste modo, serd estabel ecida uma relagdo entre as melhores praticas de avaliagdo dos controlos de

Rui Almeida Santos 5
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SI/TI e os principais componentes da arquitectura do Data Warehouse, seus subsistemas, funcbes e
objectivos de controlo.

Apobs a conclusdo da construcdo do modelo, este sera testado num estudo de caso (Passo 7), que
incluird uma accdo de auditoria a0 DW de uma Instituicdo Financeira, bem como um conjunto de
entrevistas aos responsaveis pela gestéo do DW e aos responsaveis pela érea de auditoria a sistemas
de informag&o dessa mesma Instituicdo Financeira.

Por fim, devido as caracteristicas ciclicas do método de investigacdo, as conclusdes, criticas e
sugestdes de melhoria poder&o ser reutilizadas como elementos de input para uma nova iteracéo da
metodologia de investigacdo. Esta caracteristica evolutiva ndo retira valor ao modelo apresentado,
pelo contrario, esta metodol ogia acrescenta versatilidade a futuras revisdes do modelo, facilitando a
realizacao de novos ciclos de investigacdo, desenvolvimento e validacdo das novas versies.

Algo semelhante se passa com os métodos de investigacéo do CobiT® 4.1 e do ITIL® V3, também
eles circulares e que actualmente ja se encontram respectivamente naverséo 4.1 e 3.0.

1.2.3 - Estrutura da Dissertacéo

Com vista a sistematizar o processo de governagdo de um Data Warehouse e definir o modelo que
permitira avaliar a eficacia do controlo interno, esta dissertacdo divide-se em trés grandes partes. O
Estado da Arte; O Modelo; O Estudo de Caso.

a) O Estado da Arte que define as areas de conhecimento que envolvem o tema da investigagéo e
identifica as principais componentes de andlise, nomeadamente:

e Os fundamentos e conceitos associados a uma arquitectura de Data Warehouse: O que é um
Data Warehouse, para que serve, quais as principais componentes, quais 0S passos para
assegurar a sua operacionalidade, que requisitos possui um sistema desta natureza, quais as
fases do desenvolvimento de projectos de DW, entre outros,

e O Controlo Interno das organizagdes e os componentes ou meios fundamentais, como a
gestéo de riscos, a auditoria interna e a monitorizagdo, o sistema de informac&o de gestéo
das organizagdes, bem como outras partes constituintes do processo de DW;

e Os pressupostos gerais para assegurar a boa governacdo das Tecnologias de Informacéo (TI)
de uma organizacdo, bem como os Standards e metodol ogias mais amplamente reconhecidos
em matéria de avaliacdo do controlo interno das T, casos do CobiT® 4.1, ITIL® V3 e
ISO/IEC 27002,

b) Construcéo de um modelo que permita avaliar e optimizar o sistema de controlo interno de uma
arquitecturade DW.

Partindo de uma metodol ogia de controlo interno alinhada com os principais standards de avaliagéo
e controlo de tecnologias de informagdo, como sgjam o CobiT® 4.1, o ITIL® V3 e o ISO/IEC
27002, o modelo proposto visa sistematizar um método de avaliacdo dos principais riscos e
objectivos de controlo para cada uma das componentes da arquitectura DW, resultando desse
mapeamento um modelo que permitird optimizar o sistema de controlo interno e a gestdo daquela
ferramenta de suporte a deciséo.

O proposito central deste capitulo € o de apresentar um instrumento de notagdo — template — que
possa ser utilizado por todos os gestores do DW, possibilitando deste modo avaliar e identificar
oportunidades de melhoria no sistema de controlo interno daguela ferramenta e deste modo

assegurar:

Z Cobit (Control Objectives for Information and Related Technologies); ITIL (Information Technology
Infrastructure Library); ISO (International Organization for Standardization) ver ponto 2.3.1

Rui Almeida Santos 6
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e Um modelo de governagdo das Tl em geral e do processo Bl em particular

e Que os objectivos de negdcio suportados no DW estéo a ser plenamente atingidos;

e Que os riscos associados ab DW estéo devidamente identificados e que existe um plano
actualizado da severidade e formas de mitigacdo de todos o0s riscos associados as varias
componentes do DW

e Que existe um conjunto sistematizado de controlos, quantificaveis e de implementacéo
exequivel, quer quanto a sua eficacia na avaliacdo do risco, quer quanto ao
acompanhamento de avaliagdes ef ectuadas anteriormente

e Que o sistemade controlo interno é facilmente auditavel

¢) Por fim, com o objectivo de avaliar a aplicabilidade do modelo proposto, sera apresentado um
estudo de caso que descrevera uma auditoria a um ambiente de Data Warehouse real, a realizar
numa instituicdo financeira, onde os pressupostos do modelo ser&o considerados, bem como uma
entrevista aos responsaveis do DW estudado sobre a pertinéncia do modelo para a melhoria do
controlo interno.

Rui Almeida Santos 7
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2 -0 ESTADO DA ARTE

No presente capitulo procuraremos identificar e sistematizar todas as componentes do DW, quer da
fase de desenvolvimento, quer da fase de producéo, as suas dimensies e perspectivas, de forma a
permitir efectuar uma analise da performance e identificar os principais riscos e os objectivos de
controlo.

2.1 - O Objecto DW

Este ponto aborda os conceitos e os aspectos fundamentais de um sistema de data warehouse,
nomeadamente, 0 enquadramento no processo Bl de suporte a decisdo da organizacdo, as origens
desta arquitectura, os principais autores, o tipo de requisitos que visa satisfazer e 0s passos que
compdem o processo de importacdo, transformacado e carregamento de dados oriundos dos sistemas
de informac&o operacional da organizagao.

2.1.1- O Business Intelligence (Bl)

Embora ndo faca parte do @mbito desta investigacdo analisar detalhadamente o conceito de Business
Intelligence (Bl), considera-se importante definir do conceito porque nele se enquadra a
arquitectura do Data Warehouse.

Num artigo de 1958, o investigador Hans Peter Luhn da IBM utilizou o termo Business
Intelligence. Definiu o termo do seguinte modo: “the ability to apprehend the interrelationships of
presented facts in such a way as to guide action towards a desired goal." (Luhn, 1958)

O BI refere-se habitualmente ao processo de recolha de informacdo, ou sgja, a0 conjunto de
tecnologias que permitem obter visualizages histéricas, correntes ou previsdes das operacdes de
negocio.

As tecnologias de suporte & decisdo mais utilizadas sdo o reporting, as consultas OLAP, data
mining, benchmarks, text mining e analise preditiva, podendo todas elas ser suportadas por uma
arquitectura de Data Warehouse (DW).

2.1.2 - O Data Warehouse

a) Dados historicos

“Em 1977, Jimmy Carter era o presidente dos Estados Unidos, o filme do momento era o Star Wars
e a Apple Computer introduziu no mercado o primeiro computador pessoal. Quatro anos mais
tarde era Ronald Reagan o presidente, o Principe Carlos e Lady Diana casavam-se e a |IBM
comecgava a comercializar o seu IBM PC.

Desde essa altura os computadores comecaram a evoluir das arquitecturas de mainframe para o
desktop, comecando pouco depois a jornada das folhas de calculo e dos processadores de texto,
substituindo as cal culadoras e as maquinas de escrever.

Em 1985 Mikhail Gorbachev era o lider da Unido Soviética e a Coca-cola estava no auge € 0s
dados informéticos comecaram a espalhar-se. Mesmo nos mainframes, os dados encontravam a
Sua propria casa. Supervisores, gestores e executivos jA ndo conseguiam olhar para um Unico
guadro e perceber como estava a correr o negécio. Os dados entrincheiravam-se em aplicaces,
nichos e saberes que nunca mais veriam a luz do dia. Este foi talvez o factor mais determinante
para a emergéncia dos Sstemas de Suporte a Decisdo nas organizagdes. ” (Silvers, 2008)

Nos anos noventa, Ralph Kimball e Bill Inmon criaram e documentaram os conceitos e principios
dos sistemas de Data Warehouse gque constituem, hoje em dia, os pressupostos fundamentais de
todos os DW. O conjunto de razdes e inten¢des apresentados por estes dois autores é conhecido por
filosofia dos DW.
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Abaixo descrevem-se as caracteristicas fundamentais do DW (Inmon, 2001):

e Orientado por assuntos: Um DW armazena os dados importantes sobre temas especificos
da organizagao e conforme o interesse dos seus utilizadores,

e Integrado: Um DW integra dados provenientes de fontes distintas atribuindo-lhe uma
representacdo Unica e universal;

e Temporal: Os dados de um DW s&o dependentes do tempo e deste modo representam as
alteragdes ocorridas numa base de dados operacional;

e Volatilidade: Os dados inseridos no DW néo sdo passivels de serem alterados ou excluidos.
Sempre que existirem actualizagdes, um novo item € adicionado ao DW.

b) Defini¢Bes de Data Warehouse

“Se colocarmos 100 consultores experientes em Data Warehousing numa sala e |hes pedirmos que
definam Data Warehouse em 20 palavras, pelo menos 95 deles, com enfoque na tecnologia, iréo
referir aspectos como: Orientado por assunto, com variacao temporal e apenas de leitura. Os
restantes 5 consultores referirdo aspectos mais relacionados com o negécio como por exemplo: -
Melhorar a capacidade de tomar decisdes, melhoria do acesso a informacao, etc.” (Hammergren &
Simon, 2009)

O processo de construgdo, consulta e manutencdo de um Data Warehouse (DW) tem como
objectivo integrar e gerir dados extraidos de diversas fontes, com o propdsito de obter uma viséo
integrada e orientada ao negécio de uma parte ou de toda a organizagéo.

Um DW é uma ferramenta cuja funcéo € proporcionar aos seus utilizadores uma fonte Unica de
informacado, respeitante a diferentes vertentes ou negdcios da organizacdo, sendo neste sentido uma
componente importante de apoio ao processo de extraccdo do conhecimento e tomada de decisoes.
Um DW tem igualmente um papel importante como unidade de armazenamento de dados de uma
organizagao, considerando-se neste caso, um grande repositorio de dados obtidos de vérias fontes e
com diferencas fundamentais rel ativamente a bases de dados convencionais.

“A missdo de um DW é a de publicar os activos de informacao da organizacéo para, da forma mais
eficaz, suportar o processo de tomada de decisdo” (Kimball & Caserta, 2004).

c) Avaliag8o de custos e beneficios do Data War ehouse
O Data Warehousing é umaimportante area de prética e de investigagcdo da organizac&o, no entanto
existem poucos estudos que avaliem o impacto dessas préticas, em geral, e os factores criticos de
sucesso, em particular.

“Os custos do DW sdo relativamente facels de estimar. Tal como a maioria dos projectos de T,
eles tém componentes de Hardwar e, Software e custos de pessoal. ” (Watson et al, 2004)

A tabela seguinte mostra uma lista com categorias e custos tipicos do DW (Watson et a, 2004):

Hardware Software Pessoal
¢ Unidades de arquivo o Software ETL o Pessoal de Tl (Exemplos:
¢ Processadores o Software de gestdo de bases de Gestores de bases de dados,
e Dispositivos de Rede dados modeladores de dados, técnicos de
e Software de metadados ETL, etc)
e Ferramentas de utilizacdo e ¢ Pessoal de negdcio e utilizadores
visualizagdo de dados e Consultores
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Existem varios beneficios possiveis resultantes do DW, tais como os referidos na tabela seguinte
(Watson et al, 2004):

Consolidagdo | Poupanca Maise Poupancade | Optimizacdo | Melhorias Suporte
de Data Mart detempo melhor pessoal datomada nos para
informacao dedecisdo | processosde | objectivos
negocio estratégicos
de negdcio
o Reducéo de ¢ Poupancas o Possuir e Disposi¢éo ¢ Decisdes o Redesenho | e Resposta
mdltiplas em pessoal informacéo mais eficiente baseadas em dastarefas mais rapida
plataformasde | deTl na inexistente do pessoal de factosemvez |e Poupancas aalteragbes
deciséo extraccéo de antesdoDW | TI de intuicbes napesquisae | nas
¢ Poupancas em dados para os |e Possibilidade |e Crescimento dos gestores contratacdo condices do
custos de utilizadores sdos organizacional |e Tomadade de produtose | mercado
hardware e e Menostempo | utilizadores mais répido e decisdo mais Servigos e Aumento da
software gasto pelo analisarem sem aumentos répida ¢ Ciclosde fatiade
o Eficiéncia pessoa TI dados de de pessoa e Possibilidade | negécio mais | mercado
operacional paraescrever | novas ® Reposicioname | deanalisar curtos e Melhorias na
‘queries’ maneiras nto do pessoal mais e e Possibilidade | colocacéo de
* Menostempo | e Possibilidade | operacional de melhores deidentificar | novos
gasto a spara acordocomas | aternativas e corrigir produtos no
encontrar visualizar e actividades e Possibilidade | Problemas mercado
dados pensar o produtivas de deidentificar | €M processos
e Menostempo | negocio em valor mais e agir melhor de negécio
gasto pelos novas elevado perante 0s
analistasa maneiras problemas
responder a
pedidos de
informacdo

Neste ambito, Hwang & Xu (2008) definiram um modelo com o objectivo de melhor compreender
os factores criticos de sucesso e 0s seus efeitos para 0 sucesso de toda a arquitectura DW na

organi zagao.

Assim, 0 quadro seguinte resume as variaveis e as métricas que, segundo 0s autores, permitem
avaliar o nivel de sucesso dos Data Warehouses nas organizagoes.

Variavel Métrica 1 Métrica 2 Métrica3 Métrica 4
Factor Operacional Nivel de definicdo das Nivel de suporte da Nivel de participagdo e
necessidades de negdcioe | gestdo executiva envolvimento
beneficios
Factor Técnico Nivel de qualidade dos Nivel datecnologia de Nivel de conhecimento | Nivel dagestdo do
dados fonte desenvolvimento do staff desistemasde | projecto

informagdo e
consultoria

Factor Temporal

Grau de cumprimento da
calendarizagdo da
implementacdo

Nivel de planeamento e

grau de detalhe do
ambito do projecto

Factor Econémico

Adequagdo orcamental do
projecto

Grau de definicdo dos
beneficios de negécio

Organizacionais

processos de negdcio

Qualidade do Facilidade de utilizagdo Velocidade de resposta

Sistema apesquisade
informagdo

Qualidade de Nivel de qualidade da Nivel de produtividade

I nfor macéo informacéo

Beneficios Nivel de produtividade

Individuais

Beneficios Nivel de melhorias nos Nivel de melhoriano

posicionamento
competitivo

Tabela 1 — Variaveis e métricas de avaliagdo do sucesso do DW (Hwang & Xu, 2008)
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d) M odelacdo Dimensional

“A modelacdo dimensional € uma técnica aplicada a bases de dados destinadas a suportar
consultas do utilizador orientadas para a compreensao dos dados” (Kimball & Caserta, 2004)

A modelacéo dimensional é uma técnica de desenho 10gico vocacionada para a visualizacdo dos
dados, de forma intuitiva e com altos indices de performance na extraccdo dos mesmos (elevado
desempenho analitico). Proporciona uma representacdo consistente da base de dados com a forma
como o utilizador visualiza e navega pelo Data Warehouse (DW), combinando tabelas de dados
hist6ricos em segmentos temporais, cujo significado é descrito através de tabel as de dimensdes.

A modelacdo dimensional tem sido amplamente aceite como a técnica dominante para a
apresentacdo de um Data Warehouse. A sua simplicidade é a chave fundamental que possibilita aos
utilizadores entenderem facilmente os dados apresentados, bem como a navegacao pelas aplicacoes
associadas. A modelacdo dimensional permita a utilizagcéo de dimensdes e factos conformes, o que
proporciona um modelo de pesquisa prético e intuitivo para o tratamento de dados complexos.

Os modelos dimensionais sdo construidos com base em processos de medicdo. Uma medicao
corresponde a uma observacdo do mundo real traduzido num valor anteriormente desconhecido.
Repetindo a mesma medi¢do ao longo do tempo cria-se uma série temporal.

O valor da medigéo reflecte-se na tabela de factos de um modelo dimensional. Associada a uma
medicao existe um determinado contexto que se repete com ela. De modo a evitar repeticées no
DW normalizam-se as varidveis contextuais em dimensdes. Deste modo, existem tantas dimensdes
guanto os tipos de atributos contextuais de uma medi¢éo. Resumindo:

e Facto: Um facto pode ser definido como uma realidade, uma verdade, um acontecimento,
uma ocorréncia. E registado na tabela de factos;

e Dimensio: Umadimensdo pode ser definida como uma categoria de informagéo. Para cada
dimensdo existe uma tabela especifica (Exemplo: Clientes, Fornecedores, Tempo, €etc);

e Atributo: Um nivel Unico com umadimensdo. Por exemplo, més € um atributo da dimenséo
tempo;

e Hierarquia: E aespecificacio de niveis que representa as rel agbes entre diferente atributos
e as dimensdes. Um exemplo disso é uma possivel hierarquia que pode ser na dimenséo
tempo, ou sg§a ANO; SEMESTRE; TRIMESTRE; MES; DIA.

2.1.3 - Ambiente de Producéo DW

a) Tiposde Arquitecturas DW

De um modo geral, a arquitectura do Data Warehouse passa por um processo de extraccdo de
informacdo especializada, partindo de bases de dados operacionais, proporcionando ao utilizador
uma visualizacdo multidimensiona dos dados de negocio, o que facilita e potencia as possibilidades
de andlise.

Existem, no entanto, algumas particularidades e variantes que distinguem estas arquitecturas entre
S.
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llustracdo 2 — Tipos de arquitecturas de Data Warehouse (Ariyachandra & Watson, 2008)

Um estudo efectuado em 2006 por Ariyachandra & Watson, que abrangeu cerca de 450 Data
Warehouses, tipificou as arquitecturas identificadas em cinco grupos, conforme se mostra na figura
seguinte.

Deste modo, em geral o fluxo de dados iniciaase com a sua extraccdo em bases de dados
transaccionais, passando os dados por um processo de transformacéo e limpeza, conhecido por
integracdo de dados ou ETL - Extract, Transform and Load. ApOs este primeiro processo,
dependendo da arquitectura, os dados podem ser transferidos da area de trabalho (Staging Area)
para os Data Marts ou outras estruturas de dados preparadas para a consulta e andlise.

b) Area de Aquisicio de dados ou Back Room

No Back Room tem lugar a preparacéo dos dados (Data Management) que envolve a aquisicéo e
transformacdo. N&o podem ser efectuadas consultas no Back Room, sendo o acesso aos dados
restrito aos técnicos especializados em integracdo de dados.

O processo de “Staging’ tratado no Back Room € composto por quatro passos:

e Extraccéo: Dos dados oriundos de bases de dados operacionais (IMS) ou conjunto de dados
(XML) sendo colocados na Staging Area em ficheiros de texto ou tabelas relacionais;
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e Limpeza: Ajusta a qualidade dos dados aos requisitos do DW, envolvendo passos como a
validacdo dos dados, remocéo de duplicagdes, verificando as regras de negocio;

e Conformidade: Sempre que existem mais do que uma fonte operacional de dados, estes
devem fundir-se no DW de acordo com regras bem definidas, por uma entidade préxima da
gestéo executiva, considerando a estandardizacéo vigente sobre dominios e métricas;

e Entrega: O objectivo de todo o Back Room € o de providenciar dados prontos para
consulta. Trata-se de um passo importantissimo que consiste em estruturar os dados em
esguemas dimensionais apropriados. Os esguemas sd0 a base para as consultas OLAP —
Online Analitical Process.

A missdo da equipa de integracdo de dados € a de construir o Back room do Data Warehouse
(Kimball & Caserta, 2004), ou sgja

e Entregar os dados adequados para os utilizadores;

e Adicionar valor nos processos de limpeza e conformidade;

e Proteger e documentar os dados.

¢) Area de acessos ou Front Room

O principal propésito do Front Room é o de disponibilizar os dados no seu formato dimensional e
orientado a objectos de negécio, de forma que possa ser facilmente acedido pelos utilizadores,
directamente ou através de ferramentas de consulta especializadas.

Os Data Marts so componentes importantes do Front Room, sendo constituidos por um conjunto
de tabelas dimensionais que ddo suporte a um tema do negdcio. Os Data Marts acrescentam
desempenho as consultas especificas, pois os dados estdo ordenados de forma menos rigida (menor
numero de juncdes de tabelas) 0 que acrescenta eficiéncia as consultas.

Uma das principais caracteristicas dos Data Marts reside na arquitectura associada aos dados. Os
Data Marts sdo também designados por sistemas dimensionais ou OLAP (Online Analitical
Process), cujo principal objectivo é o de possibilitar uma visdo conceptual multidimensional dos
dados armazenados. Esta arquitectura multidimensional permite obter uma maior performance na
pesquisa dos dados bem como uma maior utilidade para os andlistas, do que a arquitectura tabular
tradicional utilizada nos sistemas de processamento transaccional.

“Online Analytical Processing (OLAP) € uma aproximacao para responder tempestivamente a
consultas multidimensionais” (Marakas & O’Brien, 2008)

“A fim de permitir uma visualizacdo e manipulacéo multidimensional dos dados, as ferramentas
OLAP oferecem diferentes fungdes” (Inmon, 2001):

e Pivot: Muda a orientagdo dimensional de uma pesquisa. Pode consistir numatroca de linhas
e colunas ou mover uma das dimensdes da coluna paraalinha;

e Roll-Up: As bases de dados multidimensionais tém geralmente hierarquias e relactes de
dados baseadas em férmulas dentro de cada dimensdo. O Roll-Up (rodar o cubo) constitui-se
na computacdo de todas essas rel agdes de forma a poderem ser visualizadas de acordo com o
planeado.

e Drill Down / Up: Consiste em efectuar uma exploracéo em diferentes niveis de detalhe das
informagdes, como por exemplo, analisar umainformacéo por continente, pais ou cidade,
partindo da mesma Base de dados

Para além dos modelos dimensionais que permitem uma pesguisa orientada a objectos de negdcio,

existem outras areas ou clientes do DW que pesquisam os dados de uma forma menos direccionada
ou estruturada. Essa forma de pesquisa é conhecida por DataMining.
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“O DataMining é o processo de explorar e analisar, através de meios automaticos ou semi-
automaticos, grandes quantidades de dados, tendo em vista a descoberta de padrdes e regras que
facam sentido no contexto da analise que se pretende efectuar ” (Berry & Linoff, 1997)

O processo de Data Mining procura pesquisar padrdes com interesse para a obtencéo de vantagens e
apuramento do conhecimento especifico, nomeadamente sobre reducéo de custos e dos recursos
humanos envolvidos. Este tipo de processo exige normamente uma estrutura de ficheiros
completamente desnormalizada

d) Os M etadados

Metadata significa ‘Dados sobre os dados’, de qualquer origem e meio. Um item dos metadados
pode descrever um dado individual ou um conjunto de dados, incluindo itens de vérios contetidos e
nivels hierarquicos.

“Para além dos dados propriamente ditos, € muito importante manter um repositério com
informacdo sobre eles. Os metadados sdo normalmente definidos como dados sobre os dados ou
uma abstracgcdo dos dados, ou até, dados de mais alto nivel, pois descrevem os dados de niveis
inferiores, bem como todas as regras que |he estéo associados. ” (Sherman, 1997).

Outra classificagdo (Kimball & Caserta, 2004) refere-se ao teor da informacgéo fornecida pelos
metadados. Assim temos:
e Metadados de negdcio — Descrevem os dados no sentido do negécio
e Metadados Técnicos — Representam 0s aspectos técnicos dos dados, os atributos, tipos,
dimensdes, etc
e Metadados de execucdo de processos — Apresentam informagdo estatistica sobre os
resultados dos processos de ETL, nimero de linhas carregadas, tempo, linhas rejeitadas, etc

A disponibilizagdo dos metadados traz vantagens para a organizagdo, como por exemplo:
e Asseguram aindividualidade do DW face a ateracfes ocorridas nos sistemas operacionais
e Contribuem paraavisdo Unica e centralizada do DW
e Servem de nucleo pararegistar todas as transformacfes que afectem ainformagdo

2.1.4 - OsRequisitos

O desenho do DW e do processo ETL deve ser iniciado pela defini¢céo dos requisitos, realidades e
constrangimentos que afectam o sistema. Os requisitos s&o aspectos da organizagdo com 0s quais 0
sistema tem de existir e adaptar-se. O levantamento de requisitos € uma tarefa importantissima para
0 desenvolvimento do DW (Kimball and Caserta, 2004).

Muitos dos requisitos aqui abordados devem também constituir requisitos de todos os sistemas de
informagdo da organizacdo. Assim, os requisitos de seguranca, de qualidade dos dados, de acessos e
até os préoprios metadados sdo exemplos de componentes transversais a todos os sistemas de
informag&o da organizag&o e portanto dever&o ser alvo de politicas comuns devidamente integradas.

a) Negocio

A definicdo dos requisitos de negdcio € provavelmente um dos aspectos mais importantes para o
sucesso do DW na organizagdo. Os requisitos de informagdo associados ao negdcio em geral ou &
parte que cada um dos utilizadores do Data Warehouse controlo ou gere, visam satisfazer as
respectivas necessidades de suporte as decisdes que é necessario tomar.
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“Acima de tudo é preciso compreender como 0 negdocio executa a sua cadeia de valor, desde a
despesa até ao retorno/lucro. Deste modo € possivel determinar onde os activos de informacéo sdo
gerados e onde sdo consumidos.” (Hammergreen & Simon, 2009)

O processo de definicdo dos requisitos de negocio traduz-se acima de tudo na identificagdo dos
dados fonte que a equipa de ETL deve introduzir no Data Warehouse, bem como a periodicidade
das extracgoes e 0 nivel de detalhe dos mesmos. Deste modo, verifica-se que a avaliacdo e definicdo
adequada dos requisitos de negdcio é uma actividade nuclear daequipa ETL.

O apuramento dos requisitos faz-se através de um conjunto de entrevistas aos utilizadores com
questdes como:

Qual ainformagao necessaria para exercer a sua funcéo?

De guem recebe ainformagéo? De que forma e qual a periodicidade?
Que informacao fornece aterceiros?

e Paraquem aenvia? De que formae qual a periodicidade?

Apos percebida a informacao que € requerida pelo negécio é necessario avaliar e perceber qual € o
seu valor e custo. Este processo de avaliagdo da informagdo efectua-se através da redizagdo de
véarios eventos (Hammergreen & Simon, 2009):
e Entrevistas aos utilizadores com o fim de avaliar a importancia, a facilidade de acesso, as
dificuldades, a qualidade e o impacto dainformagdo no negdcio
e Matrizes BCG de avaiagdo da dificuldade em obter e com impacto da informagdo no
negocio
e Classificagdo de objectos chave para o negécio
e Construcdo de model os de dados de negdcio com definicdo das relagdes entre os objectos de
negocio e as métricas para a sua documentagao
e Realizacdo de prototipos e interaccdo com utilizadores

b) Conformidade

Todas as organizagOes estdo obrigadas a cumprir e respeitar um conjunto de regulamentos e
normas. A conformidade com as normas € outra das preocupactes da equipa de desenvolvimento do
DW. Por exemplo, deve-se assegurar que todos os elementos de prova dos resultados apresentados
pelo DW sdo0 preservados, garantindo 0s necessarios elementos de prova em caso de necessidade.
Nomeadamente no caso dos relatorios financeiros, sd0 mais evidentes os requisitos de
conformidade que normalmente obrigam a operacdes do género:

e Copias das fontes de dados e processos de staging;

e Provados fluxos transaccionais que transformaram os dados,

e Algoritmos documentados.

c) Data Profiling

O Data Profiling aplica-se aos sistemas operacionals que iréo ser alvo de recolha de dados para o
DW.

“Trata-se de aplicar metodologias de analise a um conjunto de dados com o proposito de
compreender se 0s seus contetdos, estrutura e qualidade sdo os adequados para satisfazer os
requisitos de negocio. Um bom sistema de Data Profiling pode percorrer grandes quantidades de
dados e, com 0 auxilio de um bom analista, permite identificar fragilidades nos dados fonte bem
como optimizar o processo de extraccao para o DW” (Olson, 2003).
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Esta perspectiva € muito relevante para a equipa de ETL poder analisar os dados das fontes de
forma sistematica quanto a qualidade, ambito e contexto, e deste modo poder planear o sistema ETL
aconstruir.

d) Seguranca

Apesar das melhorias que os sistemas tém vindo a incorporar em matéria de seguranca, este tema
continua a ser uma das preocupagdes importantes a considerar por uma equipa de Data Warehouse,
em particular, e por toda a gestéo de tecnol ogias de informagdo na organizacdo em geral.
O processo de Data Warehouse destina-se a publicar dados para que os gestores possam tomar
decisBes fundamentadas e com conhecimento efectivo do negdcio da organizacéo, em gera, e da
respectiva area em particular. Porém, no interesse da seguranca, 0 acesso aos dados do DW deve ser
restringidos apenas aos utilizadores que tém necessidade de conhecer ainformacao.
Segundo os autores Raymond & LeClerc (2005), a seguranca e a privacidade dainformagdo do DW
deve ser considerada como uma preocupacdo priméria e critica. Assim, as organizacdes devem
estabelecer um conjunto de procedimentos que, apesar de flexiveis, cumpram com o0s varios
requisitos de privacidade.
Deste modo, 0s processos de seguranca devem estar focados em quatro &reas (Raymond & LeClerc,
2005):
o Estabelecimento de politicas e procedimentos efectivos
e Implementar procedimentos de seguranca légica, como por exemplo: Autenticagdo de
utilizadores, Control os de acessos e tecnol ogias de encriptacdo de dados
e Limitar o acesso fisico aos centros de dados
e Estabelecer um processo de revisdo do controlo interno com énfase especial na seguranca e
privacidade

Numa perspectiva mais operacional, os procedimentos de proteccéo da informagdo residentes nos
sistemas de informagdo devem considerar 0s seguintes passos:
e Implementacdo de esquemas de classificacdo dos dados
e Controlos de identificacdo, autenticacdo e restricao dos utilizadores
Desenho dos perimetros de seguranca, “firewalls’ e detecgdo de intrusdes
Sistemas de encriptacéo de dados
Atagues com software malicioso, virus, troianos, etc
Testes de seguranca, ferramentas de monitorizacéo e avaliagéo
M étodos de proteccdo e segurancafisica
Armazenamento, recuperacdo, transporte e apresentacdo de informacao confidencial
Controlos e riscos de utilizacdo de dispositivos portéteis

e) Integracéo de Dados

O tema da integracdo dos dados é de importancia capital para toda as Tl da organizacéo e,
especialmente, para o Data Warehouse. A preocupacdo em implementar uma politica de integracdo
dos dados deve iniciar-se pelo nivel dos sistemas transaccionais que tratam as operacOes da
organizacdo. No entanto, nem sempre isto acontece, pelo menos em organizacbes que nunca
implementaram um sistema ERP — Enterprise Resourse Planing®. De qualquer modo, mesmo em
organizagbes com ERP, a integracdo dos dados pode ndo estar completa, pois outros sistemas
poderdo coexistir fora do ERP e, portanto, sem regras definidas centralmente para aplicar aos seus
dados.

% ERP s&o sistemas de informacao que integram todos os dados e processos de uma organizacdo num
Unico sistema de informacgéo (Laudon, 2004).
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No Data Warehouse, aintegracdo dos dados processa-se atraves das dimensdes e factos conformes,
0 que significa acordar entre os gestores de todas as bases de dados sobre quais as métricas de
performance e respectivas formul agdes mateméti cas.

f) Qualidade dos Dados

Ambito

Investigacao
Definicéo do
Desenho da
Solugéo
Resolucéo

llustragdo 3 — Metodologia de Qualidade dos Dados

Outro dos processos que interessam transversalmente a todas as TI mas em especia ao DW é o
processo da qualidade dos dados. Monitorizar a exactiddo, abrangéncia e confianca dos dados de
um Data Warehouse, deve ser um esforgo continuo. Apenas 0s ingénuos assumem que o0 negécio e
o DW vivem num mundo perfeito onde nada de errado acontece. Monitorizar com diligéncia os
dados antes de entrarem no DW, sendo o objectivo entregar os dados e a informagdo que pode
derivar 0 negécio, com confianca. Uma definicéo simples de qualidade dos dados é:

“O nivel no qual os dados sdo percebidos como verdadeiros e precisos” (Dijcks, 2004)

O ambito da qualidade de dados inclui todos os elementos que intervém na entrega de informagéo
aos utilizadores finais, incluindo os dados factuais e os metadados.

O tema da qualidade evidencia-se no contexto do DW pois trata-se de uma area em que 0S
problemas de qualidade dos dados produzem um impacto maior. De salientar que os problemas de
gualidade de dados ndo sdo causados pelo DW, apenas sdo evidenciados por esta ferramenta.

Jean Pierre Djicks, em artigo publicado no Business Intelligence Journal em 2004, propSe uma
metodologia para ajudar a assegurar a qualidade dos dados no DW. A metodologia é composta por
guatro fases de andlise mais duas correntes de informacao iterativa (ver figura seguinte).

e Investigacdo
Inicia-se com o projecto do proprio DW pois é muito importante definir correctamente os principios
de qualidade expectéveis. Caso ndo tenha sido efectuada previamente ao projecto, a investigacéo da
gualidade deve ser incluida no plano de projecto do DW para assegurar uma avaliacéo da qualidade
dos dados antes de seiniciar o desenho. Inclui:

0 Investigacéo daimportancia dos metadados

0 Investigacdo do impacto tecnol 6gico do processo de qualidade dos dados
0 Investigacdo dos sistemas-fonte

0 Investigacdo dos utilizadores-chave dos sistemas fonte

0 Investigar as politicas, regulamentos e standards sobre qualidade de dados

o Definicdo do ambito
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Depois de avaliada a organizacdo e a qualidade dos dados, é necessario definir o ambito do projecto
de qualidade dos dados dentro do projecto de DW.
0 Definir a base para a qualidade de dados — com o nivel de qualidade actual e os
objectivos que se pretendem atingir
o0 Definir o trabalho necessario
o Definir aferramentade apoio

e  Desenho da solugdo
0 Desenhar e integrar no ETL o processo de qualidade de dados, especialmente no
‘Transform’
0 Integrar com aferramenta de apoio
0 Avdliar aperformance e a escalabilidade do novo processo

e Resolugéo
0 Estabelecer os pontos de controlo do projecto
0 Apresentar os resultados aos utilizadores
0 Identificar problemas com a qualidade de dados
0 Redlizar testes de processamento e carga

g) Laténcia, Arquivo e Recuperacéo

A laténcia significa a periodicidade e frequéncia com que os dados devem ser entregues aos
utilizadores. Esta politica, bem como as politicas de backup e registos da origem dos dados, tém um
grande impacto na definicdo da arquitectura e naimplementacéo de um DW.
O arquivo é o loca onde se guardam registos, documentos ou outros materiais de interesse
histérico. Para a informatica o arquivo € o local fisico ou l6gico, onde se guardam as copias de
ficheiros sem utilizag@o activa ou com o fim de repor os dados dos sistemas em caso de falha
naguele repositorio.
A recuperagd0o € 0 processo correctivo para repor a base de dados num estado utilizavel apds a
ocorréncia de uma erro. O processo de recuperacdo consiste nos seguintes passos (Senft &
Gallegos, 2009):
¢ Identificacdo do estado de erro ou dano da base de dados
e Suspender o hormal processamento
e Determinar aorigem e extensdo do dano
e Tomar medidas correctivas como:
0 Repor os recursos do sistema num estado utilizavel
o Corrigir o erro eremover os dados invaidos
0 Reiniciar ou continuar os processos interrompidos

h) Responsabilidades e fungdes Tl
As especializagdes mais comuns na gestéo operacional das Tl sdo as seguintes (Deluccia, 2008):

e Director de Tl — Tem aresponsabilidade de lidar com os gestores de Tl e SI, bem como de
executar o plano executivo;

e Gestores de Tl — Estdo encarregados de gerir o staff técnico em matérias como o
desenvolvimento de software, no Help Desk, Gest&o de servidores, administracéo da rede e
ou da seguranca de informacéo;

e Arquitecto de sistemas — Revé os dados compilados pelos anadlistas de sistemas e
determinada qual o desenho mais adequado para 0s novos sistemas;

e Gestor de seguranca da informacdo — Especifica os standards a implementar para a
seguranca dos sistemas informéticos e revé os procedimentos de conformidade com as
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politicas de seguranca. Procede a testes e especifica os controlos a implementar pelos
administradores de servidores e rede;

Gestor da mudanca — Pode ser exercido por uma pessoa ou um comité de gestores.
Assegura-se que 0 pessoa técnico esta a seguir os procedimentos correctos, bem como a
considerar os controlos e 0s planos acordados;

Programador es — Escrevem os programas que resolvem os problemas dos utilizadores;
Administrador darede — Trata-se do responsavel técnico pela comunicacdo de dados entre
astecnologias ligadas a rede;

Administrador de servidor — Responsavel pela manutencdo do hardware e software do
servidor;

Administrador de bases de dados — Detém a custédia dos dados bem como a manutencéo
dos sistemas de base de dados,

Operador de computadores — Assistem os administradores de sistemas e 0s gestores de
bases de dados;

Analista de sistemas — Trabalha com os utilizadores do negocio estabelecendo os
requisitos. Apos definir os requisitos, trabalha os layouts dos screens e dos relatérios a
produzir pelos sistemas;

Help Desk — Todo o sistema de informacdo deve ter um help-desk que dé suporte ao
hardware e software, sendo o primeiro ponto de contacto entre os utilizadores dos sistemas e
0 pessoal técnico.

Para além dos referidos acima, especificamente no DW e no Bl de suporte a decisdo, os principais
papéis A0 0s seguintes:

Analista Bl — E o responsavel por desenvolver os planos de capacidade do hardware,
middleware, base de dados e redes de dados com o fim de assegurar a necess&ria
escal abilidade de um ambiente Bl de suporte a decis&o.

Analista de qualidade dos dados — Assume a responsabilidade de encontrar e analisar
deficiéncias na qualidade dos dados dos sistemas fonte. Uma vez que € impossivel limpar
todos os dados, devem ser estabelecidos processos de triagem e procedimentos de
prioritizac&o.

Administrador de metadados — E responsavel pelo repositério de metadados. Deve criar,
manter e popular o repositorio. Durante o projecto Bl, o administrador de dados ira
providenciar os metadados sobre 0 negdcio enquanto que o administrador de bases de dados
e 0 andlista de qualidade irdo providenciar metadados técnicos. Os metadados integrados
devem ser guardados em repositério proprio e tornados acessiveis as comunidades de IT e
de negdcio.

i) Controlos de Utilizador es e Acessos

No ambito do controlo de utilizagdo, ndo sO todos 0S acessos aos recursos computacionais devem
ser controlados, como também se torna imperativa a aplicagdo da regra do privilégio minimo, ou
sgja, nenhum utilizador individual deve possuir um nivel de autoridade nos acessos maior do que
aguele que a sua fungéo exige.

Os principais tipos de acessos s80 0 ‘User Login’; o ‘Previledged Administrator Login’ e o
‘Maintenance Login’;

Para assegurar que 0 acesso ndo autorizado € efectivamente impossivel, as trés formas de aceder aos
dados devem ser asseguradas, ou sgja, pela via do controlo de perimetro, por acesso directo aos
dados ou através de Middleware. De forma a verificar que 0s acessos estdo devidamente
controlados, existem quatro tipos de control os de proteccdo de dados:
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1 — Controlos de contetido dos ficheiros de dados ou das bases de dados que passam por
procedimentos de arquivamento de dados;

2 — Controlo a alteragdo da configuracdo das aplicacdes, que podem alterar a performance, a
leitura e seguranca dos ficheiros de dados acedidos por estas;

3 — Controlos de acesso l6gico que deve ser for¢ado através da autenticagcdo num programa
de acessos de controlo;

4 — Controlo de processamento de transacgOes, que, sempre que envolvam ficheiros de
dados, devem passar por um processo de autenticagao e validagao.

Os controlos de acessos visam assegurar a seguranca e integridade dos acessos. Cada aplicagéo
deve ter pelo menos trés controlos de processamento internos: o controlo de inputs, que assegura
gue apenas a informacdo valida e autorizada entra nas transacgdes, 0 controlo de processamento,
gue assegura que os dados e as transacgbes sdo validas, e o controlo de outputs, que garantem a
confidencialidade dos outputs de um sistema até que estes sgjam entregues a um utilizador
especifico;

j) Infra-estruturastecnoldgica

Todo o levantamento de requisitos a Tecnologias de Informacéo, incluindo o DW, deve incluir uma
avaliagdo das infra-estruturas tecnol gicas.

Abaixo se mencionam o0s principais topicos de uma infra-estrutura tecnol 6gica que podem ser alvo
de uma avaliagéo de controlos (Cannon et al, 2006):

e Perceber as diferencas entre as arquitecturas de computadores
e Comparar sistemas de processadores
0 ldentificar os sistemas operativos
0 Comparar capacidades dos computadores
0 Perceber o processamento e o0 sistema de controlo
0 Lidar com o armazenamento de dados
0 Perceber os portos de acesso e de controlo
e Perceber o desenho fisico darede
e Identificar astopologias
e Ostiposde cabos
e Osdispositivos e servicos de rede

2.1.5—- Metodologia de Desenvolvimento

De acordo com os autores (Moss & Atre, 2003), a metodologia mais adequada para o
desenvolvimento de um projecto de DW € designada por Bl Roadmap e compdem-se por seis fases,
sendo que as cinco Ultimas sdo ciclicas ou repetitivas:
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JUSTIFICAGAO

Avaliacdo do caso
de negbcio

PLANEAMENTO

Avaliacdo da Infra-
Estrutura
Planeamento do
Projecto

ANALISE
Definicdo de
Requisitos

Andlise de Prototipo Analise de
Dados aplicacional Metadados
=~ 7T
DESENHO

Desenho Base de>

/ Dados
Desenho ETL

]
CONSTRU(A

Desenho
Metadados

Desenvolvimento
repositério
Metadados

Desenvolvimento
Aplicacional

IMPLEMENTACAO

Implementacéo

llustracdo 4 — Passos para o desenvolvimento do DW (Moss & Atre, 2003)

a) A Justificagdo

N&o existem duvidas gque uma iniciativa de Bl pode proporcionar numerosos beneficios a
organizagdo, ndo apenas tangiveis, como aumentar o volume de vendas, mas também intangiveis,
como aumentar a reputacdo da organizacdo. Muitos destes beneficios, especialmente os intangiveis,
sdo dificeis de mensurar em termos monetarios. No entanto, deve ser efectuada uma lista com os
beneficios do DW, devidamente documentada e relacionada com os problemas especificos e
obj ectivos estratégicos da organizagao.

Trata-se de uma avaliagdo de caso — Business Case Assessment — onde a oportunidade e a solucéo
DW sdo propostos. Inclui analises de custo/beneficio das necessidades de negécio, avalia os actuais

sistemas de suporte a decisdo, as fontes e procedimentos operacionais, as opgdes de DW da
concorréncia, determina os objectivos do DW, propde uma solugdo e avalia 0s riscos.

b) O Planeamento

Entre outros documentos, inclui:
e Avdiacdo das infra-estruturas da organizagdo, quais ja estdo implementadas e quais
desenvolver paraimplementar as aplicagdes transversais de Bl
e Plano de Projecto detalhado, com revisdes periddicas dado o dinamismo das aplicacdes de
Bl
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c) A Andlise

e Inclui os requisitos de negdcio que visam indicar o0 ambito. As equipas de projecto devem
estar a espera que os requisitos se alterem ao longo do projecto a medida que os gestores de
negocio aprendem mais sobre as possibilidades e limitag6es do Bl

e Andise da qualidade dos dados, numa perspectiva de consolidacdo e reconciliagdo. Este
passo consome bastante tempo de projecto

e Prototipagem das aplicagbes com uma andlise de sistemas, permitindo despistar novos
conceitos ou ideias e também possibilitar que os futuros utilizadores percebam as
potencialidades e limites da tecnologia DW

e Andlise do repositério de metadados. Os metadados técnicos devem ser mapeados com
enfoque nos metadados de negdécio, devendo ser guardados num repositorio exclusivo para
os metadados. Os requisitos para disponibilizar metadados a comunidade de utilizadores
devem ser analisados neste passo.

d) O Projecto

Inclui os projectos:

e Da Base de Dados, os dados a agregar, os modelos dimensionais de acordo com 0s
requisitos de ‘Reporting’. Devem conjugar-se com os requisitos definidos pela comunidade
de utilizadores.

e Do ETL, que é o processo mais complexo do DW, e as janelas de oportunidade para ser
executado.

e De modelo |6gico dos metadados.

€) A Construcéo

Desenvolvimento do processo ETL e das aplicagbes Bl anteriormente prototipadas.
Desenvolvimento das ferramentas exclusivas de DataMining e do repositério de metadados.

f) A Implementacdo

Uma vez realizados os testes, a equipa procede ao arrangque das bases de dados e das aplicacoes.
Dé&-se entdo inicio as fungdes de suporte, que incluem a operacdo do Help Desk, a manutencéo das
Bases de Dados destino, programar e correr as rotinas de ETL, monitorizar a performance e
optimizar e afinar as bases de dados.

A avaliagdo do ciclo € muito importante para futuras iteragdes pois existe uma ordem natural de
progressao que estabel ece certas dependéncias entre os varios ciclos de desenvol vimento.

2.1.6 — Conclusdes do objecto DW

Este ponto procurou evidenciar os principais componentes e fases associados ao DW, colocando o
foco no passo 2 da metodologia de investigagdo — O objecto DW —, nomeadamente no que diz
respeito aos processos de gestdo e controlo interno que |he estéo associados.

O levantamento de componentes do DW € de extrema importancia para definir os principios do
modelo de avaliacdo do controlo interno, pois € com base nessa sistematizacdo que se procedera ao
levantamento de riscos e defini¢do dos objectivos de controlo de cada um dos componente.

A investigacdo efectuada neste ponto permitiu identificar duas fases determinantes da gestéo e
controlo do DW, afase de desenvolvimento e a fase de operacdo do DW.

De destacar que, para aém dos componentes que dizem exclusivamente respeito ao DW, foram
identificados componentes que sdo transversais a todas as tecnologias de informacdo da
organizagdo, ndo sendo portanto exclusivos do DW. Neste grupo incluem-se, por exemplo, as
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componentes relacionadas com a gestdo de acessos, de funcbes e responsabilidades, de infra
estruturas, de seguranca, de qualidade dos dados, de armazenamento e arquivo, entre outras.
Abaixo se discriminam as componentes do DW identificadas neste ponto:

a) Componentes do ambiente de desenvolvimento do DW

S8o proprios da fase de desenvolvimento aplicaciona (DW) ou tematico (Datamart) possuindo
objectivos de controlo especificos. A accdo de auditoria devera considerar estes componentes
apenas em caso de avaliagéo de ambientes de desenvolvimento:

e Justificacéo
Planeamento
Andlise
Projecto
Construcdo
Implementacéo

b) Componentes do ambiente de produgdo do DW

S&0 componentes que tém impacto directo ou decorrem da operagéo do DW como por exemplo
0 processo ETL, os outputs e o registo dos metadados.

e Sistemas-fonte
e ‘Back Room’ ou Aquisicéo
0 Extracgédo
0 Limpeza
o0 Conformidade
o Entrega
e ‘Front Room’ ou Acesso
o0 Datamart
0 Fragmentacédo
0 Replicagéo
e Metadados

¢) Requisitos Transver sais (DW/SI/TI)

Os componentes registados neste topico referem-se aos requisitos do DW como por exemplo, os
requisitos de negécio, e outros que podem ser transversais ao DW e a outras TI. Nos casos dos
requisitos transversais s8o normal mente instituidas politicas especificas que abrangem todos os
SI/T1 daorganizagéo.

e Negocio

e Conformidade
e Seguranca

e Integracdo

e Qualidade dos dados

e Laténcia, Arquivo e Recuperacdo
e Funcdes e responsabilidades

e Acessos e utilizadores

e Infra-estruturas
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2.2 - 0Osmeiosde Controlo e Auditoria Interna

O segundo ponto deste capitulo foca o tema do controlo interno e da auditoria interna das
organizagOes, podendo ser integrado, portanto, no passo 3 da metodologia de investigacdo (ver
ponto 1.2.2), ou sgja, 0s meios para exercer o controlo do DW.

Apesar do tema ndo ser recente, nos Ultimos anos tém sido bastante questionadas os papéis da
auditoria interna e do controlo interno nas organizagdes. Este debate surge por forca dos
acontecimentos que recentemente afectaram organizagdes que, apesar de supostamente estavels,
foram vitimas de acontecimentos que |hes causaram avultados prejuizos. A raz8o para tais
acontecimentos ndo terem sido atempadamente detectados deveu-se essencialmente a falhas nos
sistemas de controlo internos das organizacOes, especiadmente na ponderacdo de operacOes
financeiras, com riscos e severidades mal avaliados, resultando essa ma avaliagdo frequentemente
em situagOes de ruptura financeira e faléncia de toda a organizacéo.

2.2.1- 0 Controlo Interno

Para o Institute of Internal Auditors (I1A) a palavra “Controlo” significa “qualquer accéo tomada
pela administracdo ou outros Orgdos gestores, com vista a gerir 0S riscos da organizacio e
aumentar as expectativas de cumprimento dos objectivos e das metas a atingir. O Controlo Interno
gere planos, organiza e dirige um conjunto de acgbes suficiente para proporcionar a necessaria
confianga de que os objectivos e metas definidos vao ser atingidos™ (1A, 2009)

“Em termos gerais, o sistema de controlo interno define-se como o conjunto das estratégias,
sistemas, processos, politicas e procedimentos definidos pela gestéo executiva com vista a garantir:

a) Objectivos de desempenho — Um desempenho eficiente e rentavel da actividade que assegure: a
utilizacdo eficaz dos activos e recursos; a continuidade do negdcio através de uma adequada
gestdo e controlo dos riscos da actividade; a prudente e adequada avaliagdo dos activos e
responsabilidades; implementacéo de mecanismos de proteccdo contra utilizagdes ndo autorizadas,
intencionais ou negligentes,

b) Objectivos de Informacdo — A existéncia de informacédo financeira e de gestdo, completa,
pertinente, fidvel e tempestiva, que suporte as tomadas de decisdo e processos de controlo, tanto a
nivel interno como externo;

c) Objectivos de conformidade ou ‘compliance’ — O respeito pelas disposicOes legais e
regulamentares aplicaveis, incluindo a prevencdo do branqueamento de capitais e do
financiamento do terrorismo, bem como das normas e usos profissionais e deontoldgicos, das
regras internas e estatutarias, das regras de conduta e de relacionamento com os stakeholders.
(Banco de Portugal, 2008)

a) Objectivos de controlo

A implementacdo dos controlos devem obedecer a determinados objectivos. Os objectivos de
controlo.

“Declaracdes genéricas sobre a qualidade minima de um bom controlo em relacdo aos processos de
TI” (COSO 2007 — Normas de auditoria Sl).
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“Estes objectivos, sdo de natureza genérica e cobrem aspectos como a integridade da informacéo, a
seguranca das tecnologias de informacéo e a conformidade com as politicas, planos, regras, leis e
regulamentos.” (Cascarino, 2007)

Os objectivos de controlo das tecnologias de informagdo tém objectivos e controlos proprios que
pretendem assegurar:

Integridade dos programas e processamento

Prevencéo de mudancas indesejadas

Assegurar o controlo do planeamento e desenvolvimento
Assegurar os testes adequados

Controlar atransferéncia de programas

Manutencéo evolutiva de sistemas

Utilizadores

Qualidade

Envolvimento da auditoriainterna

b) Aslinhas de defesa do Controlo Interno

Em 2005 o COSO definiu as quatro componentes do controlo interno das organizacbes (ECIIA,

2008):

Ambiente de Controlo — Que se reflecte na atitude e nos actos da organizagdo perante o
controlo interno, resultando das convicgdes, preferéncias e juizos de valor manifestados, ou
sga, traduz o planeamento estratégico, a estrutura e a cultura organizacional para 0s
objectivos de controlo interno. Se em cada ‘Stake Holder’ da organizacdo houver uma
sensibilidade para o tema dos riscos e das actividades de controlo, muito mais fécil sera a
deteccdo e mitigagéo de eventos infortinios. Uma politica de ética, educacdo e formagéo sdo
0s principais dinamizadores do ambiente de controlo;

Gestdo de Riscos e Actividades de Controlo — Corresponde ao conjunto integrado de
processos de caracter permanente que assegurem a compreensao apropriada da natureza e
magnitude dos riscos subjacentes a actividade desenvolvida. A funcdo deve estar
devidamente sistematizada e organizada por tipo de riscos e dotada de recursos necessarios
para analisar, estabelecer e monitorizar os controlos definidos para minimizar os riscos da
organizagao;

Monitorizacdo — Compreende todas as accdes e avaliagdes de controlo desenvolvidas pelas
organizagOes, incluindo a Auditoria Interna, identificando deficiéncias no sistema de
controlo interno, quer na sua concepcao, quer na sua implementacdo e ou utilizacéo;
Informacdo e Comunicacao — Transversal aos restantes processos, o sistema de controlo
interno deve garantir a existéncia de informagdo substantiva, actual, compreensivel,
consistente, tempestiva e fiavel, que permita uma visdo global e abrangente sobre a situacéo
financeira, o desenvolvimento da actividade, o cumprimento da estratégia e dos objectivos
definidos, o perfil de risco da instituicdo e o comportamento e evolugdo do mercado ou
mercados relevantes.

Como se pode constatar na figura seguinte, 0 processo de controlo interno é constituido por trés
niveis de profundidade ou funcdes especializadas do Controlo Interno, as chamadas ‘linhas de
defesa’.

Essas linhas de defesa comegam pelo ambiente de controlo, que tem de ser permanente e € a base de
todo o processo, passam pela fungdo de gestdo de riscos, também ela uma fungdo de controlo
permanente e terminam na funcéo de auditoria interna, que difere das outras pelo tipo de accdes de
controlo que é periddico (ECIIA, 2008).
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Assim, abaixo se detalha o papel de cada uma das linhas de defesa do controlo interno:

Gestdo Executiva X Comité de Auditoria

Coordenagéo do Controlo Permanente e
Comité de Riscos

Gestdo de Riscos
Financeiros % .
(Explo: Riscos de Gestao d? Rls_cos Compliance
Operacionais
Mercado e de
Crédito) ———— Auditoria Interna
Ambiente de Controlo
Controlo Permanente Controlo Periédico

llustracdo 5 — Posicionamento da Auditoria Interna no Controlo Interno e no Modelo de Governagao

A primeira linha de defesa é exercida com caracter permanente e designa-se por Ambiente de
Controlo. Esta relacionada com a vertente operacional e a sua execucdo devera caber a todos os
empregados da organizag&o, através da aplicacdo as suas tarefas didrias. SGo exemplos de ambiente
de controlo, a segregacéo de fungdes, em que nenhum individuo devera exercer controlo sobre mais
do que uma fase de um processo, e o principio dos ‘quatro olhos’, em que todas as decisdes e
transacgdes devem ser supervisionadas por mais do que uma pessoa.

Na segunda linha de defesa do controlo interno, também ela de caracter permanente, inserem-se os
actos de gestdo dos riscos e supervisao dos controlos. As duas principais fungdes desta 22 linha de
defesa sdo: 0 ‘Compliance’ — que assegura a conformidade com as politicas, planos, procedimentos,
leis e regulamentos — e a Gestdo de Riscos — que se dedica ao controlo e reducéo do risco para
niveis aceitaveis de acordo com o definido pela gestdo executiva nesta matéria. De referir que
existem muitas tipologias de riscos que poderdo ser geridos em sede prépria, no entanto os riscos de
natureza transversal como o risco de estratégia ou o risco reputacional deverdo ser geridos por um
orgéo préximo da Administragdo, como por exemplo, um Comité de Gestdo de Riscos ou pelo
préprio Comité de Controlo Interno.

A terceira e Ultima linha de defesa do controlo interno é efectuada com um caracter periédico, onde
o principal enfoque esta em medir e avaliar a eficécia e a eficiéncia dos controlos executados pelas
duas primeiras linhas de defesa. Esta funcdo é executada pela auditoria interna e congtitui a sua
principal actividade.

O papel principal da auditoria interna € 0 de monitorizar se os controlos implementados sdo
adequados e estdo a ser executados convenientemente pelas primeira e segunda linhas de defesa, ou
sgja, a Auditoria Interna avalia, de forma quantitativa e qualitativa, se 0s riscos estdo a ser
devidamente considerados e se os controlos sdo eficazes para prevenir ou mitigar os riscos. Deste
modo, a Auditoria Interna serve de elemento de garantia da confianca da gestédo executiva no
sistema de Controlo Interno da organizagdo. Com estas trés linhas de defesa do Sistema de Controlo
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Interno devidamente implementadas, garantem-se que 0s objectivos estratégicos da organizagao vao
ser atingidos com o maximo de eficiéncia e eficacia

2.2.2— A Auditorialnterna

A auditoria € um conceito muito mais amplo do que a simples deteccdo de erros e falhas (andlise de
conformidade). A auditoria pode ser referida como um exame critico que tem afinalidade de avaliar
a eficécia e eficiéncia de um departamento ou uma organizagdo, e tem o objectivo de andisar o
funcionamento parcelar ou global das organizagbes, de modo a avaiar as deficiéncias de
desempenho, informar a Gestédo Executiva dos impactos potenciais dos riscos e sugerir vias de
correccdo e melhoria.

Pode-se deste modo afirmar que “a auditoria € uma operacdo de andlise e diagndstico da empresa,
tendo em consideracdo todos os aspectos da sua gestdo, a fim de avaliar a coeréncia, a
racionalizac&o de processos e de apreciar avalidade e o rigor dos resultados”. (Carneiro, 2004)

De referir que a principal diferenca entre a auditoria interna e a auditoria externa €, ndo apenas 0
facto de a origem dos auditores ser interna a empresa ou externa mas também as suas finalidades
distintas. A auditoria externa € mais utilizada quando se pretende um relato mais distante entre
auditores e auditados. Recorre-se iguamente a auditoria externa quando se pretendem auditar
matérias de cariz muito técnico, ou sgja, em que 0 conhecimento dos auditores tera de ser bastante
especializado.

A auditoria interna &, como ja referido, exercida por técnicos da prépria organizagao e pretende ser
um 6rgédo de suporte e auxilio a gestdo, constituindo uma fungdo de avaliagdo independente que
tenha por finalidade a avaliacéo das actividades da organizacéo e assim apoiar a administracao.

Em 1978 o Institute of Internal Auditors 1A introduziu os standards para a prética profissional da
auditoria interna, proporcionando consisténcia internacional e uma ferramenta para avadiar a
gualidade do processo de auditoria interna. Desde entdo, o I1A tornou-se na entidade de referéncia
mundial da auditoriainterna.

Em Janeiro de 2002 o I A adoptou a revisdo dos standards de auditoria, 0s quais incluiam a seguinte
definigéo:

“A auditoria interna € uma actividade independente, com objectivo de garantir a confianca e o
conhecimento especializado, e concebida para adicionar valor e melhorar a operacionalidade da
organizacdo. Contribui para gue a organizacao atinja os seus objectivos criando uma abordagem,
sistemética e disciplinada, para avaliar e melhorar a performance dos processos de gestdo de
riscos, de controlo interno e de governacéo. ” (11A, 2009)

a) O Processo de Auditoria

O processo de auditoria é baseado numa série de procedimentos globalmente aceites. O papel do
auditor € o de assegurar que os objectivos da auditoria sdo atingidos através da aplicacéo dos
standards profissionais.
Durante uma auditoria é importante recordar que todas as decisdes e opinides precisam de um
suporte de evidéncia e documentacdo. Cabe ao auditor a responsabilidade de assegurar a
consisténcia do processo de auditoria.
Existem 10 fases a considerar quando se realiza uma auditoria (Cannon et al, 2006):

e Plano da actividade de auditoria;
Programar a auditorig;
Definigéo dos riscos e objectivos de controlo a avaliar;
Determinar o 8mbito da auditoria e a auditabilidade;
Executar a auditoria;
Identificar e recolher evidéncias,
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Realizar testes de auditoria;
Analisar os resultados;

Relatar as deficiéncias encontradas;
Conduzir actividades de Follow-up.

b) Os Tipos de Auditoria

Para a auditoria de um sistema Data Warehouse importa realcar mais trés tipos de auditoria:

Auditoria de gestéo, que visa monitorizar os objectivos estratégicos e tacticos de alto nivel,
bem como o processo de tomada de decisdo, os critérios, politicas e procedimentos para a
respectiva aplicacdo aos sistemas da organizacdo. A finalidade deste tipo de auditoria € a de
verificar em que medida os recursos limitados a disposicdo da gestdo estéo a ser aplicados,
do ponto de vista da eficiéncia, eficacia e economia. A Auditoria de gestdo emite pareceres,
nomeadamente, sobre 0s objectivos definidos e as politicas seguidas, o processo de
planeamento estratégico, a estrutura organizacional e sua adequacdo com 0s objectivos
globais, a metodologia de controlo interno, 0s respectivos procedimentos e resultados
obtidos.

Auditoria de Sistemas abrange, ndo apenas a fungdo informética, mas todos os Sistemas de
Informag&o, informatizados ou ndo, analisando e avaliando os controlos de processamento
de informacéo, a formulacdo e instalacdo dos sistemas, verificando os fluxos de informacéo,
a eficiéncia dos recursos informaticos e o processamento e a integridade dos dados. A
Auditoria de sistemas abrange os processos de planeamento, desenvolvimento, testes e
aplicagdo dos sistemas, quer examinando a estrutura légica, fisica, ambiental, de controlo,
seguranca e proteccdo dos dados. Os objectivos da Auditoria de sistemas passa por assegurar
os niveis de confianca dos utilizadores, controlar os objectivos de seguranca dos dados, dos
componentes tecnol 6gicos, contribuindo para a adequada governacéo da funcéo informética
e do compromisso de responder a metas e objectivos organizacionais, minimizar e controlar
0S niveis dos riscos inerentes a utilizacdo de tecnologias de informacéo, e assegurar a
integridade, confidencialidade e fiabilidade da informagdo mediante o controlo e
recomendacao de objectivos de seguranca.

Auditoria Informatica € uma sub aplicacdo da Auditoria de sistemas, especificamente
direccionada para as ferramentas informaticas e respectiva envolvente tecnoldgica. Sendo
praticada por técnicos especializados, internos ou externos, este tipo de auditoria visa
inventariar e avaliar os meios fisicos e as tecnologias adequadas a recolha e processamento
de dados e informagdo, examinar os controlos e avaliar a sua eficécia, validar a qualidade e
utilidade dainformacao obtida e verificar a sua segurancaface ao parque informatico.

¢) O Papd do auditor informético

A funcdo do auditor de sistemas de informagdo € a de avaliar os controlos internos da organi zag&o.
Os controlos internos sdo um requisito do processamento diario em todos os computadores.

Os tipos de control os que se aplicam ao servico prestado pelas Tl sdo (Bacik, 2008)

Uma auditoria € ssmplesmente uma revisdo do passado. Ao auditor de Sistemas de Informagéo é
esperado que siga o ja definido processo de auditoria, estabeleca os critérios, recolha as evidéncias
significantes, e dé uma opini&o independente acerca dos control os internos.

O sucesso de um auditor esta relacionado com a sua capacidade para reportar objectivamente os
resultados das investigacfes, quer estes sgjam bons ou maus, e também que esses resultados sgjam
verificaveis. A funcdo do auditor € ade reportar 0 que as evidéncias apontam.
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2.2.3—- A Gestdo do Risco

A gestéo de risco € a identificac8o, avaliacdo e prioritizacdo dos riscos seguida da aplicacéo eficaz
dos recursos para minimizar, monitorizar e controlar a probabilidade e o impacto dos eventos
infortunios. Os riscos podem provir de incertezas nos mercados financeiros, falhas de projectos,
inconformidades legais, risco de crédito, acidentes, causas naturais e desastres ou ainda, por ataques
deliberados de adversérios (Hubbard, 2009).

No geral, as metodol ogias de gestdo de riscos sdo constituidas pel os seguintes elementos:

| dentificacdo, caracterizacdo e avaliacdo dos riscos;

Avaliacdo da vulnerabilidade dos activos criticos a ameagas especificas;

Determinacao dos riscos (incluindo as consequéncias de ataques a activos especificos);

| dentificacdo de formas de redugéo dos riscos,

Prioritizacdo das medidas para reduzir os riscos de acordo com a estratégia da organi zacéo.

SIE A

As estratégias para reduzir o risco incluem a sua transferéncia para outra parte ou titular, a sua
prevencdo, a reducdo do efeito negativo e assumpcao de parte ou de todas as consequéncias de
algum risco em particular.

Os riscos ocorrem a todos os niveis da organizagdo. Existem riscos estratégicos, riscos técticos,
riSCOS operacionais e Outros riscos inerentes.

A gestdo dos riscos deve ser permanente em todas as areas do negdcio, incluindo as tecnologias de
informacao.

A gestéo de riscos opera a varios niveis. A gestdo de riscos ao nivel estratégico esta focalizada na
evolucdo de uma determinada estratégia ao longo dos anos. Ao nivel dos projectos, a gestéo de
riscos avalia se 0 projecto estd no caminho certo. No dia a dia, hora a hora, a gestdo de riscos
operacionais procura assegurar que o pessoal estd a proceder de acordo com o que € esperado.
Acima de tudo, em situagGes de elevado risco, com potencialidades para gerar elevadas perdas,
consequéncias ou impacto, devem aplicar-se métodos que permitam assegurar que o problema
recebe a consideragcdo adequada e o apropriado nivel de esfor¢o para prevenir a desafortunada
ocorréncia. E bastante comum que as equipas de T, devido & pressio elevada, possuirem um fraco
controlo de mudanga, nomeadamente em interrupgoes, falhas, fraudes ou outros riscos.

Ao desenvolver um programa de avaliacdo da gestéo de riscos, o auditor pretende assegurar-se de
gue a fungdo de gestdo de riscos foi implementada, com um propésito claramente definido,
responsabilidades de gestéo atribuidas e que se trata de um processo efectivamente implementado
no terreno.

Apobs identificar a metodologia para avaliar os riscos e os controlos, o auditor deve identificar
potenciais riscos para a organizacdo. Para identificar esses riscos, o auditor precisa de saber: que
activos precisam de ser protegidos, qual o seu nivel de exposicdo, as ameagas e as fontes e outras
matérias relativas a seguranca.

a) Riscos de implementagéo de um Data War ehouse

Como foi descrito, o desenvolvimento de uma arquitectura de Data Warehouse acarreta véarios tipos
e nivels de riscos. Uma das formas de classificar os riscos pode ser dividindo-os em trés categorias:

e Riscos de Tecnologia— A equipa que administraa DW ndo consegue colocar a tecnologia a
funcionar correctamente devido, por exemplo a falhas nas ferramentas de importacéo e
carregamento dos dados;

e Risco de Gestéo de Projecto — A equipa, apesar do dominio da tecnologia, ndo consegue
apresentar 0s projectos com a qualidade desegjada ou nos prazos devidos,
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e Risco Comercia — Este é o risco menos considerado no planeamento e andlise dos projectos
DW mas € o que normalmente causa problemas com maior frequéncia, sendo que, apés a
correcta implementacdo do sistema, este pura e simplesmente ndo € utilizado ou é
subaproveitado. O grande problema deste tipo de risco € que sO € detectavel ap6s a
implementacdo do DW e portanto com o orcamento total mente gasto.

2.2.5 - Conclusdes dos meios de Controlo e Auditoria | nterna

A segunda parte do ‘Estado da Arte’ visou acima de tudo aprofundar o tema do controlo interno e o
seu papel determinante na arte de bem gerir, especiamente quando se tratam de gerir realidades
complexas como por exemplo a gestdo das organizagOes, em geral, ou a gestdo de sistemas e
tecnol ogias de informag&o, em particular.

Deste modo identificamos as principais actividades realizadas no ambito do controlo interno das
organi zagdes, também designadas por linhas de defesa, ou sgja

e 12linha— Ambiente de Controlo
o 22|inha— Gestdo de riscos e gestéo de informagdo e comunicagao
e 3linha— Monitorizagdo / Auditoria Interna

Para além de conceitos mais gerais relacionados com o controlo interno, procuraram-se também
particularizar alguns processos especificos das actividades de auditoria interna, nomeadamente
aguelas mais directamente relacionadas com a auditoria de sistemas de informacg&o, bem como
identificar alguns riscos especificos associados a implementacdo de ferramentas de ‘Business
Intelligence’ e ‘Data Warehousing’.
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2.3 - Governacgéo das Tecnologias de Informacéo (IT Governance)

A terceira parte do ‘Estado da Arte’ procura identificar as metodologias e as melhores préticas
recomendadas para a governagdo de sistemas e tecnologias de informagéo.

Assim, a matéria estudada neste ponto insere-se no passo 3 da metodol ogia proposta para a presente
investigagdo (Ver ponto 1.2.2).

“A forma como se processa a gestao das TI/S numa organizacdo revela-nos o nivel de integracdo
e controlo que essa organizacao tem sobre o seu investimento.” (Cannon et al, 2006)

“E necessario considerar o modelo de governacéo das Tecnologias de Informac&o (T1), que se
consegue através da gestdo da estrutura, da atribuicdo de responsabilidades e definicdo de
autoridade, e passa pela implementacdo de politicas e procedimentos com vista a adequada
alocacdo dos recursos. Para a maioria dos casos, a politica € planeada para proteger a
informacdo critica, os sistemas de informacao, os detentores desses sistemas e os utilizadores,
atraveés de controlos fisicos e virtuais” (Bacik, 2008)

O IT Governance pode-se definir como: "Estabelecer os direitos de decisdo e 0 modelo de notacao
contabilistica de modo a encorajar um desgjavel ambiente na utilizacdo das Tl (Weill & Ross,
2004)

O IT Governance Ingtitute expandiu a definicdo anterior de modo a incluir os mecanismos
funcionais. “A lideranca, a estrutura organizacional e 0S processos que asseguram gue as TI
suportam as estratégias e 0s objectivos da organizacdo.” (IT Governance Institute, 2008)

As tecnologias de informag&o (T1) sGo uma inevitabilidade dos negocios da actualidade. A funcéo
Tl deve ter 0 seu vaor intrinseco incorporado em todos o0s aspectos do negécio, em lugar de ser
considerada como uma funcéo distinta. O nivel de integracdo da funcdo T, nomeadamente nas
ferramentas de suporte a decisdo, tem um efeito preponderante sobre a forma como a organizacéo
define a sua missdo, 0s seus obj ectivos estratégicos e comunica a sua visao de crescimento.

Assim, de forma a obter uma visdo geral sobre o que pode ser avaliado, em termos de controlo
interno das TI, e quais 0s niveis de gestdo abrangidos abaixo se caracteriza o conjunto de
metodologias e boas praticas amplamente aceite, cuja implementacdo numa organizagdo €
fundamental para que o acto de governar das tecnologias de informacéo se faga da forma mais
adequada, maximizando o investimento efectuado nos sistemas de informagéo da organizagéo,
incluindo o sistema de Data Warehouse, como repositorio de informacdo determinante para a
tomada de decisfo. Referimo-nos especial mente as metodologias do Cobit, ITIL e ISO/IEC 27002.

O International Organization for Standardization (ISO) gjudou a clarificar o termo ‘IT Governance’
descrevendo-o como o modelo de governacdo utilizado pela Direccdo Executiva. Por outras
palavras, 0 modelo de governacdo diz respeito ao processo de gerir os recursos de tecnologias de
informagdo, numa perspectiva sustentada de satisfacéo de todos os ‘stakeholders’, os quais esperam
um retorno do seu investimento. Os directores responsavels por este designio terdo de assegurar a
gestéo da implementacdo dos sistemas necessarios e dos controlos de TI, gerir o risco e garantir a
conformidade.
Estes s8o 0s componentes essenciais para uma boa governagdo, sendo que o maisimporte é focar na
entrega de valor e na medicéo da performance.
Muito se fala acerca do tema do modelo de governacéo das Tl das organizagOes pois trata-se de
uma matéria complexa que abrange diferentes areas de conhecimento, nomeadamente a gestéo
executiva, a gestdo de TI, os auditores e técnicos de compliance, quase sempre detentoras de
culturas e linguagens diferentes, o que ndo contribui parafacilitar o assunto.
A utilizac8o de préticas estandardizadas d&o suporte e possibilitam:

e Umamelhor gestdo das Tl, 0 que € critico para 0 sucesso da organizacao;
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e Actos de gestdo de Tl mais eficazes;

e Umagestdo mais eficaz das politicas, do controlo interno e da definicdo de funcdes e papéis;

e Outros beneficios como ganhos na eficiéncia, menor dependéncia de conhecimento
individualizado, menos erros, parceiros mais confiantes, etc

Assim, todas as organizacgOes que desejem adoptar as melhores préticas para a gestéo de Tl devem
definir um modelo de trabalho eficaz, que, através de uma abordagem abrangente e consistente,
permita assegurar o sucesso dos outputs da organizagéo, quando utiliza as Tl para suportar a sua
estratégia (IT Governance Institute, 2008).

2.3.1- A gestdo estratégica

Para ter sucesso nos seus investimentos em T, a gestdo de topo deve definir uma estratégia de
actuacdo e, simultaneamente, dotar 0 modelo de governacdo corporativa de um 6érgdo de estrutura
especia mente vocacionado para estas matérias, 0 Comité de TI/SI.

“O Modelo de Governacao Corporativa — ‘Corporate Governance’ — é um conjunto de processos,
modelos, politicas, regulamentos, estatutos que afectam a forma como a organizacdo € gerida,
administrada ou controlada. A governacao corpor ativa abrange também o relacionamento entre os
‘stakeholders’ envolvidos e os objectivos pelos quais a organizacdo é governada.” (Crawford,
2007)

Uma das iniciativas organizacionais de maior sucesso para assegurar a adequada gestéo estratégica
das Tl é efectuada com a criacdo de um Comité especializado, onde se incluem os representantes de
vérias éreas do negdcio.

As areas normamente representadas no Comité de Tl sdo: a gestdo de topo, a gestéo de Tl, a gestéo
do marketing, das vendas, a contabilidade, o controlo de qualidade e o ‘compliance’.

Destaforma € possivel reunir as diferentes dimensdes do negécio e as respectivas perspectivas.

A gestéo executiva selecciona uma estratégia que Ihe permita atingir os seus objectivos. Apds uma
aprovacao top-down, a estratégia é formalizada em politicas e comunicada através da organizagao.
O proposito de especificar as politicas é o de informar as partes interessadas sobre uma solugéo
adoptada.

Os planos estratégicos de Tl sdo feitos para gudar a organizagdo a atingir 0s seus objectivos de
curto e médio prazo. Este planeamento deve explicitar os objectivos de negdcio abrangidos e a que
nivel as T1 contribuem para a organizagdo poder atingir esses objectivos.

O plano de Tl deve ser composto por: - plano de dados, plano de gestdo aplicacional, plano
tecnol 6gico e plano de infra-estruturas.

2.3.2- Standardsda governacdode Tl: CobiT® 4.1, ITIL® V3, 1 SO/IEC 27002

Todas as organizacfes, se quiserem seguir as praticas de maior sucesso no mercado adoptando os
standards, precisam de os adaptar de modo a servir 0s seus requisitos especificos de tecnologias de
informacéo (T1).
Neste campo os standards mais conhecidos e adoptados séo 0 CobiT® 4.1 e 0 ISO/IEC 27002, para
definir o que deve ser feito, e o ITIL® V3, para definir como devem ser geridos determinados
aspectos.
A utilizacgo das melhores préticas (Standards) possibilita e suporta:

e Umamelhor gestdo das T, 0 que é critico para 0 sucesso da estratégia da empresa

e Umagovernacédo efectiva das actividades de Tl

e Um conjunto de notacdes de trabalho para definir politicas, controlos e praticas necessarias

para gque todos saibam o que fazer
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e QOutros beneficios de negdcio como ganhos de eficiéncia, menor dependéncia de experts,
menos erros e confianca crescente dos utilizadores e outros stakeholders

Existe, no entanto, o risco da implementacéo destas boas préticas ser demasiado dispendiosa para a
organizagéo e ndo focalizada no essencia. Para ser eficaz, a adopcdo dos standards deve ser
aplicada no contexto de negocio e focalizada nos aspectos que podem gerar maior beneficio para a
organizacéo.

Os responsaveis pela gestéo executiva, pelo negocio, pela auditoria, os especialistas de compliance
e os gestores de Tl, devem trabalhar em conjunto para assegurar que aimplementacdo dos standards
conduzird a uma melhoria, em termos de custo beneficio, de controlo das tecnologias de informagao
e, em especial, de gestéo da arquitectura de Data Warehousing.

Os standards abaixo referidos sGo 0s mais amplamente adoptados em todo o mundo,
nomeadamente:

e |TIL® V3 — Publicado pelo Governo Inglés como um modelo de referéncia para a gestéo
dos servicos de Tl;

e CobiT® 4.1 — Publicado pelo ITGI, posicionando-se como um modelo de governagéo e
controlo de ato nivel;

e |SO/IEC 27002:2005 — Publicado pelo [1SO (International Organization for
Standardization) em conjunto com a lEC (Electrotechnical Commission).

a) ISACA/CobiT® 4.1
O ISACA (Information Systems Audit and Control Association - http://www.isaca.org) reconheceu
no inicio dos anos noventa que os auditores, que ja tinham criado as suas listas de questGes
relacionadas com as tecnologias de informagdo, ndo utilizavam uma linguagem sintonizadacom o s
gestores de Tl e com 0 s gestores executivos das organizacoes.
Em resposta a esta falha de comunicagéo, foi desenvolvido um modelo de trabalho que permitisse
identificar os objectivos de controlo das Tl de uma forma compreensivel aos gestores de Tl e aos
gestores executivos. Nasceu assim 0 CobiT® 4.1 (Control Objectives for Information Tecnology).
Ao longo dos anos 0 CobiT® 4.1 tem sido desenvolvido como um Standard sendo actualmente o
modelo de controlo mais amplamente adoptado pelas organizagdes para avaliar da eficacia da
gestéo de TI.

O Cobi T® 4.1 habilita a gestéo executiva a compreender melhor as Tl da organizacéo e que esperar
dos fornecedores em termos de boas praticas. E um guia para a gestdo de Tl recomendado pelo

___________

recursos tais como um sumario executivo, um modelo de trabalho — Framework — para o controlo
de objectivos, mapas de auditoria, um conjunto de ferramentas de implementacéo e um guia com
técnicas de gestdo de Tl. As préticas de gestdo do CobiT® 4.1 sdo recomendadas pelos peritos em
gestdo de Tl pois permitem optimizar os investimentos efectuados, quer pelo fornecimento de
métricas adequadas, quer pela avaliacdo dos resultados obtidos.
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Who Has a Primary Interest?
Board/ Business IT Audit/
Top Management Issues Based on the CoaT Framework Executive | Management | Management | Compliance
Plan and Organise
Are IT and the business strategy in alignment? ) i V
Is the enterprise achieving optimum use of its internal and external resources? | | A v
Does everyone in the enterprise understand the IT objectives? 'J v \ v
Is IT's impact on enterprise risk understood and is the responsibility for IT risk |
management established?
Are IT risks understood and being managed? | + v
Is the quality of IT systems appropriate for business needs? V V
Acquire and Implement
Are new projects likely to deliver solutions that meet business needs? v V
Are new projects likely to deliver on time and within budget? V V v
Will the new systems work properly when implemented? | A v
Will changes be made without upsetting the current business operation? V y
Deliver and Support
Are IT services being delivered in line with business requirements and priorities? J \
Are IT costs optimised? V V v
Is the workforce able to use the IT systems productively and safely? | A
Are adequate confidentiality, integrity and availability in place? v V v
Monitor and Evaluate
Can IT’s performance be measured and can problems be detected before it is too late? v V V
Are intemal controls operating effectively? | v
Is the enterprise In compliance with regulatory requirements? v v V v
Is IT governance effective? y V V v

llustragdo 6 — Mapeamento dos topicos de gestio do CobiT® 4.1 com as Areas de interesse (CobiT® 4.1)

Trata-se de um modelo de gestdo das Tl baseado em standards da industria e nas melhores préticas.
Uma vez implementado, o CobiT® 4.1 assegura que as Tl estdo devidamente alinhadas com os
objectivos do negécio e que a prestacdo esta optimizada para retirar vantagem acrescida da sua
utilizacso.

O CobiT® 4.1 permite criar um interface de entendimento comum entre executivos e profissionais
de TI, facilitando a comunicacdo de objectivos, de metas e de resultados aos auditores e aos
profissionais de Tl, assegurando, deste modo, as melhores préticas para monitorizar e gerir as
actividades de Tl.

Uma vez identificados e implementados os principios chave que, de acordo com o CobiT® 4.1, séo
mais relevantes para a organizagdo, 0s executivos conseguem gerar a confianga de que a gestéo dos
Tl é eficaz, podendo esperar-se 0s seguintes resultados:

e Maior capacidade de trabalho conjunto entre os executivos e os profissionais de Tl e melhor
conhecimento da relacéo das Tl com o negdcio;

Maior capacidade de gestéo de custos e dos ciclos devidadas Tl;

Maior qualidade e tempestividade dainformagéo produzida;

Maior qualidade dos servigos e sucesso dos projectos de Tl;

Maior clareza nos requisitos de seguranca, privacidade da informagao;

Melhor €ficécia na gestéo dos riscos relacionados com o Tl;

Maior eficiéncia e sucesso das ac¢oes de auditoria;

Optimizacéo da conformidade das TI com os requisitos regulamentares.
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O modelo do CobiT® 4.1 — Framework do CobiT® 4.1 — explica como se organiza o modelo de
governacdo, a gestdo e os objectivos de controlo das Tl e quais as melhores préticas para criar 0s
dominios e processos das T1, bem como, liga-los com os requisitos de negécio.

BUSINESS DBJECTIVES

GOVERNANCE DBJECTIVES

MWET Mornitor and evahed [T perfoemance. PO
WEZ Wonitor 2nd evehet intemal confrol q
WE] Ensue= compliznce with =vi=mal requinsnems
WE4 Provide IT gove mance.

Dl 2 strategio [T pln.
02 Diefires the informarion archiwciure.
P Detsrmire =chnoingical dirsction.
P4 Difires the IT processes. comnisation and rebSonships
PO Manags the [T imestment.
POE Communicais managemeant aims and disedtion
Fl7
P
PG

Manage IT human resourmes.
9 Mmnage qualiey
Assess and manape [T reks
PO Manage projpots

Defire and manage servios leveks.
52 amape thind-party senioes
51 Wanape parformance and capacity. i e riify autnmated solbiors
%4 Emsure oominuous ssrace. A2 Aoquire and maintain appliction softeare.
55 Ensuee sysisms seaurity B3 Aoquire and maingain tschnology infrestnecure.
56 |denty and abocate costs. B4 Enchl opaation and ima
57 Eduwote and train users. 5 Peocure IT rescuenes.
Warage servios deskand incidents R Maroge changes.
Warape the configuration. A7 nstall and accredst soluSions and changes:
[=10 Manage problems.
D511 arage data.
651 2 arape the physical smvimonment.
D51 3 arage opesations.

llustracdo 7 — Os processos de controlo do CobiT® 4.1 e os dominios de enfoque (In CobiT® 4.1)

O Framework do CobiT® 4.1 contém um conjunto de 34 processos de controlo de alto nivel que se
agrupam em 4 dominios:

“Plan and Organise (PO), Acquire and Implement (Al), Deliver and Support (DS), and Monitor and
Evaluate (ME).”

O CohiT® 4.1 define, para cada um dos 34 processos, um nivel mais alto de objectivos de controlo
e de 3 a 30 objectivos de controlo mais detal hados.

Os objectivos de controlo contém declaracbes dos resultados desejados ou metas a serem
alcancadas na implementacdo de procedimentos de controlo especificos dentro de uma actividade
de Tl e fornecem uma politica clara para o controle de Tl naempresa.

Os 34 processos de controlo do Cobi T® 4.1 abrangem uma a descricdo detalhada de:
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Processos, cobrindo areas de responsabilidade de Tl e de negécio;

Objectivos de controlo genérico da gestéo dos processos de Tl;

Linhas mestras e ferramentas para atribuir responsabilidades e medir a performance;

Nivel de maturidade dos processos, descrevendo perfis e descrevendo estados presentes e
futuros.

A figura seguinte ilustra a estrutura do CobiT® 4.1, com 0s seus quatro dominios de actuacdo, em
gue fica claro uma ligag&o entre os processos Tl e 0s processos de negécio da organizacdo. Os
mapas fornecidos pelo Cobi T® 4.1 auxiliam os auditores e gestores a manter o adequado controlo
para garantir o acompanhamento das iniciativas de Tl e recomendar a implementacdo de novas
préticas, se necessario.

Cada dominio cobre um conjunto de processos para garantir a completa gestéo de Tl, somando 34
Processos:

(1) Planeamento e Or ganizacao (PO)

POL1 - Define o plano estratégico de Tl

PO2 — Define a arquitectura da informacéo

PO3 — Determina a direccado tecnol 6gica

PO4 — Define os processos de Tl, a organizagao e 0s seus relacionamentos
PO5 — Gere os investimentos em Tl

PO6 — Gere o plano de comunicagdo e de direccéo das Tl

PO7 — Gere os recursos humanos de Tl

PO8 — Gere aqualidade

PO9 — Gere e avalia 0s riscos

PO10 — Gere 0s projectos

(2) Aquisicao eimplementacao (Al)

All - Identifica as soluc¢des de automati zacéo

Al2 — Adquire e mantém o software aplicacional

Al3 — Adquire e mantém a infra-estrutura tecnol 6gica

Al4 — Desenvolve e mantém os procedimentos operacionais
Al5 — Instala e certifica softwares

Al6 — Gere amudanca

(3) Entrega e suporte (DS)

DSL1 - Define e mantém os acordos de niveis de servicos (SLA)
DS2 — Gere 0s servigos de terceiros

DS3 - Gere a performance e capacidade dos recursos Tl
D$4 — Assegura a continuidade dos servicos

DS5 — Assegura a seguranca dos sistemas

DS6 — Identifica e aloca custos

DS7 — Formagéo dos utilizadores

DS8 — Gere o servigo de help desk e incidentes

DS9 — Manutencéo das configuractes

DS10 — Gere problemas

DS11 - Gere os dados

DS12 - Gere as infra-estruturas

DS13 — Gere as operagoes
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(4) Monitorizacdo e Avaliagcao (ME)
e MEL- Monitorizae avaliaa performance de Tl
e ME2 - Monitoriza e avalia os control os internos
e MES3 - Assegura a conformidade com os regulamentos
e ME4 - Garante 0 processo de governacéo de Tl

b) ITIL® V3

As organizagOes da actualidade dependem das tecnologias de informacéo (TI) para satisfazer os
objectivos da organizacdo em satisfazer as necessidades de negocio e gerar valor para 0s
consumidores.

Para que isto suceda de forma persistente e controlavel, a organizacdo deve assegurar que 0S
servicos de I T sdo de elevada qualidade, alinhados com os requisitos de negécio, conformes com a
regulamentacdo, eficazes na recolha e entrega e continuamente revistos e melhorados.

O Information Technology Infrastructure Library (ITIL® V3) é uma biblioteca de boas préticas (do
inglés best practices) nos servigos de tecnologia da informagéo (T1), desenvolvida no final dos anos
80 pela CCTA (Central Computer and Telecomunications Agency) e actualmente sob custédia da
OGC (Office for Government Commerce) da Inglaterra. O ITIL® V3 procura promover a gestéo
com foco no cliente e na qualidade dos servicos de tecnologia da informagdo (T1). O ITIL® V3
enderecga estruturas de processos para a gestéo de uma organizacdo de TI apresentando um conjunto
abrangente de processos e procedimentos de gestdo, organizados em disciplinas, com 0s quais uma
organizagdo pode fazer sua gestdo tactica e operacional com vista a alcancar o ainhamento
estratégico com os negocios (I TSMF, 2006).

O ITIL® V3 proporciona um método de trabalho compreensivo, consistente e coerente para a
gestdo de Tl e seus processos relacionados, promovendo uma abordagem de elevada qualidade para
garantir aeficiéncia e eficaciadagestdo de Tl.

“A missdo do ITIL® V3 é a de descrever aproximacoes, fungdes, papéis e processos, que as
organi zacdes devem seguir como base das suas praticas.” (Steinberg, 2006)

“O ITIL® V3 reline varios conceitos e model os num Unico documento, de modo a proporcionar um
guia vocacionado para melhorar a qualidade dos servicos prestados pelas tecnologias de
informac&o (TI), garantir o alinhamento entre as Tl e 0 negécio, aumentar a eficiéncia das Tl e
reduzir os seus custos” (Marquis, 2006)

De acordo com este autor, o ITIL® V3 forga as tecnologias de informagéo a cumprir 0s requisitos
de negdcio. Assim, algumas vezes as Tl sdo ineficientes e dispendiosas, e outras vezes requerem
mais investimento. O ITIL® V3 permite identificar estes desajustamentos ndo pelo valor do custo
mas pela avaliacdo do servico prestado pelas Tl e valor entregue aos seus clientes.
Independentemente de toda a publicidade, ndo é possivel aplicar, estar conforme, adoptar,
implementar ou praticar o ITIL® V3 deformadirecta. No entanto, o ITIL® V3 permite 0 seguinte:

e Servir de guia como principio de base para uma filosofia de foco nos clientes, e de
orientacdo dos processos de | T para o negdcio;

e Servir de guia apenas nas partes mais necessarias a organizacao

e Servir de elemento de adaptacdo para uma situacdo especifica

O itSMF € um forum destinado a profissionais especializados em ITIL® V3 totalmente
independente e reconhecido mundialmente. Em Portugal o endereco é o seguinte:

thttp://www.itsmf .pt/.
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Asbibliotecas do ITIL® V3 dao suporte especifico as seguintes areas:

Incident Management (Gestdo de incidentes) — reduzir o tempo de indisponibilidade
(downtime) dos servicos,

Problem Management (Gestdo de problemas) — minimizar o impacto no negocio dos
incidentes e problemas causados pelos erros na infra-estrutura de Tl e prevenir incidentes
recorrentes desses mesmos erros;

Configuration M anagement (Gestao de configur agdes) — identificar e controlar os activos
de Tl e ositens de configuracdo existentes na organizacéo, estabelecendo o relacionamento
dos mesmos aos servicos prestados;

Change Management (Gestao de mudancga) — minimizar o impacto da mudanca requerida
para resolucéo do incidente ou problema, mantendo a qualidade dos servigos, bem como
melhorar a operacionalizacdo dainfra-estrutura;

Release M anagement (Gest&o de novas ver sbes) — prevenir aindisponibilidade do servico,
garantindo gue a instalacéo de versdes de hardware e software estgjam seguras, autorizadas
e devidamente testadas.

Service Level Management/SLM (Gestdo de Nivels de Servicos) — garantir o acordo de
nivel de servicos (SLA) previamente estabel ecido entre o fornecedor e o cliente;

Financial Management for IT Service (Gestdo Financeira para Tl) — demonstrar ao
cliente o custo real dos servicos prestados e proporcionar um nivel de gestéo profissional;
Availability Management (Gestdo de Disponibilidades) — garantir a disponibilidade e
seguranca dos recursos de Tl, a fim de assegurar a satisfacdo do cliente e a reputacéo do
negocio;

Capacity Management (Gestdo de Capacidade) — assegurar que a capacidade da infra
estrutura de TI esta adequada as necessidades do negécio, observando sempre a gestédo do
custo envolvido;

IT Service Continuity Management/ITSCM (Gestdo da Continuidade de Servicos) —
atender todo o processo de gestdo da continuidade do negécio, assegurando que 0S recursos
técnicos e sistemas de TI sejam recuperados quando requeridos, no tempo desejado.

Ao nivel mais operaciona das organizacOes € necess&rio que existam conhecimentos especificos
dos processos para que aimplementacéo do ITIL® V3 possa ser optimizada. Neste caso, existe uma
complementaridade entre esta metodologia e, por exemplo, o standard internacional 1SO/IEC
20000:2005 ou 0 Cobi T® 4.1.

A prética do ITIL® V3 significa conduzir um processo continuo de revisdo, auditoria, andlise e
mudanca de processos.
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Service
Strategy (SS)

Service
Design (SD)

Service
Transition (ST)

Service
Operation (S0)

Continual Service
Improvement (CSI)

* Service management
*» Service life cycle

* Service assets and value
creation

* Service provider types
and structures

* Strategy, markets
and offerings

* Financial management

* Service portfolio
management

* Demand management

* Organisational design,
culture and development

# Sourcing strategy

* Service automation and
interfaces

e Strategy tools
* Challenges and risks

» Balanced design

* Requirements, drivers,
activities and constraints

» Service-oriented
architecture

*» Business service
management
» SD models

» Service catalogue
management

* Service level management

* Capacity and availability

* [T service continuity

* [nformation security

= Supplier management

» Data and information
management

* Application management

* Roles and tools

* Business impact analysis

* Challenges and risks

» 5D package

* Service acceptance criteria

* Documentation

» Environmental issues

* Process maturity framework

* Goals, principles, policies,
context, roles and models

* Planning and support

* Change management

* Service asset and
configuration management

* Release and deployment

* Service validation
and testing

* Evaluation
* Knowledge management

* Managing communication
and commitment

* Stakeholder management

* Configuration management
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* Challenges and risks

* Asset types

* Balance in SO

* (Operational health
* Communication

* Documentation

* Events, incidents and
problems

* Request fulfilment
* Access management
* Monitoring and control

* |nfrastructure and service
management
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management

* |nformation and physical
security

* Service desk

* Technical, IT operations and
application management

* Roles, responsibilities and
organisational structures

* Technology support to SO

» Managing change, projects
and risk

* Challenges

* Gomplementary guidance

* Goals, methods and
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» Organisational change

* Ownership

* Drivers

# Service level management
* Service measurement

* Knowledge management
* Benchmarks

* Models, standards
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* (Sl seven-step
improvement process

* Return on investment (ROI)
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* Roles
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# Support tools

* |[mplementation

* Governance

* Communications

* Challenges and risks

* [nnovation, correction
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* Best practices supporting
csl

llustragdo 8 — ITIL® V3 Core Topics (Aligning CobiT® 4.1, ITIL® V3 and ISO/IEC 27002 for Business Benefit — IT

Governance Institute, 2008)

¢) 1SO/I EC 27002

O standard internacional foi publicado pela SO (International Organization for Standardization) —
www.iso.org/iso/homehtmt e o IEC (International  Electrotechnicadl  Commission) -
'http://www.lec.ch que formaram um comité técnico conjunto.

O objectivo do ISO/IEC 27002:2005 é o de fornecer informagcdo aos responsaveis pela
implementagdo da seguranca de informagdo da organizagdo. Pode ser considerado como um
conjunto de boas préticas para gerir o desenvolvimento e a manutencdo dos standards de seguranca
de forma a optimizar a confiabilidade dainformacao.

O standard define 133 estratégias de controlo da seguranca das Tl, classificadas em 11 dominios,
onde se destaca a importancia da gestéo de risco.

Os principios orientadores do | SO/IEC 27002:2005 so 0s pontos para implementar uma seguranca
da informacdo. Estes pontos assentam, quer em requisitos de conformidade legal, quer em boas
préticas amplamente aceites como tal.

Assim, os objectivos de conformidade incluem:
e Proteccdo dos dados pessoais;
e Proteccdo dainformacéo interng;
e Proteccdo dos direitos de propriedade intelectual;

As boas praticas referidas no standard incluem:
e Politica de seguranca de informagéo;
e Atribuicéo de responsabilidades pela seguranca de informacéo;
e Deteccdo de problemas,
e (Gestdo da continuidade do negécio;
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Quando se implementa um sistema para a seguranca da informagao, os factores criticos a considerar
S80 0S seguintes:
e A politica de seguranca, os seus objectivos e actividades devem reflector os objectivos de
negocio;
e A implementacdo deve considerar 0s aspectos culturais da organizacao;
e O suporte e compromisso da gest&o executiva sdo requeridos;
e Devem existir processos de avaliagdo e gestéo de riscos, bem como o conhecimento dos
requisitos de seguranca;
e Amplaimplementacdo da seguranga, incluindo os membros da gestéo;
e As politicas e medidas de seguranca estendidas a todo o ambito de TI, incluindo
outsourcing;
e A politica de formagao;
e Sistema de medicdo de performance compreensivel, que suporte um sistema de feedback e
melhoria continug;

2.3.3 - A gestdo operacional
“Uma operacdo € um procedimento para produzir um resultado desgjado” (Weill & Ross, 2004).

O objectivo da gestdo de operacles € sustentar as necessidades diarias do negocio. A estratégia foi
visionada e explicitada pela gestdo executiva, a operacionalizacdo técnica da estratégia foi criada
pela gestdo intermédia e os processos e procedimentos de trabalho sdo coordenados pelos gestores
operacionais e pessoal de suporte. Deste modo, o trabalho produzido deve ser um suporte directo
dos objectivos de ato nivel do negécio.

Todas as organizagdes enfrentam o0 desafio de sustentar as operacdes. As &reas de interesse para a
sustentacdo das operacOes associadas as TI/SI sdo as seguintes. - Pessoal técnico adequado; -
Procedimentos devidamente explicitados; - Nivel de integracdo do pessoal e processos.

Ou sgja, € praticamente impossivel sustentar operacGes com regularidade sem explicitar o conjunto
de procedimentos apropriados, e que sejam executados por pessoal técnico especializado.

2.3.4 - Conclusbesdo I T Governance

A andlise do IT Governance culmina a identificagdo dos principais pressupostos e componentes
necessarios para desenhar o model o de controlo e auditoriainternado DW.

Este ponto serviu para identificar o que de melhor se faz no &mbito do controlo interno e auditoria
dos sistemas e tecnologias de informagdo, quais os standards mais divulgados, e as préticas mais
aconselhadas e amplamente aceites, para que o valor gerado por essas Tl possa ser optimizado,
correspondendo, no minimo, ao previsto no plano de retorno do investimento efectuado pela
organizagao na fase de desenvolvimento do DW.

Concretamente, da investigacdo efectuada, destacam-se as metodologias de controlo interno de
TI/SI, difundidas como boas préticas e standards que, no modelo de avaliacdo proposto, seréo
mapeados com 0s componentes de controlo do DW. Deste modo, o processo de avaliacdo do
controlo interno do DW proposto, sera efectuado de acordo com as melhores préticas de avaliagdo
de desempenho de TI reconhecidas internacionalmente, como segjam:

e CobiT®4.1
e |TIL®VS
I|SO/IEC 27002

A implementacdo de um modelo de boas praticas deve ser consistente com a organizacéo,
nomeadamente com a gestao de riscos e a forma de executar o controlo interno.
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3 - MODELO PARA AUDITAR O CONTROLO INTERNO DE UM DATA WAREHOUSE

Este capitulo visa propor um modelo de controlo e auditoria interna especifico para Data
Warehouses que identifique os principais componentes e objectivos de controlo associados a esta
ferramenta de suporte a decisdo. O modelo pretende servir de elemento de referéncia para avaiar se
0s processos de controlo estéo a ser efectuados de acordo com as melhores préticas, ou sga, se a
gestdo da ferramenta esta a ser efectuada de modo a que os resultados produzidos pelo DW
correspondem ao previsto para aquele projecto.

Para proceder a construgcdo do modelo de controlo e auditoria de DW foram seguidos os passos 4, 5
e 6 da metodol ogia de investigacéo proposta no ponto 1.2.2, respectivamente:

e Passo 4 — Desenho das componentes do model o de controlo do DW

e Passo 5 - Identificagdo dos riscos e dos objectivos de controlo do DW

e Passo 6 — Mapeamento dos processos standard de avaliagéo do controlo do DW

3.1 — Desenho das componentes de controlo do Data War ehouse

P.1 — Dados Fonte
P.1.1 — Dados Fonte
P.2 — Aquisigdo
P.2.2 — Extracgao
P.2.3 - Limpeza
P.2.4 — Comformidade
P.2.5 — Carregamento
P.3 - Acesso
P.3.6 — Acesso ou Front Room
P.4 — Metadados
P.4.7 - Metadados

D — Desenvolvimento DW

D1 - Justificagdo
D.1.1 — Avaliagdo do Projecto
D2 - Planeamento
D.2.2 — Plano de Infra-Estruturas
D.2.3 = Plano de Projecto
D3 - Anélise do Negécio
D.3.4 — Levantamento de Requisitos Modelo de

D.3.5 — Anédlise de Dados
D.3.6 — Prototipagem Controlo Interno e

D.3.7 — Anélise de Metadados Auditoria
D4 - Projecto d
D.4.8 — Desenho da Base de Dados e
D.4.9 — Desenho do ETL Data Warehouses

D.4.10 — Desenho de Metadados
D.5 - Construgao
D.5.11 — Desenvolvimento do ETL
D.5.12 = Desenvolvimento Aplicacional
D.5.13 — Data Mining
D.5.14 — Desenvolvimento de
Metadados
D.6 - Implementacéo
D.6.15 — Implementacao
D.6.16 - Produgao e Avaliagao

R.1 - Negocio
R.2 - Conformidade

R.3 — Integragao

R.4 — Qualidade de Dados

R.5 - Seguranga

R.6 — Utilizagdo e Acessos

R.7 - Infra-Estruturas

R.8 - Fungoes e Responsabilidades
R.9 - Laténcia e Arquivo

llustragéo 9 — Componentes do Controlo Interno do DW

Da andlise efectuada no capitulo anterior consideramos que o model o a propor deveria ser composto
por trés grupos de componentes de control o:
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e Ambiente de desenvolvimento DW
e Ambiente de producéo DW
e Qutrosrequisitos transversais

Trata-se de uma sistematizagdo que, acima de tudo, procura ser abrangente quanto ao nimero de
funcionalidades e fases do ciclo de vida do Data Warehouse, podendo deste modo servir de
elemento de referéncia para as organizagOes, sSistematizando e instituindo um conjunto de
procedimentos de melhoria das necessidades de controlo dos seus DW, independentemente da fase,
das particularidades de arquitectura ou da volumetria de informagéo tratada.

3.2—Modelo para Controlo Interno e Auditoria de Data War ehouses

Nos pontos seguintes detalham-se as particularidades do modelo de controlo e auditoria de DW,
nomeadamente pela definicéo dos objectivos de controlo e dos riscos de cada um dos componentes,
bem como pelo mapeamento dos componentes com 0s processos de avaiacdo de controlo
standardizados pelo Cobit, ITIL e SO 27002 (Passo 5 e 6 do método de investigacéo - Ver ponto
1.2.2).

3.2.1- D — Ambiente de Desenvolvimento DW

O ambiente de desenvolvimento abrange um conjunto de fases necessérias para tornar 0 processo
DW de suporte a decisdo umarealidade (Ver Ponto 2.1.6).

A principal referéncia considerada paraidentificar as fases do desenvolvimento do DW, os riscos e
as necessidades de controlo, foi 0 manual de Moss, Larissa & Atre, Shaku (2003), Business
Intelligence Roadmap — The complete lifecycle for decision-support applications.

Assim, neste ponto procuramos identificar os riscos das varias fases do processo de
desenvolvimento de um DW ou de um Datamart, nomeadamente da Justificacdo, Planeamento,
Andlise, Projecto, Construcéo e Implementacéo.

a) D.1- Justificagéo

Umavez que € muito dispendioso criar uma arquitectura de DW, a organizag&o necessita de ter uma
estratégia de informagdo de suporte a decisdo e uma justificacdo de negécio que estabeleca uma
relacdo entre os custos envolvidos e os beneficios gerados.

A justificagdo deve avaliar as capacidades e performance actuais:

D.1 — Justificacao

D.1.1 — Avaliacdo do projecto DW

Componentes a Actividades a Pessoas Riscos Standards de avaliagéo
identificar realizar envolvidas
e O acesso a e Determinar a e Um gestor de e Acabar a e CobiT® 4.1:
informagao necessidade do negaocio (o construiruma | e PO1.11T value
e Asvariaveisde negocio utilizador da solucéo de management
decisdo chaves e Avaliar o actua informagdo de suporte & e PO1.2 Business-IT
para o negdcio sistema de suporte suporte & decisdo que alignment
e A culturade adecisdo decisio) naoincluaas | e PO1.3 Assessment of
decisdo eainfra- e Avaliar asfontes e Um sponsor varidveis Current Capability and
estrutura de operacionais e 0s (alguém com chave parao Performance
suporte procedimentos peso negécionem | o pO1.4 1T Strategic Plan
e Osriscos e Avaliar as institucional désuporte a0s | o po2.1 Enterprise
e Os custos ferramentas de parafazer objectivos information architecture
e Oretorno do suporte a decisdo avancar o estrategicos model
investimento da concorréncia processo) Paraonegocio | o po4.2 |T strategy
e Determinar 0s e Um andistada committee
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objectivos do DW

e Propor a solugdo
de DW

e Elaborar uma
andlise de custo-
beneficio

e Elaborar uma
avaliacdo derisco

qualidade dos
dados

e Um gestor de
projecto

e Um especidlista
de negdcio

e PO4.5 IT organisational
structure

e PO5.3 IT budgeting

¢ PO5.4 Cost management

o PO5.5 Benefit
management

o PO9.1IT risk
management framework

e DS3.2 Current
performance and capacity

© DS3.4 1T resources
availability

e DS6.3 Cost modelling
and charging

b) D.2 — Planeamento

O planeamento deve envolver duas componentes principais:

projecto.

0 plano de infra-estrutura e o plano de

D.2 — Planeamento

D.2.2 — Plano de Infra-estruturas

reconciliacéo e
revendoosSLA ea
seguranca.

Componentes a Actividadesarealizar | Pessoas Riscos Standardsde
identificar envolvidas avaliacdo
Oplanodainfra- e O plano deinfra- Os técnicos Os riscos de ndo e PO4.11T process
estrutura deve estrutura técnica especializados para | realizar o plano de Framework
definir os elementos inclui umaavaliaggo | elaborar o plano de | infra-estrutura s3o: e PO2.2 Enterprise
dainfra-estrutura do actual estado, infra-estrutura e A performance data dictionary
fisica como por umaavaliagéo e técnica sfo: técnica pode and data syntax
exemplo: ‘Hardware’, seleccdo de novos e O arquitecto de degradar-se atal rules
‘Middleware’, e produtos, uma sistemas de nivel quea e PO2.3 Data
Sistemas de gestéo de avaliagdo danova suporte & plataforma DW classification
bases de dados, e 0os infra-estruturae um deciséo deixe de ser scheme
elementos ndo plano de e O administrador utilizavel ou dea e PO2.4 Integrity
técnicos como: implementago. de bases de tecnologia ficar management
Os standards, as ¢ O plano deinfra- dados rapidamente e PO3.1
regras de negdcio, os estrutura légica desactualizada Technological
metadados e as inclui umaavaliagdo | Os técnicos e A integracio direction planning
politicas. das politicas, especidizadospara |  transversal doDW | e PO3.2 Technology

procedimentos, elaborar o plano de e fundamental. infrastructure plan

linhas de acgdo e infra-estrutura N&o existindo ¢ PO3.4 Technology

standards, definindo | 16gica sdo: politicas e regras standards

regras de e O arquitecto de comuns atodaa e PO35 T

denominagéo sistemas de organizacgo pode architecture board

comuns atoda a suporte a levar a solugbes de

organizacdo, a decisdo DW espartilhadas,

optimizacdo de e O administrador recursos mal

tarefase de dados aproveitados,

actividades, revendo | ¢ O gnalistade arquitecturas

osmodelos e qualidade de complexas ou

estratégias de dados dados indecifraveis, e

?efn?r?tai%a:gS’ * O administrador rriuetﬁ‘?g\?a sou

qualidade de dados, de metagados irreconciliaveis

testando os

standards e a
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D.2.3 — Plano de Projecto

e do conhecimento
disponiveis. O plano
de projecto deve
aindaincluir um
plano de actividades,
entregaveise
hierarquias, do tipo
‘work breakdown
structure’, uma
estimativa de esforco
nas actividades, das
suas dependéncias e
umarelagéo dos
recursos af ectos.

do ETL

e O administrador
de metadados

e Ogestor de
projecto

o Oexpeatem
sistemas de
suporte a decisio

Componentesa Actividades a Pessoas envolvidas | Riscos Standardsde
identificar realizar avaliacdo

O plano de projecto e Olider de ¢ Impossibilidade ¢ POL5IT tactical
deveincluir uma desenvolvimento de construir um plans

andlisedo aplicacional DW desuportea | e PO4.1 1T process
envolvimento da e O representante da decisdo ad hoc Framework
componente de vertente de sem um plano e PO4.6

negocio (Sponsor, negocio e Perdade Establishment of
stakeholders e niveis e O administrador controlo sobre o roles and

de _ de dados projecto responsibilities
90mpromeﬂmentp), 0] e Oandistada e N&o conseguir e POA4.7

ambito, os obj ept|vos qualidade de ultrapassar a Responsibility for
e as metas, 0S riscos, dados complexidade do IT quality assurance
0s constrangimentos, e O administrador projecto de DW (QA)

uma andlise do custo de bases de dados | ¢ Ultrapassar o e PO4.8

beneficio, dainfra- e Olidero orgamento Responsibility for
estrutura, do pessoal desenvolvimento previsto risk, security and

compliance

e PO4.9 Dataand
system ownership

e PO5.3 IT budgeting

¢ PO5.4 Cost
management

¢ PO5.5 Benefit
management

¢ PO6.5
Communication of
IT objectives and
direction

e PO7 Manage
Human Resources

e PO9.4 Risk
assessment

¢ PO9.5 Risk
response

¢ PO10 Manage
Projects

¢ DS5.2 IT security
plan

¢) D.3- Analise do negdcio

A andlise do negécio inclui um levantamento dos requisitos do projecto, uma andlise dos dados,
uma prototipagem aplicacional e uma andlise do repositério de metadados.

D.3 — Andlise do negécio

D.3.4 — Levantamento de requisitos

Componentesa Actividades a Pessoas envolvidas | Riscos Standards de avaliagéo
identificar realizar
e Entrevistas com e Olider de e Perder o ¢ Al1.1 Definition and
0S responsaveis desenvolvimento sentido dos maintenance of
pelo negécio aplicacional objectivos e business functional
e Defini¢do dos e O representante ambito do DW and technical
requisitos gerais davertente de e Falhasno requirements
do negdcio negécio processo de e PO8.2 IT standards
¢ Requisitos de e O administrador andlise and quality practices
qualidade dos de dados e Falhas nas e Al1.2 Risk analysis
dados e O andlistada funcionalidade report
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e Requisitos qualidade de S ¢ Al1.3 Feasibility
especificos dados e Aspectos da study and formulation
¢ Requisitos de e O administrador seguranca of aternative courses
infra-estrutura de metadados ignorados of action
¢ Requisitos de ® O expert em e PO4.12 IT staffing
reporting sistemas de o Al2.4 Application
e Requisitos de suporte a decisdo security and
dados fonte availability
e Data Profiling . AI2._9 Applications
requirements
management
e DS11.1 Business
requirements for data
management
D.3.5 - Andlise dos dados
Componentes a Actividades a Pessoas Riscos Standardsde
identificar realizar envolvidas avaliacdo
A analise dos dados | e Andlisesdasfontes | O o Criar datamarts néo e PO2.2 Enterprise
deve abranger os externas de dados representante integrados ou sem data dictionary
dados  fonte, a| e Refinar o modelo davertente de valor acrescentado and data syntax
qualidade dos dados |6gico de dados negécio face aos sistemas rules
e as necessidades de | o Andliseda eO operacionais e PO2.3 Data
limpeza nos dados. qualidade dos administrador e Tornar o DW numa classification
dados fonte de dados gigantesca base de scheme
¢ Resolugdo paraas | e O andlistada dados com todos os e PO4.7
discrepancias de qualidade de dados da organizacdo Responsibility for
dados dados o N&o eliminar os IT quality
e Especificactes e Olidero problemas de assurance (QA)
para os metadados desenvolvimen integracéo de dadose | e PO4.9 Data and
o Especificacdes todo ETL criar bases de dados system ownership
paraalimpezade | *©O redundantes e e DS11.6 Security
dados administrador Inconsistentes. requirements for
de metadados * N&o conseguir data management
e Os montar uma
stakeholders aplicagao
e O expert em verdadeiramente
sistemnas de transv_ersal atodaa
suporte & organizagao
decisio o Retirar a utilidade do
DW no seu papel de
proporcionar melhor
informacdo de
suporte a decisdo aos
gestores da
organizac&o
D.3.6 — Prototipagem
Componentes a Actividades a Pessoasenvolvidas | Riscos Standards de
identificar realizar avaliacdo
¢ Objectivos e Analisar os ¢ O lider de ¢ Errosde ¢ ITIL® V3:
e Ambito e requisitos de desenvolvimento capacidade da ©SD4.35.7
calendario acesso aplicaciona base de dados Modeling and
¢ Entregaveis e Determinar 0 ¢ O representante e Errosnaandise Trending
e Ambito de ambito do davertente de aplicaciona e no
coberturado protétipo negocio desenho dos
negocio e Seleccionar as e O administrador acessos
e Ferramentas e ferramentas para de bases de dados e Incapacidade de
métodos 0 prototipo e Stakeholders astecnologias
e Preparar o e O expert em sel eccionadas ndo
propésito sistemas de conseguirem
e Desenhar as suporte & decisio cumprir os
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sdo de confianca

queries e os ¢ \Web master requisitos de
reports negocio
e Construir o e Custos e tempo de
protétipo desenvolvimento
e Demonstrar do DW muito
superiores ao
previsto
D.3.7 — Analise do repositério de metadados
Componentesa Actividades a Pessoas envolvidas | Riscos Standards de
identificar realizar avaliacdo
o A utilizac8o deste e Os detentores dos e O administrador o N&o permitiruma | e PO2.2 Enterprise
repositorio dados e das de dados actualizacéo data dictionary
e Osrequisitos aplicagbes e O administrador expedita dos and data syntax
e Osrequisitos de e Ascaracteristicas de metadados metadados face as rules
seguranga descritivas dos e O expert em mudancas e PO2.3 Data
e Os métodos de metadados sistemas de ¢ Os classification
capturade e Asregraseas suporte a deciséo utilizadores/gestor scheme
metadados politicas esdeneg6ciondo | e PO3.1
e Osmeiosde ¢ As caracteristicas conseguem Technological
entrega de fisicas (exemplos: reconciliar os direction planning
metadados origem, dados o PO4.6
e O staff de pessoal localizagéo, operacionais com Establishment of
transformac&o) os oriundos do roles and
e Um mapade DW responsibilities
prioridades » Dificuldades na e Al1.1 Definition
(mandatérios, compreensdo dos and maintenance
importantes ou dados oriundos do of business
opcionais) Dw functional and
e Sentimento da technical
comunidade requirements
gestora de que 0s e POB.2IT
dados do DW néo standards and

quality practices

d) D.4 - Projecto

A fase de desenho do DW €& composta pelo desenho da base de dados, o desenho do ETL e o
desenho do repositério de metadados.

D.4 — Projecto

D.4.8 — Desenho da base de dados

Componentesa Actividadesa Pessoas envolvidas Riscos Standards de
identificar realizar avaliacéo
o ConsideragOes da ® Rever os e Olider de o Nd&o aplicar as e PO2.3 Data
arquitectura, requisitos de desenvolvimento regras adegquadas classification
desenho I6gico e acesso aplicaciona para as bases de scheme
fisico e Determinar os e O administrador dados e PO2.1 Enterprise
e Relatérios e requisitos de de dados e M4 performance information
consultas agregacéo e e O administrador da aplicacdo architecture model
¢ Consideractes de sumarizagdo debasesdedados | e Pode ser arazio o PO2.4 Integrity
performance e Desenhar asbases | ¢ Olider o parafalhar todo o management
e Osistemade de dados desenvolvimento projecto de e PO4.6
gestdo de bases de dimensionais de do ETL informacéo de Establishment of
dados destino suporte a decisio roles and
¢ O staff de apoio o Determinar os Responsibilities
procedimentos de e PO4.9 Dataand
manutencao system ownership
e Preparar 0 e PO10 Manage
processo de Projects
monitorizacdo e
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melhoriadaBD e
das queries
D.4.9 — Desenho do ETL
Componentes a Actividades a Pessoas Riscos Standards de avaliacéo
identificar realizar envolvidas
o Asferramentas de e Preparacdo parao | ¢ O andistada o Tratasedeum | e POA4.7 Responsibility for
suporte a0 ETL processo ETL qualidade de passo IT quality assurance
e Definicdo daarea e Desenhar os dados fundamental (QA)
detrabalho do programas de e O do DW o PO4.1 1T process
ETL (Staging extraccéo, de administrador e N&o operar as Framework
Area) transformacéo e de bases de necessérias ¢ PO3.1 Technological
e Determinar os carregamento dados melhorias e direction planning
fluxosdo ETL e Avaliar as e Olidero limpeza dos e PO2.2 Enterprise data
o Consideragdes de ferramentas de desenvolviment dados da dictionary and data
performance ETL odo ETL origem syntax rules
¢ Regrasde e Mapear as e O expert em e Tratar dados e PO2.4 | ntegrity
reconciliagéo especificacOes de sistemas de sem qualidade, management
e Métricas de transformagcéo suporte & ndo integrados | e PO7.3 Staffing of roles
qualidade dos desde afonte até decisio endo « P0O8.3 Development and
dados a0 destino focalizados acquisition Standards
nosrequisitos | e PO8.4 Customer focus
de negocio « PO8.6 Quality
measurement, monitoring
and review
¢ PO10 Manage Projects
¢ DS5.4 User account
management
D.4.10 — Desenho do repositdrio de metadados
Componentesa Actividades a Pessoas envolvidas Riscos Standards de avaliagéo
identificar realizar
e Andlise dos o Desenhar a base e Olider de ¢ Os ¢ PO2.3 Data
repositérios e de dados do desenvolvimento utilizadores do classification scheme
produtos de repositério de aplicacional DW néo o PO2.1 Enterprise
metadados metadados e O administrador conseguem information
existentes o Instalar etestar o de dados decifrar a architecture model
e Levantamento de repositorio e O administrador origem dos e PO2.4 Integrity
interfaces e Desenhar o de metadados dados management
e Determinar o staff processo de e Impossivel o PO4.6 Establishment
migracéo de reconciliar of rolesand
metadados com os dados Responsibilities
e Desenhar a fonte  PO2.2 Enterprise data
aplicagdo de dictionary and data
tratamento de syntax rules
metadados e PO4.9 Dataand
system ownership
o PO8.4 Customer
focus
¢ PO10 Manage
Projects
e DS5.4 User account
management

€) D.5- Construcéo

A fase de construcdo abrange o desenvolvimento do ETL, das aplicacdes de suporte a consulta e do
repositorio de metadados.

D.5 — Construcéo

D.5.11 — Desenvolvimento do ETL
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Componentes a Actividades a Pessoas envolvidas | Riscos Standardsde
identificar realizar avaliacdo
o Extraccdes dos e Construir e testar ¢ O representante o Um processo o Al2.7 Development
dados fonte 0S processos de davertente de deETL of application
e Ferramentas de ETL negocio devidamente Software
ETL e Testar 0s e O administrador desenvolvidoe | e Al2.4 Application
¢ Dependéncias do processos de de bases de dados testado security and
processo ETL integracéo e ¢ Olidero constitui 0 Availability
o Testes regressdo do ETL desenvolvimento elemento chave | e Al2.5 Configuration
e Consideragdes e Testar a do ETL do DW and implementation
técnicas performance, a ¢ Responsaveis e Sem ETL ndo of acquired
qualidade e a pelo existe o DW application software
aceitagdo do ETL desenvolvimento o Al2.9 Applications
do ETL requirements
e O expert em Management
sistemas de e Al4.4 Knowledge
suporte & decisdo transfer to operations
® Responsaveis and support staff
contract management
o Al7.2 Test plan
® Al7.5 System and
data conversion
D.5.12 — Desenvolvimento aplicacional
Componentes a Actividades a Pessoas envolvidas | Riscos Standardsde
identificar realizar avaliacdo
¢ Resultados da e Determinar os e Olider de e Maqualidade o Al2.7 Development
prototipagem requisitos finais desenvolvimento dosolap de of application
e Ferramentas de do projecto aplicaciona consulta Software
andlise e acesso e Desenhar os ¢ O representante o Fracas e Al2.4 Application
e Competénciase programas davertente de possibilidades security and
formagéo aplicacionais negocio de andlises Availability
e Ambito e e Construir etestar e O administrador adicionais e Al2.5 Configuration
requisitos 0S programas de bases de dados e |Inexisténciade and implementation
« Consideracoes de aplicacionais ® O expert em visualizagao of acquired
utilizagdo de rede e Determinar as sistemas de dqs _dados em application software
einternet necessidades de suporte & decisio graficos e * Al2.9 Applications
o Consideragdes treino do *help o Responséveis quadros requirements
técnicas desk’, dos pelos testes * Impossibilidade | - Management
‘powerusers’, dos de utilizacéo ¢ Al4.3 Knowledge
andistas de em ambiente transfer to end users
negdcio, etc Web e Al5.2 Supplier
® Processo de contract management
suporte a e Al5.4 1T resources
tomada de acquisition
decisdo pouco e Al7.1 Training
potenciado e Al7.2 Test plan
D.5.13 — ‘Data Mining’
Componentesa Actividades a Pessoas envolvidas | Riscos Standardsde
identificar realizar avaliacdo
e Considerar e |dentificar o » O representante » N&o conhecer 0s * AI5.4 1T resources
questdes de problemade davertente de habitos de acquisition
marketing negocio negécio consumo dos e Al7.1 Training
e Os dados e Recolher os e Expert em Data clientes e Al7.2 Test plan
o A ferramentae dados Mining o N&o conseguir e Al2.4 Application
técnicas de data e Limpar e e O administrador retirar security and
Mining consolidar os de bases de dados conhecimento de Availability
e O staff de apoio dados e O expert em negdcio dosdados | e A125
necessario e Preparar os dados sistemas de da organizacéo Configuration and
e Construir o suporte & decisio e Perder a vantagem implementation of
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modelo analitico competitivade acquired
de dados aumentar lucros, application
e Interpretar os reduzir custos, software
resultados do inovar estratégias | e Al2.9
Data Mining de produtos, Applications
e Validar expandir fatias de requirements
externamente os mercado Management
resultados ® Perder clientes e Al4.4 Knowledge
e Monitorizar o transfer to
model o analitico operations and
support staff
D.5.14 — Desenvolvimento do repositério de metadados
Componentes a Actividades a Pessoas envolvidas | Riscos Standardsde
identificar realizar avaliacdo
e Produtos e e Desenvolver o ¢ O representante e Desenvolver e Al4.4 Knowledge
aplicacbes de repositorio de davertente de complexas transfer to
suporte metadados negocio aplicacBes de operations and
¢ Customizagdo do e Construir e testar o O administrador extraccdo de support staff
repositorio de 0 processo de de bases de dados metadados para e Al25
metadados migragéo de ¢ O administrador responder a Configuration and
¢ Pessodl e metadados de metadados pedidos de implementation of
competéncias o Congiruir etestar | o Responsaveis relatério de acquired
necessérias aaplicacdo de pelo metadados application
® Preparagéo para metadados desenvolvimento e Utilizagdo de software
producio e Testar 0s do repositorio de ferramentas * AI54 1T resources
programas e metadados inadequadas para acquisition
fungdes ¢ Responsaveis registar os e Al7.1 Training
associados ao pelos testes metadados como e Al7.2 Test plan
repositorio por exemplo as
e Preparar 0 ferramentas
repositorio para CASE
producéo
® Preparar a
formac&o dos
utilizadores do
repositorio

f) D.6 — mplementacdo

A fase de implementacdo € composta pela implementacdo propriamente dita, pela entrada em
producéo e avaliacdo global dos resultados.

D.6 — Implementacéo

D.6.15 — Implementacéo

Componentesa Actividadesa Pessoas envolvidas Riscos Standards de
identificar realizar avaliacao
¢ Preparacdo paraa ¢ Planear a * Responsaveispelo | e A implementaco | © PO10.11 Project
entradaem implementagéo desenvolvimento pode ficar change control
producdo e Parametrizar o e Olider de instavel, ser e Al2.3 Application
¢ ConsideracOes ambiente de desenvolvimento pouco robusto ou control and
sobre a seguranca producgédo aplicacional N30 cumprir os Auditability
e Manutencdo da e Instalar os ® O expert em requisitos de o Al3.4 Feasibility
base de dados componentes do sistemas de seguranca. test environment
e Formacdo DW suporte & deciso e Al4.3 Knowledge
e Suporte (help o Definir o e Expert em Data transfer to end
desk) calendario de Mining users
producéo e O administrador * Al6.3 Emergency
» Carregar as bases de bases de dados changes
de dados de e Olider o e Al7.1 Training
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producédo

suporte a
producéo

e Preparar para dar

desenvolvimento
do ETL

¢ Responsaveis pelo
desenvolvimento
do ETL

e O administrador
de metadados

¢ Responséveis pelo
desenvolvimento
do repositério de
metadados

¢ Responsaveis pelo
desenvolvimento
Web

o Al7.4 Test
environment

e Al7.7 Fina
acceptance test

e DS8.1 Service
desk

e DS8.2
Registration of
customer queries

D.6.16 — Producéo e Avaliacdo

Componentes | Actividadesa Pessoas envolvidas | Riscos Standar ds de avaliagéo
aidentificar realizar
¢ Revisdo pos o Preparar a e Olider de o Ndo recolher | o PO10.13 Project performance
implementa revisdo pos desenvolvimento 0s measurement, reporting and
céo implementag aplicaciona conheciment monitoring
e Métricasde &0 ¢ O responsavel da 0s ¢ PO10.14 Project closure
desempenho | e Organizar e vertente de suficientes e Al2.10 Application software
e Planos da conduzir negécio para Maintenance
novaversio reunides e Arquitecto de melhorar o e A13.3 Infrastructure maintenance
para reviso sistemas de projecto DW | ¢ A|6.4 Change status tracking and
pos suporte adecisio | ® N&o detectar Reporting
implementa¢ | ¢ O administrador nem corrigir | ¢ A17.8 Promotion to production
0 de dados deficiéncias | 4 A17.9 Post-implementation review
e Acompanhar e Expert em Data de _ ¢ DS1.5 Monitoring and reporting of
a Mining desenvolvim service level achievements
implementa¢ | o Analistada ento e DS2.4 Supplier performance
8o das qualidade de ® Deixar Monitoring
mgl horias dados crescer as ¢ DS3.5 Monitoring and reporting
pos O administrador pequenas e DS4.2 1T continuity plans
implementag de bases de dados insuficiéncia |, pgs 5 Security testing,
ao e Olidero se surveillance and monitoring
desenvolvimento deficiéncias | | pgp 19 Exchange of sensitive data
do ETL auma e DS13.3 IT infrastructure
* Responsaveis dimensdo monitoring
pelo que se « ME1.3 Monitoring method
desenvolvimento ?Srrergr}lveis o ME1.4 Performance assessment
* Gestor de « ME2.1 Monitoring of internal
projectos control Framework
* Stakeholders  ME2.5 Assurance of internal
* Responsavels control
pelo _ o ME4.1 Establishment of an IT
desenvolvimento governance Framework
Web » ME4.2 Strategic alignment

3.2.2- P - Ambiente de Producdo DW

Uma vez analisados os componentes do processo de desenvolvimento e implementacdo de um DW
propomos neste ponto efectuar semelhante exercicio para os componentes de controlo do processo

de producéo.

Assim, h& que garantir que os fluxos de dados necessarios para popular os modelos de dados do
DW sdo suportados por procedimentos de extraccdo, transformacdo e entrega expeditos,
consistentes e seguros e que estas fungdes sdo desempenhadas por técnicos conhecedores e
preparados para lidar com situacfes de risco decorrentes do dia a dia do funcionamento do DW.
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Para poder avaliar se os procedimentos de gestéo e controlo do ambiente de producdo do DW estéo
a ser realizados de forma adequada, procedeu-se a segmentacdo deste processo nos Varios topicos
gue o constituem, nomeadamente, os dados fonte; o ‘back-room’ ou aquisi¢do; o ‘front-room’ ou
acesso e 0os metadados.
Esta segmentagdo pretendeu incluir apenas os topicos mais intimamente relacionados com o dia a
diadaoperagdo do DW.
Importa referir que as principais referéncias bibliograficas para estruturar e identificar em cada um
dos tépicos os objectivos de controlo, os componentes, as actividades, as pessoas e 0s riscos, foram
Kimball & Caserta, The Data Warehouse ETL Toolkit, publicado em 2004 e o artigo de Rodero &
Toval & Piattini, The audit of Data Warehouse, publicado em 1999.

a) P.1 - Dados Fonte

Correspondem ao alimento do DW e abrangem a totalidade dos seus inputs. Os candidatos a dados
fonte do DW compreendem toda a informacao tratada pela organizacdo e toda a informacao tratada
externamente que possater utilidade para o objecto de consulta dos utilizadores do DW.

e Assim, o DW deve considerar, para além da origem externa ou interna, dados fonte que
podem ter origem em diferentes tipos de arquitecturas e formatos de ficheiros, por exemplo,
ficheiros de Excel, de texto, oriundos de tabelas de bases de dados, entre outros.
Adicionalmente, os dados fonte pode ter diferentes naturezas como sgjam texto, imagem,
video, som, etc

e Para além disso, os dados fonte devem ser todos documentados quanto a origem e ao

modelo de dados que os suporta

e Os procedimentos de seguranca dos dados fonte devem ser igualmente documentados de
modo a assegurar que lhes é atribuido um nivel de seguranca
e Assegurar aprecisdo e qualidade dos dados nas fontes como forma de manter a confianga do
utilizador no DW (Pang, 2008)
e Ser selectivo quanto aos dados aincluir no DW (Pang, 2008)

P.1 - Dados Fonte

P.1.1 — Dados Fonte

Componentesa Actividades a Pessoas envolvidas Riscos Standards de avaliacéo
identificar realizar
e Levantamentodos | e Documentar 0s e Arquitecto de o Utilizar e e PO2.1 Enterprise
dados de input do dados, asua sistemas de trabal har information
DW origem, 0s suporte & decisdo dados que ndo architecture model
e Tipos de fontes modelosdedados | o O administrador s30 e PO2.2 Enterprise data
e Tipos de sistemas o Mapear os dados de dados importantes dictionary and data
fonte e origem fonte o Expert em Data para 0 objecto syntax rules
(internaou e Identificar e Mining denegécioem | ¢ PO2.3 Data
externa) determinar os e Andistada andlise. classification scheme
e Dataprofiling requisitos de qualidade de . _UtiIizar dados | e PO2.4 Integrity
seguranca dos dados incorrectos, management
dados e O administrador sem qualidade | o PO4.11T process
o Definir métodos debasesdedados |  Paraproduzir framework
delocalizagdodos | e Os umoutputde | o p04.9 Dataand
dados fonte administradores Consglta system ownership
Necessarios para o das bases de consistente e e PO4.14 Contracted
ETL dados fiavel staff policies and
e Examinar a operacionais * Nao ter um Procedures
qualidade, o criterio « PO10.5 Project scope
ambito e o definido para Statement
contexto dos aseguranca ¢ PO10.10 Project
dados fonte dos dados quality plan
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utilizando o e DS5.11 Exchange of
mesmo sensitive data
procedimento ¢ DS11.1 Business
para todos os requirements for data
niveisde management
informagao e DS11.6 Security

LINER) requirements for data
identificar as Management
principais o ME3.1 Identification
deficiéncias ao of external legdl,
nivel dos regulatory and
sistemas de contractual
capturade compliance
informacéo requirements
operacional

b) P.2 - Aquisi¢do ou ‘Back Room’

A aquisicao constitui a primeira parte do ‘back room’, ou sgja 0 conjunto dos processos de
extraccdo, limpeza, conformidade (sincronizacéo e agregacao) e entrega ou carregamento no ‘front
room’.

O ‘back room’ e o ‘front room’ do Data Warehouse estdo fisica, |6gica e administrativamente
Separados (ver llustragéo 4).

O processo de aquisicdo corresponde a0 conjunto de procedimentos utilizados para extrair a
informacdo dos sistemas originais, para efectuar as necessérias transformagdes e integracoes, e
finalmente para carregar os dados no modelo do DW definido como destino, normal mente os
model os dimensionais que compdem os Data Marts.

Assume-se assim que no ‘back room’ o acesso aos dados é estritamente proibido aos utilizadores,
sendo o ‘front room’ sido criado exclusivamente para esse propdsito.

Adicionalmente, € também certo que existe uma area no ‘back room’ destinada ap armazenamento
temporério de dados (Staging area) que tem a finalidade de suportar os processos inerentes ao ETL.

e Assim, sempre que possivel, 0 processo de aquisicdo de dados deve ser efectuado por
ferramentas especializadas para tal

e O propdsito do Staging Area deve ser o de servir o modelo final no front room, deste modo
a sua arquitectura deve ser projectada de modo a que o processo de entrega segja directo e
sem operacdes de conversao

e O processo de extraccao deve ser acompanhada de informacdo necessaria para sincronizar
os dados no DW

e Devem ser implementados procedimentos de controlo das operagdes realizadas para adquirir
os dados, como por exemplo, processos despoletados, o nimero de registos processados,
registo de crescimento do DW, entre outros

e Os processos de limpeza devem satisfazer os requisitos minimos de qualidade

e Na aquisicdo devem existir procedimentos de seguranca adequados e sintonizados com as
politicas de seguranca dos sistemas fonte e com o plano de seguranca do DW

e Deve exigtir uma metodologia explicita para assegurar a coeréncia dos dados apds os
procedimentos de limpeza e agregacéo

e Seleccionar cuidadosamente a estratégia do ETL (Pang, 2008)

P.2 — Aquisicado

P.2.2 — Extraccéo

Componentesa Actividades a Pessoas envolvidas Riscos Standards de
identificar realizar avaliacdo
e Sistemase e Criarumplanoda | eOlidero ® Perder dados e PO2.3 Data
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0s erros ocorridos

arquitecturas extraccao desenvolvimento durante a classification
|6gicaefisicada e |dentificar as do ETL extraccao scheme
fonte de dados fontes de dados ¢ Responséveis ® Extrair dados em e PO4.9 Dataand
e Hardware e e Analisar as fontes pelo duplicado ou system ownership
protocol os de com uma desenvolvimento dados jaextraidos | e PO4.10
comunicacao ferramentade do ETL anteriormente Supervision
¢ Ferramentas e Data Profiling ¢ Os e Dados sem ¢ PO4.15
aplicagbes e Validar clculose administradores referéncias Relationships
especializadas formulas das bases de temporais para ¢ POG.1 1T policy
para a extraccao e Segmentar o dados sincronizagéo and control
e Tipo de dados a processo ETL operacionais o Dados defeituosos | €nvironment
adquirir e modo assegurando e Analistada ou com diferentes | ® PO6.3 1T policies
de aquisigdo pontos de qualidade de critérios para management
e Janelatemporal recuperacéo em dados efeitos de * POB.3
para processar a caso de falha e O lider de integracso Development and
aguisicao e |dentificer e desenvolvimento acquisition
e Politicas de extrair apenas os aplicacional ® Processo ETL Standards
demasiado pesado
uran dados -masiado e AI32
seg, ranca modificados eintrusivo para as Infrastructure
® Politica e regras desde a tiltima fontes resource
deintegracdo dos extraccio e Falhas ou .
dados Falnas Ou protection and
) e Colocar na inexisténcia de availability
¢ Documentagéo do ‘Staging Area’ os procedimentosde | 4 Al6.1 Change
Processo dados extraidos seguranca dos standards and
o Extrair dados Procedures
referéncias e D321
ternporai S dos | dentification of
dados all supplier
(sincronizagéo) Relationships
e Assegurar 0s * DS2.2 Supplier
dados necessarios relationship
para documentar Management
0s dados e DS341T
extraidos resources
® Optimizar a avallapility .
o DS5.5 Security
performance do testing
er%fj (cj)etenr:?p?g survz_ai I Iance and
de proc ento monitoring
e DS5.11 Exchange
of sensitive data
P.2.3-Limpeza
Componentesa Actividades a Pessoas envolvidas | Riscos Standards de
identificar realizar avaliacdo
e Regrasde e Validar, substituir | e Olider o e Perdade e PO2.4 Integrity
tratamento dos e corrigir dados desenvolvimento coeréncia, management
dados extraidos e Transformar do ETL abrangéncia, o PO4.7
o Integridade valores nulos, ¢ Responséveis objectividade e Responsibility for
referencial do nuUMEricos e pelo correcgéo dos IT quaity
sistemafonte alfanuméricos desenvolvimento dados durante o assurance (QA)
o Objectivos de gjustando com as do ETL processo de e PO8.6 Quality
desnormalizagio referéncias e O expert em limpeza measurement,
internas Sstemas de e Falhas no monitoring and
e Chekar arelagio suporte & decisio processo de review
entreasentidades | o Andistada filtragem dos e Al2.7
o Registar e qualidade de dados extraidos De\/.el opment of
sumarizar todos dados application
Software

o Al2.8 Software
quality assurance

Rui Almeida Santos

53




ISCTE £ IUL
Instituto Universitério de Lisboa
Lishon University Institute

Data Warehouse — Modelo de Auditoria e Controlo Interno

o Al7.4 Test
environment
e Al7.5 System and
data conversion
P.2.4 — Conformidade
Componentes a Actividades a Pessoas envolvidas Riscos Standardsde
identificar realizar avaliacéo
e Regrasdecdculo, | e Desnormalizar de e Olidero e Célculosmal o PO2.4 Integrity
sincronizagdo e acordo com as desenvolvimento efectuados management
agregacdo dos necessidades do do ETL e Dados e PO4.7
dados modelo alvo ¢ Responséveis dessincronizados Responsibility for
¢ Ferramentas e e Sincronizar pelo » Agregages IT quality
procedimentos de temporalmente 0s desenvolvimento defeituosas assurance (QA)
verificacdo dos dados oriundos de do ETL e O formato dos ¢ PO8.6 Quality
dados diferentes fontes e O expert em dados apds a measurement,
e Modelo ldgico sistemas de conformidade ndo monitoring and
dos dados ?10 ¢ ':gr%%a[:gridg; de suporte adecisdo corresppnder ao review
destino granularidades . AnaJ_lstada pretendido parao o Al2.7
e Staging Area’ pretendidas pelo qualidade de carregamento no Dev_el opment of
e Conformidade das modelo avo dados DW gpplication
di Aesed ¢ Dados ndo Software
lexr;ensoes €dos * Efectuar os conformescomas | e Al2.8 Software
0s calculos regras de quality assurance
necessarios conformidadedas | e Al3.4 Feasibility
® Dispor os dados dimensdes e test environment
de acordo com o factos « A16.3 Emergency
modelo de destino o N3o ficar changes
eprontosa asseguradaa o Al7.4 Test
carregar qualidade minima environment
e Validar os dos dados e Al7.5 System and
requisitos data conversion
minimaos de e ME3.5 Integrated
qual idade dos reporti ng
dados

P.2.5 — Carregamento

Componentesa Actividades a realizar Pessoas envolvidas | Riscos Standardsde
identificar avaliacdo
¢ Plano de ® Assegurar a adequada e O lider do ¢ Os dados néo e PO6.1IT
carregamento das entrega dos dados no desenvolviment ficam policy and
tabelas formato do modelo de odo ETL totalmente control
e Modelo |dgico do destino e Responsaveis carregados environment
destino no “front ° i pelo nos modelos e Al3.2
room’ do DW g\(ﬁ?gz.rdiorﬁgnr?gsnorlzento desenvolviment de destino Infrastructure
¢ Ferramentas e carregamento das odo ETL eO resource
aplicacOes dimensies e factos e O expert em procedimento protection and
especializadas . sistemas de fahaendo é availability
st | apoea | posvdrgor | DS
carregamento entrega dos dados nos decisdo 0 gado resources
e Politicas de modelos e Andistada inicial ) availability
seguranca R qualidade de e O processo é e ME1.4
® Optimizar a performance dados muito pesado Performance
do processo de modo a o Olider de e demorado assessment
reduzir o tempo de desenvolviment | O * ME4.6
processamento o aplicacional carregamento Performance
® Assegurar areposicdo da ¢ efectuado de measurement
situagdo inicial em caso de forma pouco
falha no carregamento segura

¢) P.3— Acesso ou ‘Front Room’
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O acesso ap Data Warehouse processa-se exclusivamente na zona designada por ‘front room’ e €
constituido pela colecgdo de processos destinados a captura e exploragdo da informacéo do DW, ou
sgja, € através destes processos que os Uutilizadores podem obter informagdo necessaria para a
tomada de decisdo. O acesso é efectuado através da combinagdo de ferramentas standard e
programas especializados.

Na realidade, a presenca do DW e dos préprios Data Marts passa despercebida aos utilizadores pois
estes acedem de um ponto Unico em que a visibilidade é apenas a que foi atribuida ao respectivo
perfil de acesso.

Existem normal mente duas formas de apresentar a informagao disponibilizada pelo DW:

A forma tradicional em que a informagdo € disponibilizada em modelos dimensionais, em
gue o utilizador conhece a questdo de partida e utiliza a consulta para validar essa questéo, é
também designada por consulta OLAP. Esta forma de estruturar os dados em modelos
dimensionais visa servir os processos de consulta OLAP e as estruturas teméticas
conhecidas por Data Marts, mas também podem servir outras aplicacdes como EIS/DSS',
folhas de clculo, painéis de comando (Dashboards), entre outras.

A forma em que os dados sdo apresentados em ficheiros planos e completamente
desnormalizados é também conhecida por consulta de Data Mining. Neste tipo de consulta a
guestdo de partida € parcia ou completamente desconhecida, aplicando-se, neste caso,
métodos estatisticos e mateméticos, como por exemplo, a regressdo linear, as redes
neuronais e as arvores de decisdo, para encontrar clusters com padrfes e regras proprios.
Deste modo consegue-se extrair conhecimento acrescido dos dados, sendo normalmente o
processo Data Mining efectuado com recurso a utilizagéo de ferramentas especializadas.

Assim, 0s principais objectivos do controlo de acessos ao DW sdo 0s seguintes:

Estender o universo de utilizadores do DW a todos os colaboradores especializados, ndo
apenas aos decisores de topo (Pang, 2008)

A construcdo de reports a medida n&o deve estar do lado do DW, ou sgja, mesmo que sgjam
simples views dos dados a actividade de reporting deve ser orientado para os utilizadores

Os relatérios e as "queries’ a0 DW devem ser parametrizaveis e interactivas com vista a
servir diversas areas de utilizacdo

O utilizador apenas deve ter um ponto de acesso independentemente da estrutura fisica e
|6gicado DW

O ambiente de acesso deve ser simples, intuitivo e completamente suportado por metadados
actualizados

A monitorizacdo do processo de acessos deve ser permanente, especialmente nas tabelas
mais consultadas, na sua dimensdo, indexantes, frequéncia de acessos, etc. O objectivo € 0
de optimizar a performance, justificar o investimento e planear melhorias no sistema.

O sistema de acessos deve cumprir todos os requisitos de seguranca, especiamente no
controlo de acessos, ou Sgja, Nos processos de autenticacdo, autorizacdo e ‘audit trail”.

P.3 —-Acesso

P.3.6 —Acesso ou ‘Front Room’

Componentesa Actividades a Pessoas envolvidas | Riscos Standards de avaliagéo
identificar realizar
¢ Tipo de estrutura e Procurar integrar ¢ Responsaveis e Acessos e e PO6.1IT policy and
l6gicaefisicados os diferentes tipos pelo Views pouco control environment
model os de dados de acesso numa desenvolvimento interactivas e * PO6.5
do ‘front room’ plataforma do ETL com poucas Communication of 1T

* EIS — Enterprise Information Systems; DSS — Decision Suport Systems
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o Aplicagdes que
acedem ao front
room

e Politicasde
seguranca

comum e Unica

® Criar ambientes
de consulta,
simples,
intuitivos,
interactivos e
suportados pelo
repositério de
metadados

e Monitorizar os
niveis e alvos de
maior acesso e
optimizar os
respectivos
processos

® |[mplementar um
sistemade
controlo de
acessos com
todos os
requisitos
definidos pelas
politicas de
seguranca

o O expertem
sistemas de
suporte a decisdo

e Andistada
qualidade de
dados

o O lider de
desenvolvimento
aplicaciona

e Os
administradores
dos modelos
dimensionais

® Expert em Data
Mining

e O administrador
de metadados

¢ Responsaveis
pelo
desenvolvimento
do repositério de
metadados

¢ Responsaveis
pelo
desenvolvimento
Web

possibilidades
de
personalizar a
pesquisa

e Consultas ndo
suportadas por
metadados ndo
estando
portanto
definidas as
caracteristicas
dos dados
apresentados

o Mdltiplos
sistemas de
acesso

e Tabelasde
consulta mal
parametrizada
scom
processos
pesados e
demorados

e Controlo de
acessos mal
gerido com
perfis
inadequados e
sem
informacdo de
auditoria

objectivesand
direction

e PO7.2 Personnel
competencies

¢ PO8.4 Customer
focus

e Al2.4 Application
security and
Availability

e Al4.2 Knowledge
transfer to business
Management

e Al4.3 Knowledge
transfer to end users

e Al7.1 Training

o Al7.7 Find
acceptance test

o DS1.3 Service level
agreements

e DS5.4 User account
management

e DS7.2 Délivery of
training and education

e DS8.1 Service desk

e DS9.2 |dentification
and maintenance of
configuration items

e ME1.2 Definition and
collection of
monitoring data

e ME3.2 Optimisation
of response to
external requirements

« ME3.5 Integrated

reporting

d) P.4 — Metadados

Como jafoi referido no ponto 2.1.5 os metadados definem-se como ‘os dados sobre os dados’, no
entanto, estes podem servir diferentes areas e utilizadores e como tal, ter propdésitos diferentes.

(Kimball & Caserta, 2004) situando os metadados a dois niveis, os metadados de ‘back room’, que
sdo direccionados aos técnicos responsaveis pelo ETL e por isso com informagao mais técnica sobre
a origem e os procedimentos técnicos, e os matadados de ‘front room’, mais direccionados para o

utilizador final e por isso com uma componente de informac&o mais de negdcio.

Assim, uma vez que os metadados tém uma importancia central no DW, justifica-se que sgjam
estabel ecidos objectivos de controlo adequados, como por exemplo:

e Deve exigtir e ser mantido actual um dicionario dos metadados da organizacdo que inclua,
pelo menos, uma definicdo das regras de negdcio, das fungdes e das responsabilidades, dos
elementos de consulta, dos algoritmos de agregacéo e do mapeamento dos dados

e Sistematizar de forma coerente os diferentes tipos de metadados como por exemplo,
metadados de negdcio, metadados técnicos e metadados de processos

e Os metadados devem ser geridos numa plataforma Unica e automatizada por uma ferramenta
especializada, normal mente numa bases de dados autonoma
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e Se 0s metadados coexistirem em diferentes ferramentas, estas devem partilhar e sincronizar-
seentre s e apresentar ainformacao ao utilizador de uma forma conjunta

e Os metadados devem ser dindmicos, evoluindo com os projectos e o ciclo de vida dos
sistemas, sendo actualizados sempre que houver alteragdes que os afectem

P.4 — Metadados

P.4.7 — Metadados

Componentesa Actividades a Pessoas Riscos Standards de avaliagédo
identificar realizar envolvidas
e Tiposde e Actualizar e O expert em o N&o se perceber e PO2.3 Data
metadados repositério de sistemas de as caracteristicas classification scheme
¢ Repositdrio de metadados suporte a dos dados e PO4.9 Dataand system
metadados sempre que decisdo apresentados, ownership
« Definigdes de houver aterages | O como asua ¢ PO6.5 Communication
negocio e Manter agestio e administrador origem, asregras of IT objectives and
e Definigdes manutencio dos de metadados de cadculo direction
técnicas e de metadados * Responsaveis | e Ocorrerem * PO8.4 Customer focus
processos centralizado num pelo interpretactes ¢ PO8.6 Quality
e Fontes de dados (inico repositorio dESE(EjHVONi me erradas pela measurement,
* Modelos ° " . ntodo inexisténcia ou monitoring and review
dimensionais Z()a;r?r:gtra(cj)a?jc repositorio de indefinicoes da§ e Al2.4 Application
nas ferramentas metadados regras de negécio security and
de acessos aos * Responsavels | ¢ N3o existir um Availability
dados do DW pelo . registo técnico e Al4.3 Knowledge
o Assequrar a deﬁ%nvgl_}_/ll_me dos dados e dos transfer to end users
segurancaea nto do ETL procedimentos e DS5.4 User account
confidencididade | ° Responsaveis realizados durante management
dos metadados da gdo y oETL » DS5.11 Exchange of
organizagio ey | e 1mpossibilidade sensitive data
de estabel ecer e DS7.2 Delivery of
uma relagdo entre training and Education
os dados do DW e DSO.2 Identification
e os dados de and maintenance of
fontes alvo de configuration items
mudanga e DS11.6 Security

requirements for data

e DS13.4 Sensitive
documents and output
devices
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3.2.3- R —Requisitostransversais (DW/SI/TI)

O terceiro ponto do modelo foca-se nos objectivos de gestéo e controlo de todos os componentes
gue se relacionam com o cumprimento de requisitos, quer estes sejam especificos do DW, como por
exemplo os requisitos de negdcio, quer sejam requisitos transversais a todos os Sistemas de
Informac&o e Tecnologias de Informagdo, como por exemplo 0s requisitos de seguranca.

a) R.1 - Requisitos de Negdcio

Como foi referido no ponto 2.1.4, a definicdo dos requisitos de informac&o de negdcio € um dos
factores de sucesso mais importantes para o DW. E fundamental perceber as necessidades de
informagdo da organizagdo, quais os principais fluxos de dados que alimentam a cadeia de valor e
proceder a sua avaliacéo e classificagéo.

Assim, a adequada definicdo dos requisitos de informagdo de negocio passa pela satisfacdo dos
seguintes objectivos de controlo:

e Deve exigtir um dicionario actualizado de regras, termos e conceitos de negécio comum e
transversal atoda a organizacéo

e Deve existir uma relacdo entre os processos chave do negdcio e as necessidades de
informac&o de gestdo

e Deve ser efectuada uma relacdo entre os processos de negécio e os indicadores de
performance em vertentes como por exemplo a aquisicdo de matérias-primas, ordens de
compra, transportes, inventério e contabilidade

e Os modelos devem ser orientados a processos de negocio e ndo a estruturas organizacionais,
por exemplo, o modelo de vendas pode servir o departamento de vendas e o de marketing.

e Assegurar modelos consistentes, orientados aos processos de negécio e com 0 minimo de
fluxos redundantes.

e A granularidade dos modelos deve ser exactamente a que satisfaz a especificacéo,
correspondendo o gréo auma linha da tabela de factos

e Devem ser seleccionadas as dimensdes que servem os factos e apenas essas.

e Determinar factos numéricos que respondem as medi¢des que se pretendem efectuar e que
sejam coerentes com a granularidade da tabela de factos

R.1 - Requisitos de negocio
Componentes a Actividades a Pessoas envolvidas | Riscos Standardsde
identificar realizar avaliacdo
e Cadeiade valor o Realizar ¢ O responsavel e O modelo nédo e PO1.11T value
do negdcio ou da entrevistas aos pelavertente de responder as management
componente de utilizadores chave negocio necessidades de ¢ PO1.2 Business-
negécio o |dentificar a e Arquitecto de decisdo do IT alignment
¢ Regras de informagfo e as Sstemas de utilizador e PO1.4 1T dtrategic
negécio fontes de dados suporte & decis3o ¢ O nivel de detalhe plan
e Definicdo dos para satisfazer o e O administrador do modelo e PO10.7 Integrated
objectos chave do utilizador de dados (granularidade) project plan
negdcio e Avdiar a e O administrador ser insuficienteou | o Al1.1 Definition
» Modelo de informac&o de metadados mais detal hada and maintenance
negécio quanto ao valor,  Os que 0 necessario of business
periodicidade, administradores e Criar umainfra- functional and
dificuldade de das bases de estrutura technical
obtencdo dados desfasada das requirements
o Efectuar operacionais necessidades de e DS1 Service level
protétipos e Os utilizadores negécio management
e Definir 0 ambito chave e Confundir framework
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de dadose
informacdo de
negocio

capacidades
tecnol égicas com
necessidades de
informac&o

® [ncongruéncias na
informag&o por

e DS1.6 Review of
service level
agreements and
contracts

e DS11.1 Business
requirements for

falta de definicdo data management
deregras de e MEA.2 Strategic
negocio claras e alignment
transversais a e ME4.3 Value
organizacdo delivery

b) R.2 — Requisitos de Conformidade

Por definicdo, estar conforme significa estar de acordo com principios determinados, por exemplo,
agir ou comportar-se de acordo com os standards aceites, normas, regulamentos e leis.
(www.thefreedictionary.com).

Nos ultimos anos as entidades reguladoras tém obrigado as organizacdes a niveis crescentes de
exigéncia no que toca ao relato financeiro, nomeadamente na precisdo e abrangéncia dos dados e
respectivas evidéncias.

Neste ambito, os requisitos de conformidade para 0 DW obrigam a que devam ser considerados o0s
seguintes elementos:

e Estandardizar as defini¢cdes dos dados da organizacéo (Pang, 2008)

e Arquivo dos dados extraidos e dos dados trabalhados durante os processos de limpeza e
conformidade

e Elementos de prova das transacgdes ocorridas durante os fluxos de dados que provocaram
mudancas

e Documentacéo completa dos algoritmos que efectuaram o gjustamento e a revisao dos dados

e Provade seguranca das copias de dados

e Preferencialmente, deve existir um plano de ‘conformity assurance” em que se identifiquem
todas as fontes regulamentares que tenham impacto no DW e os procedimentos para
assegurar 0 seu cumprimento

e Osacessos ao DW devem ser feitos numa base somente de leitura

R.2 — Requisitos de conformidade
Componentesa Actividades a Pessoas Riscos Standards de avaliagéo
identificar realizar envolvidas
e Normas de o Registar e ¢ Responséveis o N&o conseguir e PO2.2 Enterprise data
seguranca, arquivar todas pelo demonstrar dictionary and data syntax
privacidade e as alteracdes desenvolvime com rules
acessos efectuadas aos nto do evidéncias a ¢ PO3.3 Monitor future
e Normas de dados desde a repositorio de veracidade trends and regulations
controlo do relato fonte até metadados dos resultados e POA4.6 Establishment of
financeiro carregamento  Responséveis apresentados roles and responsibilities
e Regulamentosdas | @ Assegurar 0s pelo pelo DW « PO4.8 Responsibility for
entidades procedimentos desenvolvime | e Estarem risk, security and
supervisoras de controlo de nto do ETL situacéo de compliance
o Regras de sintaxe confidenciaida | * O expertem Incumpriment | ¢ PO4.14 Contracted staff
dos dados de, sistemas de olega policies and procedures
e Politicas de abrangéncia, suporte a ® Sofrer quebras | ¢ PO6.11T policy and
sequranca exacthla(_),_ decw.%ao de seguranca control environment
"~ disponibilidade e Analistada por e PO6.4 Policy, standard and
° Infor_magag e € acesso a0s qualidade de incumpriment procedures Rollout
_classmcagao da dados dados odos e PO7.2 Personnel
informagdo ¢ O lider de requisitos de
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e Descricio das e Assegurar um desenvolvime seguranga competencies
hierarquias e processo de nto e PO7.6 Personnel clearance
responsabilidades monitorizagdo aplicacional procedures
dosintervenientes de novos *Os * PO8.3 Development and
no processo DW regulamentos administrador acquisition Standards
es das bases e PO9.6 Maintenance and
dedados monitoring of arisk action
operacionais plan
® Responséveis e A15.2 Supplier Contract
pelas Management
consultas na ¢ Al6.1 Change standards
vertente do and procedures
negocio ¢ A16.5 Change closure and
documentation
e DS5.2 IT security plan
e ME3.1 Identification of
external legal, regulatory
and contractual compliance
reguirements

¢) R.3- Requisitos de I ntegracao

A integracdo dos dados é um dos aspectos mais importantes no DW e em todo o universo Tl pois,
nos ultimos anos, todos os sistemas tém trocar informacdo entre si e muitas vezes trabalhar em
conjunto.

A integracdo dos dados deve ser pensada logo nos sistemas operacionais e portanto muito antes do
DW, no entanto nem sempreisto se verifica

No DW a integracdo dos dados tem lugar na parametrizagdo e carregamento das dimensbes
conformes e dos factos conformes.

“Dimensdes conformes significa estabelecer atributos comuns para dimensdes homélogas oriundos
de sistemas diferentes, para que possam integrar relatérios abrangentes e ser gerados de acordo
com esses atributos.

Os factos conformes abrangem métricas transversais ao negocio com contributos de bases de
dados dispares, como por exemplo os KPI (Key Performance Indicators), de modo que os
resultados possam ser matematicamente comparaveis.” (Kimball & Caserta, 2004)

Assim, de modo a avaliar se a integracdo de dados é efectuada de forma adequada, € necessario
considerar os seguintes elementos:

e Para as dimens0es principais, como por exemplo, cliente, produto, localizagdo, transaccéo,
calendario, devera existir uma tabela mestre que faga um mapeamento actualizado dos
critérios de definicéo utilizados em cada sistema fonte e quais os critérios que o DW assume
como standard

e As tabelas de dimensBes conformes devem ser comuns e utilizadas por vérias tabelas de
factos dentro do mesmo espaco de dados, 0 que significa que para cada dimensdo apenas
deve existir umatabela

e Os factos conformes devem resultar da implementacdo das dimensdes conformes e devem
ser concordantes com a documentacdo que define as regras de negOcio e as meétricas
associadas aos factos

e Os factos conformes devem permitir comparaces entre Si ou em expressdes mateméticas
COMO SOMatorios ou racios
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e Fornecer os dados em formato compativel com folhas de calculo® (Pang, 2008)

R.3 — Requisitos de integracdo dos dados
Componentesa Actividades a Pessoas envolvidas | Riscos Standards de avaliagéo
identificar realizar
e Data Profiling o Mapear em * Os e Deexistirem o PO2.1 Enterprise
o Atributos das tabela mestre administradores diferentes information architecture
fontes 0s atributos, as das bases de atributos para model
e Regras de sintaxe particularidade dados amesma e PO2.2 Enterprise data
dos dados snasfontese operacionais dimensdo dictionary and data
. < asregras de @ Responsaveis e Factos de syntax rules
LT;E;??azoéoe da integragdo pelas consultas na negocio com * PO2.3 Data
informacéo ® Estabel ecer vertente do pornepcl aturas classificati on_ scheme
« Descricio das aributos negocio idénticas e e PO2.4 Integrity
hierarquias e dimensionais « Responsaveis significados management
reponsabilidedes comuns po diferentes * PO4.9 Dataand system
dos intervenientes | ® Estabelecer d@envollv[mento e Errosou ownership _ _
N0 processo DW métricas de do repositério de impossi t_)llldad ° D893 Confllguratlon
« Regras de negécio negdcio metadados _ e ge realizar integrity review
« Definicéo dos comuns ¢ Responsaveis Cal_culos entre . DSl;L.l Business
objectos chavedo | @ Definir um pelo _ atributos das requirements for data
negécio passo no ETL desenvolvimento tabelas de management '
propositadame doETL ) factos * ME4.2 Strategic
nte paraa e O responsavel alignment
integragéo dos pelavertente de
dados negécio
e Estandardizar, ® Arquitecto de
corresponder e sistemasde
desduplicar suporte a decisdo

d) R.4 — Requisitos de Qualidade de Dados

Como referido no ponto 2.1.4 alinea f) uma definicdo de qualidade dos dados pode ser o nivel em

gue € perceptivel a veracidade e precisdo dos dados, no entanto, o problema é gque se trata de uma
questédo subjectiva pois qualidade elevada para uma pessoa pode ser considerada como pobre
gualidade por outra. Isto torna a qualidade dos dados dificil de medir, mas ndo impossivel nem
desprovida de interesse.

Na realidade o esforco de analisar a qualidade dos dados e definir uma metodologia de a melhorar
proporciona vantagens para a organizagdo, devendo assegurar:

e Umaclara avaliagdo de quais sdo os principais problemas da qualidade dos dados antes do
inicio do projecto DW

e Umaarquitecturamelhorada paralidar com a qualidade dos dados

e Umamelhor avaliagcdo das ferramentas utilizadas para tratar a qualidade dos dados

Incluir nos processos ETL uma componente de avaliagdo e tratamento da qualidade dos
dados

Um repositério anico para os metadados

Um processo de envolvimento dos utilizadores na avaliagéo da qualidade dos dados
Um processo de avaliagéo e reporte da qualidade final dos dados

Assegurar a auditabilidade do processo de ETL (Pang, 2008)

| R.4 — Requisitos de Qualidade de Dados

> A folha de célculo ainda é a ferramenta de siuporte & deciséo mais utilizado no mundo inteiro
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Componentes a Actividades a realizar Pessoas Riscos Standards de
identificar envolvidas avaliacdo

¢ Regras de negécio o No desenvolvimento e Sponsor do e Fraca e PO4.7

¢ Data Profiling investigar os sistemas projecto DW quaidade dos Responsibility for

e Regras de fonte e entrevistar os e Utilizadores dados faz IT quality
qualidade dos utilizadores chave finais aumentar o assurance (QA)
dados e Assegurar que o * Responsaveis tempo eo e PO8.1 Quality

¢ Politicas de repositorio de pelo esforco paraa management
qualidade dos metadados existe e € desenvolvime resolucéo dos system
dados e completo nto do ETL problemas e PO82IT
informagéo e Asregrasdo ETL estdo e Arquitecto de e Atrasos na standards and

e Documentagao do aser devidamente Sistemas de entrega de quality practices
ETL documentadas e suporte & relatorios e PO8.6 Quality

® Descricdo das guardadas . decisio * Riscos de measurement,
hierarquias e * Asregras de negocio e e Andlistada falhas devido monitoring and
responsibilidades de qualidade dos dados qualidade de ainesperados review
dosintervenientes seo aplicadas no dados problemas * PO10.10 Project
no processo DW processo ETL e Os com a quality plan

o Normas de o As capacidades de utilizadores qualidade dos o Al2.8 Software
controlo do relato reporte incluem os chave dados quality assurance
financeiro metadados

e Informacdo e
classificagdo da

mformagao. objectivos de qualidade
® Regras de sintaxe aatingir no futuro
dos dados

o Estabelecer os niveis de
gualidade de dados da
organizacdo, e quais 0s

e Manter o envolvimento
dos utilizadores no
projecto

€) R.5 - Requisitos de Seguranca

A seguranca e a privacidade da informacéo do DW devem ser considerada como uma preocupacéo
priméria e critica (Raymond & LeClerc, 2005)
De forma a assegurar a existéncia de procedimentos de seguranca efectivos devem ser alcancados
0S seguintes objectivos de control o:

e A organizagdo deve ter uma politica de seguranca explicitamente suportada pela direccdo
executiva que defina uma orientacéo e suporte para todos os procedi mentos de seguranca

e Para ser efectiva, a politica de seguranca deve ser comunicada a todos os elementos com
responsabilidades na organizacéo

e A gestéo de risco deve estar alinhada com a politica de seguranca

e De modo a restringir o acesso a0 DW, devem-se controlar 0os acessos, autenticar 0s
utilizadores e encriptar todos os dados classificados ou considerados sensiveis (Pang, 2008)

e O acesso ap DW deve ser efectuado numa filosofia apenas de leitura e deve ser pratica o
limite de privilégio de acesso ao estritamente necessario para o exercicio da funcédo

e Os servidores e computadores do DW devem ser mantidos no centro de dados cujo acesso é

restrito a

individuos autorizados

e Devem ser estabel ecidos procedimentos periddicos de revisdo do controlo interno do DW
e Potenciar a auditabilidade do controlo interno do DW

R.5 — Requisitos de Seguranca

Componentesa | Actividadesa Pessoas Riscos Standards de avaliagéo
identificar realizar envolvidas
e Politicase o Classificar e e Arquitecto de o Procedimentos de e PO2.3 Dataclassification
procedimento encriptar sistemas de ndo conformes scheme
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sde dados suporte a com as politicas o PO4.6 Establishment of roles
seguranca e Avdliar a decisdo de seguranca and Responsibilities
¢ Plano de proteccdo o Andlistada e Faltadeformagéo | e PO4.8 Responsibility for
comunicacdo fisicaelégica qualidade de sobre 0s risk, security and compliance
das politicas do DW dados procedimentosde | e PO4.9 Data and system
de seguranca e Avdliar a e Auditores Sl segurancga ownership
e Gestéo de capacidadede | e Sponsor do e Avaliagéo e POA4.14 Contracted staff
Risco revisdo do projecto DW inadequada dos policies and Procedures
e Politicade controlo o Utilizadores riscos ¢ PO6.1 1T policy and control
acessos a0 interno do finais o Utilizacdo environment
DW DW « Responséveis intrusivado DW e POB6.2 Enterprise I T risk and
e Centro de e Analisar as pelo e Acesso fisico a0 control Framework
dados recomendagde desenvolvime hardware do DW * PO6.4 Palicy, standard and
sauditorias nto do ETL n&o controlado procedures Rollout
anteriorese e Procedimentosde | e PO7.4 Personnel training
seu controlo interno ® P0O9.4 Risk assessment
cumprimento ineficientes ou e Al2.4 Application security
desactualizados and Availability
o Al3.2 Infrastructure resource
protection and availability
o DS.4 Ensure Continuos
Service
o DS5 Ensure Systems
Security

f) R.6 — Requisitos de Utilizag&o e Acessos

Os utilizadores do DW sdo andlistas de negoécio, gestores, etc, que pretendem melhorar a sua
capacidade de decisdo com base na informacdo que |hes é fornecida. O DW tem a finalidade de os
servir, sendo os utilizadores finais os receptores dos processos, ferramentas e aplicagdes DW.

Entre os utilizadores existem os gestores com responsabilidade sobre toda a organizacdo, que
acedem ao DW como um todo, e 0s gestores que sao responsaveis pela sua area restrita. Neste
ultimo caso a politica de seguranca restringira o acesso deste utilizador apenas a parte do DW
necessaria para a sua tomada de decisdo.

Assim, neste ambito, os objectivos de controlo sdo 0s seguintes:

e Os utilizadores dever&o ter um papel importante na definicdo dos requisitos do DW,
devendo fazer parte deste projecto desde a sua concepcao e aprovagao até ao seu final

e Deve ser implementado um processo de controlo da utilizacdo do DW por parte dos
utilizadores que registe os niveis individuais de utilizagdo e a sua evolucéo ao longo do
tempo

e As necessidades de formagdo dos utilizadores devem ser identificadas e documentadas com
base nas funcionalidades dos DW e nos conhecimentos dos utilizadores

e O ambito de acessos deve respeitar aregra do privilégio minimo, ou sgja, nenhum utilizador
individual deve ter um nivel de autoridade nos acessos maior do que aquele que a sua funcéo
exige

Por outro lado, 0s acessos sd0 constituidos pelos processos que se destinam a capturar e explorar o
‘front room’ do DW para que os utilizadores possam obter a informagdo que precisam para o0 seu
processo de tomada de decisdo. Esses acessos processam-se por uma combinagdo de ferramentas
standard e programas especia mente desenhados.

Para o utilizador a percepcéo deve ser a de um Unico ponto de acesso a0 DW, sendo os elementos
do front-room, data marts e outros suportes de dados acedidos por esse ponto Unico de acesso.
Assim, no ambito do controlo de acessos ao ‘front room’, colocam-se 0s segulintes objectivos:

Rui Almeida Santos 63



ISCTE £ IUL
Instituto Universitério de Lisboa
Lishon University Institute

Data Warehouse — Modelo de Auditoria e Controlo Interno

e Potenciar o uso de portais Web para chegar a utilizadores distantes (Pang, 2008)

e Osreports e queries devem ser programaveis com capacidade para ser planeados, para correr
de formainteractiva em funcédo dos pardmetros, para ser distribuida para objectivos diversos,
efc

e O utilizador deve perceber apenas um ponto de acesso
independentemente da sua origem e localizagdo fisica

e O ambiente de acesso deve ser 0 mais simples e intuitivo possivel e assistido completamente
pel os metadados

e A monitorizacdo dos acessos deve ser implementada, especialmente das queries e tabelas
mais utilizadas, o tamanho das tabel as e indexantes, frequéncia de acessos, etc

e A monitorizac8o de acessos deve alimentar os processos de melhoria continua do sistema de
acessos, nomeadamente da sua performance, de justificagdo do investimento e de
planeamento futuro

e Os acessos devem cumprir todos os requisitos de seguranca, em especial 0s processos de
autenticacdo e autorizagao

e Os acessos devem garantir a confidencialidade dos outputs até que estes sejam entregues a

para a informacéo,

um utilizador especifico

R.6 — Requisitos de Utilizacdo e Acessos

Componentes a Actividades a Pesspas envolvidas | Riscos Standar ds de avaliacéo
identificar realizar
e Os utilizadores o Definir as e Os utilizadores e Madefinicdo de ¢ POA4.6 Establishment
/ decisores e as necessidades de chave requisitos de of rolesand
necessidades de formagao dos e Arquitecto de negocio Responsibilities
informag&o utilizadores sistemas de e Niveisde e PO4.11 Segregation
e Politicade o Parametrizacdo suporte a decisdo utilizagdo of duties
autenticagéo e das contas e ¢ Responsaveis descontrolada ¢ PO7.1 Personnel
autorizagao perfis de pelo e Utilizag8o recruitment and
e Niveisde acessos desenvolvimento deficiente por retention
responsabilidad e Controlar os doETL desconhecimento e PO7.8 Job Change
e de utilizagio tipos de acessos o Utilizadores dos utilizadores and Termination
€ acesso e niveis de finais o Utilizadores com e Al2.4 Application
e Politicade utilizacgo e Responsaveis niveis de acesso security and
seguranca « Identificar as pelo _ despropositado Availability
e Ferramentas de aplicacdes que desenvolvimento | e Reportseconsultas | s DS5.3 Identity
front-end de acedem ao DW do repositorio de pouco management
consulta e Monitorizar as metadados parametrizaveis e DS5.4 User account
S consultas e ¢ Responsaveis o Acesso aos dados management
* Dicionario de optimizar a pelas consultas estratificadoesem | o DS5.5 Security
metaiados performance das navertente do metadados testing, surveillance
tabelas mais negaocio e Optimizag3o das and monitoring
procuradas e O lider de tabelas pouco e DS5.11 Exchange of
o Assegurar 0 desenvolvimento orientada para o sensitive data
acesso a0s aplicacional nivel etipo de e DS8.1 Service desk
metadados pesquisa e DS8.2 Registration
e Violacdo da of customer Queries
confidencialidade e ME1.2 Definition
dos dados and collection of
monitoring data

0) R.7 — Reguisitos de I nfra-estruturas
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Excepto para os users e 0 pessoal técnico, todos os outros intervenientes no DW requerem algum
suporte de hardware para conseguirem atingir o seu propésito. Adicionalmente, € necessario
providenciar a conexdo entre os diferentes sistemas.
Esta infra-estrutura béasica de hardware e comunicagdes, adicionada ao software de base, ndo difere
muito daquilo que € necessario para todos 0s outros sistemas informaticos, apesar de ter algumas
particularidades. Frequentemente a infra-estrutura do DW é partilhada por outros sistemas da

organi zagao.

Assim abaixo se descrevem os principais objectivos de controlo da infra-estrutura do DW:

e Ultilizar uma arquitectura de médul os para facilitar a gestéo da mudanca (Pang, 2008)

e A infraestruturadeve ser estavel em todos os aspectos do projecto

e A escolha do hardware e software deve obedecer ao seguinte critério de objectivos:
Fornecedores; Retorno; preco; facilidade de administracéo; conformidade com os standards
da organizagao; capacidade e plataforma de conex&o; outras ferramentas

e Asferramentas devem ter capacidade de suportar e entregar metadados

e A infraestrutura deve no minimo contemplar: 1 - hardware; ferramentas de extraccao;
limpeza; transformac&o e carregamento; 2 — Middleware; ferramentas de metadata; gestores
de bases de dados, administracdo, seguranca e acesso

e Todos os elementos da infra-estrutura devem possuir capacidade de crescimento para
suportar o crescente carregamento do DW com tempos de resposta aceitaveis

e Um plano especifico de seguranca deve ser desenvolvido para garantir a continuidade da
operacdo e disponibilidade do sistema. O plano deve considerar a seguranca fisica e 16gica,
bem como as emergéncias, backups e procedimentos de recuperacéo.

R.7 — Requisitos de Infra-estruturas

Componentesa | Actividadesa Pessoas Riscos Standards de avaliacéo
identificar realizar envolvidas
e Hardware; e Avaliar o volume e Sponsor do o N&o conseguir ¢ PO3.1 Technological
ferramentas de dados a tratar projecto DW assegurar direction planning
de extracgio; « A volatilidade e Responsaveis prestagéo * PO3.2 Technology
limpeza; dos dados, pelo eficiente face a0 infrastructure plan
transformagéo dependendo da desenvolvime crescimento do e PO3.5 IT architecture board
e frequénciade nto do ETL DW e PO4.1 1T process
carregamento actualizacdo e Arquitecto de e Ferramentas de Framework
e Middleware; e O numero de sitemas de administragéo e  PO5.3 1T budgeting
ferramentas utilizadores, suporte & integragéo e PO7.2 Personnel
de metadata; actividade e decisio complexas competencies
gestores de localizagso o Responsavel *Néo e PO7.4 Personnel training
bases de e O numero de pelo cumprimentode | 4 pog,3 Development and
dados, processos de desenvolvime requisitos de acquisition Standards
administracéo negocio nto do Seguranca, e Al1.1 Définition and
, segurancae e Otipode repositorio de conformidade e maintenance of business
acesso utilizago metadados negocio functional and technical
e Plano de * A disponibilidade | e Responsaveis * Faltar suporte Requirements
seguranca da de produtos pelo técnico e Al3 Acquire and Maintain
infracestrutura | o A desenvolvime ® Impossibilidade Technology Infrastructure
Disponibilidade nto do ETL de recuperar e DS2.4 Supplier
dos técnicos e Olider de informagéo em performance Monitoring
o Os Recursos desenvolvime caso de erro e DS3.3 Future performance
economicos nto and Capacity
disponiveis aplicacional e DS5 Ensure Systems
e Fornecedores, e O analistade Security
Retorno; preco; qualidade de e ME1 Monitor and Evaluate
facilidade de dados IT Performance
administracéo e Gestor de
o A conformidade

Rui Almeida Santos

65




£
ISCTE H |UL Data Warehouse — Modelo de Auditoria e Controlo Interno
Instituto Universitario de Lisboa

Lishon University Institute

com os standards projecto
da organizacdo

h) R.8 — Requisitos de Fungdes e Responsabilidades

Como foi referido no ponto 2.3.5 alinea a), varios sdo 0s papéis e responsabilidades associados ao
desenvolvimento e operacdo do DW. Estes elementos sdo indispenséveis pela coordenagdo, gestéo e
operacionalizagao do projecto para que este possa atingir os objectivos.
Associados as fungdes e responsabilidades existem objectivos de controlo a ser satisfeitos, como
por exemplo:
¢ Dependendo da funcionalidade das aplicacdes, da infra-estrutura e da arquitecturado DW, a
equipa de projecto deve definir que técnicos sdo capazes de cumprir as diferentes tarefas
e A grande maioria dos técnicos da equipa de projecto deve ter experiéncia neste tipo de
projectos
e A equipade projecto deve também ter experiéncia nas ferramentas de suporte ao projecto
e Caso ndo exista a experiéncia suficiente, deve ser estabelecido um plano de formagdo

adequado
R.8 — Requisitos de Func¢des e Responsabilidades
Componentes a Actividades a Pessoas Riscos Standards de avaliacéo
identificar realizar envolvidas
e Funcdese e Segregacdo de ¢ Os e Fatade o POA4.6 Establishment of
responsabilidade funcbes utilizadores resposta por roles and
S e Acclesde chave inadequacdo ¢ Responsibilities
e Pessoal técnico formagdo e Arquitecto de técnicada e PO4.7 Responsibility for
¢ Recursos e Definicdo das sistemas de resposta IT quality assurance (QA)
técnicos do functes e suporte a e Falhano e PO4.8 Responsihility for
projecto pessoal chave decisdo projecto por risk, security and
e Politica de e Transmissao de ¢ Responséveis faltade compliance
seguranca conhecimento pelas experienciados | e PO4.9 Data.and system
® Recrutamento e consultas na técnicos ownership
selecgio vertente do o Ferramentas de e PO4.11 Segregation of
negocio suporte sem duties
* Sponsor do técnicos de e PO4.13 Key IT personnel
projecto DW apoio e PO7.1 Personne
* Gestor de e Falhano recruitment and retention
projecto projecto por e PO7.2 Personnel
e Arquitecto de faltade competencies
sistemas de formacéo * PO7.3 Staffing of roles
suporte a tecnica « PO10.8 Project resources
decisdo e Al4.4 Knowledge transfer
to operations and support
staff
e DS7.1 Identification of
education and training
needs

i) R.9 — Requisitos de Laténcia, Armazenamento e Arquivo

Independentemente da arquitectura adoptada para o DW, a frequéncia de actualizacdo dos dados
para consulta dos utilizadores do DW, a capacidade de armazenamento de dados do DW e a
periodicidade com que se deve proceder ao arquivo, S80 aspectos determinantes para as decisoes a
tomar, quer no planeamento e desenvolvimento, quer na operacdo do DW.
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Assim, a laténcia pode variar de uma taxa de actualizacdo mensal, semanal, didria (ou mais
habitual) ou até online ou em tempo real (como € o caso do DW da Amazon), o que implica
desenvolver processos de ETL com caracteristicas adequadas, bem como diferentes periodicidades
de acesso aos sistemas operacionais para a extracgao.

O modo de armazenamento de dados € outro dos requisitos fundamentais da arquitectura do DW
pois trata-se do local ou locais onde ficaréo residentes os dados para consulta e exploragdo, ou sgja,
0 elemento central para todos os outros componentes do DW quer sgjam de hardware, software ou
utilizagao.

Conforme a arquitectura DW adoptada, os processos de armazenamento variam, podendo ser
processos de replicacdo total de um DW monolitico para um DW idéntico de explorac&o, processos
de fragmentagdo fisica dos outputs do back room em DataMarts e ficheiros ou tabelas
desnormalizadas, ou até pela fragmentacéo 10gica, ou ‘views’ em que os dados tematicos parecem
Isolados mas na realidade continuam ligados a um DW comum.

Por fim, o armazenamento de dados histdricos em dispositivos préprios com finalidade de arquivo e
de seguranca (recuperacdo dos dados em caso de falha no sistema), € outros dos aspectos
importantes a considerar no ciclo de vidado DW.

Assim, com a finalidade de controlar estes aspectos, abaixo se definem alguns objectivos de
controlo importantes:

e Os processos de replicagdo devem considerar a capacidade de armazenamento, o risco de
falhas no sistema e a dependéncia da organizacdo da informacao processada

e Potenciar o DW para suportar o disaster recovery

e (Os DataMarts complementam o DW e ndo devem ser vistos como uma alternativa a este

e Os DataMarts devem ter procedimentos de seguranca pelo menos idénticos aos sistemas
fonte

e A escolha do sistema gestor de base de dados do DW deve considerar as restricdes de
acesso, 0 volume armazenado e a taxa de crescimento do DW, bem como a conectividade
com outros sistemas, a conformidade com os standards, entre outros

e Os dispositivos de monitorizacdo do sistema gestor das bases de dados devem garantir a sua
performance na operagéo do DW

e Osdispositivos de arquivo devem ser adegquados para suportar os dados historicos recebidos
do DW e eficazes na performance de repor os dados no DW em caso de falha

e A freguéncia de actualizagdo do DW deve considerar as janelas de oportunidade dos
sistemas fonte, bem como a capacidade de resposta do sistema gestor da base de dados do

DW
R.9 — Requisitos de Laténcia, Armazenamento e Arquivo
Componentes a Actividadesa | Pessoas envolvidas Riscos Standards de avaliagéo
identificar realizar
¢ Capacidade de e Avdiaraa e Os utilizadores e Falhasno e PO2.1 Enterprise information
armazenamento performan chave armazenamento de architecture model
¢ Arquitecturado cedo e Arquitecto de dados no DW e PO2.2 Enterprise data
DW sistema sistemas de e Falhas no arquivo dictionary and data syntax
e Politicade gestor de suporte a decisdo ou recuperacdo de rules
seguranca Sl bases de e Responsaveis dados do DW ¢ PO2.3 Data classification
e Tiposde dados pelas consultasna | e Falhas nagestdo scheme
sistemas o Avéliar e vertente do das bases de dados ¢ PO3.2 Technology
gestores de prever a negdcio por incapacidade de infrastructure plan
bases de dados taxa de e Sponsor do resposta ao seu e POA4.1IT process Framework
e Arquitectura Tl cresciment projecto DW crescimento e PO4.9 Data and system
da organizacéo odoDW e Gestor de projecto | Impossibilidade de ownership
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e Arquitectura e Perceber as | e Arquitecto de assegurar os e PO5.2 Prioritisation within IT
dos sistemas necessidad sistemas de periodos de laténcia budget
fonte e periodos esde suporte & decisio por o PO6.2 Enterprise I T risk and
de menor conectivid e O andistade indisponibilidade control Framework
utilizagio ade do DW qualidade de dos sistemas fonte e Al3.1 Technological
e Requisitos e Definir o dados e Falhas na infrastructure acquisition plan
técnicos de calendério « Responsaveis pelo conectividade do e DS3.1 Performance and
armazenamento dearquivo desenvolvimento DW com os capacity planning
earquivo de dados doETL sistemas que o e DS4.8 1T services recovery
o Testar 0 o Responsavel pelo rodeiam and resumption
sistemade desenvolvimento ® Perdade e DS5.2 IT security plan
recuperaca do repositério de performance do ¢ DS11.2 Storage and retention
0 de dados metadados DW por fatade Arrangements
*Os monitorizacéo ¢ DS11.5 Backup and
administradores restoration
das bases de e DS11.6 Security requirements
dedos for data Management
Operacionals e DS13.2 Job scheduling

3.2.4 - Metodologia de aplicacdo do modelo

Passos para a aplicacao pratica do modelo de Controlo Interno de DW

1° Passo — Definir o ambito do DW organizacional
que se pretende avaliar ou melhorar o sistema de
controlo interno

2° Passo — No ambito seleccionado, identificar as
componentes de acordo com o estipulado no modelo

3° Passo — Executar os processos standard (todos ou
parte) indicados no modelo que permitem avaliar cada
componente especifica do modelo

4° Passo — ldentificar as insuficiéncias de controlo
actualmente existentes por comparagdo com o proferido
pelas boas praticas

5° Passo — Se for uma auditoria, proceder a formulagéo
das recomendacgdes para suprir os gaps identificados

6° Passo — Estabelecer planos de acgao especificos
para suprir cada uma das insuficiéncias identificadas

llustracdo 10 - Passos para a aplicacéo pratica do modelo
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4 — ESTUDO DE CASO: “OBJECTIVOS DE CONTROLO INTERNO DE UMA FERRAMENTA DE DATA
WAREHOUSE”

A validacdo do modelo proposto no ponto anterior é efectuada através da realizacdo de duas
iniciativas distintas, nomeadamente, uma ac¢do de auditoria ao DW de uma Institui¢éo Financeira,
realizagdo de entrevistas aos principais responsaveis e intervenientes no DW de uma organizacao.
No fina deste capitulo apresentam-se as conclusdes da validacdo efectuada, com especia enfoque
nos contributos e impactos da utilizagdo do modelo definido nesta investigagéo.

4.1 — Acgdo de Auditoria SI ao DW de uma I nstituicéo Financeira

O estudo de caso abaixo apresentado tem o propdsito de validar a aplicagdo pratica do modelo
definido nesta investigagdo, ou sga, se uma sistematizacdo baseada em standards possibilita
assegurar uma maior eficacia na avaliagdo do sistema de controlo interno do Data Warehouse e se
com a utilizacdo desta metodologia resulta mais facil e intuitiva a realizacdo de uma accdo de
auditoriainterna a este tipo de sistemas de informagéo.

A accdo de auditoriainterna foi efectuada ao Data Warehouse de uma Instituicdo Financeira, tendo
como recurso o model o proposto.

Descrevem-se abaixo as caracteristicas do DW auditado, os principais componentes analisados, a
influéncia dos principios estipulados no model o e os resultados da avaliagéo efectuada.

De forma a preservar a confidencialidade da InstituicBo Financeira avo do estudo, algumas
especificidades dos dados apresentados foram propositadamente perturbadas, de modo a ndo ser
possivel identificar, nomeadamente, os nomes da instituicdo, os 6rgdos de estrutura e 0s
intervenientes na accdo de auditoria. Também foram alvo de perturbagéo todas as referéncias a
empresas, marcas de software e hardware e outras tecnologias utilizadas nos processos de Data
Warehousing testados.

4.1.1 — Caracterizacdo do DW estudado

O Data Warehouse avo deste estudo teve os seus primeiros desenvolvimentos hd mais de 10 anos,
tendo vindo a crescer desde essa altura, quer no ambito do negocio, quer no nimero de Direcgdes
clientes e nUmero de utilizadores, quer em termos de tecnologias, de seguranca e conformidade.

Ta como se pode observar na figura seguinte, a arquitectura do DW estudado identifica-se com o
gue Ariyachandra & Watson (2008) definiram por Hub and Spoke (Corporate Information Factory),
tendo como caracteristica fundamental a existéncia de um grande repositorio central de recolha e
validacdo de dados, sendo estes alvo de carregamento posterior em varios outputs de acesso e
consulta dos utilizadores (ver ponto 2.1.3).

Trata-se portanto de uma estrutura DW de grandes proporcdes, tal como a dimensdo da I nstituicdo
Financeira que serve, com um repositério com mais de 10 Tb, com procedimentos de extraccdo
efectuados a todos os sistemas operacionais de negdcio, sistemas de suporte e sistemas de outras
empresas pertencentes a0 Grupo da Ingtituicdo Financeira, oferecendo aproximadamente 300
relatorios (estaticos e dinamicos) aos utilizadores.

Os procedimentos de ETL sdo suportados por mais de 6000 Jobs e as periodicidades variam deste
os fluxos on-line até as extracgdes com periodicidades, diarios, semanais, mensais e até anuais.

As Direccgoes utilizadoras do DW sdo bastante variadas, sendo a rede comercial e o Marketing,

especiamente com o CRM, os clientes de maior utilizagdo. No entanto, a Contabilidade e o
Planeamento e Controlo também so utilizadoras assiduas da informagdo do DW.
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O numero de utilizadores (mais de 3000), as diversas &reas de utilizacdo e a sensibilidade da
informagdo obriga a que os procedimentos de seguranga sgjam uma prioridade do controlo interno
do DW, nomeadamente a gest&o de acessos e utilizadores.
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llustragcdo 11 - Arquitectura do DW do Estudo de Caso

4.1.2 — Ambito da auditoria ao DW

Antes de definir o ambito do estudo de caso é importante enquadrar em que contexto se realizou a
accdo de auditoria a0 DW abaixo descrita. Apesar de estarem instituidos no DW varios
procedimentos controlo interno, nunca tinha sido formalmente realizada uma acgéo de auditoria
interna a esta ferramenta.
Por ser a primeira intervencdo desta natureza e devido a grande abrangéncia de negécio processada
no DW, considerou a érea de auditoria a sistemas de informac&o que a principal prioridade desta
accao de auditoria seria a de avaliar a salvaguarda da informag&o corporativa e dos circuitos e
procedimentos de seguranca.
Assim, assegurar a confidencialidade, a integridade e a disponibilidade do DW, bem como garantir
a seguranca da informacdo, foram considerados os principais objectivos desta ac¢do de avaliagao,
ou sgja
e Caracterizacdo e andlise, em termos organicos e funcionais, das diversas areas que
interagem com o DW
e Caracterizacdo e andlise dos recursos humanos que integram o subdominio DW e seus
acessos, com énfase nas componentes de Autenticacdo e Autorizagao
e Caracterizacdo e decomposicao da arquitecturaimplementada no DW
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Caracterizagao e andlise dos circuitos e dados de Input parao DW, assim como autorizacdes
de acessos aos mesmos
Caracterizacdo e andlise dos circuitos e dados de Output do DW, assim como autorizactes
de acessos aos mesmos
Caracterizacao dainformagdo em ‘backup’, controlo de acessos e prazos de retencéo

O ambito e objectivos desta auditoria incidem fundamentalmente na seguranca da informacéo do
DW, analisando os seus circuitos e acessos, de forma a possibilitar um conhecimento adequado dos
riscos e impactos em todo este processo.

4.1.3 - Componentes auditadas, referenciais utilizados, deficiéncias e recomendagdes

proferidas

Referenciando o ambito da auditoria realizada ao DW no modelo definido por esta investigacéo,
verificase que apenas uma parte deste Ultimo € abrangido, ou sgja, apenas 0s componentes
relacionados com os requisitos Tl e uma pequena parte da Operacdo do DW, bem como os
respectivos objectivos de controlo s&o considerados como referéncia:

P.1 — Dados e Sistemas Fonte
P.2 — Aquisi¢ao ou Back Room
P.3 — Acesso ou Front Room

R.2 — Conformidade

R.4 — Qualidade de dados

R.5 — Seguranca

R.6 — Utilizag&o e Acessos
R.7 — Infra-Estruturas
R.9 — Armazenamento e Arquivo

(P— Producéo DW)
(P— Producéo DW)
(P— Producéo DW)
(R—Requisitos Tl)
(R—Requisitos Tl)
(R—Requisitos Tl)
(R—Requisitos Tl)
(R—Requisitos Tl)
(R—Requisitos Tl)

Componente avaliada

Referenciais de

utilizados

avaliacao

Sintese das insuficiéncias e
recomendacoes

Classificacdo da
Informacéo (R.5-

Seguranca)

Politica Global de Seguranca de
Informagdo da lF.

CobiT® 4.1:

PO2 (Definicao da arquitecturade
informagao)

PO4 (Definicéo dos processos,
organizacdo e relacionamentos em TI).

Norma | SO/IEC 27002:
7.2 (Classificacdo dainformagéo)

N&o se encontra devidamente
sistematizado o processo de
classificag8o dainformagdo do DW
quanto acriticidade e
confidencialidade.

O sistema de classificagéo da
informag&o devera considerar niveis de
confidencialidade, responsabilidade
pelos dados, defini¢des e controlos dos
niveis de seguranca.

Documentacédo do
Processo (P.1- Dados
Fonte, P.2 — Aquisi¢&o)

Aviso n° 5/2008 do Banco de Portugal :
Artigo 22° Funcéo de Auditoria Interna

CobiT v4.1:

PO2 (Definicdo da arquitectura de
informag&o)

PO4 (Definicéo dos processos,
organizacdo e relacionamentos em TI).

A documentacdo encontrada encontra-
se desactualizada quanto a:

- Arquitectura aplicacional e detalhe
dos Datamarts

Recomenda-se a actualizagdo dos
documentos referidos.

Procedimentos para a
entrada de
colaboradores (R.6 —
Utilizac&o e Acessos)

Politica Global de Seguranca de
Informacéo (PGSI):
Ponto 6.15.

CobiT® 4.1:
PO4 (Definicéo dos processos,
organizagao e relacionamentos em Tl)

Os procedimentos de seguranca para a
entrada de novos colaboradores néo
s80 evidentes.

O procedimento devera abordar as
seguintes matérias. Funcles e
responsabilidades; Politicas e
procedimentos de seguranca de
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PO7 (Gest&o de recursos humanos de Tl)

informag&o; Normativos internos

Procedimentos para a
saida de colaboradores
(R.6-Utilizacdo e
Acessos)

Politica Global de Seguranca de
Informagdo (PGSI):

Ponto 6.6.

Regras e Procedimentos Bésicos 7
(Utilizadores do

Sl), ponto 7.8

CobiT® 4.1:

PO4 (Defini¢éo dos processos,
organizagao e relacionamentos em TI)
PO7 (Gest&o de recursos humanos de Tl)

Norma ISO/IEC 27002:
8.3 (Cessacdo ou mudanca de fungdes)

Os procedimentos de seguranca para a
saida de colaboradores ndo sdo
evidentes.

O procedimento de saida de
colaboradores deverd abordar as
seguintes matérias:

Retirar de imediato os acessos aos Sl;
Assegurar atransmisséo de
conhecimento; Assegurar
procedimentos de monitorizag&o.

Assegurar a CobiT® 4.1: Informag&o critica ndo incluida no
Continuidade de D4 (Assegurar a continuidade de Plano de continuidade de negdcio.
Servicos (R.5— Servicos) (Datamarts e clientes
Seguranca) propositadamente ocultados)
Norma ISO/IEC 27002: Recomendam-se ainclusdo desta
14.1 (Gestdo da segurancade informacdo | informagéo no PCN e areavaiacdo da
na continuidade de negdcio) criticidade dainformagdo em conjunto
com 0s Sponsors do DW
Contratos com Cobi T® 4.1: Alguns contratos de prestagéo de

Fornecedores (R.2 -
Conformidade)

Al5 (Obtencdo de recursos de Tl)
PO4 (Definicéo dos processos,
organizacao e relacionamentos em Tl)

Servicos estavam incompletos.
Recomenda-se a sistematizagdo dos
tépicos aincluir obrigatoriamente em
todos os contratos de prestacédo de
SErvigos.

Contratosde
Confidencialidade (R.2
— Confor midade)

CobiT® 4.1:

Al5 (Obtencdo de recursos de Tl)
PO4 (Definicéo dos processos,
organizagao e relacionamentos em TI)

Norma|SO/IEC 27002:
6.1 (Organizagdo interna)

Alguns colaboradores externos néo
tinham contratos de confidencialidade
formalizados.

Recomenda-se que a celebracéo de
contratos de confidencialidade passe a
ser obrigatério.

Data MartseFicheiros
Output (P.3 - Acesso
ou Front Room)

CobiT® 4.1:

DS11 (Gestéo de dados)

PO2 (Definicéo da arquitecturade
informag&o)

Foram detectados casos de Data Marts
e ficheiros de output sem evidéncias de
utilizag@o por parte dos clientes.
Recomenda-se a reandlise juntamente
com os clientes dos casos referidos

Componente
Aplicacional (R.5-
Seguranca)

Politica Global de Seguranca de
Informagdo (PGSI):
Ponto 6.5

Cobi T® 4.1:

DS5 (Aquisicdo de recursos de Tl);
PO4 (Definicéo dos processos,
organizacao e relacionamentos em TI)

Norma | SO/IEC 27002:
10.1 (Responsabilidades e procedimentos
operacionais)

Foram detectados casos de gestéo ndo
centralizada de acessos a aplicagdes do
DW.

Assegurar que a gestdo de todos os
acessos seja efectuado de modo
centralizado e de acordo com a politica
de gestdo de acessos.

Active Directory (R.6 —
Utilizacdo e Acessos)

Politica Global de Seguranca de
Informacéo (PGSI):
Ponto 6.6

CobiT® 4.1:
DS5 (Aquisicdo de recursos de Tl);

Norma | SO/IEC 27002:

Foram detectados dois casos de
utilizadores com acessos sem que
existisse uma responsabilidade.

Rever 0s processos de criagao,
responsabilizacdo e exting¢do de
utilizadores, nomeadamente nos casos
especiais associados arealizacdo de
testes.
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11.2 (Gestdo de acessos de utilizadores)

e Backups(R.9—

CobiT® 4.1:

Infra-Estruturas)

Al13 (Aquisi¢io e Manutencdo Infra-
estrutura tecnol égica);

Arquivo) DS11 (Gestéo de dados)
e Gestdo de Dispositivos | Politica Global de Segurancade Foram detectados casos de
Amoviveis (R.7 - Informacéo (PGSI): equipamentos com portas USB activas.

Recomenda-se ainibicéo destes
acessos via USB, e uma politicade
permissdes pontuai s e apenas em casos

estritamente necessarios.
Norma | SO/IEC 27002:

10.7 (Manipulaco de suportes
amoviveis).

e Acesso ainformagio Politica Global de Segurancade Os processos de atribuicdo de niveis de
(R.6 - Utilizagdo e Informago (PGSI): restri¢ao no acesso ainformagédo do
acessos) DW né&o estavaimplementado.

DS5.4 (Gestéo de acessos) Os acessos aps dados devem ser

atribuidos apenas a utilizadores que
deles necessitem para a prossecucao
das suas actividades e funcdes.
Recomenda-se uma andlise exaustiva
aos requisitos definidos pela politica
de acessos.

Norma | SO/IEC 27002:
10.1 (Responsabilidades e procedimentos
operacionais).

4.2 — Entrevista aos principais responsaveis e inter venientes no processo DW de uma
or ganizacao

O processo de validacdo do modelo de controlo e auditoria interna de DW conclui-se com a
realizacdo de um conjunto de entrevistas aos principais responsaveis e intervenientes do processo
DW da Instituicéo financeira auditada.

Os responsavei s questionados foram os seguintes:

e Responsavel Areade Desenvolvimento (RD)
e Auditor responsavel pela Auditoria Sl (ASI)
e Responsavel pelavalidacdo dainformacgéo do DW (RVI)

Abaixo se apresenta uma sintese dos resultados das entrevistas efectuadas;

Questdo 1: Vantagem para o processo de controlo interno do DW que poderd ocorrer com a
implementacéo de um model o semelhante ao proposto no ponto 3 desta dissertacédo?

(RVI) As vantagens de tal implementacdo estardo dependentes dos meios disponibilizados e
procedimentos criados com vista a operacionalizar o modelo de controlo interno do DW. A robustez
de tal processo de controlo esta também muito dependente do modelo de governance adoptado, ao
nivel daintegracdo de todas as &reas SI/TI com politicas transversais, homeadamente de seguranca
de informacéo e qualidade dos dados.

(RD) A utilizacdo do modelo proposto traria certamente oportunidades de melhoria ao actual
sistema de controlo interno do DW, especialmente ao nivel das métricas de controlo, auditabilidade
e risco de seguranca (operacional).

(ASI) Sobre o capitulo 3, que li com agrado, verifico que identificas com preciséo todas as areas

chaves do DW para aimplementacdo de um controlo interno robusto, o que traria muitas vantagens
face a0 sistema actual.
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Questdo 2: Vantagens que se poder&o obter com a implementacdo do modelo proposto, no dominio
da qualidade, precisao e enfoque dos dados, para quem é utilizador da informacéo produzida pelo
DW?

(RVI) Do ponto de vista préatico, sempre gque se proceda a inclusdo de best practices no sistema de
controlo interno do DW, consideramos um passo positivo para a sua melhoria.

(ASI) As vantagens da implementar um processo sistematizado de Controlo Interno no DW
permitiria melhorar: - A eficicia e a eficiéncia das operagdes; - A fiabilidade da informacéo; -
Conformidade com asleis e regulagfes aplicaveis.

Questdo 3: Quais as possibilidades de esta instituicdo poder utilizar o modelo proposto (ou parte
dele), na revisdo do processo de controlo interno ou em futuras de acgdes de auditoria ao DW?

(RVI) e (RD) E uma possibilidade com todo o sentido.

(ASl) Estatua metodologia é perfeitamente aplicavel em futuras acgdes de auditorias ao DW, tendo
s6 em atencéo que o DW é considerado como um "grande elefante” de informagéo, e como tal tera
gue ser analisado "asfatias', ndo podendo ser efectuado tudo de uma s vez.

Questéo 4: Sugestdes de melhoria do modelo de controlo interno apresentado (a considerar numa
segunda iteracao da metodol ogia de investigacdo).

(RD) Na minha oOptica, no grupo do desenvolvimento DW, o modelo deveria ter um componente
especifico para o controlo interno do Reporting/ Dashboards. Adicionalmente, devido aimportancia
determinante, o enfoque dado ao tema do Data Quality devia ser ainda maior do que o atribuido no
modelo, no entanto, porque se trata de um tépico muito abrangente, faria sentido melhorar o
controlo interno da qualidade dos dados a todos os niveis dos sistemas e tecnologias de informagéo
da organizag&o, ndo apenas no processo DW.

Questdo 5: Outras sugestdes / observacdes que considere pertinentes para esta investigacao.
(RVI) A implementac&o de controlos coloca um dilema de gestéo sensivel porque, se os controlos
S80 muito rigorosos, existirdo operacOes mais atipicas que poderdo ndo ser aceites ou mal

processadas pelos sistemas, por outro lado, se os controlos s&o muito abertos, 0s erros operacionais
serdo mais facilmente aceites e processados pel 0s sistemas sem que sejam detectados.
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5 — CONCLUSOES
5.1 — Ambito e elementos de andlise

Antes de efectuar um balanco final sobre esta dissertac@o, € importante destacar os trés pilares de
andlise que serviram paraidentificar e sistematizar as principais componentes de controlo interno de
um DW. Assim, foi com base nos conceitos e metodologias identificados no capitulo Il que
construimos um modelo de controlo interno especifico para Data Warehouses, constituido por trés
tipos de componentes de controlo: Controlos inerentes a fase de desenvolvimento, controlos da fase
de producéo e controlos relacionados com requisitos de SI/TI em geral.

Para cada um dos componentes de controlo do DW identificados analisimos detalhadamente os
objectivos de controlo associados ao seu bom desempenho, os riscos de ndo possuir um sistema de
controlo adequado e, por fim, mapeamos com exaustdo os processos de avaliagdo de controlo
interno difundidos pelos standards e boas praticas, nomeadamente do Cobit® 4.1, do ITIL® V3 e
do ISO/IEC 27002. Deste modo, conseguimos apresentar um compromisso que, em nossa opinido,
permite implementar um sistema que assegura a optimizacdo da gestdo do DW, nomeadamente,
alinhando o processo de controlo interno do DW com as melhores préticas internacionalmente
difundidas e amplamente aceites.

5.2 — Modelos analogos de avaliacéo do controlo interno de DW

No processo de investigacdo desta dissertacdo muitos foram os elementos bibliogréficos e artigos
identificados que versam sobre as particularidades associadas ao DW, como por exemplo, a
seguranca da informacéo, a avaliacdo do grau de sucesso do DW, a qualidade dos dados, gestdo dos
riscos, 0s papéis e responsabilidades associados ao DW, as suas arquitecturas, entre outros.

No entanto, em todas as fontes de pesquisa bibliografica, sempre que procurdmos modelos
especificos para exercer e avaliar o controlo interno do DW, os resultados foram semelhantes, ou
sgja, ndo foram encontrados quaisquer modelos de @ambito e propositos semelhantes ao que foi
construido nesta investigagéo.

Os unicos trabalhos identificados que apresentam modelos para a auditoria e controlo interno de
DW foram, o artigo de 1999 da autoria conjunta de Rodero et al, bem como um outro artigo, ndo
disponivel para consulta, que tinha o titulo elucidativo de ‘Modelo para auditoriade DW’.

As razfes para ndo existirem trabalhos disponiveis desta natureza s6 se podem justificar por duas
razoes:

- N&o tem sido efectuada investigagdo suficiente para produzir model os deste género;

- Até poderdo existir modelos para avaliacdo do controlo interno do DW, no entanto, devido as
caracteristicas préticas deste tipo de ferramentas, 0 acesso para consulta é limitado as empresas
proprietérias, normalmente consultoras especializadas, e portanto, de acesso muito reservado.

5.3 - Metodologia de desenvolvimento de um modelo para avaliagéo do controlo interno

Tal como sucedeu no processo de desenvolvimento de conhecidos modelos ou Frameworks de
avaliacdo de TI/SI, como por exemplo o Cobit® (actualmente naversdo 4.1) e o ITIL® (naversdo
3.0), o modelo proposto nesta investigacdo, para ter sucesso e ser amplamente aceite, terd de passar
por um processo de desenvolvimento iterativo ou ciclico, com vérias iteragcOes de desenvolvimento.
Isto possibilitara identificar oportunidades de melhoria do modelo e da eficiéncia dos resultados
obtidos com a sua implementacéo.

Este tipo de desenvolvimento iterativo, efectuado através de ciclos de andlise, desenvolvimento
evolutivo e validacdo pratica, é impossivel realizar integralmente durante o periodo normal de
vigéncia de uma investigacéo de mestrado. Ou sgja, apesar de podemos afirmar que o modelo aqui
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proposto corresponde a versdo inicia (versdo 1.0) e que cumpriu 0 seu primeiro ciclo completo de
andise, desenvolvimento e validagdo, temos a convicgdo que este podera evoluir e melhorar em
determinados aspectos, o que significa admitir que o modelo apresentado n&o € definitivo e tem
oportunidades de melhoria em futuros trabal hos de investigagao.

Assim, as conclusdes do estudo de caso terdo de ser vistas como resultantes da validacdo prética da
primeira versdo do modelo de controlo interno para o DW, podendo estas conclusdes servir de
elementos a considerar em novos ciclos de investigagdo deste modelo.

5.4 — A abrangéncia do modelo e as necessidades de avaliagdo do DW

Tal como se advoga para os standards e as melhores préticas nas organizacGes, 0 modelo de
avaliacdo do controlo interno do DW n&o é uma panaceia para todos os males, ou seja, 0 sucesso do
modelo nas organizagBes esta dependente da forma como se processa a implementacéo, como se
gere amudanca e sdo actualizados os procedimentos em resposta as i nsuficiéncias identificadas.

“Os modelos tém maior utilidade quando sdo aplicados como um conjunto de principios e vistos
como um ponto de partida para o desenvolvimento de procedi mentos especificos.” (ITGI, 2008)

Isto significa que um modelo é um guido que pode ser utilizado integralmente ou parcialmente
consoante as necessidades da organizacéo, e que o nivel de implementacdo ou influéncia desse
model o depende das necessidades especificas de cada organizacdo. Por exemplo, o estudo de caso,
apresentado no ponto 1V desta investigacdo, visou avaliar alguns aspectos especificos do DW,
nomeadamente o controlo de requisitos mais transversais como a segurancga da informagdo ou a
gestdo de acessos.

Neste caso concreto a utilizacdo do modelo proposto foi obviamente parcial, referindo-se apenas ao
ambito que se pretendia avaliar.

Tal como para o Cobit®, o ITIL® e o ISO/IEC, ndo faz sentido aplicar em simulténeo todas as
particularidades definidas nesses modelos, pois eles foram concebidos para abranger o maior
nuimero possivel de componentes de controlo, mas tal ndo significa que essas componentes ocorram
todas a0 mesmo tempo numa organizacdo. Por exemplo, o0s requisitos de avaiacéo do
desenvolvimento de novas funcionalidades no DW, ndo s&0 0S mesmos gue 0s requisitos para
avaliar a operacdo diaria desta ferramenta. Por outro lado, estas fases do ciclo de vida do DW
ocorrem certamente em timings proprios, ou sgja, a necessidade de avaliagcdo € que deve definir a
utilizacdo do modelo e ndo o contrério.

5.5 Contributos do modelo para a melhoria do controlo interno e auditoria do DW

Apesar do ambito do estudo de caso estar limitado a avaliagdo de alguns requisitos transversais do
DW, e portanto, apenas ter sido utilizada uma parte do modelo, a entrevista realizada aos
intervenientes foi praticamente consensual, ou sgja, a aplicacdo pratica de um modelo desta
natureza pode acrescentar vantagens significativas para o processo de controlo interno do sistema
do DW da organizacdo, nomeadamente em duas grandes vertentes, no planeamento e exercicio do
controlo interno do DW, e na avaliagéo ou auditabilidade do processo de controlo interno do DW.

Abaixo se sintetizam as principais vantagens da implementacéo do model o sdo:

- Clarificaco e sistematizacdo das principais componentes de controlo interno do DW, dos seus
riscos, intervenientes, objectivos e standards de avaliagéo;

- Maior facilidade para avaliar os riscos e definir prioridades nas accdes de controlo do DW,

- Facilidade em identificar e definir as métricas de avaliacdo dos objectivos de controlo;

- Maior eficacia das acgdes de auditoria na avaliacéo das accOes de controlo interno;

Rui Almeida Santos 76



£
ISCTE H |UL Data Warehouse — Modelo de Auditoria e Controlo Interno
Instituto Universitario de Lisboa

Lishon University Institute

- Maior aceitacdo das recomendacdes de auditoria, dada a universalidade das métricas utilizadas na
avaliagéo;

- Maior clareza na definicdo e cumprimento dos planos de accdo para suprir as deficiéncias de
controlo interno.

5.6 — Trabalhos futur os

Com o propdsito de dar sequéncia ao processo de melhoria continua do modelo de controlo interno
proposto por esta dissertacdo e, simultaneamente, contribuir para a sua divulgagéo junto de
comunidades especializadas em controlar e implementar ferramentas SI/DW, foram identificadas
novas oportunidades de trabaho, quer ao nivel da redizacdo de accBes que permitam reforcar a
validacdo pratica do modelo, quer ao nivel da recolha de opinides criticas e outros elementos de
andise que justifiguem uma nova iteracdo no processo de investigagdo, quer ainda, ao nivel da
divulgacdo do modelo junto de entidades especializadas, nomeadamente através do envio de artigos
e candidaturas para concursos. Assim, destacam-se 0s seguintes trabalhos arealizar brevemente:

Validagdo do modelo: Apresentagdo do modelo junto de consultoras especializadas em
implementacdo de DW e/ou controlo interno SI/TI com realizac8o de entrevista.

Recolha de elementos de analise: Recolher opinides criticas sobre o modelo proposto e outros
elementos de andlise pertinentes para proceder a um novo ciclo de andlise e desenvolvimento do
modelo de controlo interno para DW.

Divulgar o modelo: Dar conhecimento do modelo de controlo interno para DW através da

realizacao de artigos destinados a organizacdes e eventos especializados na divulgacéo deste tipo de
estudos, bem como participar em concursos especializados.
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ANEXO | — Mapeamento CobiT@4.1 - ITIL@V3 - ISO/IEC 27002

Excerto das paginas 23 a 59 da publicagdo da I T Governance Institute (2008), Aligning COBIT® 4.1,
ITIL® V3 and ISO/IEC 27002 for Business Benefit - A Management Briefing from ITGI and OGC,
ITGI/OGC, Rowling Meadows, USA, Norwich, NY

Appendix [—Mapping ITIL V3 and ISO/IEC 27002 With CoeIT 4.1
Control Objectives

For the purposes of this mapping:

* Text shown in bold indicates where it is considered that ITIL V3 or ISO/IEC 27002:2005 provides the best
supporting detail for a Coel'T 4.1 control objective

* Text shown in feafics indicates where it is considered that ITIL V3 or ISO/TEC 27002:2005 provides some
supporting detail for a Coel'T 4.1 control objective, but is not necessarily the primary reference

This mapping is not intended to be definitive or prescriptive and is only a guide. Links have been shown only at a
high level, pointing to the relevant section in the other documents.

ISACA and the ITGI carry our continuous detailed research into the mapping berween Coei'T 4.1 and other
standards and best practices. More information can be found at wwne. fraca. orgleobit.

CoaiT 4.1 Domain: Plan and Organise (P0)

P01 Define a Strategic IT Plan

[T strategic planning is required to manage and direct all IT resources in ling with the business strategy and priorities. The T function and business stakehalders
are respongsible for ensuring that opimal value is realised from project and service portflios. The strategic plan improves key stakeholders” understanding of IT
opportunities and limitations, assesses cument performance, identifies capacity and human resource requirements, and darifies the level of investment required.
The business sirategy and priorities are to be reflected in portfolios and executed by the IT tactical plan(s), which specifies concise objectives, action plans and
tasks that are understood and accepied by both business and IT.
ISONEC 27002:2005
CoeiT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
PO1.1 T value management * Business case » 55 2.2 What are services?
* Allocation of funds » 55 3.1 Value creation
* Benefit realisation = 55 3.4 Service structures
* Business case evalusation = 55 4.4 Prepare for execution
= 55 5.1 Financial management
= 55 5.2 Return on investment
= 55 5.3 Service portfolio
management
= 55 5.4 Service portfolio
management method
PO1.2 Business-IT alionment + [T alignment with business strateqy | » 55 2.1 What is service
+ Bi-direcfional and reciprocal management?
involvernent in strategic planning = §5 2.3 The business process
= 55 2.4 Principles of service
management
P01.3 Assesement of current capability | » Baseline of current performance # 55 4.4 Prepare for execution
and performance * Assessment of business = [51 5.2 Assessments
confribution, functionality, stability,
complexity, costs, sirengths and
weaknesses
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CoaT 4.1 Domain: Plan and Organise (PO) (cont)

systems, especially the service

P01 Define a Strategic IT Plan jcont)
ISONEG 27002:2005
CoeiT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporting Information
P04 4 1T sirategic plan * Definition of IT goals = 55 3.3 Service provider types
# Contribution to enterprise objecfives, | » §5 3.5 Service strateqgy
budgets, funding, sourcing and fundamentals
acquisifion strateqy = 55 4.1 Define the market
= 55 4.2 Develop the offerings
= 55 4.3 Develop strategic assets
= 55 4.4 Prepare for execution
= 55 5.5 Demand management
= 55 6.5 Sourcing strategy
P01 5T tactical plans * [T initiatives » 55 4.4 Prepare for execution
* Resource requirements + 55 7.1 Implementation through
* Monitoring and managing benefit the lifecycle
achievement = 55 7.2 Strategy and design
+ 55 7.3 Strategy and transitions
» 55 7.4 Strategy and operations
P16 IT portfolioc management » Defining, prioritising, managing = 55 2.5 The service lifecycle
programmes + 55 3.4 Service struchures
* Clarifying outcomes and scope + 55 4.2 Develop the offerings
of effort ) » 55 4.3 Develop strategic assets
* Assigning accountability « §5 5.3 Service portfolio
+ Allocating resources and funding management
= 55 5.4 Senvice porifolio
management methods
+ 55 5.5 Demand management
= 50 3.4 Identifying and documenting
business requirements and drivers
+ 5D 3.6.1 Designing service
solutions
* 5D 3.6.2 Designing supporting

The information systems funcion creates and regularly updates a business information model and defines the appropriate systems to optimise the use of this
information. This encompasses the development of a corporate data dictionary with the organisation's data synizx rules, data classification scheme and security
levels. This process improves the quality of management decision making by making sure that reliable and secure informafion is provided, and it enables
rationalising information systems resources to appropriately match business strategies. This IT process is akso needed 10 increase accountability for the integrity
and security of data and to enhance the effectiveness and control of sharing information across applications and entities:

CeiT 4.1 Control Objective

Key Areas

ITIL V3 Supporting Information

ISO/EC 27002:2005
Supporting Informeation

P02.1 Enterprise information
architecture model

« Decision support analysis

* Information architecture model
maintained

+ Corporate data model

* 50 36 Design aspecis
* 50 3.6.3 Designing Echnology
architedures

* 50 3.9 Service-oviented architecture

* 50 3 10 Business senice
management

* 50 5.2 Data and information
management

* ST 47 Knowladge managemeant
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CceiT 4.1 Domain: Plan and Organise (PO) (cont.)

P02 Define the Information Architecture (cont,)

ISONEG 27002:2005
GeeT 4.1 Gontrol Objective Key Areas ITIL V2 Supporting Information Supporting Information
P02 .2 Enterprise data diciionary and * Corporate data dictionary * 50 5.2 Data and informadion * 7 111 Inventory of assefs
data syniax rules = Common data understanding management * 11.1.1 Access control policy
* 50 7 Technology considerstions
PO2.3 Data classification scheme + [nformation classes * 50 5.2 Data and information » 7.2 1 Classification gudelines
+ (Ownership management * 10 7.1 Management of
» Ratention removable data
* fopess nies * 108 1 Information exchange
» Security levels for each information policies and procedures
class * 101 8.2 Exchange agreements
* 11.1.1 Access controf poficy

PO2.4 Integrity management

» Integrity and consistency of data

* 50 5.2 Data and information
management
* 5T 4.7 Knowledge management

The information services function defermines the technology direction to support the business. This requires the creation of a technological infrastructure plan and
an architecture board that sets and manages clear and realistic expectations of what technology can offer in terms of products, services and delivery mechanisms.
The pian is regularly updated and encompasses aspects such as systems architecture, technological direction, acquisition plans, standards, migration strategies
and contingency. This enables imely responsas fo changes in the compefitive environment, economies of scale for information systems staffing and investments,
as well as improved interoperability of platforms and applications.

ISONEG 27002:2005
GeeT 4.1 Gontrol Objective Key Areas ITIL V2 Supporting Information Supporting Information
P03.1 Technologiczl direction planning | * Available technolegies * 55 8 Technology and strategqy * 5.1.2 Review of he information
* Enablement of IT strateqy security policy ) )
» Systems architecture 141 f@m%m;mmm
- T —— securiy in Sness
e e s
. < « 1415 Testing, maintaining
and re-assessing business
confnwly plans
P03.2 Technology infrastructure plan * Technological infrastructure plan * 50 3 6.3 Designing technology
* Aequisition direction architectures
* Economies of scale
* |nteroperability of platiormes
P03.3 Monitor future trends and * Business sector, indusiry, * 55 2 4 Principles of senvice * 5. 1.1 Management commitment fo
regulations technology, infrastructure, legal and management Imformation security
regulatory trends * 50 4.3.5.7 Modelling and frending
P03.4 Technaology standards + Technology forum * 103 2 System acceplance
+ Product standards and guidelings * 10 8.2 Exchange agreemants
* 11.7.2 Teleworking
P03.5 1T architecture board * Technology architecture guidelings * £ 1.1 Management commitment fo
and standards imformation security
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CosiT 4.1 Domain: Plan and Organise (P0) {cont)

An T organization is defined by considering reguirements for staff, skills, funcions, accountability, authority, roles and responsibilities, and supervizion. This
orpanisation is embedded into an IT process framework that ensures transparency and control as well s the involvement of senior executives and business
management. A sirategy commitiee ensures board oversight of IT, and one or more steering committees in which business and [T parficipate deferming the
prioriisation of IT resources in line with business needs. Processes, adminisirative policies and procedures are in place for all functions, with specific attention to
control, quality assurance, risk management, information security, data and systems ownership, and segregation of dufies. To ensure timely support of business

requirements, [T is i be involved in relevant decision processes.

* [ntegrafion with business processes,
enterprise porifolio management
and business change processes

+ 55 7.1 Implementation through
the life cycle

« 55 9.1 Complexity

+ 55 9.2 Co-ordination and control

+ 55 0.3 Preserving value

« 55 0.4 Effectiveness in
measurement

« 50 2.4.2 Scope

+ 5D 3.6.3 Designing technology
architectures

« 5D 3.6.4 Designing processes

« 5D 3.6.5 Design of measurement
systems and metrics

+ 5D 4 Service design processes

« 5D 6.1 Functional roles analysis

« 5D 6.2 Activity analysis

« 5D 6.2 Skills and attributes

« 5D 6.4 Roles and responsibilities

» 5D 8 Implementing service design

« 50 App G Process documentation
templates (example)

« 5T 3.2.7 Establish effective
controls and disciplines

« 5T 4 Service transition processes

« 5T 6.1 Generic roles

» 5T & Implementing service
transition

« 50 2.3 Functions and processes
across the life cycle

« 50 4 Service operation processes

« 50 4.6 Operational activities of
processes covered in other life
cycle phases

« 50 6 Organising for service
operation

+ 50 B Implementing service
operation

« 51 3.11 Frameworks, models,
standards and quality systems

« (5l 4 Gontinual service
improvement processes

ISONEC 27002:2005
CT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Informeation
PO4.1 1T process framework * [T process sfructure and + §5 2.6 Functions and processes
retationships across the life cycle
* Process ownership » 55 3.4 Service structures
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CoaiT 4.1 Domain: Plan and Organise (PO) (cont)
P04 Define the IT Processes, Organisation and Relationships (cont)

ISONEC 2T002:2005
GoeT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporting Information
P04.1 IT process framework (cont) « (51 4.1.1 Integration with the
rest of the life cycle stages and
Service management processes
« (51 5.2 Assessmenis
= (51 5.5 The Deming Cycle
» (51 8 Implementing continual
service improvement
P04.2 IT sirateqy commitiee * Board direction * 50 242 Scope
* [T govemance
* Sirategic direction
* Review of investments
P04.3 1T steering commities * Prioritisation of investment * 6. 1.1 Management commiment fo
programmes and project status infomation securty
fracking * §.1.4 Authorisation process for
* Resource resolufion information processing facilifes
* Monitor services
P04.4 Organisational placement of the | » Business significance of T * 55 6.1 Organisational development | » 6.1.1 Management commitment fo
T function * CI0 reporting lines = 500 3.2 4 Reactive vs proactive information securty
ompanisafions * 6.1.2 Information securdy
co-orgdingtion
* 1.3 Allocation of information
securily responsibilities
* §.1.4 Authorisation process for
information processing facilifes
P04.5 IT organisational struchure * Organisational alignment with « 55 2.6 Functions and processes * 5.1.1 Management commitment fo
business needs across the life cycle ifomation securty
» 55 6.1 Organisational * §.1.2 Information security
development co-ordination
» 55 6.2 Organisational
deparimentalisation
» 55 6.3 Organisational design
» 55 6.5 Sourcing strategy
» 55 App B2 Product managers
«» 5D 6.3 Skills and attributes
» 5T 4.2.6.8 Change advisory board
» 5T 6.2 Orpanisational context for
transitioning a service
+ 5T 6.3 Organisation models to
support service transition
« 50 3.1 Functions, groups, feams,
depariments and divisions
= 50 3.2 Achieving balance in
service operation
= 50 3.3 Providing service
» 50 6.1 Functions
» 50 6.2 Service desk
+ 50 6.3 Technical management
» 50 6.4 IT operations management
» 50 6.5 Application management
« 50 6.7 Service operation
organisation structures
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CoeiT 4.1 Domain: Plan and Organise (PO) (cont.)

assurance ((4)

placement of 0A according to
organisational reguirements

ISONEG 27002:2005
CGoeT 4.1 Conirol Objective Key Areas ITIL V3 Supporting Information Supporting Information
PO4.6 Ejsta_h_lislment of roles and » Explicit roles and responsibilities » 55 2.6 Functions and processes *h f.?ﬁ?fm_mﬂm SNy
responsibilities = Clear accountabilities and end-user across the life cycle co-ordnation
authorities * 5D 6.2 Activity analysis * 6.1.3 Alloeation of information
» 5D 6.4 Roles and responsibilities | Securiy responsibiifies
« 5T 6.3 Organisation models to * 5.1.5 Confidentialty agresments
support service iransition » 8.1.1 Roves and responsibilifies
= 50 6.6 Service operation roles * 5.1.2 Screening
and responsibilities * 5.1.3 Terms and conditions of
» C51 & Drganising for continual emplayment
service improvement * 5.2 2 Information security
awareness, education and iraining
* 15 1.4 Data profection and privacy
of personal information
P04.7 Responsibility far [T quality * Responsibility, expertise and * (51 6 Organising for comtinual

service improvement

P04.8 Responsibility for risk, security
and compliance

* Ownership of IT risks in the business

+ Roles for managing critical risks

* Enterprisewide risk and security
management

+ System-specific security

* [irection on sk appefite and
acceptance of residual risks

* 500 6.4 Rokes and responsbilifes

« 6.1.1 Management commitment
to information security

» £.1.2 Information security
co-ordination

+ 6.1.3 Allocation of information
security responsibilities

« 8.1.1 Roles and responsibilities

« 8.2.1 Management
responsibilities

« 8.2.3 Disciplinary process

+ 15.1.1 Identification of
applicable legislation

+ 15.1.2 Intellectual property
rights (IPR)

+ 15.1.3 Protection of
organisational records

+ 15.1.4 Data protection and
privacy of personal information

+ 15.1.6 Regulation of
crypiographic controls

+ 15.2.1 Gompliance with security
policies and standards

P04.9 Data and system ownership

* Enablement of business ownership
of data

* [lecision making about information
classification

* 50 6.3 Technical management

* 5. 1.3 Alocation of imformation
security responsibilities

* 5. 1.4 Authorisation process for
Information processing faciifes

e 7.1.2 Ownership of assets

« 0.2 5 Security of equipment off
premises
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CciT 4.1 Domain: Plan and Organise (PO) (cont.)
P04 Define the IT Processes, Organisation and Relationships (cont)

ISOAEC 27002-2005
ConiT 4.1 Condrol Objective Key Areas ITIL ¥3 Supporting Information Supporting Information
P04.10 Supervision * Roles and responsibilifies * £.1.2 information security
* Review of key performance co-orination
indicators (KPis) * 5.1.3 Allocation of information
secuiily responsibilities
# 7.1.3 Acceptable use of assels
= 8.2 1 Management responsbilities
P04 11 Segregation of duties * Proper execution of roles and * 5T 3.213 Assure the quality of the # 8 2 1 Management responsbilities
responsibilities new or changed senice * 10.1.3 Sagregation of duties
* Awnidance of compromise of * 50 5,12 Iniprm ion securmy * 100.1.4 Separation of development
coitical processes management and senice operafan test and operationsl facilities
= 10.6.1 Network confrols
PO4.A2 1T sinffing + Number and competency; * 50 6.2 Service desk
requirements evaluation
P04.13 Key IT personnel * Key roles defined
= Minimising staff dependency
P04.14 Confracted stafi policies and . Krm:!e'_dge and compliance * £, 1.5 Comfidentialily agreements
procedures of policies * 5.2 1 idenffication of risks related
* Information assets protected To external partes
* §.2 3 Addressing security in third-
parly agreements
* 0 1.5 Working in secure areas
* 15.1.5 Prevention of misuse of
information processing facilities
P04.15 Relationships * Dptimal co-ordination * 504,259 Develop contracts * 5.1.6 Contact with authorities
* Communications and liaison and relafonships * 5 1.7 Contact with spedial
imerest groups

A framework is established and maintained fo manage IT-enabled investment programmes and that encompassas cost, benefits, priortisation within budpet, a
formal budgeting process and management against the budget. Stakeholders are consulied to identify and control the total costs and benefits within the context of
the IT strategic and tactical plans, and initiste comective action where needed. The process fosters parinership between IT and business stakeholders; enables the
effective and efficient use of IT resources; and provides transparency and accountability into the total cost of ownership (TCO), the realisation of business benefits
and the ROl of [T-enabled invesiments.

CouiT 4.1 Control Objective

Key Areas

ITIL V3 Supporting Information

ISOAEC 27002:2005
Supporting Information

P05.1 Financial management * Portfolio management * 55 2.1 Valve crestion
framawork * Investment and cost management | = 55 5.1 Financial management
of IT assets » 55 5.2 Refurn on investment
= 55 App A Present value of an
annuy
P05.2 Prioritisation within [T budget = Allocation of IT resources * 55 5.2 Refurn on investment
= Dptimization of ROI * 55 5.3 Sarvice portblio
management
* 55 5.4 Sarvice portblio
management methods
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CoeuT 4.1 Domain: Plan and Organise (PO) (cont)

P05 Manage the IT Investment (cont)
ISOMEC 27002:2005
GoeT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
P05.3 IT budgeting + Budpeting process » 55 5.2.2 Retum on investment * 5.1.2 Review of the information
= Ensuring that budget is in line with security policy
imvestment parifolio of programmes
and senvices
+ Budpet review and approval
P05.4 Cost management + Comparison of costs to budoets = 55 5.1 Financial management * 5.1.2 Review of the information
# Cost reporting (esp. 5.1.2.7) security policy
= Remediation of cost deviations * 13.2.2 Leaming from invormation
from plan Security incidents
P05.5 Benefit management = Benefits monitoring and analysis * 55 27 What are services?
+ mprovement of IT's contribution * 55 51 Anandal management
* Maintenance of business cases * 55 5.2 Retum on investment
* 5T 4.4.5.10 Review and close
service transition
* 5T 4.4.5.8 Early e support

Management develops an enterprise IT confrol framework and defines and communicates policies. An ongoing communication programme is implemented to
articulate the mission, service objectives, policies and procedures, etc., approved and supported by management. The communication supports achisvement
of IT abjectives and ensures awareness and understanding of business and IT risks, objectives and direction. The process ensures compliance with relevant laws

and regulafions.
ISO/EC 2T002:2005
Gl 4.1 Gontrol Objective Key Areas ITIL V3 Supparting Information Supporting Information
POG.1 T palicy and control environment | + Management philesophy and * 55 6.4 Orpanisstional cufure * 5. 1.1 Information security policy
operaiing style document conirol framenwork
+ |nteqrity, ethics, competences, * 132 1 Management of
accountability and responsibility information security incidents and
* Culture of value delivery while Improvements
manaqing risks
P0G.2 Enterprise IT risk and control * Promulgating and confrolling policy « 5.1.1 Information security policy
framework « Mignment with enterprise risk document comtrol framework
and control « 6.2.2 Addressing security when
dealing with customers
» 7.1.3 Acceptable use of assets

+ §.2.2 Information security
awareness, education and
training

« 8.3.2 Retum of assets

= 9.1.5 Working in secure areas

« 0.2.7 Removal of property

+ 10.7.3 Information handling
procedures

= 10.8.1 Information exchange
policies and procedures

= 10.9.3 Publicly available
information

= 11.1.1 Access control policy
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CoeiT 4.1 Domain: Plan and Organise (P0) {cont)

Gl 41 Control Objective

P0G Communicate Management Aims and Direction (cont)

Key Areas

ITIL V3 Supporting Information

ISONEC 27002:2005
Supporting Informeation

P0E.2 Enterprise [T risk and control
framework (cont)

+ 11.3.1 Password use

» 11.3.2 Unattended user
equipment

+ 11.3.3 Clear desk and clear
screen policy

+ 11.7.1 Mobile computing and
communications

+ 11.7.2 Teleworking

» 12.3.1 Policy on the use of
cryptographic controls

+ 15.1.2 Intellectual property
rights (IPR)

+ 15.1.5 Prevention of misuse of
information processing facilities

+ 15.2.1 Compliance with security
policies and standards

POE.3 1T palicies management

= Creafion of policies
= Palicy intent and roles and
responsibilities

* 5 1.1 Information secuiiy policy
doctment

* 5.1.2 Review of the information
security paficy

* f 1.1 Management commitment i
Imformation securty

* 8 1.1 Roles and responsibiliies

POG.4 Policy, standard and procedures
rollout

+ Distribution and enforcement of
policy to staff

* & 1.1 Management commitment i
information secuity

* . 1.8 Independent review of
information securiy

* £.2 3 Addressing secunity in third-
party agresments

* 8 2 2 Information securmy
awareness, education and fraining

P0E.5 Communication of IT objectives
and direction

* Nwareness and understanding of
business and IT objectives

* ST 5.1 Managing communications
and commiment

* 50 36 Communication

A competent workforce is acquired and maintsined for the creation and delivery of IT senices o the business. This is achieved by following defined and greed-
upon practices supporting recruiting, training, evaluating performance, promoting and terminating. This process is crifical, a5 people are important assets, and
govemance and fhe internal conirol emvironment are heavily dependent on the motivation and competence of personnel.

* 5.1.1 Information security policy
document

* §.1.1 Management commitment fo
information security

* 6. 1.2 Information securiy
co-ordination

ISONEC 27002:2005
CoT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Informeation
PO7.1 Personnel recruitment and * An enterprise policy based * 811 Roles and responsibilties
retention on personnel recruiment and * 1.7 Szrening
promotion practices » 8.1.3 Terms and conditions of
* Skills mapped to organisational employment
goals
P07.2 Personnel competencies * Definition and of core competencies * 3.1.1 Roles and responsibilties
+ Verification of competencies * 8 2 7 Information securiy
awareness, ediotion and raning
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CoaT 4.1 Domain: Plan and Organise (PO) (cont)

: 0

ISO/EC 270022005
GoeT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
PO7.3 Staffing of roles + [efined roles and responsibilities * 8 1.1 Rofes and responsibilties
* Adequate level of supervision * 8 1.3 Tarms and condiions of
empiayment
* .2 1 Management respons bifties
P07 4 Personnel fraining * (rpanisational induction and * 50 6.3 Skills and aftributes * 3 2 2 Information secuiiy
ongoing training 1o raise technical awareness, edication and Fraining
and management skill levels
P07 .5 Dependence upon individuals * Addressing resource svailability of
key functions
+ knowledoe capturs
* SUccession planning
PO7 6 Personnel clearance procedures | * Security clearance dependent upon * 8 1.2 Soreening
sensitivity of position
PO7.7 Employee job performance + Performance evaluation reinforced * 8 2 2 Information secumy
evaluation by award system awareness, education and iraining
PO7.8 Job Change and termination + knowledge transfer and * § 2 3 Disciplinary procedures
reassignment so as to minimise * 8.3 1 Termination responsibiities
risks » 8.3.2 Retum of assdls
* 3 3.3 Reamoval of access nghis

A quality management system (IMS) is developed and maintzined that includes proven devebopment and acquisifion processes and standards. This is enabled
by planning, implementing and maintaining the OMS by providing dear quality requirements, procedures and policies. Quality requirements are stated and
communicated in quaniifiable and achievable indicators. Confinuous improvement is achieved by ongoing monitoring, analysis and acting upon deviations, and
communicating results to stakeholders. Quality management is essential to ensure that IT is delivering value to the business, continuous improvement and

fransparency for stakeholders.
ISO/EC 270022005
GoeT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporting Information
P08.1 Quality management system « Standard approach aligned o * 55 7.5 Sirateqy and improvement
busingss requirements covering * 5T 44.5.3 Buid and fest
quality requirements and criteria
* Policies and methods for detecting
and comecting quality non-
conformance
P08.2 IT standards and quality practices | = Stanl:_lams and procedures o guide | =55 7.5 Siafeqy and improvement
meeting OM5 * 5T 32.13 Asqure the quality of the
new or changed senvice
= 5T 45 Service validaton and festing
(T is ot just cused on ST, But on
ongoing fest of the service)
= 0 App A Complemenizry guidance
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CcaT 4.1 Domain: Plan and Organise (PO) (cont.)

CxiT 4.1 Control Objective

Key Areas

ITIL V3 Supporiing Information

ISDAEC 270022005
Supporting Information

POA&.3 Development and acquisition
standards

* |ife cycle standards for deliverables

= 55 6.5 Sourcing srateqy

= 50 3.5 Design activities

* 50 3.6 Design aspects

* 50 3 8 Service-oriented architeciure

= 50 311 Service design models

= 50 5.3 Applieation management

* 50 7 Technology considerations

* ST 3.2 3 Adopt & common
Framework and sSiandards

* 5T 4.1.4 Policies, principles and
hasic concepis

* 5T 41.51 Transiion strateqy

» £.1.5 Confidentiality agreements

+ 6.2.3 Addressing security in
third-party agreements

+ 12.5.5 Owisourced software
development

PO&.4 Customer focus

* Cusiomer-oriented OMS
* Roles and responsibilities for conflict
resoluion

» 55 5.5 Demand management

» 50 4.2.5.4 Collate, measure and
improve customer satisfaction

= 5T 3.2.6 Establish and maintain
relationships with stakeholders

P02.5 Continuous improvemant

* Communication processes
promoding confinuous improvement

« 50 4.25.7 Conduct service
reviews and instigate
improvements within an overall
security information officer (510)

» 50 5.14 Improvement of
operational activities

« G511 Introduction

« (S| 2 Service management as
a practice

= (51 3 Continual service
improvement principles

« Sl 4.1 The seven-step
improvement process

« 51 4.1.1 Integration with the
rest of the life cycle stages and
service management processes

+ (SI 4.4 Retum on investment
for GSI

» (51 45 Business questions
for GSI

« 51 5 Continual service
improvement methods and
techniques

« 51 5.1 Methods and technigues

+ (51 5.5 The Deming Cycle

« (51 5.6 GS1 and other service
management processes

» (51 5.6.7 Summary

« S| 6 Organising for continual
service imp

« 51 8 Implementing continual
service imp

« 51 9 Challenges, critical success
factors and risks
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CoeuT 4.1 Domain: Plan and Organise (PO) (cont)

C=T 4.1 Control Objective

POB Manage Quality (cont.)

Key Areas

ITIL V3 Supporting Information

ISO/IEC 27002:2005
Supporting Information

P08.6 Quality measurement, monitaring
and review

+ Monitoring compliance to OMS and
value of OMS

= (51 5.2 Assessments

+ (51 5.3 Benchmarking

+ (51 5.4 Measuring and reporfing
frameworks

A risk management framework is created and maintained. The framework documents a common and agreed-upon level of IT risks, mitigation strategies and

residual risks. Any potential impact on the goals of the onganisation caused by an unplanned event is identified, analysed and assessed. Risk mitigation strategies
are adopted to minimise residual risk to an accepted level. The result of the zssessment is understandable fo the stakeholders and expressed in financial terms, to
enable stakeholders o alion risk 1o an acceptable level of tolerance.

* Monitoring deviafions

ISONEC 27002:2005
CceT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
PO3.1 1T risk management framework | + Alignment to enterprise risk #5505 Risks + 14.1.1 Including information
framewirk 50 4551 Siage 1—inifiation security in the business
confinuity management process
= 14.1.2 Business continuity and
risk assessment
P02.2 Establishment of risk context * |ntemnal and extemal context and #5505 Risks = 14.1.1 Including information
goals of each assessment =500 4551 Stage i—Inifation sam!'it!_'inmehusinm
* 50 4552 Stage 2—Requirements | Continuity management process
and strategy » 14.1.2 Business continuity and
risk assessment
P02.3 Event idenfification * Important threats exploiting #5505 Risks = 13.1.1 Reporting information
vulnerabilities having negative * 50 4552 Siage 2—Requirements |  Security events
business impact and sirateqy = 13.1.2 Reporting
* Risk registry * 5T 3 Challenges, critical success
factors and sks
* (515.6.31T service comtinuity
management
P09.4 Risk assessment * Likelihood and impact of all * 5595 Aisks = 5.1.2 Review of the information
identified risks * 50 4552 Siage 2—Requirements | Security pelicy
* (ualitative and quantitative and strategy = 14.1.2 Business continuity and
aszagement * 50 8 1 Business impact analysis risk assessment
* |nherent and residual risk {notin detaily
* 5T 4.6 Evaluation
P08.5 Risk response * Cost-effective controls mitigafing #5505 Risks
Exposure * 50 4553 Sage 3—
+ Risk avoidance strategies interms of | Implementation
avoidance, mitigation or acceptance | « 57 4.5 Evaluation
P03.6 Maintenance and monitoring of @ | * Priorifising and planning risk * 55 85 Risks
rigk getion pian responses * 50 4 554 Stage 4—0ngoing
* Costs, benefits and responsibilities operation
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ComT 4.1 Domain: Plan and Organise (P0) (cont.)
PO10 Manage Projects

A programme and project management framework for the management of all T projects is established. The framework ensures the comect prioritisation and
co-ordination of all projects. The framework includes a master plan, assignment of resources, definition of deliverables, approval by users, a phased approach
1o delivery, QA, a formal test plan, and festing and post-implementation review affer installation to ensure project risk management and value delivery to the

ensures the value and quality of project deliverables, and maximises their contribution to IT-enabled investment programmes.

business. This approach reduces the risk of unexpected costs and project cancellations, improves communications fo and invalvement of business and end users,

ISONEC 27002:2005
GoT 44 Gonirol Objective Key Areas ITIL ¥3 Suppaorting Information Supporting Information

P010.1 Programme management * |dentifying, defining, evaluating,
framework prioritising, selectng, initiating,

manaqging and contralling all

imvestment programmes of projects

* Co-ordination, interdependence,

resowrce conflicts
P010.2 Project management framework | + Scope and boundaries of managing

projects and method o be adopted
P010.3 Project management approach | + Approgch commensurate with size, | * 5T 3.2 Policies for service fransition

complexity and requirements of

pach project

* Project governance structure
* Project sponsors

P010.4 Stakeholder commitment + Commitment and participation of * 5T 3.2 6 Establish and mainiin
stakeholders refationships with stake holders
* 5T 3.2.12 Ensure eanly involvemeant
in the service iife orcle
P010.5 Project scope statement + Anproval of nature and scope of * 50 3 4 identifying and documenting
project business requirements and drivers
= 50 3 5 Design activities
P010.6 Project phase inftiation = Approval of inifistion of each phase
* Programme govemance decisions
PO10.7 Integrated project plan * |ntegrated plan covering business * 50 App D Design and planning
and IT resources documents and their comtomis
* Activities and interdependencies
between projects
P010.8 Project resources * Responsibiliies, relationships, * 5T 3.2 11 Proactively manage
authorities, and performance criteria | resowTes acmss senvice fransitions
of project team
* Planning procurement of resources
P010.9 Project risk management *+ Systematic process for planning,

identifying, analysing, responding to,
monitoring and controlling risks

PO10.A0 Project queality plan * [lefined and agreed-upon quality
management plan and OMS

P010.11 Project change confrol * Change control system for each * 5T 3.2.10 Anticipate and manage
project (cost, schedule, scope, course comections
quslity)

P010.12 Project planning of assurance | + Assurance tasks required fo support

methods accreditation
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CcaT 4.1 Domain: Plan and Organise (PO) (cont.)
P010 Manage Projects (cont)

recommending and implementing
remedial actions

ISOAEC 27002:2005
CmiT 4.1 Control Dbjective Key Areas ITIL V3 Supporting Information Supporting Information
PO10.13 Project performance * Measuring project performance
measurement, reporting and monitoring against key criteria
* Assessing deviations,

PO10.14 Project closure

* Project stakeholders’ review of
achievement of results and benefits

+ Communicating outstanding actions
and documenting lessons leamed

CoaT 4.1 Domain: Acquire and Implement (Al)

AN Identify Automated Solutions

The need for 2 new application or function requires analysis before acquisition or creation to ensure that business requirements are satisfied in an effective and
efficient approach. This process covers the definition of the needs, consideration of altemative sources, review of technological and economic feasibility, execution
of a risk analysis and cost-benefit analysis, and conclusion of & final decision to ‘make” or ‘buy’. All these steps enable organizations to minimise the cost to
arquire and implement solutions whilst ensuring that they enable the business to achieve its objectives.

ConT 4.1 Control Objective

Key Areas

ITIL V2 Supporting Information

ISO/IEC 27002:2005
Supporting Information

AI.1 Definition and maintenance of
business funciional and technical
requirsments

* |dentifying, pricritising and
specifying requirements for all
initiatives related o investment
programmes

« 55 7.5 Strategy and improvement
= 55 8.1 Service automation

« 5D 3.2 Balanced design

= 5D 3.3 ldentifying service
requirements

= 5D 3.4 ldentifying and
documenting business
requirements and drivers

= 5D 3.5 Design activities

» 5D 3.6.1 Designing service
solutions

» 5D 3.6.2 Designing supporting
systems, especially the service
portfolio

» 5D 3.6.3 Designing technology
architectures

» 5D 3.6.4 Designing processes

« 5D 3.6.5 Design of measurement
systems and metrics

= 5D 3.8 Design constraints

» 5D 3.9 Service-oriented
architecture

» 5D 4,3.5.8 Application sizing

« 50 App D Design and planning
documents and their contents

= 5T 3.2.5 Align service transition
plans with the business needs

* 32 2 Information security
awareness, edueation and training

= 1001, 1 Secunty requirements
analysis and specification

#1013 7 System acceptance

Ai1.2 Risk analysis report

* Analysis of all significant threats and
potential vulnerabilities affecting the
requirements

» 50242 Smope

» 50 36 Design sspects

» 50 4.55.2 Stage 2—Requirements
and strategy

* 11.6.2 Sensifive system isolstion
» 12 1.1 Secunily requirements
analys’s and specification
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CcaiT 4.1 Domain: Acquire and Implement (Al) (cont.)

Lifi HI |

approach

GeeiT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information

AI1.3 Feasibility study and formulation | = Alternative solutions to satisfying * 50 36 1 Designing service solutions

of alternative courses of action business requirements assessed by | « 50 27 1 Cwslustion of affematie

the business and IT solutions
* 5T 3.2 4 Maxmise reuse of
established processes and sysems

Al1.4 Requirements and feasibility * Business sponsor's approval of * 50 36 1 Designing service solutions | = & 1.4 Avthonsation process for
decision and approval requirements, feasible options, information processing facilities

Applications are made available in line with business requirements. This process covers the design of the applications, the proper inclusion of application controls
and security requirements, and the development and configuration in line with standards. This allows organisations fo properly support business operations with

mmplet_e. authorised and auditable
processing

the correct automated applications.
ISOAEG 27002-2005
GceiT 4.1 Control Objective Key Areas ITIL ¥3 Supporting Informeation Supporting Information
AI2.1 High-level design . Tran_slaﬁun of hu_siness remi@ments * 50 36 1 Designing service solifions
to high-level design for acquisition * 50 36,3 Designing tachnology
= Alignment with t=chnological architectures
direction and information
architeciure
A2.2 Detailed design * Techinical design and application * 55 8.2 Service intertaces
requirements = 50 4252 Determing, document
* (riteria for sccepiance and agree requirements for new
serices and produce senvice level
requirements (SLR)
= 50 5.3 Application management
Al2.3 Application control and * Business controls with automated « 10.10.1 Audit logging
auditability application controks for accurate, + 10.10.5 Fault logging

« 12.2.1 Input data validation

« 12.2.2 Control of internal
processing

« 12.2.3 Message integrity

+ 12.2.4 Output data validation

« 13.2.3 Collection of evidence

+ 15.3.1 Information systems
audit controls

+ 15.3.2 Protection of information
systems audit tools
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ire and Implement (Al) (cont.)

CoeiT 4.1 Control Objective

Key Areas

ITIL V3 Supporting Information

ISOAEC 27002:2005
Supporting Information

A2 4 Application security and
availahility

* Security and availability
requirements addressed

» 80 3 6.1 Designing service solutions
* 50 44511 Errors deleded in the
development envionment

= 6.1.4 Authorisation process for
information processing facilities

« 7.2.1 Classification guidelines

= 10.3.2 System accepiance

« 11,62 Sensitive system isolation

= 12.1.1 Security requirements
analysis and specification

« 12.2.3 Message integrity

«12.3.1 Policy on the use of
cryptographic controls

= 12.4.3 Access control to program
source code

« 12.5.2 Technical review of
applications after operating
system changes

+ 12.5.4 Information leakage

«15.3.2 Protection of information
systems audit tools

A2 5 Configuration and
implementation of acquired
application software

* Configuration of acquired software
packages

* 175 3 Resirictions on changes in
software packages

M2 & Major upgrades fo existing
systems

* Applying similar development
process when making major
changes

» 12.5 1 Change control procedures

AI2.7 Development of application + Developing funcionality in * 50 3 7.3 Develop the service * 12.5.5 Qutsowrced soffware
soffware accordance with design, standards solution development

and QA requirements

* | egal and confraciual requirements

followed by third-party developers
A2 8 Software quality assurance + (JA plan 0 obtain quality per the * 10.3 .2 Syslem accepiance

requirement and quality policy
Al2.9 Applications reguirements * Tracking status of all requirements | = 5T 326 Esfablish and maintain
management through change management relationshins with stkeholders

process * 5T 3210 Anticipate and manage

muwse comedions

A2.10 Application software * Sirateqy and plan for software
mainterance maintenance

(rganisations have processes for the acquisition, implementation and upgrade of the technoloay infrastructure. This requires a planned approach to acquisition,
maintenance and protection of infrastructure in line with agreed-upon technology strategies and the provision of development and test environments. This ensures
that there is ongaing technological support for business applications.

ISOAEC 27002:2005
GeeiT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporting Information

A3.1 Technological infrastructurs * Acquisition, implementation and * 50 3.6.2 Designing fechnology
acquisition plan maintenance plan for infrastructure, architeciures

aligned with business need and

technological direction
A3 2 Infrastructure resource + Profection of resources using * S0 4851 Secury controls * 12.1.1 Security requirements
protection and availability security and auditzbility measures * 50 5.4 Server management and analysis and specification

* Use of sensitive infrastructure support
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CoaT 4.1 Domain: Acquire and Implement (Al) (cont.)
AI3 Acquire and Mainiain Technology Infrastructure (conf.)

ISO/EC 27002:2005
G 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
A3.3 Infrastructure maintenance * Change control, patch management, | » S0 5.4 Server management * 0 1.5 Working in secure areas
upgrade sfrategies and security and support » 0.2 4 Bquipment maintenance
requirements + 50 5.5 Network management * 12 4.2 Protection of system
+ 50 5.7 Database administration festdats
» 50 5.8 Directory services » 12 5.7 Technical review of
management applications affer operating system
+» 50 5.9 Desktop support changes
+ 50 5.10 Middleware management | * 72.6.7 Confral of technical
« S0 5.1 Infemet/web vulnerabiities
management
A3 4 Feasibility test environment * Development and test environments; | = 5T 4451 Panning * 100 1.4 Separation of development,
feasibility and integration tests * 5T 4.4.5.7 Aeparation for buid, test and operational facilities
s and deplovment
® 5T 445 3 Buld and test
* ST 4 557 Testclean up and closure
* ST 4.5 7 Information managemeant

Knowledge about new systems is made svailable. This process requires the production of documentation and manuals for users and IT, and provides fraining fo
ensure the proper use and operation of applications and infrastructure.

ISO/EG 27002:2005
CceiT 4.1 Control Objective Key Areas ITIL ¥3 Supporting Information Supporting Information

Al4.1 Ptanning for operational = |denfification and planning of all + 5D 3.6.1 Designing service

solutions technical, operational and usage solutions

aspects of solutions + 5T 3.2.5 Nlign service transition
plans with the business needs

» 5T 3.2.9 Man release and
deployment packages

+ 5T 4.4.5.1 Planning

» 5T 4.4.5.2 Preparation for build,
test and deployment

« ST 4.45.5 PMan and prepare for
deployment

A4 7 Knowdedge transfer io business | * Enable ownership, delivery, quality » 5T 3.2 5 Align senvice iransition

meanagement and intermal control of solution plans with the business neads

* ST 4 7 Knowledge management

Al4.3 Knowledge transfer to end users | « End-user knowdedge and skills for - | » ST 3.2.8 Provide systems for

52 as part of business processes knowledge transfer and decision
support

« 5T 4.45.8 Early life support

« 5T 4.7 Knowledoe management

Al4.4 Knowledge transfer to operstions | « Knowledge and skills to enable + 5T 3.2.8 Provide systems for * 10.1.1 Documenied operating

and support staff operation and support of systems knowledge transfer and decision procedures

and infrastructure support * 10.3.2 System acceptance

*» ST4.45.5 Plan and prepare for | » 47,7 4 Sacurity of systam
deployment documentation

* ST 4.7 Knowledge management | « 3 2 2/ earning from infrmation

» 50 3.7 Documentation seqimy incidents

+ 50 4.4.5.11 Emors detected in the
development environment

+ 50 4.6.6 Knowledge management
(as operational activities)
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CceiT 4.1 Domain:

Acquire and Implement (Al) {cont.)

3 Procure (1 Resource

IT resources, including people, hardware, software and services, need to be procured. This requires the definition and enforcement of procurement procedures,
the selection of vendors, the sefup of contractual arrangements, and the acquisition itself. Doing so ensures that the onganisation has all required IT resources in a

timely and cost-effective manner.
ISO/EG 27002:2005
GoeiT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Informeation
A5.1 Procurement control = Standards and procedures aligned to | = 8D 372 Procurement of e * 6 1.5 Confidentialify agreements
enterprise procurement process preferred solufion
A5 2 Supplier contract management | * Contract initiation and life cycle * 50 4.2 5.9 Develop contracts and * £ 1.5 Confidentiality agreements
management relationships * .2.3 Addressing security in third-
* 0 47 5.3 Establishing new party agreements
suppliers and coniracts * 100.8.2 Exchange agreements

* 12,55 Outsoured soffware
development

853 Supplier selection

* Fair and formal selection process
= \iable best it to requirements

« 5D 3.7.1 Evaluation of alternative
solutions

« 5D 4.7.5.3 Establishing new
suppliers and contracts

« 5D App | Examiple contents of a
statement of requirement (SoR)
and/or invitation to tender (ITT)

Al5.4 IT resources acquisition

* Profection of enterprise interests in
contractual agreements
* Rights and obligations of all parties

+ 5D 3.7.2 Procurement of the
preferred solution

Al changes, incleding emergency maintenance and patches, relating to infrastructure and applications within the production environment are formally managed
in a controlled manner. Changes (including those to procedures, processes, system and service parameters) are logoed, assessed and authorisad prior fo
implementation and reviewed against planned ouicomes following implementation. This assures mitigation of the risks of negatively impacting the stability or

integrity of the production environment.
ISOANEC 27002:2005
GeiT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporting Information
A1 Change standards and * Formal change management « 5D 3.2 Balanced design * 100.1.2 Change management
procedures procedures + 5D 3.7 The subsequent design * 12.5.3 Restrictions on changes io
= Standardised approach activities software packages
» 5T 3.2 Policies for service
transition

« 5T 3.2.1 Define and implement
a formal policy for service
transition

« 5T 3.2.2 Implement all changes
1o services through service
transition

« 5T 3.2.7 Establish effective
conirols and disciplines

» 5T 4.1 Transition planning
and support

« 5T 4.1.4 Policies, principles and
basic concepts

« 5T 4.2 Change management
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ComT 4.1 Domain:

CEredal

Acquire and Implement (Al) (cont.)

New systems need to be made operational once development is complete. This requires proper tesfing in a dedicated environment with relevant test data,
definition of roflout and migration instructions, release planning and actual promotion o production, and a post-implementation review. This assures that
operational systems are in line with the agreed-upon expectations and outcomes.

ISOAEC 2T002:2005
GeeiT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
A7 1 Training * Training of users and operations in | » 5T 4.4.5.2 Preparation for build, * 8 2.2 Information security
accordance with implementation test and deployment awareness, education and training
plan
A7 2 Test plan * Test |:rlm_1 d_e_ﬁning roles and » 5T 4.5.5.1 Validation and test * 12 5.1 Change control procedures
responsibiities management * 12.5.2 Technical review of
« 5T 4.5.5.2 Plan and design test anplications after operating
» 5T 4.5.5.3 Verify test plan and system changes
test design
» 5T 4.5.5.4 Prepare test
environment
A7 .3 Implementation plan * [mplementation plan including » 5T 3.2.9 Man release and
fallback and backout strategies deployment packages
» 5T 4.1.5.2 Preparation for service
transition
» 5T 4.45.2 Preparation for build,
test and deployment
» 5T 4.45.3 Build and test
» 5T 4.45.4 Service testing and
pilots
« 5T 4.4.5.5 Plan and prepare for
deployment
AIT 4 Test environment * Secure test environment based on » 5T 3 2 14 Prosctively improve * 10.1.4 Separation of development,
operational conditions quality during service franstion testand operational facilities
» 5T 4.4 5 7 Preparation for build, fest | » 12 4.3 Access conirol fo program
and deployment Souree code
* 5T 4453 Buld and test * 12.5.2 Technical review of
* 5T 4454 Senice sting and piots | applications after opersting
system changes
AI7.5 System and data conversion * Data conversion and infrastructure
migration
A7 .6 Tesfing of changes * |ndependentiy tesfing changes prior | * 5T 3.2 14 Proactively improve * 6 1.4 Avthorisafion process for
fio migration quality during service transition ivormation processing facilfies
* 5T 4 454 Service esting and piots | # 12.4.3 Access confrol fo program
* 5T 4555 Periorm fesis SOUCe Code
5T 4556 Evalustz axit ciiteriz ang | * 12.5.2 Technical review of
report applications affer operating
system changes
AI7.7 Final acceptance test * Business Process OWNers and * 5T 4454 Service ising and piofs | = 10.3.2 Syslem acepiance
stakeholders evaluating outcome of | « ST 4 5.5 5 Periorm fesis * 12.5.2 Tehnical review of
besting * ST 4.5.5.6 Evaluate exit criteria applications after operating
and report system changes
* 12 5.4 Information leakage
Al7.8 Promotion to producion  Controlled handover to operations, « 5T 4.4.5.5 Plan and prepare for
s«rm-.ralg disfribution, parallel deployment
[rOCEssing « 5T 4.4.5.6 Perform transfer,
deployment and retirement
» 50 4.3.5.4 Fulfilment
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CoaT 4.1 Domain: Acquire and Implement (Al) (cont.)

CeT 4.1 Control Objective

AIT Install and Accredit Solutions and Changes (cont)

Key Areas

ITIL ¥3 Supporting Informeation

ISO/1EC 27002:2005
Supporting Information

A7 9 Post-implementation review

* Evaluafing whether objectives have
been met and benefits realised

+ Acfion plan to address issues

» 5T 3.2.13 Assure the quality of the
new or changed service

« 5T 4.1.5.3 Planning and
co-ordinating service transition

« 5T 4.45.10 Review and close
service transition

« ST 4.45.7 Verify deployment

+ 5T 4.45.9 Review and close a
deployment

» 5T 4.6 Evaluation

+ 50 4.3.5.5 Closure

ComT 4.1 Domain: Deliver and Support (DS)
D51 Define and Manage Service Levels

Effective communication between T management and business customers regarding senices required is enabled by a documented definition of and agreement
on IT services and service levels. This process also includes monitoring and fimely reporting o stakeholders on the accomplishment of service levels. This process
enables alignment between IT services and the related business requirsments.

GeeiT 4.1 Control Objective

Key Areas

[TIL V2 Supporting Information

ISO/EG 27002:2005
Supporting Information

D51 Service level management
framework

= Formal service level management
process and continuous alignment
10 business requirements

* Facilitafing common understanding
between customer and provider

« 55 2.6 Aunctions and processes
across the life cycle

= 55 4.3 Develop sirategic assets

» 55 4.4 Prepare for execution

» 55 7.2 Sirategy and design

« 55 7.3 Strateqy and transitions

« §5 7.5 Sirategy and improvement

= 5D 4.25.1 Designing SLA
frameworks

+ 5D 4.25.9 Develop contracts
and relationships

* 1021 Sarvice delvery

D51.2 Definition of sendces

= Services defined based on senvice
characteristics and business
requirements in @ service catalogue

= 55 4.2 Develop the offerings

+ 55 4.3 Develop sirategic assets
= 55 5.4 Service portiolio
management methods

» 55 5.5 Demand management
» 55 7.2 Sirategy and design

« 55 7.3 Sirategy and transitions
« 55 7.4 Sirategy and operations
« 55 7.5 Sirategy and improvement
» 55 8.2 Service inferfaces

= 5D 3 Service design principles
* 5D 3.1 Goals

= 5D 3.2 Balanced design

« 5D 3.4 ldentifying and
documenting business
requirements and drivers

= 5D 3.5 Design activities

« 5D 3.6 Design aspecis

= 5D 4.1 Service catalogue
management

* 10.2 1 Sarvice delivery
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CoaiT 4.1 Domain: Deliver and Support (DS) (cont)
D51 Define and Manage Service Levels (cont)

ISOEC 27002:2005
GoeT 4.1 Control Objective Key Areas ITIL V2 Supporting Information Supporting Information
[451.3 Senvice level agreements + Defining SLAs based on customer « 50 4.2.5.2 Determine, document * 10.2 1 Service delivery
requirements and IT capabilities and agree upon requirements for
* Service metrics, roles and new services and produce SLR
responsibilities = 5D App F Sample SLA and
operating level agreement (0LA)
051 .4 Operating level agreements * Definition of technical delivery fo « 50 4255 Review and revise
support the SLA(S) undesrpinning agreements and
SErvice scope
= 5D App F Sample SLA and OLA
[4%1.5 Monitoring and reporting of + Continuous monitoring of service « 55 5.3 Service portfolio * 102 7 Monitoring and review of
senvice level achievements performance mEnagement third-party senvices
= 5D 4.2.5.3 Monitor service * 10.2.3 Managing changes to third-
performance against SLA party services
= 5D 4256 Produce service reports
» 50 4257 Conduct service reviews

and instigate improvements within
an overall S10

« 5D 42510 Complaints and
compliments

+ 5D 4.3.8 Information management
« (5] 4.2 Service reporting
« G5l 4.3 Service measurement

D51.6 Review of service kevel
agreements and contracis

nan-performing suppliers.

* Regular review of SLAs and
underpinning coniracts for
effectiveness and being up to date

« 50 4.2.5.4 Collate, measure and

» 5D 4255 Review and revise
SEMICE SCOpe

= 5D 4258 Review and revise SLAs,
agreements

The need to sssure that services provided by third parties (suppliers, vendors and pariners) meet business requirements requires an effective third-party
management process. This process is accomplished by clearly defining the roles, responsibiliies and expectations in third-parly aoreements a5 well a3 reviewing
and monitoring such agreements for effectiveness and compliance. Effective management of thind-party services minimises the business risk associated with

ISONEC 27002:2005
Gl 4.1 Gontrol Objective Key Areas ITIL V2 Supporting Information Supporting Information
062 1 Identification of all supplier * Categorising services according « 55 7.3 Strategy and transitions * (.2 1 ldentification of risks related in
relafionships o supplier type, significance and « S0 4.7.5.1 Evaluation of new gxtemal parfies
criticality suppliers and coniracts
= 5D 4.7.5.2 Supplier categorisation
and maintenance of the supplier
and coniracts database (SCD)
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CoaiT 4.1 Domain: Deliver and Support (DS) (cont.)
Manage Third-party Services (cont)

ISOMEC 2T002:2005
GoeT 4.1 Control Objective Key Areas ITIL ¥2 Supporting Information Supporting Information
0622 Supplier relationship + | jaising with regard fo customer and | = SD 4.2.5.9 Develop contracts and | = £.2.3 Addressing securiy in third-
management supplier issues relationships party agreements
* Trust and fransparency « 5D 4.7.5.2 Supplier categorisation | = /0.2 3 Managing changes fo third-
and maintenance of the supplier party senvices
and contracts database (SCD) = 15.1.4 Data protection and privacy
« 5D 4.7.5.4 Supplier and contract of personal infarmation
management and performance
« 5D 4.7.5.5 Contract renewal and/
or termination
D&2.3 Supplier risk management + Risk identification, contract « 5D 4.7.5.3 Establishing new * 5.2 1 lgentification of risks relsted fo
conformance and supplier viability suppliers and contracts extemal parfies
« 5D 4.7.5.5 Contract renewal and/ | = 6.7.3 Addessing securiy in third-
or termination party agresmenis
* 8 1.7 Soreening
* 31.3 Terms and conditions of
employment
* 10.2 3 Manage changes to fird-
party services
* {1 8.7 Exchange agreements
D52 4 Supplier performance * Meeting business requirsments, « 5D 4.7.5.4 Supplier and contract | = 6.2.2 Addressing securiy in third-
manitoring adherence to contract and management and performance party agreements
compefitive performance * 10.2 1 Sewvice delvery

* 0.2 2 Monioring and review of
third-party services

* 12.4 2 Protection of system
test data

* 12.5.5 Ouisourced soffware
development

The need to manage performance and capacity of T resources requires a process to periodically review current performance and capacity of IT resources. This
process includes forecasting future needs based on workload, storage and confingency requirements. This process provides assurance that information resources
suppaorting business requirements are continually available.

Gl 41 Control Objective

Key Areas

ITIL V3 Supporting Information

ISDAEC 2T002:2005
Supporting Information

D531 Periormance and capacity
planning

* Ensuring capacity and performance
are available to meet SLAS

« 5D 4.3.5.1 Business capacity
management

« 5D App J The typical contents of
a capacity plan

« 51 5.6.2 Capacity management

* 10.3 1 Capacity management

DS3.2 Current performance and
capacity

* Assessment of current performance
and capacity

= 5D 4.3.5.2 Service capacity
management

« 5D 4.3.5.3 Component capacity
management

+ 50 4.1.5.2 Event notification

+ 50 4.1.5.3 Event detection

« 50 5.4 Server management and

support
+ (51 4.3 Service measurement

* 10.3 1 Capacity management
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CoaT 4.1 Domain: Deliver and Support (DS) (cont.)

Gl 41 Control Objective

D53 Manage Performance and Gapacity fcont.)

Key Areas

ITIL V3 Supporting Information

ISO/IEC 27002:2005
Supporting information

[%:3.3 Future performance and
capacity

+ Forecasting of resource
requirements
= Workload trends

+ 5D 4.3.5.1 Business capacity
management

= 5D 4.35.2 Service capacity
management

= 5D 4.3.5.3 Component capacity
management

» 50 4.35.7 Modelling and trending

+ 50 4.3.8 Informeation management

* 10.3 1 Capaaity management

D534 [T resources availability

= Provision of resources,
contingencies, fault tolerance and
resource prioritisation

« 5D 4.3.5.3 Component capacity
management

+ 50 4.3.5.4 The underpinning
activities of capacity
management

+ 5D 4.4 Availability management

= 50 4.4.5.1 The reactive activities
of availability management

+ 50 4.45.2 The proactive activities
of availability management

« 50 4.6.5 Availability management
(as operational activities)

+ (5] 5.6.1 Awvailability management

[%5:3.5 Monitoring and reporting

* Maintaining and tuning performance
and capacity, and reporting service
availability to the business

» 5D 4.3.5.4 The underpinning
activities of capacity
management

« 5D 4.3.5.5 Threshold management
and control

+ 5D 4.3.5.6 Demand management

= 50 4.4.5.1 The reactive activities
of availability management

DS4 Ensure Continuous Service

The need for providing confinuous IT senvices requires developing, maintaining and testing IT continuity plans, utilising offsite backup storage and providing
periodic continuity plan raining. An effective continuous service process minimises the probability and impact of 2 major T service intermuption on key business

functions and processes.
ISO/EG
GeeT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporiing Information
D641 IT continuity framework * Enterprisewide consistent approach | = S0 4.5 1T senvice comtinuty « 6.1.6 Contact with authorities
to continuity management management + 6.1.7 Contact with special
* 50 4.55.1 Siage 1—initiation interest groups
* CS15.6.3 IT Service continuty = 14,11 Including information
management security in the business
continuity management process
= 14.1.2 Business continuity and
risk assessment
« 14.1.4 Business continuity
planning framework
D642 IT continuity plans = [ndividual continuity plans basedon | « 5D 4.55.2 Stage 2— = i 1.6 Contact with authorities
framework Requirements and strateqy » § 1.7 Contact with special
+ Business impact analysis « 50 4.55.3 Stage 3— imterest groups
= Resilience, altemnative processing implementation * 14.1.3 Developing and implementing
and recovery = 50 App K The typical contents of comtinuty pans including
a recovery plan ivormation securiy
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CoaiT 4.1 Domain: Deliver and Support (DS) (cont.)

ISONEC
G 41 Control Objective Key Areas ITIL V2 Supporting Information Supporting Information
[054.3 Critical IT resources * Focus on eritical infrastructure, * 50 4.45.2 The proactive activiies | = 14.1.1 Including information
resilience and prioritisation of avaishilty management seciity in the business condinuiy
* Response for different time periods | * S0 4.5.5.4 Stage 4—0ngoing management process
aperation * 14.1.2 Business continuily and risk
assessment
* Changing confrol to reflect = 5D 4.55.4 Stage 4—0ngoing = 14,1.5 Testing, maintaining and
D54 4 Maintenance of the IT continuity changing business requirements operation ﬁmsm business continuity
pilan ans
D545 Testing of the [T continuity plan | = Regular testing = 5D 45.5.3 Stage 3— = 14,15 Testing, maintaining and
= Implementing action plan Implementation reassessing business continuity
» 50 4.55.4 Stage 4—0ngoing plans
operation
DS4.6 IT continuity plan fraining * Regular training for all concemned » 5D 455.3 Stage 3— = 14.1.5 Testing, maintaining and
parties Implementation reassessing business continuity
» 5D 4.55.4 Stage 4—D0ngoing plans
operation
054.7 Distribution of the IT confinuity | = Proper and secure distribution o all | = SD 4.55.3 Stage 3— = 14.1.5 Testing, maintaining and
plan authorised parfies Implementation reassessing business continuity
= 5D 4.55.4 Stage 4—0ngoing plans
operation
0548 IT services recovery and = Planning for period when [T is = 50 4.45.2 The proactive activities | = 74.7.1 Including informafion
resumption recovening and resuming services of availability management securiy in the business comdinuiy
* Business understanding and = 5D 4.55.4 Stage 4—0Ongoing management process
investment support operation * 14.1.3 Maintain or restore
operations and ensure avalability
of information
[054.9 Offsite backup storage » (ffsite storage of all critical media, | « SD 4.5.5.2 Stage 2— * 10.5.1 Information backup
documentation and resources Requirements and strategy
needed in collaboration with + 50 5.2.3 Backup and restore
business process owners
054.10 Post-resumption review # Requiar management assessment | + 50 4.5.5.3 Stage 37— * 14.1.5 Testing, maintining and
of plans Implementation reassessing business comtinuiy
* 50 4.5.5.4 Stage 4—Ongoing plans
aperation

Thie need to maintain the integrity of information and protect IT assets requires a security management process. This process includes establishing and
maintaining IT security roles and responsibifties, policies, standards, and procedures. Security management also includes performing security monitoring and
periodic testing and implementing cormective actions for identified security weaknesses or incidents. Effective security management protects all IT assets to
minimise the business impact of security vulnerabilities and incidents.

ISONEC 27002:2005
Gl 4.1 Gontrol Objective Key Areas ITIL V2 Supporting Information Supporting Information
0651 Management of IT security * High-level placement of security * 50 4.6 Information securiy = 6.1.1 Management commitment
management to meet business management to information security
needs * 50 5.13 Information security » 6.1.2 Information security
management and service aperation co-ordination

= b.2.3 Addressing security in third-
party agreements

= §.2.2 Information security
awareness, education and
{raining
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CoaT 4.1 Domain: Deliver and Support (DS) (cont.)
DS5 Ensure Systems Securily (cont)

Gl 41 Control Objective

Key Areas

ITIL V3 Supporting Information

ISO/IEC 27002:2005
Supporting information

[465.2 IT security plan

* Translation of business, risk and
compliance requirements into a
security plan

* 50 4.6 4 Policies/principles/basic
concepls

* 50 4.6.5.1 Secunty controls figh-
level coverage, not in detail)

+ 5.1.1 Information security policy
document

« 5.1.2 Review of the information
security policy

+ 6.1.2 Information security
co-ordination

+ 6.1.5 Gonfidentiality agreements

+ §.2.2 Information security
awareness, education and
raining

+» 11.1.1 Access control policy

+ 11.7.1 Mobile computing and
communications

« 11.7.2 Teleworking

D55.3 Identity management

* |denfification of all wsers (internal,

extemal and temporary) and their
activity

» 50 4.5 Access management

« 5.1.1 Information security policy
document

+ 5.1.2 Review of the information
security policy

« 6.1.2 Information security
co-ordination

+ 6.1.5 Confidentiality agreements

« §.2.2 Information security
awareness, education and
{raining

« 11.1.1 Access control policy

« 11.7.1 Mobile computing and
communications

= 11.7.2 Teleworking

[55.4 User account management

* |ife cycle management of user
accounts and access privieges

* 50 4 5 Access manage ment

* 5004.5.5.1 Requesting access

* 504 5.5.2 Vermfcation

* 500 4.5.5.2 Providing rights

* 500 4.5.5.4 Monitoring idenity safus

= 504 5.5 5 [ ogging and fracking
GCCESS

* 50 4 5.5.6 Removing or resiricting
rights

« 6.1.5 Confidentiality agreements

+ 6.2.1 ldentification of risks
related to external parties

+ 5.2.2 Addressing security when
dealing with customers

+ 8.1.1 Roles and responsibilities

» B.3.1 Termination responsibilities

+ 8.3.3 Removal of access rights

« 10.1.3 Segregation of duties

+» 11.1.1 Access control policy

« 11.2.1 User registration

» 11.2.2 Privilege management

+ 11.2.4 Review of user access
rights

« 11.3.1 Password use

» 11.5.1 Secure logon procedures

+ 11.5.3 Password management
system

+ 11.6.1 Information access
restriction
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CoaiT 4.1 Domain: Deliver and Support (DS) (cont.)
DS5 Ensure Systems Security (cont)

Gl 41 Control Objective

Key Areas

ITIL V3 Supporting Information

ISO/IEC 27002:2005
Supporting information

[65.5 Security testing, surveillance
and monitoring

* Proactive testing of security
implementation

* Timely accreditation

* Timely reporiing of unusual events

* 50 4.5.5.6 Removing or resiricting
nghts

* 50 5.13 Information secuity
management and service aperation

+ 6.1.8 Independent review of
information security

« 10.10.2 Monitoring system use

+ 10.10.3 Protection of log
information

« 10.10.4 Administrator and
operator logs

« 12.6.1 Control of technical
vulnerabilities

+ 13.1.2 Reporting security
weaknesses

+ 15.2.2 Technical compliance
checking

« 15.3.1 Information systems
audit controls

[S5.6 Security incident definition

* Definition and classification of
security incident characteristics

+ 5D 4.65.1 Security controls (high-
level coverage, not in detail)

« 5D 4.65.2 Management of
security breaches and incidents

« §.2.3 Disciplinary process

+ 13.1.1 Reporting information
security evenis

= 13.1.2 Reporting security
weaknesses

+» 13.2.1 Responsibilities and
procedures
+ 13.2.3 Collection of evidence

[65.7 Protection of security
technalogy

* Resistance o tampering

* 50 5 4 Server management and
support

» 6.1.4 Authorisation process for
informeation processing facilities
+ 0.1.6 Public access, delivery and
loading areas

» 9.2.1 Equipment siting and
protection

+ 0.2 3 Cabling security

« 10.6.2 Security of network services

= 10.7.4 Security of system
documentation

« 10.10.1 Audit logging

« 10.10.3 Protection of log
informeation

+ 10.10.4 Adminisirator and
operator logs

= 10.10.5 Fault logging

+ 10.10.6 Clock synchronisation

+» 11.3.2 Unattended user equipment

« 11.2.3 Clear desk and clear screen
palicy

+ 11.4.3 Equipment identification
in networks

« 11.4.4 Remote diagnostic and
configuration port protection
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CT 4.1 Control Objective

ISO/EC 270022005
Supporting Information

D657 Protection of security
technaology (oot )

+ 11.5.1 Secure logon procedures

+ 11.5.4 Use of sysiem ufilities

« 11.5.5 Session time-out

» 11.5.6 Limitation of connection
time

«» 11.6.2 Sensitive system isolation

« 11.7.1 Mobile compurting and
communications

« 11.7.2 Teleworking

« 12.4.1 Control of operational
software

+ 12.6.1 Control of technical
vulnerabilities

+ 13.1.2 Reporting security
weaknesses

« 13.2.3 Collection of evidence

+ 15.2.2 Technical compliance
checking

+ 15.2.2 Protection of information
systems audit tools

[%55.8 Cryplographic key management

* | ife-cycle management of
crypiographic keys

+ 10.8.4 Bectronic messaging

+ 12.2.3 Message integrity

« 12.3.1 Policy on the use of
cryptographic controls

« 12.3.2 Key management

+ 15.1.6 Regulation of
cryptographic controls

[55.9 Malicious software prevention,
detection and comection

* |p-to-date paiches, virus controls
and protection from malware

« 10.4.1 Controls against malicious
code

+ 10.4.2 Controls against mobile
code

05510 Network security

* Confrols to authorise access and
information flows from and to
networks

* 50 5.5 Network management

« 6.2.1 ldentification of risks
related to extemal parties

« 10.6.1 Network controls

« 10.6.2 Security of network
services

+ 11.4.1 Policy on use of network
Services

« 11.4.2 User authentication for
external connections

« 11.4.3 Equipment identification in
networks

+ 11.4.4 Remote diagnostic and
configuration port protection

« 11.4.5 Segregation in networks

+ 11.4.6 Network connection
control

« 11.4.7 Network routing control

« 11,6.2 Sensitive system isolation
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Gl 4.1 Control Objective

Key Areas

ISDAEG 2T002:2005
Supporting Information

055,11 Exchange of sensitive data

* Trusted path and authentication
controls, proof of receipt and
non-repediation

The need for a fair and equitable system of allocating T costs to the business requires accurate measurement of IT costs and agreement with business users an
fair allocation. This process incudes building and operating a system fo capture, allocate and report IT costs fo the users of services. A fair system of allocation
enables the business to make more informed decisions regarding the use of IT services.

+ 6.2.1 ldentification of risks
related to external parties

« 10,6.1 Network controls

« 10,6.2 Security of network
services

= 11.4.1 Policy on use of network
services

« 11.4.2 User authentication for
external connections

» 11.4.3 Equipment identification in
networks

« 11.4.4 Remote diagnostic and
configuration port protection

= 11.4.5 Segregation in nebworks

= 11.4.6 Network connection
control

+ 11.4.7 Network routing control
» 11.6.2 Sensitive system isolation

=T 4.1 Control Objective

Key Areas

ITIL V2 Supporting Information

ISO/IEC 27002:2005
Supporting Information

0S6.1 Definifion of services

* |denfification of all costs linked to
IT services and associated business
PrOCESSES

+ 55 5.1 Financial management
+ 5D 4.1 Service catalogue
management

DS6.2 IT accounting * Mipcation of costs acconding fo + 55 5.1 Financial management
enterprise cost model

056.3 Cost modelling and charging * IT cosfing models based on senvice « 55 5.1 Financial management
definitions, and charge-back process | » §5 7.2 Strategy and design

[66.4 Cost model maintenance * Regular review and benchmark of + 55 5.1 Financial management
costrecharge model

D57 Educaie and Train Users

Effective education of all users of IT systems, including those within IT, requires identifying the training needs of each user group. In addition to idenffying needs,
this process includes defining and executing a strategy for effective fraining and messuring the results. An effective training programme increases effective use of
technalogy by reducing user erors, increasing productvity and increasing compliance with key controls, such as user security measures.

fuiure improvement

IS0/IEC 27002:2005
GT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporiing Information
D57 1 Identification of education and | « Training curmiculum for each group | # 50 5,12 Information securiy + 8.2.2 Information security
training needs of employees management and service operation awareness, education and
* 50 514 Improvement of operafional |  training
activities

067 2 Delivery of training and * |denifying and appointing frainers = 82 2 Information securily
education « Training schedule awarensss, education and fraining
0573 Evalustion of fraining received | + Evaluating training delivery and
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CoaiT 4.1 Domain: Deliver and Support (DS) (cont.)

D58 Manage Service Desk and Incidents

Timely and effective response to IT user queries and problems requires a well-designed and well-executed service desk and incident management process. This
process includes setting up a service desk function with registration, incident escalation, frend and root cause analysis, and resolution. The business benefits
include increased productivity through quick resolution of user queries. In addition, the business can address root cawses (such as poor wser fraining) through

effective repariing.
ISONEC
G 4.1 Control Objective Key Areas ITIL V2 Supporting Information Supporting Information
DS8.1 Service desk = iser interface « S0 4.1 Event management * 14.1.4 Business continuity planning
« Call handling = 50 4.2 Incident management framework
* Incident classification and « 50 6.2 Service desk
prioritisation based on services and
SLis
058.2 Renistration of customer * Logging and tracking of all calls, = 50 4.1.5.3 Event detection * 13.1.1 Reporting information
queries incidents, service requests and + 50 4.1.5.4 Event filtering security events
information needs « S0 41,55 Significance of events | * 13.1.2 Reparting ?ﬂfm e
- " neaknesses can be added as they
S0 4.1.56 Event comelation o overt i .
* SO 4157 Trigger » 13.2 1 Responsbilifies and
* 504251 Incident identification |~ - C

= 50 4.25.2 Incident logging

= 50 4.25.3 Incident categorisation
= 50 4.2.5.4 Incident prioritisation
= 50 4255 Initial diagnosis

= 50 4.35.1 Menu selection

* 13.2.3 Collection of evidence

0S8.3 Incident escalation

* [ncident escalation according to
imits in SLAs

+ 50 4.1.5.8 Response selection
» 50 4.2 5.6 Incident escalation
= 50 4.2.5.7 Investigation and

*» 13.1.2 Reporting security
weaknesses can be added a5 they
pertain to event identification

diagnosis * 13.2 3 Collection of evidence
» 50 4.25.8 Resolution and * 14_1.1 Inchding information
recovery Securiy in the business continuiy
+5050 su management process
Desiiop support * 14.1.4 Business continufly planning
framework
0S8 4 Incident closure * Recording of resolved and « 50 4.1.5.10 Close event * 13.2 2 Learning from information
unresclved incidents » 50 4.25.9 Incident closure sequity incidents

» 13.2.3 Collection of evidence

[58.5 Reporting and frend analysis

* Reports of service performance and
irends of recuming problems

= 50 4.1.5.9 Review and actions
+ (5] 4.3 Service measurement
(vague)

Ensuring the integrity of hardware and software configurations requires the establishment and maintenance of an sccurate and complete configuration repository.
This process incledes collecting initial configuration information, establishing baselines, verifying and awditing configuration information, and updating the
configuration repository &5 needed. Effective configuration management facilitates greater system availability, minimises production issues and resolves issues

* 13.2.2 Learning from information
seauily incidents

mare quickly.
ISO/EC 270022005
Gl 4.1 Gontrol Objective Key Areas ITIL V2 Supporting Information Supporting Information

0591 Configuration repository and # Recording configuration items, = 55 B.2 Service interfaces * 7.22 Information fabelling and
bazeline manitoring and recording 2l ass2ts, | « ST 4.1.5.2 Prepare for service handing

and implementing a basaline for transition * 12 41 Conirol of aperational

every system and service as a « 8T 4.35.2 Management and software

change recovery checkpoint planning * 12.4.2 Profection of system fest

daty
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CceiT 4.1 Domain: Deliver and Support (DS) (cont.)

150 Manage the

rano M|

and satisfaction.

ISOMEC 27002:2005
GoeT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporting Information
[59.2 Identification and maintenance | *+ Configuration procedures fo = 5T 4.1.5.2 Prepare for service * 7.1.1 wventory of assefs
of configuration items support logging of all changes in fransition * 7.1.2 Ownership of assefs
configuration database « 5T 4.35.3 Configuration » 7.2.2 Information Iabelling
identification and handling
« 5T 4.3.5.4 Configuration control * 10.7 4 Security of systam
= 5T 4,355 Status accounting and documentation
reporting * 11.4.3 Equipment identification
in networks
*» 12.4.2 Profection of sysiem
fest datz
* 12 5.3 Restnctions an changes fo
software packages
* 12.6.1 Confrol of technical
vilerabilities
* 15.1.5 Prevention of misuse of
[59.3 Configuration integrity review | = Periodic review of configuration data | » ST 4.3.5.6 Verification and audit | = 7.7.7 Iwvenfory of assefs
integrity « 50 5.4 Server management and | * 0.7 4 Sacurity of systam
* Control of licensed sofiware and support documentation
unauthorised software « 50 7 Technology considerations | « 12.5.2 Technical review of
(especially for licensing, apolications afier operating system
mentioned in 50 7.1.4) changes
* 15.1.5 Prevention of misuse of

Effective problem management requires the identification and classification of problems, root cause analysis and resolution of problems. The problem
management process also includes the formulation of recommendations for improvement, mainterance of problem records and review of the status of comective
actions. An effective problem management process maximises system availability, improves service levels, reduces costs, and improves customer convenience

Gl 4.1 Control Objective

Key Areas

[TIL V2 Supporting Information

ISONEC Z7002-2005
Supporiing Information

D510.1 Identification and classification

* Problem classification, allocation to

+ 50 4.45.1 Problem detection

* 13.2.7 Learning from infomation

of problems support staff « 50 4.45.3 Problem cafegorisation | Secuny incidents
+ 50 4.4.5.4 Problem prioritisation
« 50 App C Kepner and Tregoe
« 50 App D Ishikawa diagrams
[510.2 Problem tracking and * Aydit frails, fracking and analysis of | » 50 4.4.5.2 Problem logging * 13 2 7 Learning from information
resolufion root causas of all problems « 50 4455 Problem investigation security incidents
* |nitiating solufions o address root and diagnosis
Calses + 50 4.4.5.6 Work-arounds
« 50 4.4.5.7 Raising a known emor
record
+ 50 4.4.5.8 Problem resolution
D510, Problem closurs * (losure procedures after elimination | « S0 4.4.5.9 Problem closure
of error or altemative approach + 50 4.4.5.10 Major problem review
[%510.4 Integration of configuration, + |ntegration to enable effective
incident and problem management management of problems
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CoaiT 4.1 Domain: Deliver and Support (DS) {cont.)
D511 Manage Data

Effiective data management requires idenfifying data requirements. The data management process also includes the establishment of effective procedures to
manage the media library, backup and recovery of data, and proper disposal of media. Effective data management helps ensure the quality, imeliness and

availability of business data,
ISONEG 27002:2005
T 4.1 Gontrol Objective Key Areas ITIL V2 Supporting Information Supporting Information
[511.1 Business requirements for * [mput form design * S0 5.2 Data and information . fﬂ._&_f Informafon exchange
tiata management « Minimising erors and omissions management policies and procedures
* Ermor-handling procedures
D511.2 Storage and refention = Document preparation « 5D 5.2 Data and information * 10.5 1 Informa fon backup
arangements = Segregation of dufies management » 0.7, 1 Management of removabie
« 50 5.6 Siorage and archive media
* 15.1.3 Prodection of organisafonal
records
D511.3 Media library management = Completeness and accuracy « 10.7.1 Management of removable
system media
« 10.7.2 Disposal of media
«12.4.3 Access confrol to program
source code
[511.4 Disposal + Detection, reporting and comection « 0.2.6 Secure disposal or reuse
of equipmennt
« 10.7.1 Management of removable
media
« 10.7.2 Disposal of media
D511.5 Backup and restoration * Legal requirements « 50 5.2.3 Backup and restore « 10.5.1 Information backup
* Retrieval and reconsiruction
mechanisms
D511.6 Security requirements for data | » Data input by authorised staff ® 50 5.2 Data and information « 10.5.1 Information backup
management management + 10.7.3 Information handling

Protection for computer equipment and personnel requires well-designed and well-managed physical faciliies. The process of managing the physical environment
includes defining the physical site requirements, selecing appropriste faciities, and designing effective processes for monitoring environmental factors and managing
piwysical access. Effective management of the physical environment reduces business intemuptions from damage to computer equipment and personnel.

procedures
= 10.8.2 Physical media in transit
= 10.8.4 Bectronic messaging
» 12.4.2 Protection of system
test data
+ 12.4.3 Access control to program
source code

ISONEC 27002:2005
T 4.1 Gontrol Objective Key Areas ITIL V2 Supporting Information Supporting Information
06121 Site selection and layout * Siie selection based on technology « 0.1.1 Physical security perimeier
strateqy, risk, legal and reguiatory + 01,3 Securing offices, rooms and
requirements facilities

» 0.1.6 Public access, delivery and
loading areas

065122 Physical security measures

+ Securing the location, incleding
protection from unauthorised
access, natural risks and power
outages

* S50 App E Detailed description of
faciliiies management

» 9.1.1 Physical security perimeter

» 9.1.2 Physical eniry controls

« 0.1.3 Securing offices, rooms and
facilities

= 0.2.5 Security of equipment off
premises

» 9.2.7 Removal of property
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CoaiT 4.1 Domain: Deliver and Support (DS) {cont.)

CT 4.1 Control Objective

Key Areas

ITIL V3 Supporting Information

ISO/EC 270022005
Supporting Information

0512 3 Physical access

* Controlled access to premises by
all parties

» 50 App E Detalled description of
facilifies management
* 50 App F Physical access control

+ 5.2.1 ldentification of risks
related to external parties

+ 9.1.2 Physical eniry controls

= 0,1.5 Working in secure areas

+ 9.1.6 Public access, delivery and
loading areas

+ 9.2 5 Security of equipment
off premises

05124 Protection against
environmental factors

* Monitoring and control of
environmental factors

= 50 App E Detailed description of
facilities management

« 9.1.4 Protecting against external
and environmental threais

+ 92,1 Equipment siting and
protection

« 9.2.2 Supporting utilities

+ 0.2.3 Cabling security

[%51 2.5 Physical facilities management

+ Management of facilities according
o business, legal and regulstory
requirements

» 50 5.12 Facilities and data centre
management

Complete and accurate processing of data requires effective management of data processing procedures and diligent maintenance of hardware. This process
includes defining operating polickes and procedures for effective management of scheduled processing, protecting sensitive output, monitoring infrastructure
performance and ensuring preventive maintenance of hardware. Effective operations management helps maintain data integrity and reduces business delays and

* 027 Supporting viliies
» 0.2 4 Fquipment maintenance

IT operating costs.
ISO/EC 270022005
CceT 4.1 Control Objective Key Areas ITIL V2 Supporting Information Supporting Information
05131 Operations procedures and * Procedures and familiarity with + 50 3.7 Documentation * 100.1. 1 Documenied operating
instructions operational tasks + 50 5 Common service operation ocedires
activities * 10.7.4 Security of system
« 50 App B Communication in documentation
service operation
0513.2 Job scheduling * (rganisation of job schedules # 5D 4.35.5 Threshold management
maximizsing throughput and and control
utilisation to meet SLAS » 50 4.3.5.6 Demand management
= 505,22 Job scheduling
« 50 5.3 Mainframe management
05133 IT infrastructure monitoring * Manitoring infrastructure for + 5D 4.35.4 The underpinning
crifical events activities of capacity
= Logging of information to management
enable review # 5D 4.35.5 Threshold management
and control
« 50 4.1 Event management
= 50 4.15.1 Event occurs
» 50 4.1.5.9 Review and actions
= 50 5.2.1 Console management/
operations bridge
%513 .4 Sensitive documents and * Phiysical safeguards for sensitive * 50 524 Print and output
output devices assets, and negotiable instruments
[513.5 Preventive maintenance for * Maintenance o reduce impact of * 50 5.3 Mainframe management * 0.2 4 Equipment maintenance
hardware failures * 50 5.4 Server management
and support
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CGoeiT 4.1 Domain: Monitor and Evaluate

directions and policies.

Effective IT performance manzgement requires a monitoring process. This process indudes defining relevant performance indicators, systematic and tmely
reporting of performance, and prompt acting upon deviztions. Monitoring is needed to make sure theat the right things are done and are in ne with the set

« 5T 4.55.1 Validation and test
management

+ 50 3.5 Operational health

= (51 4.1 The seven-step
improvement process

« (5] 4.1a Step one—Define what
you should measure

« (51 4.1b Step two—Define what
YOU CAN Measure

+ CS1 4.1.1 Integration with the
rest of the life cycle stages and
service management processes

+ (5] 4.1.2 Metrics and
measurement

= (5] 4.3 Service measurement

+ (5] 4.4 Retum on investment
for GS51
= (5] 4.5 Business questions
for GS51
« (51 5.1 Methods and techniques
« (51 5.2 Assessments

ISONEC 27002:2005
GoniT 4.1 Gondrol Objective Key Areas ITIL ¥3 Supporting Information Supporting Information
ME1.1 Monitoring approach * General monitoring framework = 5D 8.5 Measurement of service
* Integrafion with corporate approach | design

= 3l 4.1e Step five—Analysing
the data

= (51 5.3 Benchmarking
= 5] B Implementing continual
service improvement

ME1.2 Definition and collection of * Balanced set of objectives approved | » SD 4.2.5.10 Gomplaints and = 10.10 2 Monitoring system use
monitoring data by stakeholders compliments
* Benchmarks, availability and « (Sl 4.1c Step three—Gathering
collection of measurable data data
= (Sl 4.1d Step four—Processing
the data
ME1.3 Monitoring method + Method for capturing and reporting | = ST 4.5.5.2 Plan and design test
results « 5T 4.5.5.3 Verify test plan and
test design
» 5T 45.5.4 Prepare fest
environment
+ (51 4.1b Step two—Define what
YOU Can measure
= CSI 4.1 Step six—Presenting and
using the information
= (5] 5.4 Measuring and reporting
Trameworks
ME1 .4 Performance assessment * Review of performance against » 5D 4.25.7 Conduct service
farpets reviews and instigate
» Remedial actions improvements within an
* Root cause analysis overall 510 )
« (51 3 Continual service
improvement principles
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CceiT 4.1 Domain: Monitor and Evaluate {cont.)

ISOMEC Z7002:2005
GowT 4.1 Gondrol Objective Key Areas ITIL V2 Supporting Information Supporting Information
ME1.5 Board and executive reporting | * Reports of IT's confribution to the * 051 4.17 Slep siv—Fresenting and
business for senvice and investment | wsing the informa fon
portfolios and programmes * 051 4.2 Service reporting
ME1.6 Remedial actions * Follow-up on and remediation of all | « GS1 4.1g Step seven—
performance issues Imiplementing comective action

Establizhing an effective intermal control programme for IT requires a well-defined monitoring process. This process includes the monitoring and reporting of
control exceptions, results of self-assessments and third-party reviews. A Key benefit of infermal contral monitoring is to provide assurance regarding effective and
efficient operations and compliance with applicable Ews and reguiations.

CGoeiT 4.1 Gontrol Objective

Key Areas

ITIL V2 Supporting Information

ISOMEC Z7002:2005
Supporting Informeation

MEZ.1 Monitoring of internal conirol
framework

* Coniinual review and improvement
of intemal controls

* 1.1 Information security polcy
document

* 15.2 1 Comphance with securiy
palicies and standards

ME2.2 Supenvisory review

* Review of managerial review
conirols

* 51.2 Review of the information
sequrity policy

* 6.1.8 Independent review of
information security

* 10.10.2 Moniring sysiem use

* 10.10.4 Aiministrator and
operator logs

» 15.2 1 Compliance with sscurity
palicies and standards

MEZ.3 Control exceptions

* Analysis of confrol exceptions and
roof causes

* 15.2 1 Complance with securiy
policies and standards

MEZ 4 Control self-assessment

* Evaluation of controls” effectiveness
through seli-assessment

» 15.2 1 Comphance with securily
policies and standards

MEZ 5 Assurance of internal control

* Third-party reviews to provide
added assurance

= 5.1.2 Review of the information
securtty policy

* 5.1.8 Indapendent review of
imbrmation securiy

= 10.10.2 Monitoring sysiem use

* 10.10.4 Administator and
operator logs

* 15.2 1 Comphance with securify
palicies and standands

* 15.2 2 Technical compliance
checking

* 15.3 1 Informafon sysfems
audit controls

MEZ.6 Intemal control at third parties

* Status of external providers confroks
and compliance

* £.2.3 Addressing security in third-
party agreements

* 1.2 2 Monforing and review of
third-party sevices

* 15.2. 1 Comphance with security
policies and standards

ME2.7 Remedial actions

* Remediation of control assessment

exceptions

* 5.1.2 Review of the information
securty palicy

* 15.2 1 Compliance with security
poficies and standands
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CceiT 4.1 Domain: Monitor and Evaluate (cont.)

E3 Ensure Co lance

eI T

Effective oversight of compliance requires the establishment of a review process to ensure compliance with laws, reguiations and confractual requirements. This
process includes identifying compliance reguirements, opimising and evaluating the response, obtaining assurance that the requirements have been complisd
with and, finally, integrating IT"s compliance reporting with the rest of the business.

requirements

incorporation into policies and
practices

ISONEC 270022005
GowT 4.1 Gomirol Objective Key Areas ML V3 Supporting Information Supporting Information
ME3.1 ldenfification of external legal, | * Confinuous identification of = 6.1.6 Contact with awthorities
requiztory and confractual compliance | compliance requirements for having potential impact on IT

» 15.1.1 Identification of applicable
legislation

» 15.1.2 Intellectual property
rights (IPR)

= 15.1.4 Data protection and
privacy of personal information
ME3.2 Optimisation of response to * Review and adjustment of policies
external reguirements and practices to ensure compliance
ME3.3 Evaluation of compliance with | * Confirmation of compliance * § 1.6 Contact with authovties having
extemal requirements potenial impact on IT
* 15.1.1 Identification of applicable
legisiation
* 15.1.2 Inteflectus! property
fights {PA)
* 15.1.4 Data protection and privacy
of personal information
ME3.4 Positive assurance of * Reporting assurance of compliance * 5. 1.6 Comiact with authorties having
comipliance and confirming remediation of any potenfal impact on IT
comective actions

* 15.1.1 Identification of applicalie
legisiation

* 15.1.2 Infellectus! property
nghts (PR}

* 15.1.4 Data protection and privacy
off personal imformation

ME3.5 Infegrated reporiing

* [niegrated reporting of compliance
with the enierprise

ME4 Provide IT Governance

Establishing an efiective govermance framework includes defining organisational structures, processes leadership, roles and responsibilities to ensure that
enterprise [T invesiments are aligned and delivered in accordance with enferprise sirategies and objectives.

sirateqic direction, confidence

and trust between business and
IT, co-responsibility for sirategic
decisions, and benefit realisation

ISONEC 27002:2005
GaniT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporiing Information
ME4. 1 Establishment of an T * [T governance framework aligned to | = G5/ 3.70 Governance
govemance framework enterprise govemance = 05/ App A Complementary quidance
* Basad on suitable IT process and
conirol model
* Confirmation framewark ensuring
complance and confirming delivery
of enterprise strateqy for IT
ME4.2 Strategic alignment » Board understanding of [T straiegy, | =S50 3. 10 Business service

management
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CoeiT 4.1 Control Objective

Key Areas

ITIL V3 Supporting Information

ISD/EC ZT002:2005
Supporting Information

ME4.3 Value delivery

* Delivery of optimum value to
suppart enterprise strategy

+ Understanding of expected
business outcomes; effective
business cases; management of
economic life cycle and realisaion
of benefits; enforcement of
portfolio, programme and project
management; and business
ownership of investments

* 55 31 Value creation

ME4.4 Resource management

* Reqular assessment fo ensure
appropriate resourcing and
alignment with current and future
objectives

ME4. 5 Risk management

*» Appetite for risk, appropriate risk
management practices, embedding
risk responsibilities, reguar
assessment of risk and transparent
risk reparting

* 55 9.5 Risks

ME4 6 Performance measurement

* Confirming objectives have been
met, reviewing any remedizl
actions, reporting performance fo
senior management and enabling
review of progress

* 55 4 4 Prepare for execution

# 55 04 Efectiveness in
measurement

* 50 3.6.5 Design of measurement
systems and metrics

* 051 4.3 Service measurement

ME4.7 Independent assurance

* (btaining where appropriate
independent (intermal or external)
assurance of conformance
with objectives and external
requirements

* 5.1.2 Review of the imformation
secumy policy

* £ 1.8 Independent review of
imformation secuity

* 10.10.2 Monitoring syskem use
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