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INTELIGENCIA ARTIFICIAL, TRANSFORMACAO DIGITALE
CIBERSEGURANCA NO SECTOR BANCARIO: UMA ESTRUTURA COGNITIVA

MULTI-STAKEHOLDER

RESUMO

mundo encontra-se em constante evolu¢do e todos os dias surgem novas

descobertas. O Ser Humano ¢ mote desta constante evolucao, sendo as novas

tecnologias as grandes aliadas do Homem nesta busca por novas conquistas.

O sector bancario, nomeadamente as instituigdes bancarias tradicionais,
sofrem crescente pressdo por parte dos seus stakeholders para se adaptarem as novas
tecnologias. Contudo, e tendo em conta a natureza do setor em andlise, a seguranca dos
dados dos seus utilizadores jamais podera ser colocada em causa. A elevada confianca
que os utilizadores depositam nas suas agéncias bancdrias caracteriza, em muito, o tipo
de relagdo mantida entre as instituigdes bancarias e os respetivos clientes. Para além disso,
a reputacdo dos bancos afeta diretamente o seu sucesso e a sua capacidade em atrair novos
clientes, bem como a manutencao dos clientes ja existentes. Todas estas questdes tornam
a tomada de decisdo no ambito da problematica de incorporagdo da Inteligéncia Artificial
(IA), da transformacdo digital e da ciberseguran¢a na banca num problema de decisdo
complexo. A presente dissertacdo visa a concecdo de um modelo representativo desta
realidade. Com efeito, serd utilizada uma combinagdo de técnicas de mapeamento
cognitivo com o método DEcision MAking Trial and Evaluation Laboratory
(DEMATEL). A participacdo de profissionais experientes da banca no processo de
constru¢do do modelo trara realismo aos resultados finais. Partindo do pressuposto de que
ndo existem estudos perfeitos, serdo também debatidas, nesta dissertacdo, as vantagens e

as limitacdes da adogao destas abordagens no contexto em analise.

Palavras-Chave: Ciberseguranca; DEMATEL; Inteligéncia Artificial; Mapeamento

Cognitivo; Sector Bancério; Transformagdo Digital.
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ARTIFICIAL INTELLIGENCE, DIGITAL TRANSFORMATION AND
CYBERSECURITY IN THE BANKING SECTOR: A MULTI-STAKEHOLDER

COGNITION-DRIVEN FRAMEWORK

ABSTRACT

he world is in constant evolution, with new discoveries emerging every day.

The human being is the motto for this evolution, and new technologies are a

great ally in this quest for new conquests. The banking sector, namely

traditional banking institutions, are currently under great pressure from their
stakeholders to adapt to new technologies. However, considering the nature of this sector,
the security of its users’ data cannot be put into question. The high level of trust that users
place in their bank branches greatly characterizes the type of relationship kept between
banking institutions and their clients. In addition, banks’ reputation directly affects their
success, their capacity to attract new customers, as well as to retain existing ones. All
these issues make decision making within the problematics of incorporating artificial
intelligence (Al), digital transformation, and cybersecurity into the banking sector a
complex decision problem. This study sought to develop a realistic model based on the
combination of cognitive mapping and the DEcision MAking Trial and Evaluation
Laboratory (DEMATEL) method to address this topic. Group sessions with an expert
panel were carried out for application of the methodological procedures, allowing realism
to be incorporated into the final results. Advantages and limitations of our framework are

also discussed.

Keywords: Artificial Intelligence; Cognitive Mapping; Cybersecurity; DEMATEL,;

Digital Transformation.
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SUMARIO EXECUTIVO

investigacdo aqui apresentada como dissertacdo de mestrado pretende estudar

a transformacdo digital, a incorporacdo de Inteligéncia Artificial (IA) e a

ciberseguranca no sector bancario. Pretende-se, com a atual dissertacdo, a

formulagdo de um modelo de orientagdo epistemologica construtivista. Com
efeito, o desenvolvimento das tecnologias tem possibilitado uma evolu¢ao global de todos
os sectores economicos. O sector bancario nao € excecao e, nos ultimos anos, tem sofrido
mudangas impactantes resultantes dessas inovagdes tecnologicas. Atualmente, os clientes
tem novas necessidades, assistindo-se a entrada de novos players no mercado. Como tal,
as institui¢des bancarias tradicionais t€ém agora de ter a capacidade de acompanhar esta
mudanca de paradigma. Importa ter presente, no entanto, que a tomada de decisdo no
ambito da incorporacdo da IA e da transformacgdo digital na banca englobam uma
multiplicidade de variaveis e de stakerholders. Com efeito, os processos de tomada de
decisdo nesta drea caracterizam-se pela sua complexidade, com diversos atores e
determinantes que tém que ser tidos em conta. Ao longo dos anos, muitos autores se
dedicaram a desenvolver trabalhos sobre esta tematica. Porém, ndo existem modelos de
apoio a tomada de decisdo que sejam capazes de considerar aspetos qualitativos e
quantitativos em simultdneo, nem modelos capazes de estudar as relagdes causais
estabelecidas entre determinantes. Deste modo, a introdu¢do de um modelo capaz de
trabalhar elementos objetivos e subjetivos na analise da transformagao digital na banca ¢
imperativo. A literatura existente apresenta, entdo, as principais lacunas: (1) auséncia de
analises capazes de tratar elementos de natureza distinta (qualitativa e quantitativa); e (2)
auséncia de estudos que incidam sobre as relagcdes de causa-efeito entre determinantes
num processo de tomada de decisdo no ambito das novas tecnologias no sector bancario.
Como efeito, a presente dissertacio pretende colmatar estas lacunas e, para tal, ird adotar
a abordagem Multiple Criteria Decision Analysis (MCDA). Tendo como base uma
postura construtivista, ndo se pretende encontrar uma solucdo otima, mas antes uma
solugdo capaz de levar em considera¢do os conhecimentos e a experiéncia de diversos
atores de decisdo, constituindo assim uma maior aproximacao a realidade. A analise sera
dividida em trés fases: (1) fase de estruturacdo; (2) fase de avaliacdo; e (3) fase de
recomendacdes. Primeiramente, dar-se-a a fase de estruturagdo, onde o problema sera

estruturado, tornando-se percetivel a todos. Depois de concluida esta fase, segue-se a fase
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de avaliacdo, onde se procede a avaliagdo das relagdes causa-efeito entre varidveis. O
cariz participativo deste tipo de abordagem metodologica tem como vantagem o facto de
a informacdo contida no modelo ser cedida por atores ativos no processo de tomada de
decisdo. Consequentemente, esta informagdo serd proxima da realidade. Importa
acrescentar que, sendo esta analise feita num contexto de grupo, a informagdo retida
espelha o ponto de vista de diferentes decisores, fomentando uma visdo holistica do
problema. No caso do presente estudo, o painel de decisores contou com a presenga de 8
especialistas de diferentes areas do sector bancario (i.e., IT, risco, front-office e
estatistica). A primeira fase tratou da aplicagdo de técnicas de mapeamento cognitivo,
onde o debate entre especialistas permitiu a estruturagdo do problema, bem como a
inclusdo de varidveis objetivas e subjetivas na andlise. Na fase de avaliag¢@o, o objetivo
passou por analisar as relacdes de casualidade existentes entre as variaveis estudadas na
sessdo anterior. Para tal, recorreu-se a aplicacdo da técnica DEcision MAking Trial and
Evaluation Laboratory (DEMATEL). Como mote para o inicio do debate entre decisores
na primeira sessao, foi-lhes colocada a seguinte questdo: “Considerando os seus valores
e experiéncia profissional, que elementos associativos encontra entre inteligéncia
artificial, transformacgdo digital e ciberseguranca no sector bancario?”. Sempre que
dessa discussdo surgissem ideias/conceitos que respondessem a questdo, os decisores
projetavam-nas/nos em post-its (i.e., “técnica dos post-its”’) na plataforma digital Miro.
Esta plataforma permitiu que todos vissem em conjunto e em tempo real as ideias escritas
por cada decisor. Depois de definidos os critérios a ter em conta, foi necessario que os
decisores agrupassem os critérios em clusters. Os clusters desenvolvidos foram: (1)
Utilizadores Finais; (2) Fatores Politico-Legais; (3) Colaboradores; (4) Inovagdo; e (4)
Gestdo Interna do Banco. Por ultimo, tendo em conta a importancia de cada critério, os
especialistas tiveram ainda de os reorganizar dentro dos clusters (i.e., mais importantes
no topo, menos relevantes na base). Apos o fim da primeira sessdo e do tratamento da
informacdo dai retirada, foi possivel obter-se um mapa cognitivo de grupo com recurso
ao software Decision Explorer. O mapa foi entdo apresentado ao painel na segunda sessao
de trabalho, onde os decisores tiveram a oportunidade de o analisar e validar. Depois da
validacdo, passou-se a fase de avaliacdo, onde se verificou a aplicacdo da técnica
DEMATEL. Para tal, os decisores preencheram 6 matrizes, uma para cada cluster ¢ uma
mais geral. Considerando uma escala de 0 a 4, foi pedido aos decisores que avaliassem a
influéncia que cada cluster tinha sobre os restantes (matriz geral), bem como a influéncia

que cada critério tinha sobre os outros critérios pertencentes ao mesmo cluster. Por uma
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questdo de simplifica¢do, foram apenas considerados os critérios mais representativos de
cada cluster. Por fim, foi realizada uma sessdo de consolidacdo com um especialista
programador que desenvolve fungdes no banco Santander. Nesta sessdo, as metodologias
foram explicadas ao decisor e este, por sua vez, validou os resultados obtidos, discutindo
ainda a aplicabilidade pratica do modelo e apresentando algumas vantagens e limitagdes
das metodologias usadas. Importa realgar, ainda, que todas estas sessdes foram
concretizadas em formato de videoconferéncia, a partir da plataforma Zoom, em fungao

da situag¢@o pandémica verificada a data das sessoes.
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CAPITULO 1
INTRODUCAO

1.1. Enquadramento Contextual

transformagao digital ¢ um fendmeno cada vez mais presente nas organizagdes dos
diferentes setores. O crescente conhecimento na area digital tem permitido o
desenvolvimento de novos negdcios e de novas formas de efetuar antigas tarefas.
Consequentemente, tem permitido a evolucdo de toda a sociedade. Tecnologias,
como a Inteligéncia Artificial (IA), s3o o motor desta evolugdo. A automagdo crescente de
processos aliada a incorporagdo de desenvolvimentos tecnologicos permite as instituicdes uma
maior eficiéncia. Contudo, o mundo digital torna as instituigdes mais vulnerdveis a novos
perigos, dai a crescente relevancia da ciberseguranga no dia-a-dia das organizagdes. Com
efeito, questdes inerentes aos beneficios e aos perigos da incorporacdo de tecnologia nas

organizagdes tém ocupado um papel relevante nos processos de gestdo e de tomada de decisdo.

1.2.  Objetivos de Investigacio

O desenvolvimento de inovagdes tecnologicas tem tido um impacto direto e avassalador na
transformag¢do da sociedade, pelo que o seu crescimento tem sido alvo de atengdo. O setor
bancario tem a oportunidade de se desenvolver na vertente digital, retirando assim vantagens
da transformagao digital e da IA, reinventando-se de forma Unica e inovadora e criando novos
produtos, novas formas de realizar processos antigos, satisfazer melhor as necessidades de
clientes ja existentes e captar novos clientes.

Para além das novas funcionalidades e dos produtos desenvolvidos a partir das novas
tecnologias, existe igualmente, como consequéncia, uma mudanca cultural e novas exigéncias
regulatorias, sendo também criadas novas expectativas por parte dos consumidores. Posto isto,
torna-se crucial referir ainda a entrada de novos concorrentes, inovadores no setor bancario,
que pressionam e que competem com os lideres de mercado. Neste sentido, ¢ imperativo
compreender e conhecer as perspetivas e as perce¢des que os diferentes decisores t€ém em

relacdo a incorporagdo de inovagdes tecnologicas de A no setor bancario, bem como os riscos



que estas acarretam. E igualmente importante clarificar os diferentes intervenientes neste setor,
uma vez que existem diferentes papéis desempenhados e, por isso, diferentes visdes sobre a
incorporagdo deste tipo de tecnologias no setor. Consequentemente, a soma de todos esses
conhecimentos permitird uma abordagem mais completa e realista e, nesse sentido, a visdo
construtivista por detrds da metodologia selecionada ira permitir o desenvolvimento de um
modelo de apoio a tomada de decisdo com aplicabilidade em ambientes complexos, como ¢ o
caso da transformacao digital nas instituicdes bancarias.

Face ao exposto, o objetivo principal da presente dissertacdo ¢ o desenvolvimento de
uma estrutura cognitiva multi-stakeholder, recorrendo a técnicas de mapeamento cognitivo
segundo a abordagem Strategic Options Development and Analysis (SODA), combinadas
com a técnica DEcision MAking Trial and Evaluation Laboratory (DEMATEL), visando
analisar os efeitos da incorporacdo de 1A e da transformacdo digital no setor bancdrio, bem
como as suas implicacoes ao nivel da ciberseguranga. Desta forma, pretendemos refletir sobre
0s aspetos objetivos e subjetivos a ter em conta nos processos de adaptacdo e de utilizacdo de
novas tecnologias por parte dos bancos e/ou outras instituicdes similares, no sentido de
fomentar uma visao holistica das varidveis a ter em conta na tematica em estudo.

Para o desenvolvimento do modelo, sera realizada, inicialmente, uma revisao literaria
com o objetivo de clarificar e de contextualizar os conceitos em estudo, nomeadamente:
transformagdo digital e TA. Posteriormente, serd também apresentado o contexto atual da
ciberseguranga no setor e os principais desafios que esta apresenta aos bancos. Posto isto, os
objetivos secundarios sdo os seguintes: (1) compreender o contexto atual da transformacao
digital, da incorporagdo de IA e da ciberseguranca no setor bancdrio; (2) aumentar a
consciencializagdo para a importancia das novas tecnologias e os perigos das mesmas no setor;
(3) construir um modelo que tenha em consideragdo aspetos objetivos e subjetivos; e (4)
desenvolver um modelo de apoio a tomada de decisdo holistico no ambito da inovagdo

tecnoldgica no setor bancario.

1.3. Metodologias de Investigacio

Com a elaborag¢do da presente dissertacao pretendemos construir uma estrutura cognitiva multi-
stakeholder no ambito da IA, transformagao digital e ciberseguranga no setor bancario. Numa
primeira fase, realizar-se-4 a revisdo de literatura, que terd como objetivo a clarificacdo de

conceitos, bem como a caraterizagdo das tendéncias de transformacdo digital, 1A e
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ciberseguranga no setor bancario. Desta forma, pretendemos que seja possivel uma melhor
compreensao do contexto da tematica abordada na dissertagdo.

Tendo em conta a complexidade da problematica em estudo, serdo utilizadas
metodologias que permitem a integra¢do tanto de critérios objetivos como de critérios
subjetivos no processo de apoio a tomada de decisdo. Desta forma, estas metodologias
assentam em principios construtivistas, que possibilitam que os decisores possam considerar
os seus valores e as suas preferéncias pessoais no processo de modelizagdo. Para além disso,
este tipo de metodologias permite o tratamento de problemas complexos e devidamente
contextualizados. Por conseguinte, com a sua utilizagdo, pretendemos alcancar uma maior
transparéncia na andlise da problematica de investigacdo. Posteriormente, no ambito da
vertente empirica do estudo, proceder-se-4 a uma investigacdo acerca da orientagdo
epistemologica construtivista por via dos Problem Structuring Methods (PSMs),
nomeadamente através da estruturacdo de problemas complexos, do mapeamento cognitivo, da
abordagem SODA e do método DEMATEL.

A componente empirica serd composta por duas sessdes de trabalho com um painel de
decisores com conhecimento e experiéncia profissional nos temas abordados (i.e., setor
bancério, transformagao digital, IA e ciberseguranca). Pretende-se, assim, reunir a informagao
extraida de decisores experientes, integrando esses dados no modelo final. Por fim, serdo ainda
avaliadas as interagdes entre os critérios de avaliacdo identificados nas sessoes. As conclusdes

finais da investigacdo serdo baseadas, também elas, nas sessdes de trabalho em grupo.

1.4. Estrutura

A presente dissertagdo ¢ composta por cinco capitulos, bibliografia e apéndice. O presente
capitulo — Capitulo 1 — diz respeito a introdugdo geral. Este ¢ composto por cinco pontos, onde
¢ feito um enquadramento geral e sdo explicitados os objetivos, a metodologia e a estrutura da
dissertacdo. Por ultimo, sdo referidos os resultados que se esperam obter com a investigagao.
O Capitulo 2 trata da revisdo de literatura e esta dividido em quatro pontos. No primeiro ponto,
sdo analisados os conceitos de 1A, transformagao digital e como estes fendémenos impactam o
setor bancéario. Num segundo ponto, sdo discutidos alguns dos desafios colocados pela
ciberseguranga no ambito do setor em estudo. De seguida, sdo apresentados alguns estudos
anteriores relacionados com a tematica da investigacao, contemplando os seus contributos e as

limitagdes recorrentes. No Capitulo 3 é apresentada a metodologia da dissertacdo. Este capitulo



estd estruturado em trés pontos principais, nomeadamente: (1) exposicdo da orientacdo
epistemologica; (2) explicitagdo da estruturagdo de problemas complexos e da metodologia
SODA; e (3) apresentacdo do método DEMATEL. Para além da explicagdo da abordagem e
dos métodos a ter em conta na investigacao, sdo também apresentados os potenciais contributos
destes mesmos métodos para a temdtica estudada. O Capitulo 4 trata da estruturagdo do modelo
de apoio ao processo de tomada de decisdo, sendo exposta a forma como as técnicas referidas
no capitulo anterior foram aplicadas, bem como as analises dela decorrentes. Ainda neste
capitulo, sdo apresentadas algumas recomendagdes tendo em conta o modelo construido. O
capitulo final — Capitulo 5 — descreve os resultados principais do estudo, bem como as
respetivas limitagdes. Para além disso, sdo apresentados os contributos tedricos e as
implicagdes praticas da presente investigagdo para o sistema bancéario. Por fim, sdo

apresentadas perspetivas de investigagdo futura relacionadas com a tematica.

1.5.  Principais Resultados Esperados

O principal objetivo do presente estudo prende-se com a investigacdo dos principais
determinantes da ciberseguranca, transformacao digital e [A no &mbito do setor bancario. Desta
forma, pretende-se construir um modelo que permita quantificar e analisar as relacdes de
casualidade entre os diferentes determinantes identificados. Para tal, a investigag@o terd como
base informagdo recolhida através de sessdes de grupo com um painel de especialistas com
experiéncia profissional na temdtica. Para a formulacdo do modelo, serd utilizada a
metodologia SODA e o método DEMATEL.

Tendo em conta os diferentes stakeholders no contexto da banca, serd necessario que o
modelo espelhe de forma consistente as perspetivas dos diversos agentes. A perspetiva holistica
deste modelo proporcionard uma estruturagdo mais adequada do problema complexo inerente
a transformacdo digital e a ciberseguranga no setor bancario, pelo que ird possibilitar um
consenso maior entre os agentes aquando do processo de tomada de decisdes. Assim, a
aplicacdo empirica terd grande relevancia no contexto do processo de tomada de decisdo do
sistema bancario, bem como no planeamento de assuntos estratégicos que envolvam a
digitalizacdo do sector. Como consequéncia de longo prazo da melhoria dos processos de
tomada de decisdo, existira uma maior compreensao por parte dos stakeholders da banca. A
publicacdo dos resultados alcancados numa revista da especialidade, ¢ também um dos

resultados esperados da presente dissertagao.
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CAPITULO 2
TRANSFORMACAO DIGITAL NO SETOR BANCARIO

oje em dia, a transformacao digital e as suas implicagdes na sociedade sdo um

debate recorrente. Num mundo em que tudo se encontra ligado e as trocas de dados

e de informagdes sdo uma realidade constante, ¢ primordial perceber como ¢ que

o setor bancario lida com as novas possibilidades trazidas pela evolucdo
tecnoldgica. Importa perceber as implicagdes de possiveis falhas de seguranga num setor onde
a confidencialidade ¢ essencial. O setor bancéario ocupa um lugar fundamental no sistema
financeiro, pelo que ¢ igualmente relevante perceber qual o grau de integracao tecnoldgica que
este possui. Todas estas questdes envolvem diferentes stakeholders, com diferentes papéis e
motivagdes. Desta forma, parece ser de grande relevancia clarificar quem sdo os principais
intervenientes nesta mudanga tecnoldgica do setor bancario e quais os seus interesses. Ao longo
deste capitulo, sera apresentado o contexto atual da Inteligéncia Artificial (IA), da
transformagao digital, do proprio setor bancério e dos riscos em que este incorre ao tornar-se
digital. Serdo também apresentados alguns contributos para o debate, bem como algumas
limitacdes que persistem na literatura. O objetivo deste capitulo passa por enquadrar a proposta

metodoldgica exposta na presente dissertagao.

2.1. Inteligéncia Artificial, Transformacao Digital e Sector Bancario

Atualmente, a Inteligéncia Artificial (IA) tem sido alvo de atengdo crescente, quer por parte
das empresas, quer por parte da sociedade em geral (Konigstorfer & Thalmann, 2020). Novas
oportunidades podem ser alcangadas através da tecnologia de IA, algo que potencia uma
transformagdo notdvel nas empresas e no sistema economico global (Cockburn, Iain,
Henderson, & Stern, 2019).

Apesar da tecnologia da IA ter apenas 60 anos, o seu surgimento e as aplicagdes que
esta potencia afetam profundamente as nossas vidas (Sharma, Yadav, & Chopra, 2020).
Segundo Huang e Rust (2018), a IA tem impacto em todos os elementos da cadeia de valor de
uma empresa, assim como no processo de transformacdo das industrias, principalmente na

industria dos servi¢os. O marketing, tal como as vendas, utilizam IA para desenvolver uma



melhor segmentagdo, bem como uma comunicagdo mais personalizada. Na gestdo de recursos
humanos, as aplicagcdes de IA auxiliam na analise de curriculos, bem como na sele¢do de
candidatos. No servi¢o ao cliente, a IA ¢ aplicada sobre a forma de chatbots, que gerem
respostas automaticas a inquéritos enviados através da comunicacao social ou e-mails (Kaplan
& Haenlein, 2019a). Ou seja, os desenvolvimentos tecnologicos através da IA estdo a permitir
que haja uma melhoria no funcionamento e no desempenho do trabalho em equipa. Contudo,
atualmente, a IA ¢ ainda limitada e subdesenvolvida e, como resultado, a sua capacidade de ter
um impacto substantivo ¢ ainda reduzido (Webber, Detjen, MacLean, & Thomas, 2019).

Wall (2018) afirma que a IA desempenha um papel cada vez mais importante na
economia, defendendo ainda que a tendéncia ira muito provavelmente continuar. Espera-se
que, através da utilizacdo da [A, as empresas possam alcangar novos niveis de servico, maiores
margens de lucro, maior expansdo e melhoria da eficiéncia e das estruturas de custos (Freddi,
2018). A este respeito, Kaplan e Haenlein (2019b, p. 15) definem A como “a system’s ability
to correctly interpret external data, to learn from such data, and to use those learnings to
achieve specific goals and tasks through flexible adaptation”. Também no Dicionério de
Oxford (cf. Artificial Intelligence, 2020), a IA encontra-se definida como “the theory and
development of computer systems able to perform tasks normally requiring human intelligence,
such as visual perception, speech recognition, decision-making, and translation between
languages”.

Importa ter presente, no entanto, que a definicdo de IA apresentada por Kaplan e
Haenlein (2019a) difere de conceitos relacionados, como Internet-of-Things (10T) e Big Data.
Krotov (2017) e Saarikko, Westergren e Blomquist (2017) descrevem o conceito de IoT como
a ideia de que os dispositivos a nossa volta estdo devidamente equipados com sensores e
software para recolher e trocar dados, pelo que pode ser vista como uma forma de obter os
dados externos necessarios como uma entrada para a IA. Prevé-se que esta tecnologia, bem
como a sua capacidade de ligar produtos, pessoas e lugares, impacte profundamente as
organizagdes. A evolucdo da IoT serd possivel através do desenvolvimento de outras
tecnologias, como: cloud computing; miniaturizagao; sensores inteligentes; e tecnologia mével.
Aliando todas estas tecnologias, sera possivel recolher, processar e transmitir dados sensiveis
ao contexto através do tempo e do espago (Kortuem, Kawsar, Fitton, & Sundramoorthy, 2010).
Big Data, por sua vez, ¢ o conjunto de dados caracterizado por enormes quantidades (i.e.,
volume) de dados frequentemente atualizados (i.e., velocidade) em diferentes formatos,
nomeadamente numérico, textual ou imagens/videos (i.e., variedade) (Lee, 2017). Desta forma,

Big Data ¢ um conceito mais amplo que o conceito de loT, dado que, para além de dados
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recolhidos através da tecnologia 10T, inclui também dados de outros meios, tais como:
aplicagdes de meios de comunicagdo social ou, até mesmo, bases de dados internas de empresas
(Kaplan, 2012; Kaplan & Haenlein, 2010). Em termos praticos, Data Mining aparece
frequentemente associado a IA, na medida em que, segundo Berry e Linoff (2000, p. 245)
traduz “o processo de exploragdo e andlise, por meios automaticos ou semi-automaticos, de
grandes quantidades de dados para descobrir padroes e regras significativas”. A utilizagao
de IA aliada a este processo permite a analise de dados e extragdo de padrdes (Konigstorfer &
Thalmann, 2020).

Existem essencialmente duas formas de implementar a IA. A primeira ¢ a partir do
desenvolvimento de um sistema especializado, técnica popular nos anos 1980, construido com
base nos dados do conhecimento de peritos, de modo a que, posteriormente, esse sistema seja
capaz de aplicar esses dados para oferecer conselhos ou tomar decisdes. A segunda forma de
implementagdo da IA foi apresentada em 1959, por Arthur Samuel, e diz respeito a capacidade
de uma maquina aprender diretamente através dos dados. Esta capacidade intitula-se de
machine learning e traduz um ‘field of study that gives computers the ability to learn without
being explicitly programmed” (Wall, 2018, p. 56).

O primeiro grande marco no dmbito da IA ocorreu quando, em 1937, Alan Turing
introduziu o Turing Machine (i.e., um modelo de computador inteligente) (cf. Sharma et al.,
2020). Depois de Turning, outros investigadores interessaram-se em criar uma ‘‘thinking
machine” com capacidade de pensar como os humanos (Sharma et al., 2020). Desde entdo, a
investigacdo em torno da IA tem evoluido e, numa primeira fase, a investigagdo era em torno
de uma IA com capacidade computacional e poder de processamento de computadores
limitados. Numa segunda fase, os investigadores debatiam-se sobre o desenvolvimento de
redes neurais artificiais, tendo estas uma capacidade de funcionamento semelhante ao cérebro
humano e com as quais os computadores apresentavam melhor capacidade computacional.
Atualmente, a terceira fase de investigacdo — e a que prevalece — ¢ impulsionada pela deep
learning (Darlingtom, 2017). Deep learnning é “is a subfield of machine learning concerned
with algorithms inspired by the structure and function of the brain called artificial neural
networks” (Brownlee, 2016), algo que permite uma maior aplicagdo no mundo real.

A transformagdo digital tem afetado a nossa vida profissional e pessoal durante as
ultimas décadas (Kaplan & Haenlein, 2019a), representando, atualmente, um dos principais
desafios enfrentados pelas empresas (Saarikko, Westergren, & Blomquist, 2020). A
transformagdo digital pode levar a uma inovagdo disruptiva, incluindo a criagdo de novos

mercados e redes de valor, mas nem sempre € esse o caso. O impacto da transformagao digital



na sociedade faz-se sentir tanto a nivel nacional como internacional. A este respeito, Saarikko
et al. (2020) afirmam que a digitalizacdo e a automatizagdo tornardo obsoletos muitos
empregos atuais. O impacto a nivel nacional serd, portanto, o aumento do desemprego para
niveis desconhecidos, com consequentes pressdes substanciais sobre os governos. No que diz
respeito ao nivel internacional, os autores defendem que a digitalizacdo podera alterar o
equilibrio do poder entre as nagoes.

Na pratica, as tecnologias digitais permitem novas funcionalidades e abrem
oportunidades de negdcio promissoras, alterando a perce¢do das tecnologias de informacao e
dos seus papéis (Bharadwaj et al., 2013). Por conseguinte, as principais operagdes comerciais,
produtos, processos, estruturas organizacionais e teorias de gestdo estdo a ser transformadas e
reformuladas devido as melhorias tecnologicas a que assistimos (Matt, Hess, & Benlian, 2015).
Nesse sentido, a transformagao digital ¢ descrita por Vial (2019, p. 118) como “a process that
aims to improve an entity by triggering significant changes to its properties through
combinations of information, computing, communication, and connectivity technologies”,
sendo um processo que visa melhorar uma entidade a partir de mudancas significativas nas
suas propriedades. Estas mudangas ocorrem devido a combinacdes de tecnologias de
informagdo, computagdo, comunicagdo e conectividade (Vial, 2019), pelo que a definigdo
apresentada por Kaplan e Haenlein (2019a) explica o conceito em todo o contexto da sociedade
e ndo apenas tendo como ambito o contexto organizacional. Ou seja, definindo transformacao
digital como a “the integration of digital technology into all areas of society, and the changes
that result from this integration” (Kaplan e Haenlein, 2019a, p. 679), os autores salientam que
a transformagdo digital ¢ a nova utilizagdo da tecnologia digital de forma a resolver os
problemas tradicionais. Assim, ¢ importante referir que a transformagdo digital ndo potencia
apenas mudangcas significativas no funcionamento interno das empresas, mas também leva a
inovacdo para além das fronteiras organizacionais (i.e., para redes de inovagdo externas)
(Westergren, Holmstrom, & Mathiassen, 2019).

Associadas a transformacgdo digital encontram-se as tecnologias de mudanca de
paradigma, nomeadamente: IA, machine learning ou Big Data. No entanto, antes que quaisquer
beneficios possam ser recolhidos e para que estas tecnologias de mudanca de paradigma
possam desenvolver-se, sdo necessarios investimentos iniciais significativos, ndo apenas em
valores monetarios, mas também em tempo e pessoal (Lee, 2017). Tendo em conta o conceito
de inovacdo tecnoldgica, os riscos de ina¢do sdo ainda maiores. Tal como demonstrado
anteriormente pela historia, as tecnologias digitais tém tido a capacidade de derrubar gigantes

instalados nas diversas industrias € que ndo conseguem mudar com os tempos (Nylén &
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Holmstrém, 2015). Com efeito, durante a ultima década, a mudanca para empresas online
ganhou for¢a e um sector no qual os servigos online estdo a tornar-se predominantes ¢ o sector
bancario, uma vez que grande parte das instituicdes bancarias comegaram a oferecer servigos
online.

Em 2015, Ross (2015) previu que 40% de todas as empresas iriam morrer na proxima
década caso ndo fossem capazes de se transformar tendo em conta as novas tecnologias.
Tecnologias como Big Data, o uso crescente da IA e da tecnologia digital estdo a transformar
todo o negocio bancério, tendo até mesmo o potencial de perturbar os intermedidrios
financeiros até aqui estabelecidos, particularmente os bancos tradicionais (Demertzis, Merler,
& Wolft, 2017). Com efeito, o sector bancario ¢ parte do sistema financeiro e encontra-se
enquadrado nas institui¢des financeiras monetarias. Ocupa o papel de agente de informagao,
sendo o intermediario entre os detentores de capital financeiro e os fornecedores do mesmo
(Jaksi¢c & Marin¢, 2015). Resultante do desenvolvimento da tecnologia, bem como do
incremento de novos canais de distribui¢do, surgiram novos produtos e servi¢os, assim como
novas caracteristicas inovadoras face aos tradicionalmente disponibilizados. Neste sentido,
assistiu-se também a entrada de novos players nos mercados bancarios de retalho (c¢f- Banco
de Portugal, 2019). Drasch, Schweizer e Urbach (2018) defendem igualmente a ideia de que o
setor bancario estd sujeito a mudangas estruturantes, fruto da digitalizagdo e da tecnologia
atual, que consequentemente permitiram o surgimento de novos servi¢os bancarios e criaram
novas exigéncias por parte dos clientes. Contudo, ¢ imperativo salientar que, para os bancos
tradicionais que possuem sistemas antigos, dar o salto para a transformacdo digital ¢ quase
como construir um banco completamente novo. E de acrescentar ainda o facto de, apesar de
pretenderem atrair novos clientes com novas exigéncias, estes ndo podem negligenciar o
servigo dos clientes ja existentes (Cook, 2017; Nemet, 2009).

No decorrer da ultima década, assistiu-se a um crescimento das empresas online. No
sector bancério, esta tendéncia ganhou especial predominancia e, neste sentido, vivemos hoje
num contexto em que a maioria dos bancos oferece os seus servigos em plataformas online
(Sinigaglia, Carbone, Costa, & Zannone, 2020). Dados da Eurostat (2018) indicam que,
atualmente, mais de metade da populacdo europeia (i.e., 55%) recorre diariamente a servicos
de banco online, tendo este numero duplicado desde 2007 até a data. Na Figura 1, é possivel
observar o numero de pessoas que recorreram a Internet para acederem a atividade bancaria
em diversos paises da Unido Europeia relativamente ao ano de 2018 e com idades
compreendidas entre os 16 e os 74 anos. De real¢ar o facto de a Dinamarca ser o pais onde

mais inquiridos recorreram a servigos bancarios na Internet (i.e., cerca de 95%), seguido de



Paises baixos, onde 94% dos inquiridos diz ter recorrido a Internet para fins bancérios, e do
Luxemburgo, onde a média foi de 92%. Portugal, apesar de se encontrar abaixo destes paises,
apresenta uma média acima da média da Unido Europeia, com 71% dos inquiridos a admitir
ter recorrido a servigos bancdrios a partir da Internet durante o ano de 2018. A banca online
tem beneficiado da evolu¢do do mercado dos smartphones (Hussain, Qazi, Ahmed,
Vveinhardt, & Streimikiene, 2019) e este novo paradigma vivido no setor desafia as praticas

existentes, bem como as estruturas estabelecidas (Chalons & Dufft, 2017).
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Figura 1: Média de Individuos que Utilizaram a Internet para a Atividade Bancaria na EU-27 em 2018
Fonte: Eurostat (2018).
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Com o objetivo de satisfazer as necessidades emergentes dos clientes, surgiram as
financial technology startup companies (i.e., FinTechs), que t€ém a capacidade de criar e utilizar
as novas oportunidades tecnologicas (Drasch et al., 2018). “FinTech is a new realm for
banking and finance industries” (Palmié, Wincent, & Caglar, 2020, p. 3), que tem a capacidade
de aplicar solugdes concebidas por servigos baseados na tecnologia da informagdo nos
mercados financeiros e transa¢des bancarias, aumentando assim a eficacia de ambos. Existem,
por exemplo, plataformas de empréstimo Peer-to-Peer (P2P) que acordam diretamente, com

os mutantes e os mortuarios, o empréstimo a partir de servigos online, envolvendo apenas
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particulares e empresas sem que seja necessario a intervencao de um banco mediador (Thakor,
2020). Neste sentido, ¢ importante referir que, apesar destas plataformas apresentarem
vantagens competitivas no que diz respeito aos custos operacionais (cf. Benoit ef al., 2019),
quando comparadas com os bancos tradicionais, os bancos possuem vantagem no
desenvolvimento da confianca dos investidores (Begley & Srinivasan, 2019). Neste contexto,
importa também perceber os perigos que o setor corre ao adotar este tipo de tecnologia, bem
como quais os principais desafios nesse campo, pelo que, no ponto seguinte, serdo expostas

algumas consideragdes sobre este assunto.

2.2.  Desafios da Ciberseguranca no Setor Bancario

A ciberseguranga trata da protecdo de sistemas ligados a Internet (i.e., hardware, software e
dados), tendo como objetivo a protecdo dos mesmo perante possiveis ataques de adversarios
(i.e., ataques cibernéticos) (Srinivas, Das, & Kumar., 2019). As violacdes da seguranca da
informagdo ocorridas na ultima década tiveram por detras motivos fraudulentos e criminosos,
que ameacgam a estrutura aberta caracteristica da Internet (Zittrain, 2008). As vulnerabilidades
ao crime cibernético sao normalmente o resultado de mas decisdes por parte dos utilizadores
(Arend, Shabtai, Idan, Keinan, & Bereby-Meyer, 2020), sendo estes considerados o elo mais
fraco da cadeia de ciberseguranga (Yan, Robertson, Yan, Park, Bordoff, Chen, & Sprissler,
2018). A falta de ciberseguranga ¢ um perigo emergente critico que poderd ter impactos
significativos em catastrofes futuras (Haddow, Bullock, & Coppola, 2020). Bauer ¢ Van Eeten
(2009) afirmam que os custos totais para a sociedade relativos a sua seguranga variam,
chamando a atencdo para o facto de os dados reportados por empresas privadas, organizacdes
sem fins lucrativos e governos indicarem que estes custos estdo a aumentar e que, portanto,
ndo devem ser passiveis de ser negligenciados. Com efeito, para além do aumento dos numeros,
também o nivel de danos sofridos pelas suas vitimas aumentou (Bendovschi, 2015).

A banca online tornou-se um importante canal de distribui¢do para os bancos
comerciais (He, Ho, & Xu, 2020). Todavia, a fraude bancaria na Internet representa uma das
formas mais lucrativas de cibercrime na sociedade contemporanea (cf. Van Der Meulen, 2013).
Como tal, ¢ imperativo reforcar a seguranga e os protocolos da banca online, com o objetivo
de impedir o acesso sem restricdes a informacdo privada dos clientes, fazendo,
consequentemente, com que a relagdo com os clientes seja ainda mais refor¢ada (Barkadehi,

Nilashi, Ibrahim, Fardi, & Samad, 2018). Neste sentido, segundo o Banco de Portugal (2016),
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os ataques que apresentam maiores riscos em Portugal sdo os ataques de phishing, com cerca
de 88% das institui¢des que utilizam canais digitais a apresentar este tipo de ataque como um
dos trés principais riscos. Este tipo de ataque ¢ um perigoso cibercrime de engenharia social,
que permite furtar informagdes pessoais do utilizador através de e-mails falsos. Os atacantes
tentam roubar a informagdo confidencial do utilizador, enviando uma ligacdo falsificada. Os
proprios utilizadores introduzem no website falsificado as suas informacdes privadas sem
perceberem do que realmente se trata (Moorthy & Pabitha, 2020). Este crime ¢ seguido dos
roubos de identidade, com 68% das institui¢des a identificarem este tipo de ataque como um
risco presente na utilizacdo de canais digitais. O malware ¢ também identificado como um dos
trés principais riscos de seguranca por cerca de 56% das institui¢des, traduzindo-se num
software malicioso (i.e., “malware”), que se tornou numa séria ameaga de seguranca para os
utilizadores da Internet (Bauer, Van Eeten, Chattopadhyay, & Wu, 2008; Bauer & Van Eeten,
2009).

A confidencialidade, a integridade e a autenticacdo sdo requisitos de seguranga
cibernética (Srinivas et al., 2019). A confidencialidade ¢ o que garante que os dados apenas
estdo disponiveis para acesso a quem de direito. Ja a integridade diz respeito ao facto de a
informac¢ao ndo dever ser alterada ou modificada por entidades ndo autorizadas em nenhuma
circunstancia. A autenticagdo ocupa, portanto, um papel fundamental no que toca a protecao
de informagdo (Barkadehi et al., 2018). Na pratica, o processo de autentica¢do baseia-se em
mecanismos digitais que verificam a identidade dos utilizadores, bem como a sua legitimidade
(Sinigaglia ef al., 2020). Ameagas a seguranca bancéria online, como o phishing e o roubo de
identidade, podem ser reduzidas se os bancos utilizarem métodos de autenticagdo mais fortes
(Bani-Hani, Majdalweieh, & AlShamsi, 2019). Com efeito, a autenticagdo pode ser classificada
conforme o tipo de método que esta usa para validar o utilizador, nomeadamente: (1)
“something you know”, que ¢ baseada no conhecimento e poderd ser uma senha; (2)
“something you have”, como, por exemplo, um smartphone; e (3) “something you are”, que,
neste caso, sera um identificador inerente ao utilizador, como é o caso de credenciais
biométricas, podendo ser identificado através do rosto, voz, gesto, impressdo digital ou iris
(Cook, 2017). Podemos ainda classificar a autenticacdo tendo por base a quantidade de fatores
que esta envolve. Ou seja, nos casos em que a autenticagdo pede ao utilizador apenas uma
senha, estamos perante uma autenticagdo de fator Unico, uma vez que o processo de
autenticacdo estd apenas dependente de um fator (i.e., “something you know”). Se a

autenticacdo estiver dependente de um fator “something you have”, como por exemplo um
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cartdo, e de um fator “something you are”, que poderd ser a impressdo digital para além da
senha, esta autenticag¢ao ¢ considerada multifator (Bani-Hani et al., 2019).

A Comissao Europeia (2015) reformulou recentemente a sua diretriz que legisla os
servigos de pagamento. Desta forma, a Payment Service Directive 2 (PSD2) tem agora em
considerag¢do que a autenticagdo deve ter dois dos trés fatores estabelecidos, algo que torna o
processo mais rigoroso. Esta diretriz afeta todos os prestadores de servigos financeiros e, nesse
sentido, caracteriza-se como autenticacdo forte aquela que ¢ baseada em dois ou mais
elementos pertencentes as diferentes categorias acima enumeradas (Banco de Portugal, 2019).
A utilizagdo de dados biométricos no processo de autenticacdo traz alguns beneficios quando
comparada com a utilizagdo de palavras-passe. Com efeito, parecem ser evidentes as mais-
valias resultantes do facto de as chaves biométricas ndo poderem ser esquecidas ou perdidas,
serem dificilmente partilhadas ou copiadas, forjadas ou distribuidas e ndo haver forma de as
adivinhar. Tendo em conta estas vantagens, os sistemas de autenticacdo baseados em palavras-
chave biométricas sdo mais fidveis e mais seguros quando comparados com os sistemas que
utilizam métodos tradicionais de autenticagdo (Li & Hwang, 2010). De facto, “the progression
of digital banking is changing the face of the banking sector completely. One key factor driving
this change is digital identity assurance in the form of biometric technology” (Cook, 2017, p.
9). Importa ter presente, contudo, que os bancos tradicionais tém sistemas antigos que nao estao
preparados para toda esta transformacao digital, implicando isto uma mudanca estruturante,
quase como construir um novo banco, pelo que, para estes, esta inovagdo criou um desafio
significativo (Cook, 2017).

A cloud computing foi considerada um dos avangos mais promissores das tecnologias
da informacao, tendo a capacidade de mudar fundamentalmente a forma como as solugdes
tecnoldgicas sdo entregues as empresas (Kappelman, McLean, Luftman, & Johnson, 2013).
Com efeito, as caracteristicas e as vantagens unicas da cloud computing permitem as empresas
melhorar o seu desempenho (Liu, Dong, Wei, & Tong, 2020). Em particular, os servigos
publicos em cloud permitem um provisionamento rapido, maior flexibilidade, simplificacao,
agilidade e reducdo de custos. Globalmente, no setor bancario, 89% dos bancos utilizaram pelo
menos uma aplica¢do na cloud em 2015 (57% em 2009) (Hon & Millard, 2018). Contudo,
quando a maioria dos bancos hesitou em executar aplicacdes bancérias nucleares em cloud,
apenas 1% o fez. Assim sendo, a maioria dos bancos hesita em transferir dados de clientes e
financeiros para a cloud (Hon & Millard, 2018). Apesar das vantagens decorrentes da utilizacao
deste tipo de tecnologia, esta também acarreta alguns desafios ao nivel da ciberseguranca

(Killeen & Rosanna, 2018). Com o objetivo de reunir a informagdo acerca do contexto atual
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do setor bancério na incorporacdo de tecnologia e os possiveis perigos dai resultantes, surgiram
uma série de trabalhos. Contudo, todos os estudos tém limitagdes e varios fatores podem
representar pontos de fragilidade desde a amostra recolhida até a técnica utilizada. Sera este o

assunto a abordar no préximo ponto.

2.3. Estudos Relacionados: Alguns Contributos

Holloway e Hand (1988, p. 70) publicaram um artigo sobre IA, que comecava por referir que
a “artificial intelligence is no longer an academic term, but a reality. And, in some companies,
it seems that the Al system has replaced the human as the business and ethical decision maker”.
Nos dias de hoje, ndo existem grandes duvidas de que a IA tem, de facto, um efeito
transformador numa grande variedade de industrias (Wall, 2018). Acredita-se que, no futuro,
a IA ird ter uma influéncia consideravel na tomada de decisdes da lideranga humana (Kaplan
& Haenlein, 2019a; Parry et al., 2016).

Bauer e Van Eeten (2009) apresentam uma framework que explora o estudo da
evolucao dos mercados do cibercrime e da ciberseguranca. Em particular, os autores protejam
uma andlise dos incentivos que poderiam ser implementados para que as partes interessadas na
ciberseguranca garantissem a segurancga dos sistemas, realcando as suas implicagdes. Apesar
de varios incentivos terem sido identificados, algumas externalidades persistem, que apenas
podem ser corrigidas através de medidas coletivas voluntarias ou através de medidas
governamentais. Nesta sequéncia, os outros estudos analisam também as causas atuais das
falhas de prevencdo de ciberataques e as vulnerabilidades do sistema de ciberseguranca
(Gusmao, Silva, Poleto, Silva, & Costa, 2018), enquanto outros analisam os fatores mais
determinantes na aplicagdo de produtos e servigos bancarios online, sendo estes o uso da
Internet e a confianga nos bancos (Takieddine & Sun, 2015).

As empresas tém demonstrado como as suas operagdes e os seus modelos de negdcio
beneficiam da transforma¢do digital, mais concretamente através da utilizagdo de IA
(McKinsey Global Institute, 2018). Existem ainda pesquisas que comprovam que o uso de [A
nas organizagdes melhora o desempenho dos funciondrios (Salampasis, Mention, & Kaiser,
2017). Estes beneficios podem ser também observados no setor bancario, nomeadamente no
caso do Banco Bilbao Vizcaya Argentaria (BBVA), em Espanha, onde investigadores
comprovaram que o uso de [A levou ndo s6 ao aumento das receitas e dos lucros, como permitiu

também a diminui¢do dos custos através de uma melhor orientagdo para o cliente, para a
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otimizagdo das operagdes comerciais e para a identificacdo de melhores locais para as redes de
agéncias, entre outras vantagens (Alfaro, Bressan, Girardin, Murillo, Someh, & Wixom, 2019).
Ainda assim, importa ter presente que a IA ¢ mais utilizada em grandes bancos de investimento
e em fungdes como a previsao de agdes e a classificacdo de crédito ou a classificagdo de crédito
por fornecedores de cartdes de crédito, agdes tradicionalmente mais informatizadas. Esta
conclusdo foi apurada por Jadhav, He e Jenkins (2017), num trabalho que elaboraram e onde
procuravam entender as areas do setor financeiro em que as aplicagdes da IA sdo realmente
utilizadas. Neste contexto, importa também referir que Mannan e Oorschot (2008) chegaram a
conclusdo de que o facto de os principais bancos oferecem diferentes servigos bancarios online
permitiu aos seus clientes reduzir o nimero de visitas fisicas ao banco, levando a que os bancos
conseguissem servir mais clientes a uma fracdo dos custos. Esta op¢do resolve também a
questdo da conveniéncia para o cliente, uma vez que o banco online permite que 0s mesmos
possam, a partir de qualquer lugar, verificar o seu saldo, fazer depositos, realizar
levantamentos, transagdes ou, até mesmo, pagar as contas.

E ainda importante realcar que a transformacdo digital no sector bancario afeta os
departamentos e as estratégias informadticas, transformando os processos empresariais e, em
alguns casos, modelos empresariais inteiros (Benlian, Hess, & Leimeister, 2014). Nesse
sentido, os bancos enfrentam grandes desafios internos, devido a sua (in)capacidade em inovar,
algo que provoca grandes mudancas no setor financeiro global (Tornjanski, Marinkovié,
Savoiu, & Cudanov, 2015). Em particular, Ben-Asher ¢ Gonzalez (2015) observaram que
servidores web publicos, que ligam uma rede corporativa a Internet, sdo um alvo comum dos
ataques cibernéticos. Este servidor web publico funciona como uma ponte e permite aos
atacantes aceder e desfigurar o website da organizacdo, pelo que este tipo de servidores
implicam riscos para os seus utilizadores. Na Tabela I sdo apresentados alguns contributos de
trabalhos anteriores para a temdatica em andlise, bem como algumas limitagdes deles

recorrentes. Essas limitagdes serdo exploradas no proximo ponto da presente dissertacao.
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Autor

Método

Contributos

Limitacées Reconhecidas pelo Autor

Bauer et al.
(2009)

Conceptual Framework

Framework para o estudo da coevolugcdo dos
mercados do cibercrime e da ciberseguranca.
Examina os incentivos das partes interessadas para
garantir a seguranga ¢ as suas implicagdes para o
ecossistema das TIC.

Os resultados mostram que as relagdes de mercado e
ndo de mercado na infraestrutura de informagao
geram muitos incentivos para aumentar a seguranga.
Contudo, persistem externalidades generalizadas que
s6 podem ser corrigidas através de medidas coletivas
voluntarias ou dirigidas pelo governo.

A eficacia do amplo espectro de medidas disponiveis
ndo estd bem estabelecida, existindo poucos estudos
empiricos que documentem o possivel impacto de
medidas especificas.

As medidas terdo de ser adotadas numa base
experimental, de tentativa e de erro.

Hanafizadeh
etal (2014)

Systematic Review

Sugere que a literatura do Internet banking pode ser
classificada em trés temas principais: (1) se os artigos
procuram descrever o fenomeno (descritivo); (2) se
procuram entender a interagdo entre os fatores que
promovem a sua adogdo (relacional); ou (3) se
procuram tirar conclusdes mais profundas através de
uma comparagdo entre populagdes, canais ou
métodos (comparativos).

Foco no Internet banking em detrimento de outros
fatores que também podiam ser analisados como a
satisfacdo, lealdade e segmentacdo dos clientes.

E possivel que, durante o processo de selegdo dos
artigos em analise, alguns possam ter sido
inadvertidamente excluidos. Por exemplo, analise de
artigos cientificos que apenas se focam no Infernet
banking, em vez do banco eletrénico em geral que
tornaria a andlise mais abrangente e significativa.

Oliveira &
Hippel (2011)

Quantitative Exploration on
Locus of Innovation

Modelo quantitativo exploratério que aborda a
necessidade de inovagdo nos servigos levada a cabo
pelos proprios utilizadores.

Coloca o seu foco na area dos servigos comerciais e
de retalho da banca.

Limitagdes a nivel das amostras apresentadas.

Takieddine &
Sun (2015)

Country-level Analysis

Fatores socioecondmicos e tecnologicos t€m efeitos
na difusdo do Internet banking, sendo diretamente
ligados ao acesso a Internet.

A cultura nacional ¢ um fator moderador importante,
pois afeta a implementacdo e difusio do Internet
banking em diferentes grupos de paises.

Amostra com escassa variedade geografica e
cultural, pois apenas retine informagdes de 33 paises
europeus, excluindo paises de diferentes continentes.
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Szopinski
(2016)

Linear Regression Analysis

Demonstra os fatores que mais determinam a
aplicacdo de produtos e servigos bancarios online
sd0: 0 uso da Internet ¢ a confian¢a nos bancos.

Tem em consideragio aspetos econdomicos
significativos na vida das familias polacas assim
como outros aspetos, nomeadamente, educagao,
assisténcia médica, resolugdo de problemas, stress,
bem-estar psicologico, estilo de vida, patologias,
envolvimento nas artes e eventos culturais e uso de
novas IT.

O ntimero de aspetos que o estudo tem em conta pode
impedir explorar todas as questdes acerca do uso do
banco online, uma vez que se trata de uma ferramenta
construida no ano de 2000 e aplicada em bases binais.
Pouca profundida nas questdes relativas ao uso de
servigos bancarios online e ndo aprofunda também
questdes relativas as expectativas futuras dos clientes
em relacdo aos servigos bancarios online.

Gusmao et al.

(2018)

Fuzzy Framework of Fault
Tree Analysis (FTA)

Modelo que integra a analise de fault tree, teoria da
decisdo e teoria fuzzy para: (i) determinar as causas
atuais das falhas de prevencao de ciberataques; e (ii)
determinar a vulnerabilidade de um dado sistema de
ciberseguranga.

Avalia os riscos de ciberseguranga envolvidos no
ataque a um website, comércio eletrénico e
planeamento de recursos empresariais, bem como as
possiveis consequéncias de tais ataques.

Os resultados da aplicagdo do modelo demonstram a
sua utilidade.

A utilizagdo de uma abordagem probabilistica ¢
restrita a situagdes em que o risco pode ser previsivel.
A proposta centra-se na analise do ponto de vista de
um Unico perito. Em contexto real, seria necessario
ter em conta os conhecimentos combinados de varios
peritos.

Konigstorfer
& Thalmann
(2020)

Realizagdo de uma concept
matrix segundo o método de
Webster and Watson (2002)

Estudo que sugere a introdugdo de IA nos bancos
comerciais, defendendo que, desta forma, os bancos
comerciais podem reduzir as perdas nos
empréstimos, uma vez que permite uma melhor
gestdo do risco, aumentar a seguranga no
processamento de pagamentos, automatizar o
trabalho relacionado com o cumprimento e melhorar
a orientagdo para o cliente. Para tal os investidores
tétm que assegurar a aceitagdo por parte dos
utilizadores através de promessa de transparéncia, de
privacidade e da facultagdo da documentacdo
necessaria.

E necessario fazer mais investigagio sobre a
determinagdo dos fatores que contribuem para a
atratividade e intencdo dos clientes de utilizar
servicos financeiros baseados na IA.

Existe investigacdo limitada sobre como utilizar a A
na gestdo e rece¢do de depodsitos, bem como no
processamento de pagamentos e na gestdo da
infraestrutura de pagamento.

Tabela 1: Contributos de Trabalhos Anteriores
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2.4. Limitacoes (Re)Correntes

Todos os estudos e modelos apresentam limitagdes. Nas temdticas da transformacao digital e
da IA existe ainda uma grande dificuldade em estabelecer as fronteiras em perceber até onde
as tecnologias podem evoluir, a que ritmo o irdo fazer e quais as consequéncias dessas
inovagdes. Apesar do setor bancério estar a adotar varias aplicagdes das novas tecnologias de
informacao e IA, torna-se percetivel que os bancos sdo ainda organizacdes tradicionais, ndo
tirando o maximo partido da aplicabilidade de toda a tecnologia que tém ao seu dispor,
nomeadamente no servigo ao cliente. Com efeito, num mundo cada vez mais digital, onde a
troca de dados e de informagao ocorre em massa, existe ainda dificuldade em perceber o poder
de atuagdo de cada interveniente, bem como quem so os diferentes intervenientes. As FinTech
sdo os novos intervenientes dos setores financeiro e bancario. Contudo, uma limitacdo
recorrente da andlise destes intervenientes ocorre uma vez que a legislacao aplicavel a este tipo
de empresas ainda ndo esta totalmente desenvolvida. De facto, num setor onde os clientes
confiam os seus dados e informagdes financeiras as instituigdes, ¢ preciso que haja uma
regulamentacdo meticulosa. A dificuldade em estabelecer legislacdo para estas empresas
prende-se com o facto de estas trazerem constantemente novas formas de realizar as tarefas,
pelo que, apesar do esforco, dificilmente o legislador consegue acompanhar estas evolugdes.
Além disso, os bancos tém dificuldade em adaptar todas as suas operagdes digitais as
constantes mudancgas regulamentares executadas para cobrir todas as empresas do setor.

A utilizagdo de tecnologia que permite o armazenamento em cloud, onde os processos
de autenticacdo envolvem dados biométricos e tudo o que nos rodeia, capta e emite informacao
acerca de nds (i.e., IoT). Isto traz a necessidade de identificar quem sdo realmente os
responsaveis pelo armazenamento e andlise desses dados. Como tal, atualmente, existem ainda
muitas duvidas nos estudos analisados. Por exemplo, encontra-se ainda em aberto a resposta a
questdes que se relacionam com sobre quem responsabilizar e até que ponto existe ou ndo
cruzamento de dados entre as diferentes instituicdes. Assim sendo, parece evidente que, no
contexto atual, o setor bancario afeta uma série de intervenientes, de diferentes areas e com
diferentes objetivos. Todos eles estdo interligados e as suas agdes impactam e sdo impactadas
pelas acdes dos restantes.

Tal como apresentado na Tabela 1, importa ainda referir que ainda ndo foi desenvolvido
um modelo universalmente aceite e que permita lidar com a complexidade do problema da
ciberseguranga no setor bancério. Com efeito, existem lacunas na identificag¢ao dos critérios de

andlise e de avaliagdo no que diz respeito a ciberseguranga o setor bancario, assim como na
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analise das suas relagdes causais (Rodrigues, Ferreira, Pereira, Carayannis, & Ferreira, 2020).
Por conseguinte, ¢ importante desenvolver uma andlise de natureza dinamica desses mesmos
critérios, para que se possa tirar o maior proveito do modelo. A fim de colmatar algumas das
limitacdes de trabalhos anteriores na area, iremos construir, na presente dissertacdo, uma
estrutura cognitiva multi-stakeholder, a partir de técnicas de mapeamento cognitivo e do

método DEcision MAking Trial and Evaluation Laboratory (DEMATEL).
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SINOPSE DO CAPITULO 2

Este segundo capitulo teve como objetivo caracterizar o desenvolvimento tecnologico no
setor bancario, desde as mudangas operacionais, aos beneficios e riscos adjacentes a
incorporacdo da tecnologia. No ponto 2.1, ¢ inicialmente descrita a importancia das novas
tecnologias e da inovagdo tecnoldgica no contexto atual. Para além disso, sdo também
explicadas algumas temadticas relacionadas com transformagdo digital e com IA,
incluindo a discussdo de conceitos relacionados. Neste ambito, foram também descritas
as implicagdes destes temas no setor bancario, bem como feito o ponto de situagdo do
setor relativamente a incorporacdo de inovagdo tecnoldgica. Ainda neste ponto, sdo
apresentadas as FinTech como novas empresas presentes no setor financeiro, as quais se
caracterizam pela aplica¢do de tecnologia nas suas tarefas, bem como na forma como
estas estdo atualmente a revolucionar o setor e a fazer frente aos bancos tradicionais.
Seguidamente, o ponto 2.2 explorou os desafios que os bancos tradicionais enfrentam ao
abrir as portas ao mundo digital. Desta forma, foi feita uma breve exposi¢ao dos perigos
do cibercrime e de quais os ataques que mais preocupam o setor bancario em Portugal.
Para além disso, foi explicada a importancia dos métodos de autenticagdo dos canais
digitais dos bancos e como estes podem ajudar a reduzir os riscos ¢ a legislagdo em vigor
na Unido Europeia. Contudo, e apesar dos beneficios das novas formas de autenticacdo
contra o cibercrime, salientou-se que conseguir desenvolver sistemas que as incorporem
¢, ainda, um desafio para os bancos tradicionais que possuem modelos tradicionais muito
enraizados. No ponto 2.3, foram apresentados alguns estudos que contribuiram para o
atual conhecimento cientifico em relagdo ao tema explorado. Por fim, o ponto 2.4
identificou algumas das limitagcdes recorrentes no estudo da ciberseguranca e da
incorporagao de inovacao tecnoldgica no setor bancério. Foram, por ultimo, mencionadas
algumas lacunas no ambito da literatura existente acerca da tematica, particularmente no
que diz respeito a identificacdo de critérios relevantes no setor na area da ciberseguranga.
Para além disso, ndo existe ainda um modelo de apoio a tomada de decisdo com utilidade
pratica, que permita uma avaliacdo das relagdes causais estabelecidas entre esses mesmos
critérios, bem como um modelo que possibilite uma analise dindmica do assunto. Com o
objetivo de superar estas limitagdes, a presente dissertacdo ird desenvolver uma estrutura
cognitiva, a partir da aplicacdo de técnicas de mapeamento cognitivo, seguindo a
abordagem Strategic Options Development and Analysis (SODA), em combinacdo com

o método DEMATEL.
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CAPITULO 3
ENQUADRAMENTO METODOLOGICO

oi exposta, no capitulo anterior, a relevancia da transformacao digital no setor

bancario, bem como os riscos e os desafios que as novas tecnologias

apresentam. Como visto, a inovagao tecnologica esta a mudar toda a sociedade

e as organizagdes de forma impactante. O setor bancario ndo ¢ excegao.
Surgem no mercado novos servigos e exigéncias por parte dos clientes e todas estas
mudangas trazem consigo diferentes riscos que tém de ser tidos em conta aquando da
tomada de decisdo. Desta forma, parece evidente a necessidade de construir um modelo
que permita ser um aliado aos decisores da area no processo de tomada de decisdo,
permitindo englobar de forma holistica todos os aspetos inerentes a problematica em
estudo. Tendo em conta a complexidade do assunto em analise, ¢ necessario adequar as
metodologias as caracteristicas da problematica. Sendo assim, este terceiro capitulo
pretende retratar as metodologias que irdo suportar o desenvolvimento de um modelo
viavel no processo de apoio a tomada de decisdo no ambito da IA, transformagao digital
e ciberseguranc¢a no setor bancario. Serdo, portanto, tratadas tematicas como: orientacao
epistemologica, estruturagdo de problemas de decisdo, cogni¢do humana, metodologia
Strategic Options Development and Analysis (SODA), e método DEcision MAking Trial
and Evaluation Laboratory (DEMATEL).

3.1. Orientacao Epistemologica

Tendo em conta o objetivo de elaboracdo de um modelo de apoio a tomada de decisdo, ¢
necessario, primeiramente, enquadrar a orientagdo epistemologica intrinseca a
abordagem utilizada. As crengas e os valores dizem respeito a de processos
epistemologicos projetados pelos individuos (Hofer e Pintrich, 1997). Nesse sentido, o
sistema de crengas sobre a natureza e aquisicdo de conhecimento de um individuo ¢
definido como a sua orientacdo epistemologica (Hofer & Pintrich, 2002; King &

Kitchener, 2004).
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O impacto e a relevancia das orientagdes e dos processos epistemologicos no
pensamento critico t€ém sido descritos como cruciais por muitos tedricos e cientistas (cf-
Bromme, Pieschle, & Stahl, 2010; Dawson, 2008; Dwyer, Hogan, & Stewart, 2014; King
and Kitchener, 1994; Kuhn, Cheney, & Weinstock, 2000). McGinnis (2016, p. 279), em
particular, defende que “epistemological orientations and evidence evaluation abilities
influence processes related to critical thinking and conclusion justification across
various reasoning domains”. Segundo o autor, as tentativas de elaboracdo de uma
conclusdo fundamentada pressupdem um conjunto de processos metacognitivos,
nomeadamente: pensar sobre a natureza do conhecimento; avaliar potenciais
justificacdes; e, por ultimo, autorregular de processos de pensamento.

Segundo Burrell e Morgan (2017), um paradigma possui um conjunto particular
de hipoteses relativas a: (1) questdes ontologicas (i.e., questdes e crengas respeitantes a
natureza do mundo fisico e social); (2) questdes epistemologicas, que sdo questdes e
crengas relativas a forma como o conhecimento sobre o mundo fisico e social pode ser
reunido, validado e comunicado; e (3) questdes metodologicas, que apontam para
processos através dos quais os fendmenos organizacionais sdo investigados e o
conhecimento obtido. Neste contexto, os sistemas “hard” surgiram da aplica¢do da
Operational Research (OR) tradicional, da engenharia de sistemas e da analise de
sistemas a pratica de gestdo. Estes sdo uma extensdo daquilo que ¢ a epistemologia
positivista das ciéncias naturais a gestdo (Paucar-Caceres, 2010), uma vez que os
primeiros desenvolvimentos dos métodos e técnicas de OR tradicional baseavam-se na
crenca de que as organizagdes podem ser vistas como mundos objetivos (Checkland,
1981).

Associado ao conceito de OR, que teve o seu auge na década de 1960, surgiram
diversas abordagens (e.g., programagao linear, ndo-linear, inteira e dindmica) (Ferreira,
Santos, & Rodrigues, 2011). Este periodo ficou marcado pela predominancia da andlise
monocritério, onde apenas se considera um critério na andlise, sendo caracterizada pela
procura de uma solugdo 6tima matematica, algo que implica uma postura objetiva na
resolucdo de problemas. Nesta ldgica, visto que apenas se considera uma solugdo 6tima,
todas as restantes consideradas piores sao descartadas, podendo isto implicar a eliminagao
de “boas” solucdes (Ferreira, 2011). Na sequéncia natural da sua evolugdo, os métodos
de OR tradicional revelaram-se incapazes de acompanhar a complexidade dos problemas
que a sociedade enfrentava, bem como de os estruturar. Como tal, na década de 1970,

gerou-se uma crise na utilizagdo destes métodos (Freeman & Yearworth, 2017). Esta crise

22



deveu-se a incapacidade das técnicas quantitativas aplicadas na OR, bem como dos seus
pressupostos subjacentes, em lidar com os problemas sociais enfrentados pelas
organizagoes (Kirby, 2007). Por conseguinte, tendo em conta as novas caracteristicas dos
problemas em analise, foram desenvolvidas novas abordagens que implicavam diferentes
métodos de andlise, sendo adotada uma posicdo filoséfica diferente na andlise dos
problemas de decisdo (Smith & Shaw, 2019). Deu-se assim o desenvolvimento do
paradigma “soft” da OR, o qual se caracteriza pela utilizacdo de multiplos critérios na
tomada de decisio (Ferreira, 2011). E importante realcar, neste contexto, que a atividade
de apoio a tomada de decisdo procura envolver, para além das questdes individuais, todos
os aspetos associados as questdes de decisdo em grupo, bem como atender a
complexidade dos problemas em andlise. Esta abordagem caracteriza-se pela sua a
natureza subjetiva, que permite obter conhecimentos e ndo apenas resultados testaveis
(Ackermann, 2012).

Segundo Ferreira (2011), o paradigma da soff da OR esta assente em trés
convicgdes basilares: (1) interpenetracdo de elementos objetivos e subjetivos e da sua
inseparabilidade, uma vez que um processo de decisdo ¢ um sistema complexo onde
interagem tanto elementos de natureza objetiva como elementos de natureza subjetiva
(e.g., valores dos atores); (2) aprendizagem pela participagdo, pois € esperado que o
processo de apoio a decisdo seja assente numa ldgica colaborativa, onde os diversos atores
partilham informagdes, experiéncias e dialoguem; e (3) construtivismo, que se refere,
geralmente, a um ponto de vista filoséfico que assume que ndo existe uma realidade
objetiva Unica, interpretando-se a realidade com base nas perce¢des do ser humano
(Jonassen, 1991). Desta forma, esta abordagem pressupde a construgdo estruturada de
modelos que espelhem o trabalho conjunto dos decisores, bem como os elementos de
natureza objetiva e subjetiva que influenciam a tomada de decisdo (Bana e Costa, Stewart,
& Vansnick, 1997).

Considerando esta evolugdo, surgiram, em meados dos anos 1980, os Problem
Structuring Methods (PSMs) (Mingers & Rosenhead, 2004). O desenvolvimento dos
PSMs foi relevante no sentido de resolver os denominados problemas mal estruturados.
Segundo Rosenhead (2006, p. 759), estes métodos visavam apoiar problemas que
“encompassed multiple actors, differing perspectives, partially conflicting interests,
significant intangibles, and perplexing uncertainties”. Por conseguinte, os modelos

resultantes dos PSMs sdo uma representacdo de uma situacao que apoia a negociacio ou
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desenvolve um entendimento, considerando-se, portanto, modelos situacionais (Franco,
2013).

De natureza qualitativa (Ackermann, 2012), estes modelos tém a capacidade de
representar diferentes visdoes do mundo (Mingers, 2011) e adotam uma versao holistica
(Checkland, 1981), rejeitando desta forma o reducionismo (Ackoff, 1979). Desta forma,
estes modelos resultantes da aplicacdo de PSMs geram complexidade (Rosenhead, 2006),
requerendo a aplicagdo de métodos participativos (Midgley, Cavana, Brocklesby, Foote,
Wood, & Ahuriri-Driscoll, 2013) que pretendem, através da facilitacdo (Franco &
Montibeller, 2010), da participagdo (Rosenhead, 1996) e do estimulo ao didlogo (Mingers
& White, 2010), a construgcdo de uma compreensido e compromisso partilhados entre as
diferentes partes envolvidas no processo de apoio a tomada de decisdo (Ackermann,
2012). Sera neste enquadramento que a presente dissertagao seguird as linhas orientadoras
da logica construtivista na estruturagdo do problema de decisdo em andlise (i.e., A
transformagdo digital e ciberseguranca no setor bancério), bem como a aplicagdo da

metodologia SODA.

3.2.  Estruturacgio de Problemas de Decisdo e a Metodologia SODA

Tal como referido no ponto anterior, a presente dissertacdo seguird uma logica
construtivista, pelo que o processo de decisdo dividir-se-4 em trés etapas: (1)
estruturagdo; (2) avaliagdo; e, por ultimo, (3) elaborag¢do de recomendagoes (Bana e
Costa, De Corte, & Vansnick, 2012; Bana ¢ Costa, Ensslin, Cornéa, & Vansnick, 1999;
Bana e Costa et al., 1997; Ferreira, Santos, Rodrigues, & Spahr, 2011b; Ferreira, Santos,
Rodrigues & Spahr, 2014). As duas primeiras etapas (i.e., estruturacdo e avaliagdo)
podem ser caracterizadas como interativas, envolvendo processos de pensamento
divergentes e convergentes (Kaner, 2014).

Para Montibeller, Franco, Lord e Iglesias (2009, p. 848), a estruturacdo de
problemas ¢ definida como “a critical activity in organisational decision making”, sendo
0 seu objetivo a compreensao e a analise de um dado problema de decisdo. Ferreira (2011)
acrescenta ainda que esta atividade permite perceber e determinar quais os elementos que
deverdo ser tidos em conta na apreciagdo e na avaliagdo no processo de tomada de
decisdo. Com efeito, a fase de estruturagdo permite a elaboragdo de um modelo mais ou

menos formalizado, devendo este modelo representar e organizar os modelos primarios
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da avaliagdo e servindo, assim, de base a aprendizagem, a comunicagio e ao debate entre
os decisores (Bana e Costa et al., 1997). Neste sentido, ¢ necessario ter em consideragao
que uma estrutura¢do eficaz dos problemas ¢ de importancia critica, visto que o processo
de estruturagdo poderd influenciar fortemente as fases subsequentes da andlise
(Marttunen, Lienert, & Belton, 2017). PSMs foi, assim, um termo induzido por
Rosenhead (1989) e utilizado para classificar um conjunto de métodos que se centram
essencialmente na estruturacdo eficaz de problemas de decisdo (e ndo tanto na sua
resolucdo) (Rosenhead & Mingers, 2001). Estes métodos sdo frequentemente referidos
como “Soft OR” ou “Soft System Methods” e o seu uso tem como objetivo “fo promote
an engaged and structured conversation, to encourage problem owners to view the
situation from different perspectives and to facilitate the synthesis of information”
(Marttunen et al., 2017, p. 2). Para além disso, permitem também estabelecer acordos que
poderdo ser implementados, particularmente em situagdes problematicas em que nao
existe, a partida, um acordo claro quanto a uma solucdo exata, uma vez que considera as
situagdes de uma forma holistica, assegurando assim a sustentabilidade das
recomendacdes propostas (Ackermann, 2012).

Rosenhead e Mingers (2001) enumeraram cinco metodologias de estruturagdo de
problemas, sendo uma delas a Strategic Options Development and Analysis (SODA), que
sera utilizada na presente dissertagdo. Inicialmente desenvolvida por Colin Eden e alguns
colegas da Universidade de Bath, a metodologia SODA surgiu com o intuito de permitir
“a group or individual to construct a graphical representation of a problematic situation,
and thus explore options and their ramifications with respect to a complex system of goals
or objectives. In addition, the method aims to help groups arrive at a negotiated
agreement about how to act to resolve the situation” (Ackermann e Eden, 2010, p. 135).
Neste sentido, a abordagem SODA foi definida por Eden e Ackermann (2004) como uma
metodologia utilizada na resolucdo de problemas a nivel estratégico, sendo esta um
método geral de identifica¢do de problemas que faz uso do mapeamento cognitivo como
instrumento de modelizagdo. Com efeito, a metodologia SODA clarifica e regista as
opinides dos diversos atores sobre a situacdo problemadtica em andlise (Mingers, &
Rosenhead, 2004).

A partir da utilizacdo da metodologia SODA, ¢ possivel apoiar um grupo de
decisores na constru¢do de uma representacdo grafica partilhada de uma situagdo
problematica, mais concretamente na constru¢do de um mapa causal, que permitira

explorar potenciais estratégias tendo em conta um sistema complexo de objetivos
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(Marttunen, Lienert, & Belton, 2017). Inicialmente, esta abordagem tinha como ponto de
partida o desenvolvimento de mapas cognitivos individuais por parte de cada um dos
decisores e, numa fase posterior, estes mapas eram fundidos num tnico mapa causal de
grupo. Este era, por sua vez, apresentado aos membros do grupo para que pudesse ser
trabalhado e discutido coletivamente (Eden & Simpson, 1989). Eden e Ackermann (2018)
defendem, contudo, que este processo carece de elevadas exigéncias de tempo, uma vez
que, para além do tempo despendido em entrevistas individuais, € necessario verificar
com cada um dos participantes os mapas individuais correspondentes. E necessario ainda
dedicar tempo a fusdo de todos esses mapas. De forma a agilizar o processo, o método foi
entdo ajustado para a construcdo de mapas causais de grupo que envolvam todos os
interessados em simultaneo (Bryson, Ackermann, Eden, & Finn, 1995). A jun¢do dos
mapas cognitivos individuais — ou o desenvolvimento de um mapa conjunto no ambito
de um workshop onde estdo presentes os diferentes decisores — fornece o enquadramento
para discussdes entre o grupo, devendo estas discussoes ser orientadas por um facilitador
e pressupondo-se que os envolvidos se comprometam com o processo (Mingers &
Rosenhead, 2004).

Naturalmente, importa realgar o papel do facilitador no processo. Franco e
Montibeller (2010, p. 491) afirmam mesmo que “strategic problems frequently require
the facilitated mode, due to their complex social nature and qualitative dimensions, their
uniqueness, and the need to engage a management team in the decision making process” .
Neste sentido, segundo Eden e Ackermann (2004), a abordagem SODA pressupde-se a
existéncia de um conjunto de elementos interligados, nomeadamente o(s) facilitador(es)
que utiliza(m) o mapeamento cognitivo como técnica. Posto isto, esta abordagem pode
ser caracterizada por: “(1) capacidade de lidar com factores qualitativos, (2) estruturar
situagoes dificeis; (3) servir de suporte ao trabalho em grupo; e (4) ser util no
desenvolvimento e implementagdo de diregoes estratégicas” (Ferreira, 2011, p. 124).

Eden e Ackermann (2004) afirmaram que uma das principais vantagens da
utilizagdo da abordagem SODA prende-se com o facto de esta envolver um processo de
mapeamento. Desta forma, os intervenientes sdo capazes de se familiarizar com todo o
processo e com a técnica utilizada. Para além disso, conseguem visualizar as suas
contribuigdes estruturadas na hierarquia, pelo que lhes ¢ fomentado um sentimento de
pertenca. Importa perceber, no entanto, a dindmica subjacente a metodologia, pelo sera
apresentado, no préximo ponto, uma breve explicacdo sobre cogni¢cdo humana e sobre o

processo de tomada de decisdo multi-stakeholder com base no mapeamento cognitivo.
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3.2.1. Cogni¢do Humana e Tomada de Decisao Multi-Stakeholder

De acordo com Gauvain e Richert (2016, p. 317), o processo cognitivo ¢ 0 mecanismo
através do qual “human beings acquire, organize, and learn to use knowledge”, sendo os
mecanismos inatos — ie., atencdo, associagdo, memdria, raciocinio, imaginagdo,
pensamento e linguagem) — os responsaveis pela capacitacdo do ser humano neste
processo. Apesar da cognicdo humana ter sido inicialmente pensada a nivel individual,
quando interpretada a nivel organizacional, torna-se numa area critica no dmbito da
gestdo estratégica (Tan & Hunter, 2002). Os processos cognitivos sdo especificos do
contexto em que se encontram e influenciam os processos de tomada de decisdo (Olazabal
& Pascual, 2016). Por conseguinte, o processo de decisdo estratégico ¢ influenciado pelas
convicgdes pessoais e pelas interpretagdes dos decisores, havendo, portanto, dois campos
que condicionam o comportamento humano: (1) campo intrapessoal, que envolve os
mecanismos internos relacionados com os processos cognitivos (e.g., memoria, perce¢ao
e atenc¢do); e (2) campo interpessoal, que espelha os processos decorrentes do contato
social (Ferreira, 2011).

No contexto da tomada de decisdo, a cogni¢do humana ¢, segundo Grillo, Ferreira,
Marques e Ferreira (2018, p. 699), “a complex process that results from the interaction
between the sensorimotor system and neurological structures responsible for individual’s
cognitive system”. Também de acordo com Ferreira (2011), tendo em conta a existéncia
destes dois sistemas, associa-se a quantidade de informac¢do ao sistema sensorio-motor,
enquanto que a qualidade da informagdo ¢ associada ao sistema cognitivo. Importa ter
presente, contudo, que ¢ a interagdo destes dois sistemas que capacita o individuo a
conceber significado sobre aquilo que o rodeia. As experiéncias e a aprendizagem diferem
de individuo para individuo e afetam diretamente a cogni¢do humana (Logie, 2018).
Como tal, a subjetividade ¢ fundamental para explicar o porqué das diferentes reagdes de
diferentes individuos a um mesmo estimulo ambiental, algo que, consequentemente, fara
com que estes individuos deem diferentes respostas a um mesmo problema (Monteiro &
Barrias, 2002).

O processo de apoio a tomada de decisdo ¢ um processo complexo, uma vez que
¢ necessario agregar os diferentes interesses, expectativas e visdes dos individuos de um
grupo numa unica estrutura de preferéncias (Cunha & Morais, 2019). Neste sentido, para
além de diferentes, estes elementos tidos em conta no processo de decisdo podem até ser

conflituosos entre si (Tsotsolas & Alexopoulos, 2017). Olazabal e Pascual (2016, p. 32),

27



acrescentam ainda que “better understanding of expert knowledge and perceptions on the
part of policy makers and stakeholders, understood as cognitions, can greatly inform
resilience and transformation management”.

A utilizagdo da abordagem SODA permite representar a situa¢ao problematica de
forma cognitivamente compreensivel a todos os participantes. Para além disso, permite
explorar os diferentes interesses, opinides pessoais e percecdes do problema. Desta
forma, permite que todos decisores possam compreender a situagdo e ser capazes de a
discutir (Cunha & Morais, 2019). Rosenhead (1996) defende ainda que o uso da
metodologia SODA nao regista apenas o ponto de vista dos diferentes atores da situagdo
como também o estimula, dando assim espago a expressao pessoal de cada interveniente.
Por conseguinte, a singularidade ¢ uma importante caracteristica da cogni¢do humana,
muitas vezes definida através de competéncias cognitivas, nomeadamente através da
introspecdo, imitagdo e cooperagdo. Neste sentido, torna-se dificil perceber se os
diferentes dominios do cognitivismo humano sdo capazes de exibir propriedades
semelhantes (Bentzen-Bilkvist, Migliano, & Vinicius, 2017).

Os mapas cognitivos sao uma ferramenta crucial da abordagem SODA. Um mapa
cognitivo ¢é representado através de um diagrama e permite desenvolver um modelo capaz
de expressar as preferéncias, experiéncias, crengas, valores, objetivos ou conhecimentos
do modo como um individuo interpreta determinada situacao (Ferreira, 2011).

Keeney (1996) desenvolveu o conceito Value-Focused Thinking (VFT), tornando
possivel a integracdo de elementos subjetivos implicitos aos decisores aquando o
processo de tomada de decisdo (cf- Azevedo & Ferreira, 2019). Neste contexto, Keeney
(1996) defende que a tomada de decisdo ¢ impactada pelos valores individuais de cada
um dos decisores, podendo o recurso a cogni¢do humana no apoio a tomada de decisdo
ser considerado uma oportunidade no ambito da estrutura¢do de problemas de decisdo.
Com efeito, os decisores refletem sobre as situagdes de decisdo como problemas a serem
resolvidos, ndo olhando para estas como possiveis oportunidades a serem exploradas
(Ribeiro Ferreira, Jalali, & Meiduté-Kavaliauskiené, 2017). Assim, importa perceber as
implicagdes da tomada de decisdo multi-stakeholder, bem como a influéncia das
experiéncias, conhecimentos e valores dos diferentes atores com poder de decisdo numa
area tao relevante como a da transformacao digital na banca. O proximo ponto trataré de

desenvolver esta mesma questao.
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3.2.2. Possiveis Contributos para a Temadtica de Investigacdo

No seguimento do capitulo anterior, existem ainda muitas incertezas em relagdo a
incorporacdo de IA e a transformagao digital no setor bancario, bem como dos riscos em
que o setor pode incorrer devido a estes processos. Neste sentido, parece necessario
identificar o contexto atual da IA e da transformacdo digital no contexto bancério,
identificando as principais condicionantes e oportunidades e incorporando as perspetivas
de decisores especialistas na area. Desta forma, parece evidente a necessidade de avaliar
o impacto das novas tecnologias no setor e o efeito da sua incorpora¢do nas operagdes
bancérias, bem como os diferentes fatores que devem ser tidos em consideragdo num
modelo de apoio a tomada de decisdo no ambito da problematica em analise. Assim,
pretendemos construir, no ambito da presente dissertagdo, um modelo vidvel e com
capacidade real de apoiar a tomada de decisdo num setor tdo relevante como o setor
bancario.

Esta tematica, devido a sua relevancia e a sua complexidade, necessita de uma
estruturacdo apropriada, pelo que a adogdo de um PSM seréd adequada para que a andlise
ndo fique, a partida, comprometida por uma ma estruturagdo. Neste sentido, ¢ importante
que a analise assente numa base holistica, capaz de retratar toda a conjuntura e traga valor
empirico para o setor. O mapeamento cognitivo pode, portanto, ser considerado uma
ferramenta bastante 1til na prossecucao deste objetivo. Com efeito, para além de permitir
a integracdo de elementos objetivos e determinantes subjetivos, oferece ainda uma visao
holistica e uma oportunidade de incorporar as ideias, convicgdes e valores de decisores
no processo de andlise e reflexdo. Esta ferramenta proporciona ainda uma representagao
grafica e mais intuitiva dos diferentes pontos a ter em consideragao no processo de tomada
de decisdo. Ou seja, a utilizacdo da metodologia SODA apresenta-se como uma solugao
para a realizacdo de uma analise bem estruturada, com capacidade holistica e capaz de
incorporar na andlise as perspetivas e as experiéncias de diferentes atores. Esta
abordagem permitirda uma maior compreensdo da tematica em estudo, bem como
identificar as relagdes causais entre as variaveis consideradas pelos especialistas como
relevantes no ambito da problematica. O proximo ponto dard sequéncia a fase de
estruturacdo através da apresentacdo do método DEMATEL, que serd aplicado na fase de

avaliagao.
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3.3. Método DEMATEL

Desenvolvido originalmente por Gabus e Fontela (1972) no Battelle Memorial Institute
of Geneva Research Centre, o método DEcision MAking Trial and Evaluation
Laboratory (DEMATEL) tem como objetivo procurar uma solucdo integrada visando os
fenomenos fragmentados e antagdnicos das sociedades mundiais (Gabus & Fontela, 1972;
Fontela & Gabus, 1976). Trata-se de uma técnica de avaliacdo inserida no dominio da
abordagem Multiple Criteria Decision Analysis (MCDA) (Belton & Stewart, 2002).

Operacionalmente, a partir da recolha de conhecimentos de grupo, analisando as
inter-relagdes entre fatores e visualizando as relagdes causa-efeito através de um
diagrama, o método permite ter em conta as perce¢des dos individuos ou de um grupo de
individuos nos processos de decisdo (Zhou, Shi, Deng, & Deng, 2017). Ou seja, o método
DEMATEL permite: (1) retratar o efeito/influéncia global de fatores (Wang & Tzeng,
2012); (2) visualizar relagdes causais entre variaveis (Liaw, Chang, Chang, & Chang,
2011); e (3) analisar fatores dependentes (Liou, Yen, & Tzeng, 2008).

Atualmente, este método tem tido grande sucesso na resolu¢ao de diferentes tipos
de problemas reais em diversas areas da sociedade e das organizagdes para a identificagdo
de fatores criticos em sistemas (Du & Li, 2020). Com a utilizagdo do método DEMATEL
¢ possivel “not only evaluate the importance of dimensions/criteria but also depict the
causal relations among those dimensions/criteria without requiring the assumption that
the dimensions/criteria are mutually independent” (Wu, & Tsai, 2011, p. 2334). A

formulagcdo matematica do método ¢ explicada de seguinda.

3.3.1. Exposi¢cdo da Formula¢gdo DEMATEL

Existe uma série de métodos de tomada de decisdo multicritério para efeitos de analise e
priorizagdo de alternativas. As técnicas de tomada de decisdo variam em fungdo da sua
complexidade e das possiveis solugdes de analise (Turskis & Zavadskas, 2010). Entre as
técnicas mais amplamente conhecidas, podemos destacar o AHP/ANP (Analytic
Hierarchy/Network Process), ELECTRE (Elimination and Choice Expressing the
Reality), TOPSIS e DEMATEL (Zare, Pahl, Rahnama, Nilashi, Mardani, Ibrahim, &
Ahmadi, 2016). A técnica DEMATEL, em particular, tem a capacidade de estruturar
relagdes causais complexas através de matrizes ou diagramas (Zhu Sarkis, & Geng,

2011). A utilizagdo deste método permite a captagdo de mapas de relacdes em rede
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(Golciik & Baykasoglu, 2016), gerando assim “causal diagrams to describe the basic
concept of contextual relationships and the strengths of influence among the criteria”
(Wu & Tsai, 2011, p. 2335).

A técnica DEMATEL pode ser formulada em quatro passos. O primeiro passo
refere-se a criacdo de uma matriz de influéncia direta do grupo (Yazdi, Khan, Abbassi, &
Rusli, 2020). Para isso, ¢ necessario reunir a opinido de um conjunto de decisores em
relacdo a um conjunto de fatores (Lee, Tzeng, Yeih, Wang, & Yang, 2013). Com esta
informagdo, visamos calcular uma average matrix, no sentido de estudar as relagdes entre
os fatores identificados. Para esse fim, solicita-se aos decisores que especifiquem o
quanto um fator tem efeito/influéncia num outro fator, projetando-se comparagdes por
pares. Esta influéncia ¢ medida tendo em conta uma escala que varia entre 0 e 4, com o
seguinte significado: 0 — nenhuma influéncia; 1 — influéncia baixa; 2 — influéncia
moderada; 3 — influéncia alta; ¢ 4 — influéncia muito alta.

Supondo que o grupo € constituido por m peritos para dar as suas opinides em
relacdo a n fatores a considerar, ¢ pedido a cada um desses peritos que indique o grau
pelo qual o fator i impacta o fator j. Assim sendo, a opinido de cada perito formard uma

matriz nxn n como X* = [xl'j] , sendo esta matriz a matriz de influéncia individual, a qual
indica, na opinido de determinado decisor, o grau de influéncia de um fator num outro. £
representa o nimero de decisores envolvidos no processo e serd definido no intervalo 1 <
k <m. A average matrix Z = [zl- j] sera entdo a matriz que agrega a opinido dos m

especialistas e € calculada através da equacao (1):
1
Zij =~ Li=1 xlkj (1)

A segunda etapa do método € o célculo normalized direct-relation matrix (i.e.,
D = [dij]), que varia num intervalo entre zero e um, inclusive. A normalizacdo da

avarage matrix € calculada das equacdes (2) e (3):
D=AXZ 2)

1 1
max 1<isn Z;-l=1|zij| "max 1<jsn BT |z

Asz[ 3)
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onde ?=1|Zi j| representa o efeito direto total que o fator i atribui a outros fatores,
enquantoquemax1<i<n Z?=1|zi j| representa o maior efeito total direto de todos os
fatores. De forma anéloga, Z?=1|zi j| representa o efeito direto total recebido pelo fator j,
enquanto max1 <j<n ¥, |z j| representa o maior efeito direto total recebido por
todos os fatores. Por fim, A representa um fator de escalar.

O terceiro passo consiste no calculo da matriz de relagdo total (i.e., total relation

matrix). Esta matriz € representada por 7 e € obtida através da equacdo (4):
T=D({—-D)* 4)

onde / traduz a matriz identidade nxn. Por sua vez, o elemento t;; representa os efeitos
indiretos que o fator i tem sob o fator j. Desta forma, a matriz T retrata as relacdes totais
entre os diversos pares de fatores. De seguida, sdo calculadas as soma das linhas e das
colunas da matriz 7. O vetor (nx 1) r representa assim a soma das linhas e o vetor (nx/)

¢ a soma das colunas, em conformidade com as equagdes (5) e (6):

r= [T‘ nxi1 — [Z} =1 l]] (5)

nx1

C:[ ]1xn [Z] =1 l}] (6)

1Xn

Considerando r; a soma da i-ésima linha da matriz 7, este representa o efeito total,
direto e indireto, atribuido a influéncia que o fator i tem sobre todos os outros fatores. Por
outro lado, c¢; ¢ definido como a soma da j-¢sima coluna da matriz 7, indicando o impacto
que todos os outros fatores t€ém sobre o fator j. Desta forma, quando j = i, a soma (r; +
c;) permite-nos quantificar o efeito total, dado e recebido, pelo fator i. Ou seja, esta soma
representa o grau de importancia do fator i no sistema. Os fatores podem ainda ser
classificados em net cause ou net receiver. Quando o resultado de (r; — ¢;) ¢ um valor
positivo, considera-se que o fator i € net cause. Quando o resultado dessa diferenca ¢
negativo, classifica-se o fator i como net receiver (Tzeng, Chiang, & Li, 2007; Tamura,
Nagata, & Akazawa, 2002).

A ultima etapa do processo passa por estabelecer um valor limite e obter o mapa

de impacto-relagdes. Neste sentido, ¢ necessario estabelecer um threshold value (), que
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permitird eliminar da matriz 7" os elementos com efeitos menores e que, portanto, podem

ser desprezados. Esse limite seré estabelecido tendo em conta a equagdo (7):

n n
a = i=12j=1[tij]
N

(7)

onde N representa o numero total de elementos presentes na matriz 7.

Depois de recolhida e tratada toda esta informacdo seguindo as etapas
apresentadas, estdo reunidas as condi¢des para se construir um diagrama de causa-efeito
(i.e., Impact-Relations-Map (IRM)). Este diagrama procurara explicar a relagdo estrutural
entre os diferentes fatores, tendo em conta o contexto de complexidade do problema
analisado. No entanto, apenas devem ser tidos em conta fatores com efeitos consideraveis,
dai a importancia do calculo apresentado pela equacgdo (7) (Tzeng et al., 2007). Desta
forma, o diagrama construido através do mapeamento de todos os conjuntos de
coordenadas (r; + ¢; ,1; — ¢;) fornece aos decisores informagdes importantes, uma vez
que permitira a visualizagdo das relagcdes complexas entre fatores, levando os decisores a

perceber quais os fatores mais impactantes e o impacto destes nos restantes (Yazdi ef al.,

2020).
3.3.2. Vantagens e Limitacoes

Depois da exposi¢ao do método, ¢ importante considerar algumas vantagens e limitagdes
da técnica DEMATEL. Uma das principais vantagens apontada a este método ¢ o facto
de, tendo em conta a sua natureza grafica, apresentar uma solu¢do com uma leitura
bastante intuitiva. Desta forma, os decisores conseguem assimilar e perceber o conteudo
dos diagramas de causa-efeito (Du et al., 2020). Estes conseguem também compreender
mais facilmente a problematica em andlise, percecionar o conjunto de problemas
interligados e identificar solug¢des vidveis, pensadas através de uma estrutura hierarquica.
Este método apresenta assim uma proposta capaz de converter relagdes de casualidade de
critérios num modelo inteligivel (Zare, Pahl, Rahnama, Nilashi, Mardani, Ibrahim, &
Ahmadi, 2016). Para além disso, contrariamente as técnicas tradicionais de apoio a
tomada de decisdo com critérios multiplos, esta técnica ndo assume a mutua
independéncia preferencial entre critérios (Wu & Tsai, 2011). Este método pode ainda

ser alargado por outras teorias e métodos, nomeadamente: fuzzy numbers (Jassbi,
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Mohamadnejad, & Nasrollahzadeh, 2011; Patil & Kant, 2014; Wu & Lee, 2007); grey
theory (Bai & Sarkis, 2013; Xia, Govindan, & Zhu, 2015); e outros métodos MCDA
(Chou, Sun, & Yen, 2012; Sara, Stikkelman & Herder, 2015; Wu, 2008).

Importa ter presente, contudo, que o método DEMATEL também apresenta
algumas limitacdes. Muitas das criticas apontadas a este método advém da sua natureza
subjetiva. Visto que o DEMATEL se baseia em opinides de decisores, este implica lidar
com a incerteza da cogni¢do subjetiva e aceitar a arbitrariedade da avaliagdo subjetiva.
Implica também trabalhar com conhecimentos de decisores, que sdo limitados; ou, até
mesmo, lidar com o tédio psicologico. Estes fatores podem ainda reduzir a qualidade da
informagdo a ter em conta na analise (Du & Li, 2020). Outra limita¢ao discutida em torno
deste método reside no facto de este apresentar dificuldade em perceber os fatores de
causa-efeito nas relagdes de causa bidirecionais entre diferentes clusters em fatores
relevantes (Falatoonitoosi, Ahmed, & Sorooshian, 2014). Ainda assim, importa realcar o
facto deste método ter ja demonstrado sucesso em muitas aplicacdes em problemas reais
e em diversas areas (Du & Li, 2020). Importa agora perceber quais os contributos que a
adocao deste tipo de metodologias podera trazer quando aplicadas a problemas de decisdo
na banca, mais concretamente no ambito da transformacao digital, pelo que o proximo

ponto abordard esta discussao.

3.3.3. Possiveis Contributos para a Temadtica de Investigacdo

Tendo em conta a complexidade da tematica em estudo (i.e., inteligéncia artificial,
transformagao digital e ciberseguranga no sector bancario), ¢ importante que se utilize na
sua analise métodos e técnicas que permitam a incorporagdo de variaveis relevantes,
sejam elas de natureza objetiva ou subjetiva. A abordagem MCDA parece ser a chave
para esta exigéncia, visto que permite a incorporacdo de elementos subjetivos nos
processos de apoio a tomada de decisdo. Desta forma, a anélise ndo se restringe apenas a
procura pelo 6timo matematico ou pela solucdo 6tima unica, possibilitando ter em
consideragdo as opinides, as experiéncias e os valores dos decisores nas consideragdes do
modelo.

A técnica DEMATEL podera dar um contributo importante para a avaliacdo de
diferentes fatores na transformagao digital, na incorporagdo de IA e na ciberseguranca no
setor bancario. Com o auxilio deste método, serd possivel identificar critérios/fatores

relevantes na problematica em estudo, percebendo assim o que devera ser tido em conta
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neste campo. Permitird também compreender os efeitos diretos e indiretos que existem
entre os diferentes fatores estabelecidos, as relagdes de casualidade existentes entre eles
¢ a relevancia de cada um deles. Numa fase de avaliagdo, esta técnica dividira os efeitos
em grupos, onde efeitos até aqui omitidos poderdo ser descobertos. A constru¢do de um
mapa cognitivo que retina esta informacdo possibilitard uma leitura mais intuitiva e
facilitada por parte dos decisores, pelo que lhes dard uma maior percegdo e envolvimento

no processo de tomada de decisdo.
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SINOPSE DO CAPITULO 3

Este terceiro capitulo tratou de enquadrar a orientagdo epistemoldgica adotada na presente
dissertacdo. A escolha da metodologia a ser adotada teve em conta o facto da
incorporacdo da IA, transformacdo digital e ciberseguranca no setor bancario serem
problematicas complexas. Com este trabalho ndo se pretende chegar a uma solugdo 6tima
e Unica. Pretende-se, com base numa abordagem soft da OR, realizar uma avaliagdo que
contenha elementos de natureza quantitativa e qualitativa, reunindo, assim, o maximo de
critérios relevantes no contexto. Esta visdo holistica do problema s6 poderd ser
conseguida através de um paradigma mais qualitativo, onde ndo existe apenas uma
solugdo dtima, mas sim solugdes alternativas. Este paradigma apoia-se nos decisores e
nas suas convicgdes, colocando-os no centro do processo de tomada de decisdo. As
opinides destes sdo consideradas no processo de estabelecimento de interliga¢do entre os
critérios. Durante todo este processo existe sempre a aceitacdo da incerteza, pelo que
todas as opcdes sdo mantidas em aberto. Como exposto no capitulo, a metodologia
utilizada na fase de estruturagdo serd a SODA. Esta abordagem classifica-se como um
Problem Structuring Method, uma vez que a sua utilizagdo permitird uma estruturacao
adequada do problema. Para tal, a metodologia SODA utiliza 0 mapeamento cognitivo.
Os mapas cognitivos, representacdes graficas que ilustram relagdes de casualidade, sdo
ferramentas caracteristicas desta abordagem que permitem aos envolvidos no processo
uma maior compreensdo do problema e das varidveis de decisdo que devem ser tidas em
conta. Depois de desenvolvida uma estruturacdo adequada, o problema serd melhor
compreendido por todos. No que diz respeito a fase de avaliacdo, serd adotada a técnica
DEMATEL. O objetivo desta técnica ¢ a construgdo de um diagrama que reflita as
relagdes de interdependéncia entre as variaveis. Tal como a metodologia SODA, permite
também a incorpora¢do de elementos qualitativos resultantes dos pontos de vista dos
decisores. O proximo capitulo materializard a componente empirica da presente
dissertacdo, onde serdo aplicadas as metodologias e as técnicas abordadas neste capitulo,
de forma a desenvolver um modelo de apoio a tomada de decis@o, com viabilidade pratica,

no contexto da transformagao digital, IA e ciberseguranca no setor bancario.

36



CAPITULO 4
ESTRUTURACAO, ANALISE CAUSAIS E RECOMENDACOES

presente capitulo aborda a parte empirica desta dissertacdo. Tratard de
desenvolver os passos necessarios para que se desenhe um modelo de apoio
a tomada de decisdo de problemas complexos. O primeiro passo passara por
identificar quais os critérios impactantes no processo de transformacao
digital e na ciberseguranga na banca. A partir desta identificacdo, torna-se possivel a
constru¢do de um mapa cognitivo capaz de reunir a informagao basilar no tratamento da
problematica em andlise. De seguida, iniciar-se-4 a fase de avalia¢do, onde a aplicagdo da
técnica DEMATEL permitird quantificar as relagdes de causa-efeito entre critérios. Por

ultimo, o capitulo apresenta uma breve discussdo e formula algumas recomendagdes.

4.1. Estrutura Cognitiva de Base e Projecio de Intensidades Causais

A relevancia da fase de estruturacdo do processo de apoio a tomada de decisdo ¢
referenciada por diversos autores (Bana e Costa ef al., 1997; Eden e Ackermann, 2004).
Bana e Costa et al. (1997) afirmam que, nesta fase, os intervenientes partilham as suas
experiéncias, conhecimentos e valores. Esta partilha permite estabelecer critérios e as
alternativas que constroem o modelo. Tsotsolas e Alexopoulos (2017, p. 7) acrescentam
ainda que os conhecimentos e as experiéncia dos decisores lhes ddo ndo s6 as
competéncias apropriadas para estruturar o problema coletivo, mas também as
alternativas mais adequadas para o resolver. Como tal, os processos de decisdo
beneficiam do envolvimento dos mesmos.

No ambito dos problemas de decisdo, a aplicag@o de técnicas de estruturagdo so €
possivel se os decisores que integram o painel das sessdes de trabalho possuirem
experiéncia pratica na temadtica em investigacdo (Keeney, 1996; Mingers & Rosenhead,
2004). Em conformidade com a literatura existente, a adogdo deste tipo de técnicas deve
ser concretizada com recurso a um conjunto de especialistas, mais concretamente por um

grupo de 5 a 12 decisores (Belton e Stewart, 2002; Eden e Ackermann, 2004).
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Com efeito, a parte empirica desta investigacdo contou com um painel de
decisores composto por oito especialistas do sector bancario, desde trabalhadores front-
office de agéncias bancdrias, a trabalhadores da area do risco e de IT. Para além disso, foi
integrada também uma analista de risco de uma FinTech. Para realizagdo das sessoes de
trabalho em grupo, foi necessario conciliar agendas, algo que representou uma
dificuldade acrescida no processo. Ainda assim, foi possivel constituir um painel
heterogéneo em termis de idades, género e experiéncia profissional. Esta heterogeneidade
foi conseguida através de intervenientes de diferentes institui¢des bancarias que opearam
em diferentes areas do sector bancario, possuem diferentes percursos e ocupam cargos
distintos nas respetivas instituicdes. Consequentemente, a troca de experiéncias,
conhecimentos e ideias acerca da ciberseguranca e transformacdo digital do sector
bancario foi mais ampla e enriquecedora. Tal como afirmam Bell e Morse (2013)
“effective participatory group work can be considered from a vast range of standpoints
and for a large range of purposes”. Para a constitui¢do do painel, foram efetuados
diversos contactos ao longo dos meses de dezembro de 2020, janeiro e fevereiro de 2021.
As sessOes ocorreram nos meses de marco e abril de 2021.

Com o objetivo de estruturar um modelo capaz de analisar a temdtica em
investigacdo, o painel trabalhou em duas sessdes via Zoom de cerca de 3 horas e 30
minutos cada uma. Excecionalmente, a aplicacdo das metodologias teve que sofrer uma
adaptacdo ao digital, uma vez que a situagdo pandémica verificada a data das sessdes ndo
permitiu que as mesmas se realizassem presencialmente. As sessdes contaram também
com a interven¢do de uma facilitadora (i.e., autora da presente dissertacdo). A facilitadora
teve como principais fungdes “see and understand the group life, intervening only to help
the group maintain a task orientation to its work” (Phillips & Phillips, 1993, p. 533). A
primeira sessdo contou ainda com a presenca de uma assistente técnica, que auxiliou na
condugdo da sessdo com recurso a plataforma Miro (i.e., plataforma que permitiu a
aplicacdo da “técnica dos post-its” em formato digital).

Primeiramente, aquando da primeira sessdo, foi pedido a cada um dos
intervenientes que se apresentasse de forma breve aos restantes decisores. De seguida,
houve lugar a uma breve explicacdo da investigacdo e da metodologia a ser utilizada.
Terminada esta fase introdutdria, passou-se entdo a introdug¢do da questdo base (i.e.,
trigger question): ‘“Considerando os seus valores e experiéncia profissional, que
elementos associativos encontra entre inteligéncia artificial, transformacdo digital e

ciberseguran¢a no sector bancario?”’. O debate entre os decisores desenrolou-se a volta
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desta questdo. A discussdo resultante permitiu a aplicagdo da “técnica dos post-its” (Eden
& Ackermann, 2001). A sua aplicagdo resume-se em escrever em post-its 0s critérios que
os decisores apontam como cruciais no processo de incorporacao de inteligéncia artificial,
digitalizagdo e ciberseguranga no setor bancario, devendo cada post-it conter apenas um
critério (Eden & Ackermann, 2001). Importa referir que sempre que houvesse uma
relagdo causal negativa entre o critério apresentado e a incorporacdo de IA, era
acrescentado um sinal de negativo (—) no respetivo post-it (Ferreira, 2011). Neste caso,
tal como exposto anteriormente, os decisores utilizaram a plataforma digital Miro para
escrever nos seus post-its. A plataforma permitiu que todos vissem o quadro geral onde
se encontravam as ideias escritas. Do debate, resultou entdo a identificagdo de critérios
relevantes, tendo este processo terminado apenas quando os intervenientes consideraram
os critérios identificados satisfatorios em termos de quantidade e de conteudo.

No fim da sessdo, contabilizaram-se cerca de 110 critérios diferentes, conseguidos
através da partilha de conhecimentos, valores e experiéncias entre os decisores.
Terminada a primeira parte da sessdo procedeu-se a segunda fase, onde foi pedido aos
intervenientes que agrupassem os diferentes critérios em grupos (clusters), tendo em
conta as areas de preocupagdo. Este passo foi também possivel devido a adogdo da
plataforma Miro, que possibilitou a existéncia de um quadro dindmico e editavel. Foram
entdo identificadas cinco areas principais: (1) Utilizadores Finais; (2) Fatores Politico-
Legais; (3) Colaboradores; (4) Inovagao; e (5) Gestdo Interna do Banco. Na ultima fase
desta sessdo de estruturacao do modelo, os decisores tiveram ainda de analisar e de
reorganizar os critérios escritos nos post-its de forma a colocarem no topo de cada cluster
os critérios que consideravam ter maior impacto na problematica em estudo. Os critérios
considerados com menor relevancia relativa por parte dos decisores, foram colocados na

base dos respetivos clusters. A Figura 2 ilustra alguns momentos desta primeira sessao.
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Figura 2: Instantineos da 1° Sessiio de Grupo

Com a informacao recolhida da sessdo e com o auxilio do software Decision

Explorer, procedeu-se, posteriormente, a constru¢do de um mapa cognitivo. Durante todo

o processo, foi seguida uma légica construtivista, pelo que existiu abertura a alteragdes,

fossem estas nos critérios ou nos clusters. O objetivo primordial era que a informagao

recolhida representasse as opinides e os conhecimentos de todos os participantes de forma

clara e integrada. O mapa apresentado na Figura 3 sintetiza toda a informacao debatida

na sessao e permite uma representagao holistica e estruturada da problematica em analise.
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Importante referir que este mesmo mapa serviu de ponto de partida para a segunda
sessdo, onde os todos os decisores tiveram a oportunidade de o discutir e, por fim, validar.
Esta sessdo teve, portanto, como objetivo estrutura a problematica da incorporagdo da IA,
da digitalizagdo e da ciberseguran¢a no sector bancario, a partir da identificacdo de
critérios e das suas relagdes de casualidade, bem como o seu agrupamento em clusters.
No proximo ponto sera apresentada a aplicacdo da técnica DEMATEL aos dados

resultantes desta primeira sessao.

4.2. Analise de Dinimicas Causais

Apo6s concluida a fase de estruturagdo do problema, a segunda sessdo visou a fase de
avaliag@o. O objetivo da fase da avaliagdo foi a analise das relacdes causa-efeito entre as
variaveis identificadas como recurso aos conhecimentos, valores e experiéncias dos
decisores. Como metodologia de apoio, recorreu-se a adocao da técnica DEMATEL.

Tendo em conta o contexto pandémico atual, a segunda sessdo de trabalho em
grupo foi também realizada via Zoom, tendo contado com a presenca de todos os
decisores presentes na sessdo anterior (i.e., 8 especialistas) e decorrido ao longo de
aproximadamente trés horas. O mapa cognitivo de grupo, que havia sido disponibilizado
aos participantes alguns dias antes, via e-mail, para que o pudessem ler e analisar, foi
projetado no inicio da sessdo, tendo sido concedida aos decisores a oportunidade de fazer
alteragdes. Depois de validagdo coletiva, iniciaram-se os trabalhos previstos para a
segunda sessao.

Foi explicado aos especialistas a técnica DEMATEL e os diferentes passos da sua
aplicagdo. De seguida, passou-se a aplicacdo propriamente dita. Do primeiro passo
resultaram 6 matrizes (i.e., uma que analisa a relacdo entre clusters e cinco (uma para
cada um dos clusters) onde sdo analisadas as relagdes entre os diferentes critérios
pertencentes a cada cluster). Para avaliar estas mesmas relagdes, foi pedido aos decisores
que avaliassem, com recurso a uma escala entre 0 e 4, o quanto um determinado critério
influenciava os outros. A matriz de avaliacao das relagdes entre clusters denomina-se de
matriz geral e, seguindo uma logica semelhante, projeta o impacto que cada cluster tinha
nos restantes clusters. Tendo em conta o grande nlimero de critérios presentes em cada
cluster, foi pedido aos decisores que identificassem quais os critérios mais representativos

de cada cluster com recurso a técnicas nominais de grupo e multi-voting. Apos a
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identificacdo dos critérios mais representativos, as matrizes comecaram a ser preenchidas.

A Figura 4 ilustra alguns desses momentos, enquanto a Tabela 2 identifica os clusters.
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Figura 4: Instantineos do Decorrer da 2 Sessio

Clusters
Cl1 Utilizadores Finais
C2 Fatores Politico-Legais
C3 Colaboradores
C4 Inovacao
C5 Gestao Interna do Banco

Tabela 2: Identificacdo de Clusters

Em conformidade com a exposi¢do da técnica de avaliagio DEMATEL feita no
Capitulo 3, o primeiro da técnica baseia-se no calculo da average matrix (matriz Z),
utilizando para tal a equagdo (1). A matriz resultante ilustra a influéncia que cada um dos

cluster tem nos demais clusters (Tabela 3).
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C1
C2
C3
C4
C5
SUM

Em seguida, foi calculada a normalized direct-relation matrix (matriz D).
Posteriormente, tal como ilustrado na Tabela 3, procedeu-se ao calculo maximo do
somatorio das linhas e das colunas da average matrix, utilizando a equagdo (2) (ver

Capitulo 3). Por fim, através da equacao (3), calculou-se a matriz representada na Tabela

C1
0.0
3.0
3.5
2.5
1.5
10.5

C2
1.0
0.0
0.3
4.0
1.0
6.3

C3
3.0
3.0
0.0
3.5
4.0
13.5

C4
3.5
4.0
3.0
0.0
4.0
14.5

Tabela 3: Average Matrix Clusters

C5
3.5
4.0
0.5
3.0
0.0

11.0

SUM
11.0
14.0
7.3
13.0
10.5

3, tendo esta sido obtida a partir da multiplicacdo da average matrix pelo inverso A.

C1
C2
C3
C4
C5

O terceiro e ultimo passo consistiu no calculo da matriz 7, total influence-matrix
(ver Tabela 6). Esta matriz foi obtida a partir de diversas matrizes calculadas
anteriormente. Primeiramente, foi necessario subtrair a matriz D (normalized direct-
relation matrix) a matriz I (matriz identidade), de onde resultou a matriz (I — D). Depois

de encontrada esta matriz, calculou-se a matriz inversa da mesma (I — D~1). Por fim, a
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Tabela 4: Calculo do Maximo do Somatério das Linhas e das Colunas da Average Matrix

C1
0.0000
0.2069
0.2414
0.1724
0.1034

Max

1/max

1/s

14.5 14.0
0.06896552 | 0.07142857
0.06896552

C2
0.0690
0.0000
0.0207
0.2759
0.0690

Tabela 5: Normalized Initial-Direct Relation Matrix Clusters

C3
0.2069
0.2069
0.0000
0.2414
0.2759

C4
0.2414
0.2759
0.2069
0.0000
0.2759

C5
0.2414
0.2759
0.0345
0.2069
0.0000



partir da equacdo (4) (ver Capitulo 3), foi possivel multiplicar a matriz D pela sua inversa,

obtendo-se assim a matriz 7.

C1
C2
C3
C4
C5

I-X
C1
C2
C3
C4
C5

I-X
C1
C2
C3
C4
C5

Matrix T
C1
C2
C3
C4
C5

C1
1.0000
0.0000
0.0000
0.0000
0.0000

C1
1.0000
-0.2069
-0.2414
-0.1724
-0.1034

C1
1.0000
-0.2069
-0.2414
-0.1724
-0.1034

0.5
0.8
0.5
0.7
0.5
3.0

C2
0.4
0.4
0.3
0.6
0.4
2.0

C2
0.0000
1.0000
0.0000
0.0000
0.0000

C2
-0.0690
1.0000
-0.0207
-0.2759
-0.0690

C2
-0.0690
1.0000
-0.0207
-0.2759
-0.0690

C3
0.8
0.9
0.4
0.9
0.8
3.7

C3
0.0000
0.0000
1.0000
0.0000
0.0000

C3
-0.2069
-0.2069

1.0000
-0.2414
-0.2759

C3
-0.2069
-0.2069

1.0000
-0.2414
-0.2759

C4
0.8
1.0
0.6
0.7
0.8
3.9

C4
0.0000
0.0000
0.0000
1.0000
0.0000

C4
-0.2414
-0.2759
-0.2069

1.0000
-0.2759

C4
-0.2414
-0.2759
-0.2069
1.0000
-0.2759

C5
0.6
0.8
0.4
0.7
0.4
3.0

C5
0.0000
0.0000
0.0000
0.0000
1.0000

C5
-0.2414
-0.2759
-0.0345
-0.2069

1.0000

C5
-0.2414
-0.2759
-0.0345
-0.2069

1.0000

3.0
3.8
2.2
3.6
2.9

Tabela 6: Total Influence-Matrix (Clusters e Respetivos Calculos)

Como ¢ visivel na Tabela 6, a matriz T foram acrescentadas uma linha C e uma

coluna R. Estas representam o somatoério de cada coluna e de cada linha da matriz 7,

respetivamente. Assim, os valores inscritos em C quantificam a influencia direta e indireta
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que todos os critérios avaliados t€ém num determinado critério. Por exemplo, o cluster 1
¢ influenciado por todos os restantes em 3.0003915. Por outro lado, os valores inscritos
na linha R demonstram a influencia total que um determinado critério tem sob os
restantes. Olhando para o caso do cluster 1, este influencia em 3.0342143 todos os outros.
Sendo assim, a partir da observacao da Tabela 6, conclui-se que o cluster que sofre maior
influéncia dos restantes ¢ o C4 (i.e., Inovagado). Ja o cluster C2 (i.e., Fatores Politico-
Legais) ¢ o que sofre menor influencia de todos os outros. Observando agora o impacto
que cada cluster tem nos restantes, conclui-se que o cluster C2 ¢ o que mais impacta todos
os outros, enquanto que o cluster C3, por outro lado, é o que menos impacta os restantes.

Concluido o processo anterior, procedeu-se ao calculo do valor de a, sendo este
igual a 0.6202. O célculo deste limiar ¢ feito tendo em conta a média dos elementos da
matriz 7. O valor a serve de limite, uma vez que, devido ao elevado numero de relagdes
causa-efeito entre os critérios e a complexidade representativa do mesmo, foi necessario
impor um limite de representatividade. Ou seja, todos os valores inferiores a 0.6202 nao
foram incluidos no diagrama IRM, tendo em conta a baixa relagdo de casualidade que

representam.

R C R+C R-C
C1 3.0342143 3.0003915 6.0346058 0.0338228
C2 3.8284223 1.9853208 5.8137431 1.8431015
C3 2.1583725 3.7083997 5.8667722 -1.5500273
C4 3.5945315 3.8545840 7.4491155 -0.2600525
C5 2.8890593 2.9559038 5.8449631 -0.0668445

Tabela 7: Relacoes de Casualidade entre Clusters

Passando a andlise da Tabela 7, esta permite identificar o cluster C4 (i.e.,
Inovagdo) como aquele que mais relagdes de casualidade possui, seja como influenciador
seja como influenciado, uma vez que € o que tem maior valor da variavel R+C (i.e.,
7.4491155). Da mesma forma, o valor mais baixo encontra-se associado ao cluster C3.
Ou seja, € aquele que menos influencia e ¢ influenciado pelos restantes. A analise da
variavel R-C, por outro lado, permite dividir os clusters em 2 grupos distintos. Os que
apresentam valores positivos para esta variavel incluem-se no grupo das causas, enquanto
aqueles que apresentam valores negativos em relacdo a R—C fazem parte do grupo dos

efeitos. Esta divisdo torna-se mais evidente na Figura 5, onde os clusters pertencentes ao
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grupo das causas estdo acima do eixo (R—C). Esta denominagdo diz-nos que, na realidade,
Cl1 (i.e., Utilizadores Finais) e C2 (i.e., Fatores Politico-Legais) influenciam mais os
restantes clusters do que sdo influenciados. Ja os clusters pertencentes ao grupo dos
efeitos, encontram-se representados abaixo do eixo (R—C) na Figura 5, sendo eles C3
(i.e., Colaboradores), C4 (i.e., Inovagao) e C5 (i.e., Gestdo Interna do Banco). Ou seja,
estes clusters sao mais influenciados pelos outros do que os influenciam. A Figura 5
permite observar todas estas conclusdes, realgando ainda que o cluster mais relevante ¢

C2, sendo também o mais influenciador.

R-C

2,5

1,5

0,5

-0,5

-1,5 C3

2 R+C @ =0,6202

Figura S: IRM Clusters

Terminada a andlise das relagdes de causa-efeito entre os diferentes clusters,
iniciou-se a analise das relagdes de causa-efeito no ambito de cada um deles. Desta forma,
os passos anteriores foram igualmente aplicados na analise de cada dos critérios de cada
cluster. Com o intuito de facilitar a compreensao, tanto os calculos dos vetores (R+C) e
(R—C), como a representagdo do diagrama IRM, apenas tiveram em consideracdo os
critérios selecionados como mais relevantes por parte dos decisores. Todos estes calculos
e figuras resultantes encontram-se apresentados no Apéndice 1. Os critérios escolhidos
como de maior relevancia no ambito do cluster Utilizadores Finais (C1) estdo presentes
na Tabela 8. Ainda neste cluster, o valor limite para as relagdes de casualidade

representadas no IRM ¢ del.0811 (¢ = 1.0811).
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Critérios Escolhidos

SC7 Protecdo de dados

SC8 Autenticacdo forte

SC10 Risco de fraude para o cliente
SC21 Acessibilidade

SC30 Mobilidade

Tabela 8: Critérios Representativos de C1

Tendo em conta a andlise feita aos clusters e aplicando a mesma ldgica aos
critérios de C1, conclui-se que os critérios SC8 (i.e., autenticagdo forte) e SC10 (i.e.,
risco de fraude para o cliente) sdo os que mais influenciam os restantes, uma vez que
apresentam o valor de R superior (ambos de 6.2546). O critério que, por outro lado, menos
influencia os outros ¢ o critério SC30 (i.e., mobilidade), apresentando, desta forma, o
valor de R mais baixo (3.1394). Analisando a influencia dos demais critérios sob cada
um, verifica-se que os critérios apresentaram valores semelhantes, nomeadamente o valor
de C encontrados para os critérios SC7, SC8 e SC10 (i.e., 5.0811), sendo estes aqueles
que sofrem menos influencia dos demais. Por outro lado, o valor de C obtido para os
critérios SC21 (i.e., acessibilidade) e SC30 também ¢ igual (i.e., 5.8919), pelo que estes

sdo os mais impactados pelos restantes critérios (ver Tabela 9).

R C R+C R-C
SC7 5.9772404 5.0810811 11.0583215 0.8961593
SC8 6.2546230 5.0810811 11.3357041 1.1735420
SC10 6.2546230 5.0810811 11.3357041 1.1735420
SC21 5.4011380 5.8918919 11.2930299 -0.4907539
SC30 3.1394026 5.8918919 9.0312945 -2.7524893

Tabela 9: Relacoes de Casualidade Cluster 1

A Figura 6 permite visualizar o que foi dito anteriormente em relacdo aos critérios
do cluster 1. Importa salientar que os critérios SC7, SC8 e SC10 se encontram ilustrados
no canto superior direito do diagrama. Esta posi¢do no grafico acontece devido as suas
relagdes apresentarem maior somatdrio, tanto de R como de C. Neste caso, os critérios

que sofrem mais impacto dos demais sdo os critérios SC21 e SC30, estando representados
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abaixo do eixo R—C. Como tal, pertencem ao grupo de efeitos, caracterizado por C>R.

Em contrapartida, os critérios SC7, SC8 e SC10 estdo representados acima do eixo R—C.

Logo, impactam mais os outros critérios do que sdo impactos pelos restantes. Ou seja,

constituem o grupo de causas, uma vez que C<R.

R-C

15

0,5

-0,5

-1,5

-2,5

|
w

R+C
a=1.0811

Figura 6: IRM Cluster 1

Analisando o cluster Fatores Politico-Legais (C2), os critérios escolhidos como

mais representativos encontram-se na Tabela 10. Para estes critérios, o valor limiar (@)

no que diz respeito a inclusdo no diagrama IRM ¢ 1.6387, pelo que valores inferiores ndo

foram representados.

Critérios Escolhidos

SC50
SC51
SC12
SC54
SC14

Cibercrime

Detegao de fraude

Protecdo do cliente (phishing)
Capacidade de supervisdo

Desafios regulatorios

Tabela 10: Critérios Representativos Cluster 2

A Tabela 11 ilustra tanto as relagdes como o grau de influéncias destas entre os

diferentes critérios do C2. O critério SC54 (i.e., capacidade de supervisdo) € o que mais

influencia os restantes, sendo o critério com maior valor na variavel R, com cerca de
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8.5298. Contrariamente, o SC14 (i.e., desafio regulatorios) € o que menos influencia tem,
apresentando o menor valor relativo de R (i.e., 7.6019). Analisando a variavel C, que
mede o impacto que cada critério sofre dos demais, o SC54 ¢ o que menos impacto sofre
(i.e., C=6.8871), enquanto que o SC14 ¢ o que ¢ mais impactado pelos restantes (i.e.,

C=8.9937).

R C R+C R-C
SCs0 8.2789969 8.2968652 16.5758621 -0.0178683
SCs1 8.2789969 8.2968652 16.5758621 -0.0178683
SC12 8.2789969 8.4940439 16.7730408 -0.2150470
SC54 8.5297806 6.8871473 15.4169279 1.6426332
SC14 7.6018809 8.9937304 16.5956113 -1.3918495

Tabela 11: Relacoes de Casualidade do Cluster 2

Tendo em conta a Figura 7, & percetivel que o critério SC54 (i.e., capacidade de
supervisdo) € o que se encontra representado mais acima, uma vez que ¢ o unico com
valor positivo de R—C (i.e., 1.6426), sendo, desta forma, aquele que influencia mais todos
os outros. Desta forma, o grupo de causa € apenas constituido pelo critério SC54. Os
restantes, apresentando valores negativos de R—C, constituem o grupo de efeito, querendo
isto dizer que sofrem mais influencias alheias do que as que provocam nos restantes
critérios. Outro critério a destacar ¢ o critério SC12 (i.e., protecdo do cliente (phishing)),
que se encontra mais a direita. Esta posic¢do relativa indica que o critério SC12 ¢ o que
estabelece maior nimero de relagcdes com os restantes, algo que implica maior valor do

vetor R+C (i.e., 16.7730).
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Figura 7: IRM Cluster 2

Olhando para o cluster C3 (i.e., Colaboradores), os critérios considerados mais

relevantes pelo painel estdo inscritos na Tabela 12. Para estes, o valor do limiar para

serem representados no diagrama IRM ¢ a = 0.6582.

Critérios Escolhidos

SC30
SC72
SC78
SC81
SC73
SC80
SCo64

Mobilidade

Reestruturacao forca de trabalho
Outsourcing (desemprego)
Rejuvenescimento

Robotic automation process (despedimentos)
Aumento especializado em IT

Conhecimento técnico

Tabela 12: Critérios Representativos do Cluster 3

A Tabela 13 analisa as relagOes estabelecidas entre os critérios em analise. A

analise da coluna C permite concluir que o critério SC72 (i.e., reestruturagdo da for¢a de

trabalho) ¢ o que mais ¢ influenciados pelos outros (C=5.4646). Com um valor de

influéncia dos restantes ligeiramente inferior (C=5.2670), segue-se-lhe o critério SC78

(i.e., outsourcing (desemprego)). Com um valor de C=4.0271, o critério SC64 (i.e.,

conhecimento técnico) ¢ o que menos ¢ influenciado pelos demais. Avaliando os

diferentes valores da coluna R, identifica-se o critério SC80 (i.e., aumento de RH
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especializado em IT) como o critério que mais influencia os outros (R=5.3009). Em
contrapartida, o que menos influencia os restantes ¢ o critério SC30 (i.e., mobilidade),

que apresenta um valor de R de 3.1654.

R C R+C R-C
SC30 3.1653917 4.6626167 7.8280084 -1.4972251
SC72 5.1672155 5.4646191 10.6318346 -0.2974035
SC78 4.6901272 5.2670473 9.9571746 -0.5769201
SC81 4.0050635 4.4014001 8.4064636 -0.3963366
SC73 4.7353290 4.0553656 8.7906945 0.6799634
SC80 5.3008609 4.3741839 9.6750448 0.9266770
SCé64 5.1883456 4.0271007 9.2154463 1.1612448

Tabela 13: Relacoes de Casualidade do Cluster 3

Observando o IRM do cluster Colaboradores (C3), representado na Figura 8,
conclui-se que o critério com maior nimero de relagdes € o critério mais a direita (i.e.,
SC72). Isto acontece porque ¢ o critério que apresenta maior valor no eixo R+C (i.e.,
10.63183457). Analisando o eixo R—C, que permite avaliar se a influéncia de um critério
sobre os restantes € superior ou inferior aquela que os restantes tém sobre este, verifica-
se que o critério que mais influencia os outros ¢ critério SC64 (i.e., conhecimento técnico).
Para além deste, os critérios que apresentam valores positivos nesta variavel sdo o SC80
e o SC73. Este critérios compdem o grupo de causas, caracterizando-se por influenciar
mais os demais do que aquilo que sdo influenciados. No grupo de efeitos, seguindo a
mesma logica, encontram-se os critérios com valores negativos na diferenca entre R e C,
nomeadamente: SC81 (i.e., rejuvenescimento), SC78 (i.e., outsourcing (desemprego)),
SC72 (i.e., reestruturagdo da for¢a de trabalho) e SC80 (i.e., mobilidade). Estes critérios
caracterizam-se por receber maior influéncia dos outros do que aquilo que os influenciam.

Esta conclusdo ¢ também visivel na dire¢do das respetivas setas entre critérios.
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Figura 8: IRM Cluster 3

Os critérios mais representativos, segundo os decisores, do cluster Inovagdo
encontram-se na Tabela 14. O valor de a calculado neste cluster foi de 1.0597, indicando

o limiar dos valores a serem representados no IRM.

Critérios Escolhidos

SC88 Inovagao

SC100 Aumento de investimento em tecnologia
SC103 Custos de infraestrutura

SC71 Criatividade

SC89 Transformacdo digital

Tabela 14: Critérios Representativos do Clusters 4

Como revela a Tabela 15, o critério SC89 (i.e., transformagdo digital) é o que
mais ¢ impactado pelos restantes, visto que ¢ o que apresenta maior C (C=6.0043). Da
mesma forma, o critério SC71 (i.e., criatividade), apresentando o menor valor de C
(C=3.8213), ¢ aquele que menos ¢ impactado pelos demais. Olhando para a varidvel R, o
critério que apresenta maior valor ¢ o SC88 (i.e., inovagdo). Ou seja, € o critério com
maior influencia nos restantes. Por seu lado, o critério SC89 (i.e., transformacgdo digital)
apresenta o menor valor de R (R=4.8514), sendo aquele que menos influéncia tem nos

restantes.
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SC88
SC100
SC103

SC71

SC89

No que diz respeito ao somatorio de R e C, aquele que apresenta maior valor € o
critério SC88 (i.e., inovagdo). Consequentemente, encontra-se mais a direita na Figura 9
e, em termos praticos, caracteriza-se por ser o de maior importancia. Avaliando a varavel
R-C, ¢ possivel enquadrar os critérios SC88, SC103 e SC71 no grupo de causas, uma vez
que apresentam valores positivos na analise. Ou seja, influenciam mais os restantes do
que sdo influenciados. Por outro lado, os critérios SC100 e SC89, com valores negativos

na variavel R—C, enquadram-se no grupo dos efeitos, uma vez que sofrem mais influéncia

R
6.0870744
5.3070250
5.3196821
4.9283753
4.8513670

C
5.9241676
5.6009238
5.1428936
3.8212548
6.0042839

Tabela 15: Relacoes de Causalidade do Clusters 4

dos restantes do que aquela que exercem.

Para o ultimo cluster — Gestdo Interna do Banco — o0s critérios com maior

importancia segundo o painel estdo representados na Tabela 16. Para valor limiar para

5,5

SC71

7,5

R+C

R+C
12.0112419
10.9079488
10.4625758

8.7496301
10.8556508

Figura 9: IRM do Cluster 4

R-C
0.1629068
-0.2938989
0.1767885
1.1071204
-1.1529169

a=1.0557

inclusdo no diagrama IRM temos a = 0.4174, pelo que valores inferiores ndo serdo

representados.
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Critérios Escolhidos

SC72 Reestruturacao forga de trabalho
SC53 Risco operacional

SC114 Risco reputacional

SC62 Aumento concorrencial

SC116 Andlise de dados de mercado

Tabela 16: Critérios Representativos do Cluster 5

Relativamente as relagdes causa-efeito de C5 (ver Tabela 17), conclui-se que
SC114 (i.e.,, risco reputacional) ¢ o que mais ¢ influenciado pelos demais.
Consequentemente, ¢ o que apresenta maior valor de C (2.7797). Contrariamente, SC53
(i.e., risco operacional) € o que menos ¢ impacto pelos outros, uma vez que apresenta um
valor de C de 1.1265. Analisando a influéncia de cada critério nos demais, conclui-se, a
partir da andlise da coluna R, que: (1) SC62 (i.e., aumento concorrencial) é o que mais
influencia (R=2.7015); e (2) SC53 (i.e., risco operacional) é o que menos poder de

influéncia exerce sob os demais (R=1.3740).

R C R+C R-C
SC72 2.5043543 1.4888698 3.9932242 1.0154845
SCs3 1.3739575 1.1264898 2.5004473 0.2474677
SC114 1.8267363 2.7796901 4.6064264 -0.9529538
SC62 2.7015373 2.6459359 5.3474732 0.0556014
SC116 2.0291955 2.3947952 4.4239907 -0.3655997

Tabela 17: Relacoes de Casualidade do Cluster 5

Tendo em conta os valores do somatoério de R e C, o critério com maior
importancia no cluster em questdo ¢ o SC62 (i.e., R+C=5.347473205). Dai estar
representado mais a direita no grafico (ver Figura 10). Por outro lado, o vetor (R—C)
permite dividir os critérios do cluster em duas categorias. O grupo de causas ¢ constituido
pelos critérios SC72, SC53 e SC62, representados acima do eixo R—C, enquanto que o
grupo de efeitos € constituido pelos critérios SC114 e SC116, representados, por sua vez,

abaixo do eixo R—C.
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Figura 10: IRM do Cluster 5

A aplicagdo da técnica DEMATEL proporcionou uma analise das relagdes entre
critérios e clusters. Os diagramas IRM, por sua vez, permitiram conhecer e visualizar de
forma clara e simples quais os critérios com maior impacto sobre os restantes e quais 0s
mais influenciaveis. Foi possivel ainda completar a analise com a defini¢do, em cada um
dos clusters, do grupo de efeitos e do grupo de causas, caracterizando de forma mais
precisa o papel de cada critério no cluster em que esté inserido. Toda esta andlise teve por
base o conhecimento, a experiéncia e os valores dos decisores, algo que impossibilitou
resultados realistas. A consolidacdao do estudo ¢ a formulagdo de recomendagdes serdao

tratadas no préximo e ultimo ponto deste capitulo.

4.3. Consolidacao do Estudo e Formulacio de Recomendacoes

Tal como expresso no ponto anterior, a presente dissertacdo permitiu a aplica¢ao conjunta
da abordagem SODA e da técnica DEMATEL, possibilitando assim o desenvolvimento
de uma andlise multicritério no setor bancério em contexto de transformagao digital. No
fim das duas sessdes de trabalho, os decisores constituintes do painel mostraram-se
satisfeitos com o modelo apresentado e com o debate criado ao redor da tematica.

Com o intuito de validar os resultados obtidos junto do painel, foi posteriormente
realizada uma sessdo de consolidacdo. Nesta sessdo, as metodologias e os resultados

foram apresentados a um decisor ndo pertencente ao painel. Este decisor foi convidado a
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discutir e a validar os resultados, na medida em que se trata de um analista programador
com muita experiéncia no sector bancario e que se encontra a trabalhar, atualmente, num
dos maiores bancos a atuar em Portugal — Banco Santander. A sessdo decorreu ao longo
de aproximademente uma hora e realizou-se via Zoom. Durante a sessdo, o decisor foi
esclarecido a cerca das metodologias e procedimentos inerentes. Pretendeu-se, assim, que
o decisor tivesse 0 maximo de informagao relativa as técnicas para que pudesse apontar
algumas vantagens e limitagdes da metodologia aplicada, baseando-se na sua experiéncia

e conhecimento que possui na area. A Figura 11 ilustra a sessdao de consolidagao.

1

Tabela 10: Critérios Representativos Cluster 2

DEMATEL - Cause Effect Diaggam

)

»
[ A

Figura 11: Instantineos Sessdo de Consolidacio

O facto de o decisor nunca ter tido contacto com nenhuma das metodologias
utilizadas (i.e., SODA e DEMATEL), levou a necessidade de uma explicag¢ao prévia dos
procedimentos adotados. De seguida, passou-se a andlise da componente empirica,
comecando pela apresentacio dos processos seguidos, incluindo os fatores a ter em conta
aquando a constituicdo do painel. No ambito deste passo, o especialista reconheceu a
importancia de reunir na discussdo especialistas de diversas areas do sector bancério,
reconhecendo neste ponto a principal vantagem do modelo. Considerou mesmo que este
éum “aspecto muito positivo. E o somatério dos conhecimentos e opinides de todos que
faz a generalidade, dando consisténcia aos processos e metodologia” (nas suas proprias
palavras). De seguida, foi explicitado ao decisor a forma como o debate se desenrolou em
volta da questdo base e como, consequentemente, essa discussdo proporcionou a
identificacdo de critérios. Por fim, como esses critérios foram aglomerados em clusters.

Em relagdo aos clusters escolhidos pelo painel o especialista, o decisor referiu que
0s mesmos “‘parecem cobrir as principais necessidades na area da banca, pelo que os

pontos principais estdo bem representados” (também nas suas palavras). Em concreto,
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no que ao cluster Utilizadores Finais diz respeito, o decisor realgou a sua relevancia,
referindo mesmo que “o objetivo de um banco é sempre satisfazer as necessidades dos
clientes e servi-los adequadamente” (nas suas proprias palavras).

No que diz respeito, a metodologia DEMATEL, o decisor afirmou que, apesar de
ter alguma dificuldade em acompanhar as formulagdes teodricas (i.e., equagdes), “os
grdficos sdo bastantes intuitivos e facilitam a compreensdo de quais os critérios que
influenciam e quais os influenciadores. Perceber essa dinamica é importante!” (citando
o decisor). Acrescentou ainda que essa dindmica “estda bem explicita sem duvida”
(também nas suas palavras). Ainda como vantagem desta investigacdo, o decisor
defendeu que a investigagdo acerca desta temdatica ganha principal importancia nos dias
de hoje. “Com a questdo do teletrabalho, o sistema bancario tornou-se mais vulneravel
a ataques de cibercrime, devido aos colaboradores estarem mais isolados em casa e mais
sujeitos a cometer erros, dando acessos que ndo deveriam ser dados” (nas suas palavras).

Por fim, quando questionado sobre as metodologias, o especialista realgou que,
estando ele a trabalhar numa area mais pratica, o que sente por vezes € que, “muitas vezes,
existe grande distancia entre a realidade e estes modelos construidos. Claro que os
modelos construidos tém sempre valor para se criar o sistema |...], uma vez que toda a
pratica deve ter uma base teorica. Porém, o modelo precisa de ser implementado, testado
e, caso necessario, melhorado”. Desta forma, a sessdo terminou com a plena sensagao da
mais-valia criada pelo uso combinado do mapeamento cognitivo com a técnica

DEMATEL no ambito da presente investigacao.
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SINOPSE DO CAPITULO 4

O Capitulo 4 teve como objetivo a tratamento da parte empirica da presente investigagao,
tendo sido aplicadas as técnicas expostas no Capitulo3 e apresentados os resultados da
sua aplicacdo. A analise do problema de decisdo foi feita tendo em conta uma divisdo em
trés fases: (1) fase de estruturagao; (2) fase de avaliagdo; e (3) fase de recomendagdes. A
investigacao so6 foi possivel devido a participacdo de um painel de especialistas do sector
bancario, que permitiu discutir a problematica em estudo. No primeiro ponto do capitulo,
a analise teve como foco a fase de estruturagdo. Nesta fase, o desenvolvimento de um
mapa cognitivo de grupo permitiu a identificacdo de critérios cruciais para a analise
efetuada. A primeira sessdo teve como mote a seguinte trigger: “Considerando os seus
valores e experiéncia profissional, que elementos associativos encontra entre
inteligéncia artificial, transformacdo digital e ciberseguranca no sector bancario?”’. Do
debate realizado pelo painel, surgiram os diferentes critérios. De forma a agilizar o
processo, foi aplicada a “técnica dos post-its” numa versao digital a partir da plataforma
Miro. Numa segunda parte, o painel procedeu ao agrupamento dos critérios em clusters.
Os clusters identificados foram: (1) Utilizadores Finais; (2) Fatores Politico-Legais; (3)
Colaboradores, (4) Inovagdo; e (5) Gestdo Interna do Banco. O ultimo passo da
estruturagdo passou pela reorganizagdo dos clusters, tendo os decisores de colocar os
critérios mais relevantes de cada c/uster no topo e os menos relevantes na base. O segundo
ponto deste capitulo desenvolveu a fase de avaliacdo, iniciando-se a segunda sessdo com
a exposicdo da técnica DEMATEL. O objetivo da aplicagdo desta técnica ¢ o de
compreender as diferentes relacdes de causa-efeito estabelecidas entre critérios de
decisdo, nomeadamente o grau com de influéncia e de que forma sao influenciados pelos
demais. Para tal, os decisores desenvolveram seis matrizes (i.e., uma geral, que mediu
relacdes de casualidade entre os diversos clusters e cinco que mediram as relagdes de
casualidade entre os diferentes critérios representativos de cada cluster), tendo como base
de referéncia para avaliar influéncias uma escala de 0 a 4. Na sessdo de consolidagdo, um
decisor externo validou o trabalho desenvolvido na presente dissertagdo. Para tal, as
metodologias de investigacdo foram sujeitas a andlise, assim como os resultados
alcancgados. O decisor apontou vantagens da utilizagdo deste tipo de metodologias, bem

como algumas limitagdes. Avaliou também a aplicabilidade do modelo no contexto real.
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CAPITULO 5
CONCLUSAO

5.1.  Principais Resultados e Limitacées do Estudo

presente estudo teve como objetivo a conce¢do de um modelo de andlise

acerca da incorporacdo da IA, da digitalizacdo e da ciberseguranga no sector

bancario. O elemento diferenciador da presente dissertagdo caracteriza-se

pela utilizacdo de metodologias capazes de englobar na andlise critérios
quantitativos e critérios qualitativos, enriquecendo, desta forma, o modelo.

Com o objetivo de desenvolver um modelo com as caracteristicas expostas
anteriormente, foram desenvolvidos cinco capitulos. O Capitulo 1 diz respeito ao capitulo
introdutdrio. Ja o presente capitulo (Capitulo 5), trata das conclusdes do estudo. O
Capitulo 2 ¢ um capitulo mais teérico, onde foram abordados os conceitos de IA,
digitalizagdo e ciberseguranca, bem como a sua adotag¢do na banca. Para além disso, este
capitulo esclarece os desafios que a ciberseguranca impde ao sector em estudo, assim
como as limitacdes existentes em trabalhos onde estas temadticas sdo abordadas. O
Capitulo 3, por sua vez, aborda as metodologias utilizadas no presente estudo, bem como
a orientagdo epistemoldgica por detras das mesmas. Trata, portanto, de explicar a
relevancia de uma estruturagdo adequada no ambito dos problemas de decisdo e de como
a abordagem SODA, que utiliza mapas cognitivos, ajuda na estrutura¢do de problemas
complexos a nivel estratégico. Os beneficios da aplicagdo da metodologia SODA sdo
visiveis, nomeadamente no ambito da tomada de decisdo em grupo. Expde ainda o
método DEMATEL, que permite avaliar e visualizar as diferentes relagdes de causa-
efeito entre os diversos critérios a ter em conta nos processos de incorporagdo de IA,
digitalizagdo e ciberseguranca num sector tdo complexo como a banca. De seguida, e
tendo em conta a base tedrica do capitulo anterior, seguiu-se a aplicacdo empirica das
metodologias (Capitulo 4). Inicialmente, procedeu-se a aplicacdo de técnicas de
mapeamento cognitivo com um grupo de especialistas do setor bancério. Nesta fase —i.e.,
fase de estruturacdo — foi discutida a problematica em estudo. Dessa discussao, foram
identificados, por parte do painel de decisores, um conjunto de critérios impactantes. Por

ultimo, foram ainda identificadas as direcdes das relagdes de casualidade entre clusters e
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critérios. Apos terminada a fase de estruturagdo do problema, passou-se a fase de
avaliacdo. A partir da aplicacdo do método DEMATEL, foi possivel analisar e quantificar
as relagdes de casualidade entre critérios. As duas fases apresentadas foram realizadas em
duas sessdes de trabalho com o painel de 8 especialistas do sector. Na primeira sessao
materializou a fase de estruturagdo. Com base num debate de conhecimentos, valores e
experiéncias, os decisores foram capazes de identificar quais os critérios que devem ser
tidos em conta na tematica da incorporacdao da IA, digitalizagdo e ciberseguranca na
banca. Esses critérios que permitiram o desenvolvimento de um mapa cognitivo de grupo.
Tendo em conta as areas de interesse dos critérios, os decisores agruparam-nos em cinco
clusters distintos, que representam, desta forma, cinco areas principais de atuacdo no
ambito dos processos de digitalizagdo e da ciberseguranga na banca.

Na segunda sessdo, foi tratada a fase de avaliagdo por meio da aplicagdo do
método DEMATEL. Apds a visualizagdo do mapa cognitivo, resultante da sessdo
anterior, os decisores elegeram os critérios que, na sua opinido, apresentam maior
representatividade em cada um dos clusters. No que diz respeito a aplica¢do propriamente
dita da técnica DEMATEL, esta foi aplicada aos critérios escolhidos no passo anterior e
permitiu que os decisores classificassem as relagdes de causalidade entre os critérios de
cada cluster. Para tal, foram preenchidas matrizes e desenvolvidos célculos subjacentes.
A analise permitiu identificar relagdes de causa-efeito entre critérios, bem como perceber
quais sdo mais influenciaveis e quais sao mais influenciadores. A utilizagdo conjunta do
mapeamento cognitivo e do método DEMATEL tem como vantagens a possibilidade de
analisar problemas de decisdo complexos e a visualizagdo clara das relagdes causais entre
diferentes clusters e entre os diferentes critérios dentro de um mesmo cluster. Esta pratica
apresenta beneficios, nomeadamente em problemas de decisdo de natureza estratégica
que envolvam diferentes stakeholders, onde devem ser tidas em conta variaveis
qualitativas e quantitativas, bem como o conhecimento de diferentes intervenientes.

Em suma, a utilizacio da DEMATEL ¢ particularmente proveitosa em
problematicas com caracteristicas semelhantes a abordada na presente dissertagdo. Com
base nas relagdes de casualidade estabelecidas entre clusters, conclui-se que o cluster
Inovagdo € o cluster que mais estabelece ligagdes com os restantes. O cluster Utilizadores
Finais ¢ o que mais ¢ influenciado. Por outro lado, o que mais influencia ¢ o cluster
Colaboradores. Este, juntamente com os clusters Inovagdo e Gestdao Interna do Banco,
fazem parte do grupo de causas. Ou seja, caracterizam-se por ter mais influéncia sobre os

outros do que aquela que sofrem dos demais. Do outro lado, encontra-se o grupo de
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efeitos, composto pelos clusters Utilizadores Finais e Fatores Politico-Legais, que
sofrem maior influéncia dos demais do que aquela que imputam.

Nenhum estudo esté isento de limitacdes e o presente ndo € excegdo. As principais
limitacdes ao longo do desenvolvimento da presente dissertacdo ocorreram aquando da
aplicacdo das metodologias. Inicialmente, a constituicdo de um painel de decisores com
conhecimentos e experiéncia na tematica, com nivel de compromisso elevado e
disponibilidade temporal para participar nas sessdes, foi uma limitacdo. Tendo ainda em
conta o atual panorama pandémico, a adaptacdo das metodologias a uma vertente digital
constituiu também uma relevante limitagdo. Ainda nas limitagdes recorrentes da
aplicacdo das metodologias, a capacidade de criar empatia, inicialmente para que todos
se sentissem dispostos a participar, a gestdo de conflitos e as divergéncias causadas por
diferentes posicdes ao longo debate, representam ainda algumas das dificuldades tidas no
processo. O proprio software de constru¢do do mapa cognitivo (Decision Explorer) e a
elevada complexidade no desenho do mapa também constituem importantes limitagdes.

Importa ainda referir que a orientagdo construtivista, seguida na presente
dissertacdo, apresenta elevado grau de dependéncia, uma vez que os resultados obtidos
estdo diretamente relacionados com os fatores contextuais do meio e possuem natureza
subjetiva. Neste sentido, € possivel afirmar que os resultados aqui expressos e o modelo
obtido tém relevancia na andlise de critérios impactantes no setor bancario nos processos
de incorporagdo de IA, digitalizagdo e ciberseguranca. No entanto, devido a natureza que
estes resultados apresentam, ndo devem ser extrapolados ou generalizados. Como tal,
refletir sobre futuras investigagdes que possam ser desenvolvidas, tendo como mote a

presente dissertagdo. O proximo ponto tratard dessa tarefa.

5.2.  Contributos Tedricos e Implicagdes praticas para o Setor

A revisdo de literatura apresentada no Capitulo 2 descreve como o fendmeno da IA e a
corrente transformacdo digital estdo a impactar a banca. Novos produtos e servigos
surgem a par de novas inovagdes tecnoldgicas; e novos players com novos produtos
distintos estdo agora a entrar no mercado. Atualmente, os clientes sdo mais exigentes,
apresentando, assim, expectativas mais elevadas. Novos desafios sdo apresentados todos
os dias aos sistemas de seguranga informatica, pelo que € possivel afirmar que todo o

sector bancario ¢ afetado pelo crescente desenvolvimento tecnoldgico. Toda esta
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mudanca de paradigma afeta e impacta fortemente as instituigdes bancdarias tradicionais.
Considerando a complexidade e natureza dindmica da problematica em andlise, bem
como os diversos stakeholders envolvidos, a presente dissertacdo assume principal
relevancia no contexto dos processos de apoio a tomada de decisdo e de estruturagdo de
problemas no setor bancario.

Depois de analisada a literatura que aborda a temadtica de estruturagdo de
problemas e de processos de apoio a tomada de decisdo na banca, foi possivel verificar
que os modelos existentes ndo tém a capacidade de englobar aspetos quantitativos e
qualitativos numa base comum. Para além disso, ndo apresentam capacidade de andlise
das relagdes de causalidade estabelecidas entre as diferentes variaveis. Como forma de
combater estas lacunas, foram apresentadas, no Capitulo 3, abordagens e metodologias
capazes de as ultrapassar, nomeadamente a partir da orientacdo epistemologica
construtivista abordada e explicada na presente dissertacdo, bem como a conjugacgdo da
abordagem SODA com o método DEMATEL. Importa referir que a utilizagdo destas
metodologias via digital foi também uma inovagdo. Com efeito, apresenta também ela
uma nova forma de aplicacdo destas metodologias.

Da adocao das metodologias anteriormente referidas provém a construgdo de um
modelo capaz de tratar a problematica da transformacao digital, IA e ciberseguranga no
setor bancario. Este modelo identifica dreas determinantes de acdo e que devem ser tidas
em conta, nomeadamente: (1) Utilizadores Finais, (2) Colaboradores; (3) Fatores
Politico-Legais; (4) Inovagao; e (5) Gestdo Interna do Banco. A preponderancia dos
fatores humanos no conjunto anteriormente apresentado ilustra igualmente o impacto da
forca de trabalho e dos proprios clientes na adocdo e na aceitagdo de novos paradigmas,
refletindo a importancia dos avangos tecnologicos nesta area.

A partilha de experiéncia e de conhecimento entre os diferentes decisores,
necessaria para a constru¢cdo do modelo apresentado na presente dissertagcdo, constitui
uma analise mais realista e transparente. Durante todo o processo, pretendeu-se que todos
os intervenientes fossem ouvidos, ndo tendo como objetivo um 6timo matematico, mas
sim um modelo verdadeiramente representativo dos processos de tomada de decisdo.
Consequentemente, as solugdes encontradas a partir da analise do modelo sdo ajustadas
ao contexto e as suas necessidades. No proximo ponto, sdo apresentadas algumas

investigacdes futuras que poderdo ser desenvolvidas tendo como base este trabalho.
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5.3. Investigacio Futura

Os resultados obtidos no presente estudo permitem afirmar que a aplica¢do conjunta da
abordagem SODA e da metodologia DEMATEL ¢ eficaz na estruturacdo de problemas
de apoio a tomada de decisdo de natureza complexa e na incorporacdo de varidveis de
natureza ambigua (qualitativa e quantitativa). Importa realcar que a orientagdo
epistemologica construtivista, que rege este trabalho, apresenta outras metodologias
alternativas, pelo que seria interessante a aplicacdo de técnicas diferentes nesta mesma
problematica. Para além disso, a ja referida natureza subjetiva dos resultados, bem como
o elevado grau de dependéncia que estes apresentam ao contexto bancario portugués,
impede a extrapolacdo dos mesmos a outros paises. Contudo, numa investigacao futura,
poderiam ser feitos os ajustes necessarios a outra area geografica, utilizando as mesmas
metodologias e processos através da constituicdo de um novo painel com conhecimento
e experiéncia no novo contexto. Esta capacidade adaptativa demonstra, uma vez mais, a
flexibilidade inerente da presente dissertacdo, devido a sua natureza construtivista.

Em suma, qualquer investigagdo futura sobre a tematica em analise, que adote a
mesma orientacdo epistemoldgica, mas com a aplicacdo de diferentes metodologias e
adaptada ao contexto pretendido, serd sempre enriquecedora no ambito de estruturacdo

de processos de apoio a tomada de decis@o no setor bancario.
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Cluster Utilizadores Finais

SC7
SC8
SC10
SC21
SC30
SUM

SC7

0.0
4.0
4.0
3.0
1.0

12.0

SC8

4.0
0.0
4.0
3.0
1.0
12.0

Max
1/max

1/s

APENDICE I
Aplicacdo da Técnica DEMATEL

SC10 SC21 SC30 SUM
4.0 3.0 3.0 14.0
4.0 3.5 3.5 15.0
0.0 3.5 3.5 15.0
3.0 0.0 4.0 13.0
1.0 4.0 0.0 7.0

12.0 14.0 14.0

Tabela 18: Average Matrix Cluster 1

14.0 15.0
0.071428571 | 0.066666667
0.066666667

Tabela 19: Calculo do Maximo do Somatdrio das Linhas e das Colunas da Average

SC7
SC8
SC10
SC21
SC30

SC7
0.00000
0.26667
0.26667
0.20000
0.06667

Matrix de C1
SC8 SC10 SC21 SC30
0.26667 0.26667 0.20000 0.20000
0.00000 0.26667 0.23333 0.23333
0.26667 0.00000 0.23333 0.23333
0.20000 0.20000 0.00000 0.26667
0.06667 0.06667 0.26667 0.00000

Tabela 20: Normalized Direct-Relation Matrix Cluster 1
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Matriz 1

SC7 SC8 SC10 SC21 SC30
SC7 1.00000 0.00000 0.00000 0.00000 0.00000
SC8 0.00000 1.00000 0.00000 0.00000 0.00000
SC10 0.00000 0.00000 1.00000 0.00000 0.00000
SC21 0.00000 0.00000 0.00000 1.00000 0.00000
SC30 0.00000 0.00000 0.00000 0.00000 1.00000
I-D
SC7 SC8 SC10 SC21 SC30
SC7 1.00000 -0.26667 -0.26667 -0.20000 -0.20000
SC8 -0.26667 1.00000 -0.26667 -0.23333 -0.23333
SC10 -0.26667 -0.26667 1.00000 -0.23333 -0.23333
SC21 -0.20000 -0.20000 -0.20000 1.00000 -0.26667
SC30 -0.06667 -0.06667 -0.06667 -0.26667 1.00000
(I-D)*-1
SC7 1.98435 1.19488 1.19488 1.30156 1.30156
SC8 1.23755 2.02703 1.23755 1.37624 1.37624
SC10 1.23755 1.23755 2.02703 1.37624 1.37624
SC21 1.04552 1.04552 1.04552 2.02703 1.23755
SC30 0.57610 0.57610 0.57610 0.81081 1.60028
Matrix T
SC7 SC8 SC10 SC21 SC30
SC7 0.9844 1.1949 1.1949 1.3016 1.3016
SC8 1.2376 1.0270 1.2376 1.3762 1.3762
SC10 1.2376 1.2376 1.0270 1.3762 1.3762
SC21 1.0455 1.0455 1.0455 1.0270 1.2376
SC30 0.5761 0.5761 0.5761 0.8108 0.6003
C 5.0811 5.0811 5.0811 5.8919 5.8919

Tabela 21: Total Influence-Matrix Cluster 1
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Cluster Fatores Politico-Legais

SCs0 SCs1 SC12 SC54 SC14 SUM
SCs0 0.0 4.0 4.0 2.5 4.0 14.5
SCs51 4.0 0.0 4.0 2.5 4.0 14.5
SC12 4.0 4.0 0.0 2.5 4.0 14.5
SC54 3.5 3.5 4.0 0.0 4.0 15.0
SC14 3.0 3.0 3.0 4.0 0.0 13.0
SUM 14.5 14.5 15.0 11.5 16.0

Tabela 22: Average Matrix Cluster 2

Max 16.0 15.0
1/max 0.0625 0.066666667
1/s 0.0625

Tabela 23: Calculo do Maximo do Somatdrio das Linhas e das Colunas da Average

Matrix de C2
SC50 SC51 SC12 SC54 SC14
SC50 0.0 0.3 0.3 0.2 0.3
SC51 0.3 0.0 0.3 0.2 0.3
SC12 0.3 0.3 0.0 0.2 0.3
SC54 0.2 0.2 0.3 0.0 0.3
SC14 0.2 0.2 0.2 0.3 0.0

Tabela 24: Normalized Direct-Relation Matrix Cluster 2
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Matriz 1

SCs0
SCs1
SC12
SC54
SC14

SCs0
SCs1
SC12
SC54
SC14

(I-D)*-1

SCs0
SCs1
SC12
SC54
SC14

Matrix T

SC50
SCs1
SC12
SC54
SC14
C

SCs0
1.0
0.0
0.0
0.0
0.0

SCs0
1.0
-0.3
-0.3
-0.2
-0.2

2.5
1.7
1.7
1.8
1.6

SCs0
1.52790
1.72790
1.72790
1.75298
1.56019
8.29687

SCs1
0.0
1.0
0.0
0.0
0.0

SCs1
-0.3
1.0
-0.3
-0.2
-0.2

1.7
2.5
1.7
1.8
1.6

SCs1
1.72790
1.52790
1.72790
1.75298
1.56019
8.29687

SC12
0.0
0.0
1.0
0.0
0.0

SC12
-0.3
-0.3

1.0
-0.3
-0.2

1.8
1.8
2.6
1.8
1.6

SC12
1.76301
1.76301
1.56301
1.81066
1.59436
8.49404

Tabela 25: Total Influence-Matrix Cluster 2

SC54
0.0
0.0
0.0
1.0
0.0

SC54
-0.2
-0.2
-0.2

1.0
-0.3

1.4
1.4
1.4
23
1.4

SC54
1.40439
1.40439
1.40439
1.30721
1.36677
6.88715

SC14
0.0
0.0
0.0
0.0
1.0

SC14
-0.3
-0.3
-0.3
-0.3

1.0

1.9
1.9
1.9
1.9
2.5

SC14
1.85580
1.85580
1.85580
1.90596
1.52038
8.99373



Cluster Colaboradores

SC30
SC72
SC78
SC81
SC73
SC80
SCé64
SUM

Tabela 27: Calculo do Maximo do Somatdrio das Linhas e das Colunas da Average

SC30
SC72
SC78
SC81
SC73
SC80
SCé64

SC30
0.0
3.5
3.0
3.5
3.0
3.5
3.5

20.0

SC30
0.0000
0.1458
0.1250
0.1458
0.1250
0.1458
0.1458

SC72 SC78
4.0 3.5
0.0 4.0
4.0 0.0
4.0 3.5
4.0 4.0
4.0 4.0
4.0 4.0

24.0 23.0
Max
1/max
1/s

SC72
0.1667
0.0000
0.1667
0.1667
0.1667
0.1667
0.1667

SC78
0.1458
0.1667
0.0000
0.1458
0.1667
0.1667
0.1667

Tabela 28: Normalized Direct-Relation Matrix Cluster 3

24.0

SC81
2.0
4.0
3.5
0.0
2.0
3.5
3.5

18.5

Tabela 26: Average Matrix Cluster 3

SC81
0.0833
0.1667
0.1458
0.0000
0.0833
0.1458
0.1458

SC73

23.0

1.0
4.0
3.0
1.0
0.0
4.0
4.0
17.0

0.041666667  0.043478261
0.041666667

SC73
0.0417
0.1667
0.1250
0.0417
0.0000
0.1667
0.1667

SC80
1.5
3.5
4.0
2.5
3.5
0.0
3.5

18.5

SCo64
1.0
3.5
2.5
2.5
3.5
4.0
0.0

17.0

Matrix de C3
SC80 SCo4
0.0625 0.0417
0.1458 0.1458
0.1667 0.1042
0.1042 0.1042
0.1458 0.1458
0.0000 0.1667
0.1458 0.0000

81

SUM
13.0
22.5
20.0
17.0
20.0
23.0
22.5



Matriz 1

SC30
SC72
SC78
SC81
SC73
SC80
SCé64

I-D

SC30
SC72
SC78
SC81
SC73
SC80
SCé64

(I-D)*-1

SC30
SC72
SC78
SC81
SC73
SC80
SCé64

82

SC30
1.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

SC30

1.0000
-0.1458
-0.1250
-0.1458
-0.1250
-0.1458
-0.1458

SC30
1.3858
0.7568
0.6832
0.6162
0.6881
0.7732
0.7594

SC72
0.0000
1.0000
0.0000
0.0000
0.0000
0.0000
0.0000

SC72
-0.1667

1.0000
-0.1667
-0.1667
-0.1667
-0.1667
-0.1667

SC72
0.5951
1.7382
0.8129
0.7150
0.8193
0.9001
0.8840

SC78
0.0000
0.0000
1.0000
0.0000
0.0000
0.0000
0.0000

SC78
-0.1458
-0.1667

1.0000
-0.1458
-0.1667
-0.1667
-0.1667

SC78
0.5624
0.8543
1.6459
0.6779
0.7959
0.8731
0.8576

SC81
0.0000
0.0000
0.0000
1.0000
0.0000
0.0000
0.0000

SC81
-0.0833
-0.1667
-0.1458

1.0000
-0.0833
-0.1458
-0.1458

SC81
0.4447
0.7376
0.6685
1.4636
0.6251
0.7376
0.7244

SC73
0.0000
0.0000
0.0000
0.0000
1.0000
0.0000
0.0000

SC73
-0.0417
-0.1667
-0.1250
-0.0417

1.0000
-0.1667
-0.1667

SC73
0.3789
0.6904
0.6093
0.4680
1.5074
0.7071
0.6944

SC80
0.0000
0.0000
0.0000
0.0000
0.0000
1.0000
0.0000

SC80
-0.0625
-0.1458
-0.1667
-0.1042
-0.1458

1.0000
-0.1458

SC80
0.4234
0.7186
0.6801
0.5513
0.6716
1.6075
0.7216

SCo64
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1.0000

SCo64
-0.0417
-0.1458
-0.1042
-0.1042
-0.1458
-0.1667

1.0000

SCo64
0.3752
0.6713
0.5903
0.5131
0.6279
0.7023
1.5469



Matrix T

SC30
SC72
SC78
SC81
SC73
SC80
SCé64

SC30
0.3858
0.7568
0.6832
0.6162
0.6881
0.7732
0.7594
4.6626

SC72
0.5951
0.7382
0.8129
0.7150
0.8193
0.9001
0.8840
5.4646

SC78
0.5624
0.8543
0.6459
0.6779
0.7959
0.8731
0.8576
5.2670

SC81
0.4447
0.7376
0.6685
0.4636
0.6251
0.7376
0.7244
4.4014

SC73
0.3789
0.6904
0.6093
0.4680
0.5074
0.7071
0.6944
4.0554

SC80
0.4234
0.7186
0.6801
0.5513
0.6716
0.6075
0.7216
4.3742

SCo64
0.3752
0.6713
0.5903
0.5131
0.6279
0.7023
0.5469
4.0271

Tabela 29: Total Influence-Matrix Cluster 3
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Cluster Inovacdo

SC88 SC100 SC103 SC71 SC89 SUM
SC88 0.0 4.0 3.0 4.0 4.0 15.0
SC100 4.0 0.0 3.0 1.5 4.0 12.5
SC103 4.0 3.5 0.0 1.5 3.5 12.5
SC71 3.5 2.5 2.5 0.0 3.0 11.5
SC89 3.0 33 3.5 1.5 0.0 11.3
SUM 14.5 13.3 12.0 8.5 14.5

Tabela 30: Average Matrix Cluster 4

Max 14.5 15.0
1/max 0.068965517 | 0.066666667
1/s 0.066666667

Tabela 31: Calculo do Maximo do Somatdrio das Linhas e das Colunas da Average

Matrix de C4
SC88 SC100 SC103 SC71 SC89
SC88 0.0000 0.2667 0.2000 0.2667 0.2667
SC100 0.2667 0.0000 0.2000 0.1000 0.2667
SC103 0.2667 0.2333 0.0000 0.1000 0.2333
SC71 0.2333 0.1667 0.1667 0.0000 0.2000
SC89 0.2000 0.2167 0.2333 0.1000 0.0000

Tabela 32: Normalized Direct-Relation Matrix Cluster 4
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Matriz 1

SC88 SC100 SC103 SC71 SC89

SC88 1.0000 0.0000 0.0000 0.0000 0.0000
SC100 0.0000 1.0000 0.0000 0.0000 0.0000
SC103 0.0000 0.0000 1.0000 0.0000 0.0000
SC71 0.0000 0.0000 0.0000 1.0000 0.0000
SC89 0.0000 0.0000 0.0000 0.0000 1.0000

I-D
SC88 SC100 SC103 SC71 SC89
SC88 1.0000 -0.2667 -0.2000 -0.2667 -0.2667
SC100 -0.2667 1.0000 -0.2000 -0.1000 -0.2667
SC103 -0.2667 -0.2333 1.0000 -0.1000 -0.2333
SC71 -0.2333 -0.1667 -0.1667 1.0000 -0.2000
SC89 -0.2000 -0.2167 -0.2333 -0.1000 1.0000
(I-D)*-1
SC88 2.1817 1.3280 1.1932 0.9748 1.4093
SC100 1.2415 1.9794 1.0650 0.7615 1.2597
SC103 1.2451 1.1713 1.8999 0.7632 1.2403
SC71 1.1456 1.0495 0.9746 1.6216 1.1371
SC89 1.1104 1.0727 1.0102 0.7002 1.9579
Matrix T

SC88 SC100 SC103 SC71 SC89

SC88 1.1817 1.3280 1.1932 0.9748 1.4093
SC100 1.2415 0.9794 1.0650 0.7615 1.2597
SC103 1.2451 1.1713 0.8999 0.7632 1.2403
SC71 1.1456 1.0495 0.9746 0.6216 1.1371
SC89 1.1104 1.0727 1.0102 0.7002 0.9579
C 5.9242 5.6009 5.1429 3.8213 6.0043

Tabela 33: Total Influence-Matrix Cluster 4
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Cluster Gestao Interna do banco

SC72
SCs3
SC114
SC62
SC116
SUM

0.0
0.5
0.5
3.0
1.5
5.5

SC72

2.5
0.0
0.0
2.0
0.3
4.8

Max
1/max

1/s

SCs3

3.8
4.0
0.0
2.5
2.5
12.8

12.8
0.078431373  0.086956522

SC114

SC62

3.8
1.0
2.8
0.0
3.5
11.0

SC116

0.5
0.3
3.8
4.0
0.0
8.5

SUM
10.5
5.8
7.0
11.5
7.8

Tabela 34: Average Matrix Cluster 5

0.078431373

11.5

Tabela 35: Calculo do Maximo do Somatdrio das Linhas e das Colunas da Average

Matrix de C5

SC72
SCs3
SC114
SC62
SC116
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SC72
0.0000
0.0392
0.0392
0.2353
0.1176

SCs3
0.1961
0.0000
0.0000
0.1569
0.0196

SC114
0.2941
0.3137
0.0000
0.1961
0.1961

SC62
0.2941
0.0784
0.2157
0.0000
0.2745

SC116
0.0392
0.0196
0.2941
0.3137
0.0000

Tabela 36: Normalized Direct-Relation Matrix Cluster 5



Matriz 1

SC72
SCs3
SC114
SC62
SC116

I-D

SC72
SCs3
SC114
SC62
SC116

(I-D)*-1

SC72
SCs3
SC114
SC62
SC116

Matrix T

SC72
SCs3
SC114
SC62
SC116
C

SC72
1.0000
0.0000
0.0000
0.0000
0.0000

SC72
1.0000
-0.0392
-0.0392
-0.2353
-0.1176

SC72
1.2601
0.1716
0.2496
0.4763
0.3313

SC72
0.2601
0.1716
0.2496
0.4763
0.3313
1.4889

SCs3
0.0000
1.0000
0.0000
0.0000
0.0000

SCs3
-0.1961
1.0000
0.0000
-0.1569
-0.0196

SCs3
0.3640
1.0897
0.1431
0.3432
0.1865

SCs3
0.3640
0.0897
0.1431
0.3432
0.1865
1.1265

SC114
0.0000
0.0000
1.0000
0.0000
0.0000

SC114
-0.2941
-0.3137
1.0000
-0.1961
-0.1961

SC114
0.7136
0.5104
1.3340
0.6796
0.5421

SC114
0.7136
0.5104
0.3340
0.6796
0.5421
2.7797

SC62
0.0000
0.0000
0.0000
1.0000
0.0000

SC62
-0.2941
-0.0784
-0.2157

1.0000
-0.2745

SC62
0.6852
0.3227
0.5291
1.5050
0.6038

SC62
0.6852
0.3227
0.5291
0.5050
0.6038
2.6459

SC116
0.0000
0.0000
0.0000
0.0000
1.0000

SC116
-0.0392
-0.0196
-0.2941
-0.3137
1.0000

SC116
0.4814
0.2795
0.5709
0.6975
1.3655

SC116
0.4814
0.2795
0.5709
0.6975
0.3655
2.3948

Tabela 37: Total Influence-Matrix Cluster 5
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