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RESUMO

A histéria mostra que as revolucdes industriais introduziram alteracdes profundas a todos os
niveis: social, econémico e politico. Concomitantemente, a globalizacdo potencia processos de
transformacédo digital tornando pessoas e organizacBes cada vez mais dependentes das TIC, em

especial do Ciberespaco e da Internet.

Verifica-se um aumento na implementacéo de politicas publicas, nacionais e europeias, que
visam incentivar a transformacao digital das economias, destacando os seus beneficios econémicos,
independentemente da dificuldade verificada na medicdo do seu impacto nos PIB nacionais e globais.
Mas se se aceita que estes processos podem acrescentar beneficios as empresas e a economia em

geral, eles podem também revelar riscos muitas vezes ignorados.

IniciAmos o nosso estudo tentando perceber a acdo das empresas, em especial das PME, face
ao risco de seguranca digital, mas depressa nos vimos confrontados com a inexisténcia de dados que
nos pudessem orientar no desenho de um panorama nacional. Na andlise do quadro de politicas
publicas, nacional e europeu, para identificar instrumentos ao dispor das organiza¢cdes para lidar com os
riscos de ciberseguranca, perceciondmos que a adocao pelas organiza¢gbes, em Portugal, de culturas
de ciberseguranca ainda é incipiente.

Considerando que em matéria de ciberseguranca parece existir alguma insatisfacdo com a acao
do Estado, o nosso trabalho tenta consolidar um conjunto de relagcdes das organizacbes com a
transformagédo digital e o risco de seguranca digital, sintetiza praticas passiveis de serem adotadas
pelas organizagBes, e apresenta ainda uma proposta sobre o papel do Estado em matéria de politicas

publicas na area da ciberseguranca em Portugal.

Palavras-chave: Ciberseguranca, Transformagéo Digital, PME, Politicas Publicas

Classificacdo JEL: M15, O38



ABSTRACT

History shows that industrial revolutions brought about deep shifts at all levels: social, economic
and political. At the same time, globalisation fosters digital transformation processes, making people and

organisations increasingly dependent on ICT, especially of the cyberspace and the Internet.

There is an increase implementation of public policies, both national and European, aimed at
stimulating the digital transformation of economies by arguing their economic benefits, regardless of the
difficulty in measuring its impact on national and global GDP. However, if one considers that these
processes can generate benefits to companies and the economy in general, they may also cause risks
that are often ignored.

We started our study trying to perceive the action of companies, especially SMEs, in the face of
the risk of digital security, but we were soon confronted with the lack of data that could guide us in the
design of a national framework. In analysing the national and European public policy framework to
identify instruments available to organisations to deal with cybersecurity risks, we realized that the

adoption of cybersecurity cultures by organisations in Portugal is still incipient.

Considering that there seems to be some dissatisfaction with the action of the State in
cybersecurity, our work tries to consolidate a set of relationships between organizations with digital
transformation and digital security risks, synthesizes practices that can be adopted by organisations, and

submits a proposal on the role of the State regarding cybersecurity public policies in Portugal.

Keywords: Cybersecurity, Digital Transformation, SME, Public Policies

JEL Classification System: M15, 038
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INTRODUGAO

No contexto da atual revolucdo industrial, tem vindo a assistir-se a uma transformacao da
sociedade através da adocdo das Tecnologias de Informacdo e Comunicacdo (TIC) num ritmo
acelerado e com efeitos disruptivos em todos as areas: social, econémica e politica. A investigagdo e o
desenvolvimento cientifico e tecnoldgico tém potenciado o aparecimento de novos instrumentos e meios
de desmaterializacdo de processos, produtos e servigos, sendo a adog¢do das TIC pelos diversos

agentes muito impulsionada por incentivos diretos e indiretos.

Muito por causa do efeito da globalizacéo, as varias medidas de estimulo ao desenvolvimento
das economias encontram agora espelho a nivel internacional, pelo que em Portugal, e em especial nas
organizac@es, a transformacéo digital pode ser observada ndo s6 como uma resposta as medidas do
quadro nacional, mas também aquelas que tém origem na Unido Europeia. Verifica-se, portanto, uma
crescente aposta pelos agentes econdmicos, pelos Estados e pelas Organizacdes Internacionais no
aprofundamento da economia digital, por se acreditar que podera ser um motor de desenvolvimento e
crescimento econdmico e social, independentemente da dificuldade verificada na sua avaliagdo em

termos do seu peso nas economias hacionais.

Mas se se encontram potenciais vantagens na transformacéo digital das organizacGes, em
particular das empresas, os potenciais riscos associados ndo devem ser ignorados. A transferéncia da
atividade das organizacbes para os ambientes digitais, que passam a estar interligadas ou mais
facilmente acessiveis dada a natureza da Internet e do ciberespaco, comporta alguns riscos que séo,
muitas vezes, descurados no momento da opcado pela transformacado digital ou relegados para fases

posteriores desse processo.

Os relatos e evidéncias de ocorréncia de incidentes, e também a escala destes, tém vindo a
aumentar ao longo dos anos indiciando a existéncia de perdas e prejuizos avultados para as empresas,
com um sério impacto na sua atividade, e onde, grande parte das vezes, também os cidaddos e os
Estados sdo afetados. Hoje em dia, o acesso facilitado a tecnologia coloca os agentes econémicos em
situacdes de maior vulnerabilidade dado que esta passou a estar acessivel a um conjunto mais vasto de
atores com inten¢gBes duvidosas e/ou ilegitimas. Mas o mesmo acesso a tecnologia também esta

facilitado aos agentes econémicos para que a possam colocar a disposi¢cdo da sua prépria protecao.

A acdo das organizacbes em relacdo a sua protecdo em ambientes digitais, isto €, a
implementacdo de uma cultura de ciberseguranca, pode ser condicionada, positiva ou negativamente,
por diversos fatores internos e externos: o conhecimento e a sensibilidade para o tema, 0s recursos

financeiros, os meios técnicos e humanos disponiveis, e ainda os estimulos e incentivos, entre outros.

No meio envolvente a ciberseguranga — académicos, empresdarios e gestores, técnicos de
informatica, decisores publicos, etc. — tornou-se comum recorrer a uma frase que se acredita poder

servir para sintetizar a importancia e a atencdo que esta matéria deve merecer por parte dos multiplos
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atores, e em especial pelas empresas: “sé existem dois tipos de empresas: as que ja foram atacadas, e

aquelas que ainda nao sabem que ja foram atacadas™.

E neste quadro em que a transformac&o digital €, em especial, o ciberespaco acrescentam uma
difusdo de poder entre mdltiplos atores, onde as sociedades e as suas economias dependem cada vez
mais da tecnologia e de plataformas de comunicacdo como a Internet, que as politicas publicas

adquirem um papel de destaque na prossecucédo do bem-estar e na protecdo do Estado.

Tendo por pano de fundo os potenciais riscos para as empresas associados a transformagao
digital, nomeadamente aqueles que resultam de vulnerabilidade das empresas a ataques intencionais e
ndo intencionais, resultando em eventual roubo de informacdo, disrupcdo da atividade, dano na
reputacdo, etc., partimos para este trabalho com uma interrogacdo: “como estdo as empresas
portuguesas, em especial as PME, a lidar com os riscos de ciberseguranca e que papel desempenha o
Estado, ao nivel das politicas publicas, nessa agdo”. Dado o limitado nimero de trabalhos disponiveis
focados exclusivamente no setor empresarial portugués que nos permitisse verificar como as empresas,
e, uma vez mais, em particular as PME, estdo a percecionar e a avaliar os riscos, assim como a
implementar medidas, resultantes ou ndo de eventuais politicas publicas nesta area, fomos forcados a
reformular a nossa pergunta de partida. Limitados no tempo para este trabalho, focamo-nos em quadros
tedricos, estudos e inquéritos internacionais existentes na espectativa de contribuir, no fim, com
orientagfes passiveis de serem adotadas por empresas. Para esse fim, procurdmos responder a
pergunta: “como poderao as empresas portuguesas, em especial as PME, lidar com os riscos de
ciberseguranca e, face ao quadro de politicas publicas nacional e internacional, que instrumentos tém

ao seu dispor para tal?”.

No capitulo | procuramos desenvolver um enquadramento teérico abordando as questdes da
transformacéo digital e a sua relagcdo com a economia, primeiro num quadro internacional e depois no
quadro nacional, as suas implicaces e também a relagdo das PME e a ciberseguranca. O capitulo Il
ficou reservado para a apresentacdo metodolégica e o quadro de andlise deste trabalho onde,
recorrendo a bibliografia existente, apresentamos a orientagdo conceptual utilizada neste trabalho. Os
resultados e discusséo de toda a informacgéo possivel de recolher foram abordados no capitulo Ill, onde
procurdmos consolidar areas que consideramos de extrema relevancia na relacdo entre as
organizagfes, em especial as empresas, e a ciberseguranca. Finalmente, o capitulo final apresenta as
principais conclusfes a que fomos conduzidos pelo estudo que fomos desenvolvendo. Neste capitulo
de conclusfes ndo sentimos qualquer inibicdo na apresentacdo de uma proposta de trabalho futuro em
termos de politicas publicas para area da ciberseguranca em Portugal, porque acreditamos que é

impreterivel que ciberseguranca deixe de ser “uma chatice”.

 Autor desconhecido.
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CAPITULO I: ENQUADRAMENTO TEORICO

I.1. Transformagé&o Digital e a Economia Digital

A permanente necessidade de periodizacéo e caracterizagdo histérica que permita uma melhor
percecdo das fronteiras e etapas do processo evolutivo das sociedades € passivel de colocar
determinados processos em situacdo de ambiguidade. E o caso da conceptualizacdo sobre as
revolucdes industriais. Se encontramos tedricos que sustentam que o atual momento, em termos de
desenvolvimento social e econémico, € o resultado de uma terceira revolucao industrial (Rifkin, 2016;
Robert Gordon em Zigler, 2017), outros consideram-no como o fruto duma quarta revolucao industrial
em curso (Comisséo Europeia, 2016; EPRS, 2016; WEF, 2016; OCDE, 2017a; Schwab, 2017a). Nao
sendo 0 nosso objetivo enveredar por uma discussdo conceptual sobre a sua periodizacao, torna-se
evidente que a origem destas diferencas se encontra na interpretacdo que os teédricos fazem das

alteracdes tecnoldgicas, identificando, dessa forma, diferentes momentos de transformagéo.

Independentemente de se considerar a linha teérica que defende a ocorréncia da primeira
revolucéo industrial nos séculos XVIII e XIX, a segunda no século XX e a terceira no século XXI, ou a
linha tedrica que considera a primeira revolucao industrial no século XVIIl, a segunda no século XIX, a
terceira no século XX e a quarta no século XXI, parecem existir evidéncias de que qualquer uma das
duas linhas tedricas apresenta, na génese das revolugdes, um paralelismo: elas resultam de
transformagdes tecnoldgicas ao nivel da energia, dos transportes, das comunicac;ées2 e da producgédo. A
profundidade dos trabalhos que sustentam a segunda linha tedrica motiva-nos a seguir aqui o
entendimento de que as sociedades, neste inicio do século XXI, e em particular as dos paises

desenvolvidos, se encontram perante os desafios colocados por uma quarta revolugéo industrial.

E reconhecido que qualquer uma das revolucdes industriais® teve um tremendo efeito
transformador nas sociedades. Pessoas e bens passaram a dispor de maior mobilidade num menor
curto espaco de tempo, as novas fontes de energia permitiram a sua utilizacdo de forma mais intensiva,
seja para o bem-estar social, seja para a producédo de bens, e a maneira de comunicar tornou-se mais

rapida e com mais alcance.

Importa desde ja, nesta fase do nosso trabalho, clarificar que ndo fazemos aqui a apologia das
TIC, e em especial da Internet como uma plataforma fundamental do seu desenvolvimento, como a

transformacéo tecnolégica que até hoje mais tera contribuido para revolucionar a sociedade no seu

2 Optamos pela utilizagdo do conceito de comunicacdes e ndo de telecomunicagbes dada a sua abrangéncia,
pois considera-se relevante o papel que a escrita impressa desempenhou na primeira revolugdo industrial.

A terminologia “revolucao industrial” para caracterizar estas mudangas de paradigma n&o nos oferece, neste
contexto, qualquer resisténcia dado que acompanhamos Schwab na interpretacdo da palavra “revolugdo”™ “A
palavra “revolu¢do” denota uma mudanga abrupta e radical. Ao longo da histéria, as revolugdes aconteceram
quando novas tecnologias e novas formas de entender o mundo desencadearam uma profunda mudanca nos

sistemas econdmicos e estruturas sociais” (2017a: 9).
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todo®. N&o obstante os paralelos que tracdmos atras, a afericdo das transformacdes produzidas pelas
referidas revolu¢des industriais e, consequentemente, a avaliacdo do impacto que as tecnologias
subjacentes tiveram, e ainda tém, nas sociedades é, no nosso entender, um exercicio extremamente
dificil de concretizar e que ndo tem espaco neste trabalho. No entanto, ndo ignoramos que as TIC e, em
especial, a Internet, pela sua dimenséo e quase impossibilidade de Ihe impor fronteiras, associadas ao
fendmeno da globalizacédo, parecem ter vindo intensificar e acelerar os processos de transformacao.
Também nao nos é despercebido um vasto conjunto de estudos que tém vindo a ser realizados ao
longo do tempo, e.g. pela Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE)
(2010; 2012; 2015; 2017), que parece apontar esta como a transformagdo que estara a ocorrer a um
ritmo mais acelerado. No entanto, sobre este ritmo, parece-nos relevante a observacao de Polanyi:

o ritmo das transformacdes ndo €, em muitos casos, menos importante do que a direcdo em que essas
transformacdes se orientam — mas, embora a direcdo do processo muitas vezes ndo dependa da nossa

vontade, é possivel que dependa do que fizermos o ritmo das transformagfes em curso.

A fé no progresso esponténeo torna-nos necessariamente cegos para o papel dos governos na vida
econdmica. Esse papel consiste com frequéncia na modificacdo do ritmo da mudanca, acelerando-o ou
abrandando-o conforme os casos: mas se acreditarmos que o ritmo em causa é inalteravel — ou, pior ainda,
se considerarmos um sacrilégio qualquer tentativa de interferéncia nele — entdo, sem davida, ndo nos restara

gualguer margem de manobra (Polanyi, 2012: 166-167).

Sendo a inovacado tecnoldgica apresentada como uma das componentes fundamentais para a
competitividade (Lopes, 2001) — e aqui, ainda que simplisticamente, podemos considerar tecnologia
como “formas atualmente conhecidas de converter recursos em resultados desejados pela economia”
(Griliches, 1987 citado em OCDE, 2001: 11) —, o desenvolvimento das TIC é altamente impulsionado
por incentivos politicos e financeiros (Toffler, 1991; MSI, 1997; Salavisa Langa, et al., 2004; 2005;
Castells, 2011; Mazzucatto, 2014; Cardoso, et al., 2015; Ferreira, 2015; Nunes, 2015; Rifkin, 2016;

4 Importa referir que nesta matéria existem posi¢cdes antagonicas sobre o impacto da tecnologia. Em oposicéao
aos que defendem o poder revolucionério das TIC e da Internet, encontram-se aqueles que, ndo negando um
impacto consideravel, colocam algumas reservas sobre o seu poder revolucionario. Por exemplo, Ha-Joon
Chang (2010) serve-se do exemplo de eletrodomésticos, como a maquina de lavar ou o aspirador, para justificar
grandes transformagfes sociais decorrentes da alteracdo na forca de trabalho: com algumas das tarefas
domésticas, habitualmente desempenhadas por empregados(as) domésticos(as), a passarem a poder ser
desempenhadas de forma autbnoma ou sem a necessidade de contratar pessoas propositadamente para as
executar, existiu, no seu entender, uma alteragéo e libertacdo de tempo de trabalho provocando transformacdes
laborais e, consequentemente, sociais (Chang, 2010: 31-40). No entanto, deve salientar-se que o autor, aquela
data, reconhece nédo existirem ainda dados suficientes que permitissem afirmar a Internet como a tecnologia com
mais impacto no conjunto das tecnologias que originaram os processos de revolugao industrial. Outro exemplo é
Robert Gordon, um economista norte-americano, que “esta entre aqueles que defendem que a revolugéo digital,
por muito impressionante que seja, tem um potencial transformador relativamente limitado, quando comparado
com as grandes inovacbes da segunda metade do século XIX” (Franklin, 2017: 12). Ainda sobre a visdo de
Robert Gordon ver Zigler, 2017.
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Baller, et al, 2016; Isaias, et al., 2017). Estes incentivos potenciaram avanc¢os ao nivel da investigacéo e
desenvolvimento, permitindo que as TIC e a Internet se assumissem como a raiz de um novo
paradigma tecnolégico e econémico assente no conhecimento. E é a aplicacdo deste conhecimento
que, na ideia de Toffler, adquire um “poder da mais alta qualidade” entendido como nZo sendo
“simplesmente a capacidade de influenciar” mas também implicando “eficiéncia — utilizacdo do menor
numero de recursos de poder para alcangar um objetivo”, “servindo como multiplicador de riqueza e
forca”, isto &, “utilizado para aumentar a forga ou a riqueza disponivel ou, alternativamente, para reduzir
a quantidade necessaria para alcangar um determinado propdsito” (1991: 29). “A evolugdo econdémica
mais importante do nosso tempo tem sido o advento de um novo sistema criador de riqueza, baseado
nao ja nos musculos, mas, sim, na mente” (Toffler, 1991: 21). Na mesma linha, Drucker preconiza que
“o desafio econdmico da sociedade p()s-capitalista5 sera a produtividade do trabalho e do trabalhador

com base no conhecimento” (2015: 22)°.

Com esta alteracdo do paradigma social e econdémico assente na digitalizac;éo7, onde
equipamentos e servicos deixam a sua componente de funcionamento maioritariamente analdgica e
passam a ter caracteristicas digitais, assistimos ao que se apelida de transformacdo digital. A
transformacéo digital, entendida como a aplicacdo das tecnologias digitais em todas as areas da
sociedade, é alimentada com o advento da ligacdo dos objetos a Internet, a chamada Internet das
Coisas, a criagcdo e acumulacéo, por equipamentos e pessoas, de dados de forma quase ininterrupta e
a necessidade de armazenamento e processamento em elevada escala que conduziu a tecnologia de
computacdo em nuvem. Assiste-se hoje em dia a acéo disruptiva das tecnologias em &reas que ha uns
anos se julgavam pertencentes ao dominio da ficcdo cientifica, em filmes ou em livros. Hoje séo ja
conhecidos saltos tecnoldgicos reais e significativos, por exemplo, ao nivel de veiculos autdnomos e
interligados, ou de sistemas de gestdo de territérios e cidades interligados em redes complexas e
automatizadas, conhecidos por cidades inteligentes. Esta transformacao, para além do impacto que tem
na acdo e participagdo politica e social, seja ao nivel do comportamento e relagdo entre pessoas e/ou
entre pessoas e o trabalho, tem também um grande impacto ao nivel econémico. Na forma como as

empresas produzem e ainda na forma como estas se relacionam com a economia.

® N&o consideramos, para este trabalho, relevante o aprofundamento ou a explanagéo sobre a conceptualizacao
de “sociedade pos-capitalista® utilizada por Peter Drucker. No entanto, julgamos pertinente situar
cronologicamente 0 momento em que ocorre, no seu entender, esta visdo evolutiva da sociedade assente no
conhecimento: “A mudanga para a sociedade pés-capitalista iniciou-se logo a seguir a Segunda Guerra Mundial”
(Drucker, 2015: 20).

® Italico no original.

TE frequente encontrar na bibliografia uma utilizagdo das expressdes, no inglés, “digitization” e “digitalization”
cuja traduc@o para o portugués, para ambas as situacdes, resulta em digitalizagdo. No entanto, conceptualmente
sdo diferentes. O primeiro conceito refere-se a transformacao de sinais analogicos (som, imagem, documentos,
etc.) em expressdes binarias (uns e zeros) (OCDE, 2017: 24) de forma a ser interpretado por computadores,
enquanto o segundo se refere a alteragdo de processos e bens para, e em plataformas e sistemas digitais ou

computorizados. Aqui referimo-nos ao segundo conceito.
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A transformagéo digital, e o seu impacto na economia, conduziu ao “reconhecimento do papel do
conhecimento e da tecnologia no crescimento econémico” (OCDE, 1996: 9). Estas novas economias
baseadas no conhecimento (OCDE, 1996) ganharam a designacéo técnica de “economia digital” dada a
“passagem do modelo de «economia baseada no atomo» no sentido de material massa ou transporte
para o modelo bits baseado na criagdo, manipulagdo, comunicacdo e armazenamento de digitos
binarios eletrénicos” (Isaias, et al., 2017: 53)8. No entanto, atualmente, a expresséo “economia digital”
nao se cinge a mera especificidade técnica e assume uma visao conceptual bastante abrangente: “uma
economia do conhecimento baseada no digital”, isto €, uma economia caracterizada “pela existéncia de
redes e infraestruturas de comunicacao digital que fornecem uma plataforma global onde as pessoas e
as organizacdes definem estratégias, interagem, comunicam, colaboram e procuram informacées para

atuagdes coletivas ou conjuntas” (Isaias, et al., 2017: 53).

A dependéncia da economia de plataformas digitais, com elevada influéncia nos modelos de
negaocio, processos de producdo e servicos, € reconhecida, com alguma frequéncia, em estudos que
pretendem avaliar 0 seu impacto. A titulo de exemplo, em Baller, et al. é salientado que “o
desenvolvimento da Internet comercial tem ocorrido simultaneamente com a expansdo massiva da
economia global, evidenciando um crescimento superior de 6,6 vezes em termos nominais — de 11,1
bilides de délares para 73,3 bilides de dolares® desde 1980 (2016: 39). Ou ainda, que na Uniédo
Europeia as exportagbes com origem na economia digital, em 2012, representaram um ganho na ordem
dos 465 mil milhdes de dodlares e as importagbes, pela mesma via, um gasto de cerca de 297 mil
milhdes de dolares (Baller, et al., 2016: 39). O lancamento da Estratégia para o Mercado Unico Digital
na Europa (Comisséo Europeia, 2015), entre 0s seus varios pressupostos, assumia que esta se tornaria
a base para “as empresas poderem explorar plenamente as novas tecnologias e para as pequenas
empresas em particular poderem atravessar a Unido Europeia (UE) «apenas num clique»”,
representando um possivel “contributo de 415 mil milhdes de euros adicionais por ano para a nossa
economia e criar centenas de milhares de novos empregos” (Comisséo Europeia, 2016a: 4). Para além
desta tentativa de avaliar a evolugdo do impacto da transformacéo digital na economia, ha ainda
tentativas de previsédo desse impacto com base em tendéncias tecnoldgicas como a analise massiva de
dados e a computacdo em nuvem para dados em grande escala. Neste campo, o World Economic
Forum (WEF) prevé que a utilizacdo destas tecnologias possa representar uma fonte de criacdo de

valor “entre 9,6 bilides de dolares e 21,6 bilides para a economia global” (WEF, 2014: 3).

Ndo obstante os varios indicadores disponiveis para avaliar algumas das caracteristicas
especificas que constituem a economia digital (OCDE, 2002; 2010; 2012; 2015; 2017; Ferreira, 2015;

8 |talico no original.

° Dada a opcao, neste trabalho, pela apresentagdo das citagdes extraidas da bibliografia traduzidas para a lingua
portuguesa, reconhecemos a importancia, nesta fase do texto, de esclarecer que as referéncias a numerais
seguirdo a regra definida em Portugal resultante da convencéo estabelecida na 9.2 Conferéncia Geral de Pesos e
Medidas que decorreu entre 12 e 21 de outubro de 1948. Assim, em rigor com essa regra, serdo traduzidas
todas as expressdes numéricas, como neste caso especifico, do original “from US$11.1 trillion to US$73.3 trillion”

para “de 11,1 bilies de ddélares para 73,3 bilides de dolares”. Sobre esta regra, ver https://www.flip.pt/Duvidas-

Linquisticas/Duvida-Linguistica/DID/4389 consultado em 30 de novembro de 2017.
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UNCTAD, 2017), é reconhecidamente dificil avaliar o peso que esta, como um todo, tem no PIB
nacional e, consequentemente, mundial (Brynjolfsson e Kahin, 2000; OCDE, 2014; Quiggin, 2014;
Ahmad e Schreyer, 2016). Ndo existindo espaco neste trabalho para o aprofundamento desta
discussao, é largamente aceite, mesmo perante essa complexidade de afericdo, e a qual acrescem
ainda as abordagens sobre a economia digital de bens livres (Nakamura, et al., 2017) ou de custo
marginal zero (Rifkin, 2016), que o peso da economia digital na economia dos paises e das regides é
relevante em termos econémicos € com um impacto significativamente elevado. A atestar essa
tendéncia, estdo as apostas dos governos e das organiza¢gBes internacionais na definicdo e
implementacao de estratégias de ambito nacional e internacional (e.g. OCDE, 2010; 2012; 2015; 2017;
Comissao Europeia, 2015; 2016) com o0 objetivo de relacionar o conhecimento e a tecnologia com a
economia, confirmando, assim, a crescente dependéncia das empresas em relacdo as TIC, e em

especial em relacdo a Internet.

Mas se sao reconhecidos os beneficios da economia digital para o crescimento (Jorgenson e Vu,
2016) e desenvolvimento econdmico dos paises e regides, 0s riscos e as ameacas a que esté sujeita
séo igualmente objeto de tentativa de analise e exposi¢do na bibliografia atual proveniente ndo s6 de

organizag@es publicas e das comunidades técnica e académica mas também do setor privado.

Tendo surgido, no inicio do século XXI, preocupacBes com as perdas para a economia
resultantes de a¢fes nos ambientes digitais, quase em simultdneo com a massificacdo da utilizagcao da
Internet*® como plataforma comercial, e também social, € no final da primeira década que comeca a
emergir uma maior preocupag¢do com 0 impacto negativo na economia global decorrente de mas
praticas, intencionais e ndo intencionais, na Internet. Dai resulta um conjunto de iniciativas nacionais e
internacionais com vista a eliminacéo e mitigacdo dos riscos que acompanham a transformacéo digital.
Em 2009, a Comissao Europeia salientava um estudo do WEF, de 2008, em que apontava para custos
econdémicos globais na ordem dos 250 mil milhées de ddlares em resultado, apenas, de roturas ao nivel

de infraestruturas criticas de informac&o™*, cuja probabilidade de concretizagdo, num prazo de 10 anos,

' Um exemplo dessas primeiras preocupagdes pode ser encontrado na resolug¢do 57/239 da Assembleia Geral
das Nacgdes Unidas, adotada em janeiro de 2003, no seguimento da 78.2 Reunido Plenaria de 20 de dezembro
de 2002, onde é reconhecido que “em resultado do aumento da interconetividade, sistemas de informagéo e
redes estdo agora expostas a um numero crescente e a maior variedade de ameagas e vulnerabilidade que
levantam novas questbes de seguranga para todos” (ONU, 2003: 2).

™ Neste trabalho acompanharemos a definicdo de infraestruturas de informacéo critica estabelecida no ambito
da OCDE: “devem ser entendidas como referentes a sistemas e redes de informagéo interligados, cuja disrupgéo
ou destruicdo teria um grave impacto na saude, seguranga ou no bem-estar econémico dos cidadéos, ou no
funcionamento efetivo do governo ou da economia” (OCDE, 2008: 4). Para mais informac¢des sobre
“infraestruturas criticas de informagao” ver Diretiva 2008/114/CE do Conselho, de 8 de Dezembro de 2008,
relativa a identificacdo e designagdo das infraestruturas criticas europeias e a avaliagdo da necessidade de
melhorar a sua protecdo disponivel em http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32008L0114. Sobre “infraestruturas criticas” ver Programa Europeu de

Protecao das Infraestruturas Criticas disponivel em http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=LEGISSUM%3AI33260
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se encontraria num intervalo “de 10 a 20%” (Comiss&o Europeia, 2009: 2). Em 2012, uma comunicagdo
da Comissédo Europeia sobre criminalidade na era digital, salientava um relatério da empresa norte
americana Symantec dando conta, em 2011, “que as vitimas do cibercrime perdem anualmente cerca
de 388 mil milhdes de ddélares em todo o mundo” (Comissdo Europeia, 2012: 2). Ainda a data de 2012,
a European Union Agency for Network and Information Security (ENISA) salientava um conjunto de
situacBes potenciadoras de impacto econdmico e social com efeitos negativos em consequéncia de
incidentes de seguranca:

e em 2010, o sequestro de 15% do trafego mundial da Internet por parte de um operador
de telecomunicacdes proveniente da China;

e em 2011, a falha de seguranca de uma autoridade de certificacdo holandesa;

e em 2011, uma falha de seguranca num centro de dados de um fornecedor de uma marca
de telefones inteligentes;

e em 2011, uma tempestade na Noruega que provocou uma auséncia de comunicagoes,
incluindo Internet, durante duas semanas;

e em 2012, uma quebra de seguranca que terd estado na origem da publicacdo de 6,5
milhdes de palavras-chave de uma rede social com enfoque empresarial (ENISA,
2012)*.

Dado os seus contornos, sao também conhecidas situacbes mediaticamente relevadas como o
caso da Esténia, em 2007, e da Geodrgia, em 2008, (Santos, 2011), em que alegadamente é
ultrapassada a esfera do ataque ou a perpetracdo dum ato criminoso por parte de organizagbes ou
individuos, e se passa para a esfera dos Estados. Nesta linha, h4 ainda o caso do alegado ataque, em
2014, da Coreia do Norte a empresa Sony Pictures Entertainment (Solomon em Canadian Institute of
Actuaries, 2017: 4) ou o reconhecimento mutuo dos Estados Unidos da América (EUA) e da China, em
2015, do impacto que as atividades criminosas no ciberespago13 podem ter nas economias. Este Ultimo
caso tem como resultado a cooperagdo, ao mais alto nivel, de ambos os paises em diversos aspetos
relacionados com a ciberseguranga, mas, acima de tudo, no acordo de “que nenhum dos governos dos
paises conduzira ou apoiard de forma consciente o roubo de propriedade intelectual por vias
cibernéticas, incluindo segredos comerciais ou outras informagdes comerciais confidenciais, com a
intencé@o de oferecer vantagens competitivas para empresas ou setores comerciais” (The White House,
2015). O caso da empresa proprietaria do sitio da Internet “Ashley Madison” ficou também conhecido
pela quebra de seguranca que tera exposto informacdes de cerca de 33 milhdes de contas de
utilizadores (Hackett, 2015; Hern e Gibbs, 2015). No inicio de 2017, foram detetados mais de 400 mil
computadores infetados, em mais de 150 paises, com um software de sequestro designado Wannacry

(Comissdo Europeia, 2017: 2). No ultimo trimestre de 2017, foi relatada a situacdo de um ataque

2 outros exemplos de incidentes de grande escala podem ser encontrados em OCDE, 2015a: 25.

13 Conceito gque abordaremos mais adiante.
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informatico concretizado a empresa UBER, durante o ano 2016, e em que esta tera optado por omiti-lo
aos seus clientes, dada a transferéncia de informagbes sobre cerca de 57 milhdes de clientes e
fornecedores de servicos para as maos de criminosos (Newcomer, 2017). Ainda em 2017, foi também
noticia a exposicdo acidental, por via de uma empresa subcontratada pelo Partido Republicano dos
EUA, de dados de cerca de 200 milhdes de cidaddos (BBC, 2017). Mais recentemente, entre outros,
ficou a conhecer-se os casos da violacdo de dados de cerca de 143 milhdes de clientes da empresa
norte-americana Equifax, maioritariamente provenientes dos EUA, mas também do Canadé& e do Reino
Unido (BBC, 2017a), e de um ataque com o objetivo de sequestrar o0s sistemas do aeroporto de Bristol

(BBC, 2018), em 2018, tendo provocado a disrup¢ao de alguns servicos.

Sendo estes casos um curto exemplo daqueles que tém um impacto mais mediatico, as situacfes

de ataques a organizacfes e pessoas multiplicam-se na ordem dos milhares por dia (Rettman, 2017).

N&o obstante os diversos exercicios de contabilizacdo dos custos e perdas para a economia
resultante de incidentes, especialmente relacionados com a utilizagao de plataformas e redes digitais, é
frequente encontrar-se um vazio de informacéo. Para alguns dos incidentes que ficam a ser conhecidos,
existe um défice de informacao quanto ao impacto que estes provocam', tanto na economia como nas
proprias empresas, mesmo que exista a percec¢do de que esse impacto é verdadeiramente nefasto. E
esta falta de informacéo resulta, acima de tudo, de uma dificuldade relacionada com assimetrias de
informacao, isto €, uma boa parte da informacéo relevante para avaliar o verdadeiro custo resultante de
atividades criminosas é mantida em segredo por parte das empresas alvo desses ataques e até mesmo
pelas entidades responsaveis pela investigacdo (Moore, 2010). Em qualquer um dos casos, por razdes

diferentes:

existe, em geral, um incentivo para néo reportar incidentes. Os bancos ndo querem revelar perdas por via de
fraude pelo medo de assustar os clientes da banca online; as empresas ndo querem cooperar com a policia
em incidentes de ciberespionagem porque a sua reputagdo (e o preco das agdes) pode ser abalada; os
operadores de infraestruturas criticas ndo querem revelar informacdes sobre interrup¢fes causadas por
ataques maliciosos pelo medo de chamar a atencéo para vulnerabilidades sistémicas. A reticéncia para
compartilhar informagdes é apenas contrariada pelo excesso de entusiasmo de muitos na industria de
seguranca de Tl para exagerar ameagas. (Moore, 2010: 106)

Verifica-se, portanto, que na sequéncia da exploracdo de vulnerabilidades, as organizacdes
véem-se confrontadas com potenciais consequéncias sociais e econémicas ao nivel financeiro e de
reputacdo. Mas Moore chama a atencdo para o facto de que a “existéncia de uma assimetria de
informacdo ndo significa necessariamente que a sociedade ndo esteja a investir o suficiente em
seguranga” (2010: 106), assumindo que esta assimetria de informacdo contribua, talvez, para o
desconhecimento da proporcado e do destino correto destes investimentos que, como vimos acima,

atingem ja uma dimensao supranacional.

1 cf. canadian Institute of Actuaries, 2017.
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Independentemente das motivagbes e dos objetivos subjacentes a exploragdo das
vulnerabilidades e concretizacdo de ataques, como veremos mais adiante, especialmente direcionados
as empresas, 0s métodos utilizados podem variar no tipo e na escala (Kim, et al., 2010; Glenny, 2011,
ENISA, 2012; 2017; OCDE, 2012a; 2015a; Rotenberg, et al., 2015; Schneier, 2015; Nunes, 2016; Cisco,
2017; Comissao Europeia, 2017a; Thomas, et al., 2017). Neste campo, em consequéncia dos impactos
econdmicos negativos a que ja aludimos anteriormente, e a constatacdo da impreparacao que pessoas
e empresas manifestam perante a exploragdo de vulnerabilidades (MARSH, 2016; Cisco, 2017; EY,
2016), tem-se assistido ao proliferar de um conjunto de iniciativas que visam dotar os Estados e as
empresas de mecanismos de preparacado, protecao e resposta a incidentes no ciberespaco. Para além
de iniciativas postas em pratica por governos nacionais, salientam-se, a nivel da UE, quatro iniciativas
emblematicas recentes™ visando alcancar niveis elevados de protecdo da economia, nomeadamente

em organizacdes do setor publico e privado®:

e A Estratégia da Unido Europeia para a ciberseguranca: Um ciberespaco aberto, seguro e

protegido (Comiss&o Europeia 2013; Matos, 2015);
e A Estratégia para o Mercado Unico Digital na Europa (Comissdo Europeia, 2015);

e A Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das

redes e da informagdo em toda a Uniéo (JOUE, 2016a);

e A Comunicagdo “Resiliéncia, dissuasdo e defesa: reforgar a ciberseguranga na UE”

(Comisséo Europeia, 2017).

Estas iniciativas pretendem ndo sé alavancar o processo de transformacao digital na UE, e em
especial o crescimento da economia digital, mas também fazé-lo acompanhar de medidas que
promovam ambientes de seguranca e confianga para empresas, cidadaos e governos. O foco destas
centra-se em matérias de desenvolvimento de uma industria europeia de ciberseguranga com o objetivo
de tornar a Europa numa regido capaz de competir com outros atores de maior dominio, como os EUA,
de dotar as entidades publicas e autoridades de meios e instrumentos para mitigar e responder a
incidentes nacionais e transnacionais na UE; de capacitar profissionais para responder aos desafios
impostos pelo avanco tecnoldgico; e ainda de adotar medidas legais e técnicas que permitam as
empresas, no ambito das suas atividades comerciais, ultrapassar determinadas barreiras impostas pela
geografia e quadros regulamentares diferentes dentro da prépria UE.

5 Neste trabalho dispensamo-nos de apresentar um registo histérico extenso do surgimento e evolugdo de
iniciativas nacionais e, principalmente, europeias em matéria de ciberseguranca (cf. Comissao Europeia, 2013;
JOUE, 2016a).

% Nesta matéria de ciberseguranca, estamos propositadamente a excluir as iniciativas postas em pratica que
visam exclusivamente a protecdo dos cidaddos, pese embora as iniciativas destacadas terem também em

consideracao aspetos dessa natureza.
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Algo que também esteve sempre presente como incentivo em matéria de cibersegurancga, e que
sai ainda mais reforcado com a Comunicacdo “Resiliéncia, dissuasdo e defesa: reforcar a
ciberseguranca na UE” (Comissdo Europeia, 2017)", é a questdo da investigacdo e desenvolvimento
(I&D). As prioridades apresentadas pela Comisséo Europeia nesta Comunicacdo pressupfem um maior
empenho dos Estados-Membros no desenvolvimento de centros de exceléncia em competéncias e
investigacado cientifica nesta matéria, assim como mais investimento publico e privado. No entanto, ndo
deve ignorar-se que, ao longo dos anos, a UE tem dotado os seus Programas-Quadro de Inovacéo e
Desenvolvimento Tecnolégico de algumas linhas de financiamento com vista a apoiar projetos que
desenvolvam solucgdes e agdes relacionadas com a ciberseguranca. Nao vamos, porque néo é o ambito
deste trabalho, questionar a eficacia e assertividade dessas linhas de financiamento, nem mesmo a
sustentabilidade dos projetos financiados apés o término do periodo de financiamento. Limitamo-nos a
sublinhar a importéncia da 1&D e, principalmente, a transversalidade de que se reveste, para a
ciberseguranca e para o alcance de elevados niveis de protecdo e confianca na utilizagao da Internet e
da tecnologia.

Como vimos até aqui, o processo de transformacao digital tem sido acompanhado por incentivos
ao desenvolvimento de tecnologias e solu¢des para responder aos desafios, quase diarios, impostos
pela sociedade ao nivel social, econdmico e politico. E esses incentivos, nomeadamente ao nivel da

UE, passam em grande medida pela transformacéo do setor industrial dado o entendimento que

todos os setores da industria podem tirar partido dos pontos fortes da Europa no dominio das tecnologias
digitais para o desenvolvimento dos mercados profissionais, tais como eletrénica para o setor automovel,
cuidados de saude e mercados da energia, equipamentos de telecomunicacdes, software de gestdo e
fabrico avangado. Ha também dominios em que sdo necessérios progressos, homeadamente no que
respeita ao nivel de investimento das pequenas empresas em tecnologias da informacdo e das
comunicag6es (TIC), a oferta de produtos de consumo digitais e aos servicos Web. Na Europa, os setores
de alta tecnologia estao bastante avancados na aplicacdo de inovagdes digitais, mas grande parte das PME,
das empresas de média capitalizacdo e dos setores ndo tecnoldgicos ainda estdo atrasados. Existem

também grandes disparidades entre regides no que respeita a digitalizagdo (Comissao Europeia, 2016: 2).

E neste quadro que assenta a Comunicagéo “Digitalizacdo da Industria Europeia — Usufruir de
todos os beneficios do Mercado Unico Digital” (Comiss&o Europeia, 2016) apresentando um “conjunto

de medidas politicas coerentes no ambito de um pacote de modernizacdo das tecnologias e dos

" Em setembro de 2017, e na linha de refor¢co destas matérias, a Comisséo Europeia iniciou um novo processo
legislativo ordinario com a proposta (COM(2017) 477 final) de “Regulamento do Parlamento Europeu e do
Conselho relativo a ENISA, a «Agéncia da Unido Europeia para a Ciberseguranca», e a certificagdo da
ciberseguranca das tecnologias da informacéo e comunicagéo, e que revoga o Regulamento (UE) n.° 526/2013
(«Regulamento Cibersegurancga»)” (Comiss&o Europeia, 2017b). Ndo obstante o reforgo institucional e técnico ao
nivel europeu que esta proposta pretende incrementar, uma vez que a data em que desenvolvemos o nosso
estudo esta ainda se encontra na fase inicial desse processo, escusamo-nos de a analisar profundamente. Isso
ndo implica, no entanto, que ndo possamos recorrer ao seu conteddo sempre que entendermos ser conveniente

para este trabalho.
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servigos publicos” (Comissdo Europeia, 2016: 3) apostando no desenvolvimento da indistria europeia
por via de um plano de criagdo de uma infraestrutura de computagdo em nuvem a escala europeia; em
prioridades em termos de normalizacdo das TIC; no desenvolvimento de acfes para a transformacao
digital nas Administracdes Publicas para dar resposta as necessidades dos cidaddos e das empresas;

e, por fim, no reconhecimento dos desafios e oportunidades inerentes a Internet das Coisas.

Por forma a criar condigBes para a competitividade das empresas e das regides, esta aposta na
transformacéo digital das empresas — através da producao, processos e modelos de negdcio — com o
objetivo de criar um impacto positivo ao nivel da economia com o desenvolvimento das tecnologias
digitais e criacdo de emprego, tem servido de motor para a replicagéo de iniciativas nacionais focadas
na industrializacdo. Neste sentido, em marco de 2017, por altura da comemoracao dos 60 anos da UE,
foi lancada uma Plataforma Europeia de iniciativas nacionais, com vista a coordenacdo destas entre
Estados-Membros da UE, e a qual se verificou a adesédo de 13 paises que ja haviam implementado
iniciativas de transformacéo digital da industria. Poucos meses depois, em dezembro de 2017, estavam
identificadas estratégias nacionais de 15 paises: Alemanha, Austria, Bélgica, Dinamarca, Espanha,

Franca, Holanda, Hungria, Italia, Lituania, Luxemburgo, Pol6nia, Portugal, Republica Checa e Suécia®®.

Analisaremos em seguida o0 enquadramento portugués nestas matérias.

I.2. Economia Digital em Portugal
Importa, desde ja, ter presente que

organizacdes internacionais, como a OCDE ou as agéncias especializadas da ONU (incluindo o FMI),
europeias, como o Conselho da Europa, ou da Unido Europeia [...], com destaque para a Comisséo
Europeia, influenciam cada vez mais as politicas nacionais, seja de forma indireta através de processos de
imitacdo e emulagéo por parte dos atores nacionais (adogdo de conceitos comuns, replicagdo de “boas
praticas”, etc.), seja de modo direto e coercivo, através de condicionalidades formais (principios, regras) ou

instrumentais (no caso da UE: incentivos, iniciativas e programas comunitarios, etc.) (Ferrdo, 2015: 330).

Ainda, que no quadro da UE, a definicdo da agenda politica, e consequente processo de
elaboragdo e implementacéo de politicas publicas, é determinada por um conjunto de fatores que vao
desde obriga¢des impostas por tratados a emergéncias ou crises passando, por exemplo, por pressdes

de harmonizagéo entre Estados-Membros ou legislativas (Matos, 2015: 38-41).

Apesar de ter, desde muito cedo, estabelecido a visdo de que a Sociedade da Informacgéo se
trata de “uma sociedade de mercado” onde "as empresas que |he irdo dar corpo, grande parte delas
ainda n&o criadas, obedecem a novos paradigmas” que, “dotadas necessariamente de uma grande
capacidade criativa, devem poder dispor de um espaco regulamentar que lhes permita potenciar essa

caracteristica” (MSI, 1997: 39), Portugal, em matérias de transformacao digital, ndo difere de outros

8 . https://ec.europa.eu/digital-single-market/en/cordination-european-national-regional-initiatives, consultado

em 10 de dezembro de 2017.
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paises no que respeita aos estimulos para o desenvolvimento da economia digital. Para esse efeito, e
dada a regido, geografica e politica, onde esta inserido, muitas das medidas de incentivo a
transformacéo digital das empresas, e também da sociedade, surgem como uma resposta a orientacdes
provenientes da UE ou parecem estar alinhadas com medidas que, mesmo tendo a sua génese noutros
paises, sdo consideradas como referéncias de boas praticas. Estas orientagcbes com origem no quadro
europeu resultam, em grande medida, da tentativa da UE em corrigir assimetrias em termos de
competitividade e de desenvolvimento econdémico em relacéo a outras regides mundiais, em especial os
EUA e alguns paises da regido asiatica. Estas assimetrias, que atualmente ainda s@o possiveis
encontrar, dado o dominio presencial e influéncia global de algumas empresas norte-americanas e
asiaticas no processo de transformacdo digital, e que s&o frequentemente reconhecidas em
documentos da Unido Europeia, historicamente parecem resultar da “fraca capacidade de investir nas
varias modalidades do novo investimento, seja ele em tecnologias de informacao e comunicacéo, seja
ele em conhecimento” (Salavisa Langa e Valente, 2005: 63), em especial num momento critico como o

do inicio da quarta revolucao industrial, isto é, na passagem do século XX para o século XXI*.

No entanto, o quadro nacional em termos de transformacdo digital apresenta algumas
peculiaridades que importa registar. Neste exercicio ndo pode, de forma alguma, ser ignorado o atraso
social e econdémico a que Portugal esteve sujeito durante vérias décadas, durante a ditadura do Estado
Novo®, entre 1933 e 1974, e logo imediatamente a seguir a revolucdo de abril de 1974, nomeadamente
pelos seus elevados indices de iliteracia e niveis de desenvolvimento tecnolégico ao nivel dos paises
mais pobres do mundo ocidental. Uma evidéncia dessa situacédo de atraso relativamente a outros €, por
exemplo, como salientam Godinho e Mamede, o facto de que em Portugal, “em 1980, a percentagem
da forca de trabalho na agricultura continuava a ser de 24%” (2016: 333)21.Uma situacdo que colocou

Portugal numa posi¢éo de partida bastante inferior a alguns dos seus atuais parceiros na UE.

Com um caminho percorrido em pouco mais de quatro décadas de democracia e pouco mais de
trés décadas de participacdo na UE, Portugal, confrontado com o fendmeno da globalizacdo e com o

processo de transformacéo digital, segundo os dados do INE relativos a 2017, apresenta-se com mais

¥ Sobre a relevancia do investimento em 1&D, publico e privado, para o desenvolvimento tecnologico das
economias bem como os desequilibrios que se verificam nesta matéria colocando paises e/ou regides em
posicdo de vantagem em relag@o a outros/outras em termos de processos de transformagéo digital ver Salavisa
Lanca e Valente., 2005; Eurostat, 2013; Mazzucato, 2014; OCDE, 2017.

%% N5o obstante Portugal ter vivido sob um regime ditatorial entre 1926 e 1974, a academia estabelece neste
periodo, pelas suas caracteristicas de governo, a existéncia de dois regimes distintos: a “Ditadura”, entre 1926 e
1933 e o “Estado Novo” de 1933 a 1974 (Marques, 1998: 377-387).

2! No trabalho de Godinho e Mamede (2016) um dos indicadores utilizados na constata¢do do atraso de Portugal
em relacdo a Italia, em termos de politica industrial, € a percentagem da for¢ca de trabalho ainda afeta ao setor
agricola em ambos os paises em 1980: enquanto em Portugal esse valor se fixava nos 24%, praticamente um

guarto da totalidade da forca de trabalho portuguesa, em ltélia o valor era 13%.
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de um quarto da populagédo que ndo utiliza a Internet regularmente22 ficando, em termos comparativos
na UE a 28 paises, apenas a frente da Roménia, Bulgéaria, Grécia e Italia, segundo o Digital Economy &
Society Index (DESI) da UE®. Ainda segundo o DESI, em termos de competéncias digitais basicas,
Portugal também se encontra abaixo da média europeia, 47,6% e 56,2% respetivamente, bem como ao
nivel de especialistas em TIC empregados, 2,3% contra 3,5%. No entanto, em termos de digitalizacéo
das empresas, um indicador calculado a partir de varias subdimensfes relacionadas com as
empresasz", o resultado apurado pelo DESI coloca Portugal, com 14,6%, acima da média europeia de
11,9%, ficando atrés apenas de paises como a Alemanha, Bélgica, Dinamarca e Holanda. Em termos
de comércio eletronico®, Portugal, com 18,2%, surge ligeiramente acima da média europeia, de 17,4%,
posicionando-se a frente de paises considerados tecnologicamente mais avancados como a Austria,
Franca, Holanda e até a Estonia, muitas vezes dada como exemplo da transformacao digital ao nivel
social e do setor publico (A.A.K., 2013; Lember, et al., 2018).

Para fazer face aos desafios da transformacéo digital e tentar superar problemas relacionados
com a competitividade das empresas, estando ainda muito presente o recente processo de intervencéo
financeira externa a que Portugal esteve sujeito entre maio de 2011 e maio de 2014, com
consequéncias na tomada de decisdo nacional (Godinho e Mamede, 2016), nos Ultimos anos tem-se
assistido a implementacé@o de politicas publicas maioritariamente em resposta a estimulos recebidos

pelas diretrizes europeias.

Em Portugal, atualmente®, as medidas de estimulo ao desenvolvimento da economia digital

estao, principalmente, refletidas em iniciativas como:

22 0s dados consultados em 10 de dezembro de 2017 relativos ao “Inquérito a utilizagdo de TIC pelas familias”
do INE, aponta para o total de 73,8% a “Proporgao de individuos com idade entre 16 e 74 anos que utilizaram
Internet nos primeiros 3 meses do ano (%)”".

% 0 DESI - Digital Economy & Society Index, anteriormente designado por Digital Agenda Scoreboard da UE,
agrega um conjunto de indicadores relacionados com as prioridades digitais da UE. Importa salientar que na
nossa andlise da propor¢do de individuos que utiliza a Internet, detetAmos uma discrepancia entre o valor
indicado pelo INE (73,8%) e o valor indicado pelo DESI (68,0%) relativamente ao ano de 2017. Admitimos, no
entanto, esta diferenca dado o facto do valor indicado pelo INE conter uma chamada de atengdo para uma

atualizagcéo a 21 de novembro de 2017. O DESI pode ser consultado em https://digital-agenda-data.eu/

24 0 resultado deste indicador resulta da medic¢ao de cinco subdimensdes relacionadas com as empresas, todas
elas com a mesma ponderagdo (20% cada) no calculo final: “DESI Business Digitisation sub-dimension
calculated as the weighted average of the normalised indicators: 4al Electronic Information Sharing (20%), 4a2
RFID [Radio-frequency identification] (20%), 4a3 Social Media (20%), 4a4 elnvoices (20%), 4a5 Cloud (20%)” in

https://digital-agenda-data.eu/datasets/desi/indicators.

A semelhanca de indicadores anteriores, também este resulta de uma agregacdo de outras subdimensées:
“‘DESI eCommerce sub-dimension calculated as the weighted average of the normalised indicators: 4b1 SMEs
Selling Online (33%), 4b2 eCommerce Turnover (33%), 4b3 Selling Online Cross-border (33%)” in https://digital-

agenda-data.eu/datasets/desi/indicators.

%6 para uma perspetiva histérica da evolugéo destes estimulos ver Coelho, 2012 e Ferreira, 2015.
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e Portugal 20207, que estabelece o enquadramento do financiamento de agcbes com

verbas provenientes dos fundos estruturais e de investimento da Uniéo Europeia;

e Agenda Portugal Digital®®, adotada em 2012 e revista em 2015 que sucede a Agenda
Digital 2015%°, e que agrega um conjunto de iniciativas setoriais para o desenvolvimento
da economia e sociedade em torno do digital como resposta a uma condicionante

imposta pela UE na atribui¢cdo de fundos estruturais;

e Programa Industria 4.0%, que tem como principal objetivo “acelerar a adogao da industria

4.0 pelo tecido empresarial”;

e ClTec - Programa Capacitar a Indlstria Portuguesa®, que define um conjunto de
medidas visando a transferéncia de conhecimento das instituicbes de ensino superior

para as empresas;

e Portugal INCoDe.2030°%, gue prevé que seja desenvolvido um conjunto de acbes em
resposta aos desafios de competéncias e qualificacdes impostos pela transformagéo

digital.

Em Portugal, segundo o INE, em 2016, num universo de 1 214 206 de empresas, se se excluirem
as empresas financeiras, verifica-se que o tecido empresarial era composto por 1 196 102 (INE, 2018:
22). Deste numero, apenas 1 038 sdo consideradas grandes empresas pelo que as restantes 1 195 064
sd0 consideradas PME®, representando, assim, cerca de 99,9% do universo das empresas em
Portugal. No entanto, importa ressalvar que apesar desta categorizacdo de PME, € possivel verificar

que esta maioria é esmagadoramente composta por empresas que pertencem a subcategoria de micro

27 Cf. https://www.portugal2020.pt, consultado em 2 de dezembro de 2017.

2 Adotada pela Resolugdo do Conselho de Ministros n.° 22/2015, de 16 de abril, com o objetivo “estratégico de
promover a inovagdo, o empreendedorismo e a internacionalizacdo da economia nacional, com vista a tornar
Portugal um pais com empresas de elevado potencial de crescimento e de internacionalizagdo” reafirmando “a
relevancia da utilizacdo das Tecnologias de Informagdo e Comunicagdo (TIC) pelas empresas como fator
decisivo para o0 aumento da sua produtividade e competitividade”.

?% Cf. Presidéncia do Conselho de Ministros, 2010.

30 1, http://www.i40.pt/, consultado em 2 de dezembro de 2017.

% Adotado pela Resolugéo do Conselho de Ministros n.° 84/2016, de 21 de dezembro.

%2 Cf. http://www.incode2030.gov.pt, consultado em 2 de dezembro de 2017. Na sequéncia de um processo de

revisdo e reforco em matéria de competéncias digitais subsequente ao seu langamento em abril de 2017, a
Portugal INCoDe.2030 foi definida como um programa estratégico do governo através da Resolugdo de
Conselho de Ministros n.c 26/2018, de 8 de marco, disponivel em

http://data.dre.pt/eli/resolconsmin/26/2018/03/08/p/dre/pt/html.
33 «

A categoria das micro, pequenas e médias empresas (PME) é constituida por empresas que empregam
menos de 250 pessoas e cujo volume de negdcios anual ndo excede 50 milhées de euros ou cujo balango total
anual ndo excede 43 milhdes de euros” (fontes: metainformacéo INE, consultado em 3 de dezembro de 2017;
JOUE, 2003).
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empresas, pois “a propor¢cao de empresas com menos de 10 pessoas ao servigo (micro empresas) no
total das empresas foi [em 2016] na ordem de 96,2% [...]" (INE, 2017a: 31).

No “Inquérito & utilizacdo de TIC nas empresas” de 2017, que o INE realiza anualmente,
observa-se que, no universo das empresas portuguesas, cerca de 90,5% utiliza computadores, 85,7%
tem ligacdo a Internet™ e 40,9% tem um sitio da Internet®®. Segundo o INE, no destaque & comunicagdo
social de 21 de novembro de 2017 sobre o Inquérito a Utilizacdo de Tecnologias da Informacédo e da
Comunicacdo nas Empresas 2017, a proporcdo de empresas que utilizam comunicacdes digitais como
estratégia de ligagdo ao mercado é de 46%, “variando entre 44% nas empresas com 10 a 49 pessoas
ao servico, 57% nas empresas de média dimensao”, isto é, com 50 a 249 pessoas ao servigo, ‘e 73%
nas grandes empresas”, ou seja, has empresas com 250 ou mais colaboradores (INE, 2017). Ainda
segundo o INE, existem mais empresas em 2017 a contratar servicos de computacdo em nuvem
revelando um aumento em relagdo ao ano anterior: “Em 2017, 23% das empresas referem comprar
servicos TIC de computacdo em nuvem através da internet, o que revela um aumento de 5 p.p. face a
2016. Também esta propor¢do aumenta com a dimensédo da empresa, sendo uma pratica referida por
20% das pequenas empresas, 35% das médias empresas e 55% das empresas com 250 ou mais

pessoas ao servigo” (INE, 2017).

Este quadro do tecido empresarial portugués que tragdmos de forma pouco exaustiva, visto que
destacamos apenas alguns dos indicadores que estéo relacionados com o objetivo do nosso estudo,
tem, como ja o referimos antes, vindo a ser potencialmente influenciado por medidas de incentivo a
digitalizacéo das empresas por se acreditar que esta representa um fator transformador principal da
competitividade. Um estudo recentemente elaborado pela empresa Impacting Digital, que teve por base
um inquérito lancado a mais de 500 empresas, reafirma “que a tecnologia se tem tornado um dos
principais condutores das mudancas nas empresas portuguesas, assistindo-se a uma transformacao
naquilo que séo os conhecimentos técnicos dos seus profissionais e na disponibilizacdo de ferramentas

para atender as necessidades dos seus clientes” (Sousa, 2018)37.

% Neste questionario, o INE informa que “em 2017 passou a recolher-se informacéo de empresas com 0 pessoas

ao servigo” (fonte: https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_base_dados: Inova¢do e Conhecimento

> Sociedade da Informagédo > TIC nas empresas).

% Considerando apenas as PME, isto é, de “empresas com 10 ou mais pessoas ao servi¢o”, esta utilizacdo da
Internet fica-se pelos 70% (INE, 2017).

% Se estes 40,9% se referem a todo o universo das empresas em Portugal, uma vez que, como refere o INE na
indicacdo estatistica que disponibiliza, “em 2017 passou a recolher-se informacéo de empresas com 0 pessoas
ao servigo”, consultando os dados estatisticos disponibilizados pelo INE para “empresas com 10 ou mais
pessoas ao servigo”, que fixa nos 65% a proporgdo de empresas com um sitio da Internet, poderemos assumir
gue a proporcédo de micro empresas que tem um sitio da Internet é significativamente baixa. Uma variagcao que
se verifica consoante a dimensdo das empresas: 61% em empresas com entre 10 e 49 pessoas, 83% em
empresas com entre 50 e 249 pessoas e 96% em empresas com 250 pessoas ou mais (INE, 2017).

¥ 0s principais resultados deste estudo encontram-se disponiveis em https://impacting.digital/estudo-

transformacao-digital/ consultado em 6 de julho de 2018.
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N&o podemos deixar de realgar, neste quadro nacional, a dificuldade encontrada na identificagéo
da afericdo das politicas publicas que tém vindo a ser implementadas ao longo de algumas décadas.
Ou seja, partindo da argumentacédo disponibilizada pelos documentos que suportam as politicas
publicas focadas na transformacédo digital, mas também n&o s nesta matéria, parece indiciar uma
recorrente tomada de decisao baseada em indicadores disponiveis e nao em aprofundados processos
de avaliacdo que permitam compreender como e de que forma esses indicadores de execucéo foram
influenciados por politicas anteriores. Nao deve ser, por isso, ignorada a pertinente chamada de
atencao de Ferrdo sobre as “causas de ineficiéncia das politicas publicas ao longo das vérias fases dos
seus ciclos de vida”, sendo uma delas a “monitorizacdo baseada em analises quantitativas e
indicadores de execucdo, em detrimento da compreensédo dos valores e dos processos institucionais e
socioculturais que facilitam ou dificultam a aceitacdo social das politicas e a obtencdo dos resultados
desejados” (Ferrdo, 2015: 38). Ndo obstante alguns exercicios de avaliacdo, ainda que incipientes e
levados a cabo, muitas vezes, pelo setor privado ou, quando pelo setor publico, pela necessidade de
responder a exigéncias internacionais (Mamede e Feio, 2012; Lopes, 2013; Ferrdo, 2015), esta situacao
parece reforgar a ideia de que existe ainda um “longo e complexo caminho a percorrer no sentido da

institucionalizagdo de um sistema de avaliagdo no nosso pais” (Lopes, 2013: 10).

Tendo presente esta constatacdo, das politicas publicas que destacamos atrds talvez as que
mais refltam a intencdo dos decisores publicos em influenciar e intensificar o processo de
transformagcdo digital na economia, por via das empresas, sejam o Programa Indistria 4.0 e o Portugal
2020. Mas o destaque destas duas politicas publicas implica que se entenda a diferenca de fundo entre
ambas.

O Programa Industria 4.0, ainda que muito alinhado com o movimento europeu nesta matéria®®,
consiste numa resposta a desafios identificados principalmente a nivel nacional, apresentando um
conjunto de medidas e agdes definidas com o objetivo de “acelerar a adocdo das tecnologias e
conceitos da Induastria 4.0 no tecido empresarial portugués; promover empresas tecnolégicas
portuguesas a nivel internacional; [e] tornar Portugal um polo atrativo para o investimento no contexto
Industria 4.0” (IAPMEI, 2017), para o qual podem ser utilizados alguns dos instrumentos de
financiamento disponiveis nos sistemas de incentivos. Ja o Portugal 2020 representa o resultado do
acordo de parceria entre Portugal e a UE definindo a programacéo e atuacdo dos Fundos Europeus
Estruturais e de Investimento da UE, isto é, trata-se do programa que define a aplicacdo do
financiamento proveniente da UE para um conjunto de areas com vista ao desenvolvimento econémico,

social e territorial de Portugal para o periodo de 2014 a 2020.

Com cinco objetivos estratégicos e estruturado em seis eixos prioritarios (COMPETE 2020,
2015a), o “Programa Operacional Competitividade e Internacionalizagdo” designado por COMPETE

2020 — um dos 16 programas operacionais que constituem o Portugal 2020 — € aquele que estabelece,

38 Cf. Comissao Europeia, 2016.
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em grande medida, as regras de financiamento de a¢6es relacionadas com a transformacéo digital nas
empresas®. O COMPETE 2020 visa

contribuir para a criacdo de uma economia mais competitiva, baseada em atividades intensivas em
conhecimento, na aposta de bens e servicos transacionaveis ou internacionalizaveis e no reforgo da
qualificacéo e da orientacéo exportadora das empresas portuguesas, promovendo igualmente a reducao de
custos associada a uma maior eficiéncia dos servicos publicos e a melhoria dos transportes (COMPETE
2020, 2015).

Na edicdo numero 29 do “Ponto de Situagdo Sistemas de Incentivos as Empresas Portugal
2020”, com dados reportados a 30 de novembro de 2017, é possivel observar que das 29 216
candidaturas no sistema de incentivos para as empresas*’, apenas 952 foram submetidas por grandes
empresas e as restantes 28 264 submetidas por PME representando, em termos de projetos aprovados,
cerca de 80% dos incentivos (COMPETE 2020, 2017: 8). Com uma clara no¢éo de que nem todas as
candidaturas submetidas dizem diretamente respeito a a¢cdes relacionadas com a transformacéo digital
das empresas, estes dados parecem indiciar um grau elevado de atengdo, principalmente pelas PME,
em relacdo aos instrumentos publicos disponibilizados para fazer face aos desafios da competitividade

das empresas.

Sendo que existe uma manifesta vontade “para colocar Portugal na lideranga da Economia Digital
na Unido Europeia” (Presidéncia do Conselho de Ministros, 2015) e, a0 mesmo tempo, parece existir
alguma recetividade por parte das empresas para se envolverem em processos de transformacéo
digital, se forem levados em consideracéo os impactos dessa transformacgéo que expusemos na secc¢ao
anterior deste capitulo, bem como os dados que realgamos em relacéo ao quadro nacional, h4 questdes

que se levantam e que deveréo ser alvo de alguma reflexdo.

Se as empresas estdo a receber estimulos para se envolverem em processos de transformacéo
digital e para adaptarem as suas estratégias ao nivel da empresa, isto é, nas suas estruturas,
organizagdo e producdo, em fungdo desses estimulos por forma a se adaptarem a economia digital,
como estaréo elas a considerar esta transformacé@o em termos das estratégias ao nivel funcional? Ou
seja, se os estimulos a transformagéo digital determinam a escolha “em que produtos, em que
inddstrias ou em que paises a empresa deve investir 0s seus recursos, com vista a desempenhar a sua

missao e atingir os objetivos organizacionais” (Magaes, 2017: 39), como estardo as empresas a encarar

¥ para além do COMPETE 2020, existem ainda linhas de financiamento para as empresas, ainda que com
regras e montantes distintos, nos seguintes Programas Operacionais Regionais no Continente: Programa
Operacional da Regido do Norte — NORTE 2020, Programa Operacional Regional do Centro — CENTRO 2020;
Programa Operacional da Regido de Lisboa — LISBOA 2020; Programa Operacional Regional do Alentejo —
ALENTEJO 2020; e Programa Operacional CRESC Algarve 2020.

40 Este sistema de incentivos compreende as linhas de financiamento disponibilizadas pelos programas
operacionais COMPETE 2020, NORTE 2020, CENTRO 2020; LISBOA 2020; ALENTEJO 2020 e o CRESC

Algarve 2020.
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aspetos estratégicos de nivel funcional”* como: a gestdo de compras, nomeadamente dos
equipamentos para responder aos desafios tecnologicos; a gestdo de recursos humanos, para
responder a crescente necessidade de competéncias e formacdo decorrente dos processos de
digitalizacdo; a gestdo financeira, para fazer a avaliacdo das vantagens e dos riscos associados a
transformacéo digital; ou até mesmo a gestdo de marketing, para responder as questfes de confianca
impostas pelo mercado durante os processos de transformacéo digital, como ja tivemos oportunidade
de salientar? E qual devera ser o papel das entidades publicas, isto é, do Estado? Deverd o Governo
estimular o desenvolvimento da economia digital assumindo que cabe as empresas a mitigagdo dos
riscos decorrentes da transformacdo digital? Ou deverda o Governo desempenhar um papel mais
interventivo do que apenas o da sensibilizacdo e de legislador, por via da sancédo? Deve o Governo,
também por via de incentivos ou instrumentos disponiveis para a transformacéo digital, assegurar que
as empresas tenham, para além das questdes relacionadas com tecnologia, também as condicdes
essenciais para acompanhar a sua digitalizacdo com preocupacdes de nivel funcional? Afinal, perante
cenérios de vantagens e constrangimentos, mais ou menos quantificaveis, resultantes da transformacao

digital e, em especial, da economia digital, qual deve ser o papel do Governo e das politicas publicas?

Independentemente da pergunta de partida que definimos, sabiamos de antem&o que durante o
exercicio de resposta seriamos confrontados com outras perguntas pelo que definimos que ndo nos
absteriamos, ainda assim, e sempre que possivel, de procurar respostas. Neste ponto tornou-se claro
gue uma tentativa de resposta a algumas das questbes que colocAmos em cima teria de passar

primeiro, e necessariamente, pela compreenséo das implicacdes da transformacéo digital.

I.3. As implicagBes da transformacéao digital

Até aqui tentdmos descrever o quadro de desenvolvimento tecnolégico em termos gerais e 0
enquadramento de estimulos e incentivos, politicos e financeiros, em que ele se insere, tanto ao nivel
europeu como ao nivel nacional. Trouxemos ainda para este quadro indicios sobre possiveis impactos
ao nivel econémico, ndo ignorando, ainda que sem as explorar neste trabalho, as consequentes
repercussdes ao nivel social. Mas, ao certo, de que falamos quando nos referimos a transformacao
digital nas empresas e que implicacdes dela decorrem? Nesta sec¢do do nosso trabalho, tentaremos

desenvolver um exercicio de resposta a esta pergunta.

A transformacéo digital, que recebeu um enorme contributo por via da mais recente revolu¢éo
industrial, conforme abordamos em cima, em especial ao nivel das comunicagées, a Internet, e das TIC,
mesmo que apresente ainda alguma indefinicdo ao nivel das suas diferentes fases, compreende, em
Gray e Rumpe (2017), dois conceitos conhecidos: transformacdo e digital. Se por transformacéo
podemos entender um “processo geral que parte de uma situagdo inicial e que se desloca em direcéo a
uma situagéo alterada, supostamente melhor”, ainda que os autores reconhegam que a escolha de este

termo ndo tenha sido a melhor pelo facto de que as alteracdes e transformacgdes subjacentes ao

“! Sobre estratégias de nivel funcional nas empresas e as suas diversas areas funcionais ver Macaes, 2017: 64-
68.
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conceito se verificam de forma continua ndo tendo em vista um término, o digital “sugere que muitas
das mudancgas na sociedade, nos negécios e na indlstria serdo impulsionadas por tecnologias de
informacao que permitem que os dados sejam processados em tempo real e até usados para derivar
informacdes de forma inteligente para fornecer as partes interessadas um conhecimento aprimorado

sobre os seus processos e produtos” (Gray e Rumpe, 2017: 307).

Nesta linha, cremos poder aceitar-se que a nogao de transformacao digital se refere “ao processo
global acelerado de adaptacao técnica por individuos, empresas, sociedades e nagfes em resultado da
digitalizagdo” (Khan, 2016: 7). Analisando este processo a luz das empresas, poderemos inferir que a
transformacédo digital destas ocorre com a alteracdo e adaptacdo interna do seu funcionamento, em
funcdo do paradigma tecnolégico, com um expectavel impacto externo. Deve, no entanto, assumir-se
que esta transformacdo das empresas € impulsionada ndo apenas pelo fator tecnoldgico, e a
consequente digitalizacdo, mas em grande medida pela natureza prépria das empresas, considerando

gue estas, como organizagfes, possuem

uma estrutura e um sistema de formalizagao de procedimentos e formas de atua¢do, um conjunto de formas
de organizar e gerir os objetivos organizacionais, as motivacdes e expetativas individuais, bem como as
caracteristicas contextuais como a dimensao, o poder, a idade e a tecnologia. Esta constitui uma parte de
um sistema maior, com o qual interage e cria relagdes de interdependéncia. Ndo é um sistema auténomo,
pois que o seu funcionamento e evolucéo sdo condicionados por outros componentes do sistema (Ferreira,
et al., 2001: xxxi).

Ou seja, pelos ambientes e dimensdes envolventes as empresas — “fisica, tecnoldgica,
economica, politicas, cultural, etc.” (Petit e Dubois, 1998: 16) — esta alteracdo e adaptagcdo as
tecnologias, em especial as relacionadas com o digital, “envolve frequentemente transformagdes nas
principais operagdes comerciais e afeta produtos e processos, bem como as estruturas organizacionais

e conceitos de gestao” (Matt, et al., 2015: 339).

Mesmo que as empresas olhem a transformacéo digital como algo que acrescenta disrupgéo nas
empresas (Nextvalue e CIONET, 2016: 5), dada a multiplicidade de variaveis que afeta, deve referir-se
gue a digitalizacdo ndo representa uma panaceia para 0s problemas ao nivel da prestacdo das
empresas: “apesar de existir um estrito consenso na literatura de que a digitalizagcdo tem efeitos
positivos no crescimento econémico, produtividade e bem-estar [...], evidéncias ao nivel da digitalizagao
das empresas apontam para que por si s6 ndo transformem uma empresa com fraca performance
numa de elevada performance dentro do seu setor” (Heinrich, 2014: 182). Acresce ainda o facto de se
reconhecer que “os efeitos reais da transformacgéo digital, tanto em termos de resultados disruptivos

como de retorno dos investimentos, ainda ndo séo visiveis” (Nextvalue e CIONET, 2016: 5).

Convém também salientar que a discussao em torno da concecgéo da transformacéo digital das
empresas apresenta duas correntes tedricas: uma que defende que esta transformacdo das empresas
decorre do efeito de estratégias integradas com a sua informatizacdo, isto €, da implementacdo de
medidas que visem a digitalizacdo de infraestruturas da empresa de forma integrada com outras areas

funcionais, por forma a existir uma evolugéo progressiva do processo de transformacao digital; e uma
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outra, mais isolacionista, que defende que a transformacéo digital da empresa assenta exclusivamente
em estratégias de informatizacéo da empresa, sem qualquer correlagdo com as outras areas funcionais
(Hess, et al., 2016). Aquela que aqui se refere vai muito para além das estratégias de informatizacéo
das empresas uma vez que estas “habitualmente se focam na gestdo de infraestruturas de Tl dentro
das empresas, com um impacto bastante limitado na tendéncia das inovacfes no desenvolvimento do
negocio” (Matt, et al., 2015: 339).

Reconhecendo que apesar de acrescentar “e melhorar a capacidade para colaborar e resolver
problemas, a tecnologia também acrescenta complexidade e reduz a produtividade em determinados
contextos” (Earley, 2015: 58) e as caracteristicas das empresas e a forma como estas se relacionam,
interna e externamente, com o0 meio envolvente, independentemente do setor em que atuam, a
implementacdo de uma estratégia de transformacéo digital, segundo Matt, et al., deverd atender a
dimensdes como a utilizacdo das tecnologias, as alteracBes na criacdo de valor, as alteracdes
estruturais e, ainda, os aspetos financeiros (2015: 340).

N&o querendo nés apresentar esta como a abordagem estrita a ser adotada pelas empresas,
dado que também aqui se encontra uma diversidade de abordagens possiveis a transformacéo digital,
uma vez que estas podem variar em medida, abrangéncia e escala, consideramos interessante
reproduzir aqui um quadro baseado em Hess, et al. onde sdo desenvolvidas algumas questfes
consideradas chave no momento da decisdo de uma empresa avancar com uma estratégia de
transformacéo digital (quadro 1.1).
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Quadro 1.1 — Dimensdes da transformacao digital

Dimensdes da Transformacdo | Questdes base no momento da decisdo

Digital

e Qual o papel que as TIC desempenham para os objetivos

estratégicos da empresa?
Utilizagdo das tecnologias
e Qual a ambicédo tecnoldgica para a empresa na abordagem a

transformac&o digital?

e Qual o grau de diversidade digital na interacdo com os clientes da

empresa?

AlteragBes nacriagdo de valor | e  Quais serdo as fontes de receitas decorrentes da atividade

operacional futura da empresa?

e Qual o ambito futuro dos negdcios da empresa?

¢ Quem tem a responsabilidade pela estratégia de transformagdo
digital?

e Como serdo enquadradas na estrutura organizacional as novas

AlteracOes estruturais atividades?

e Que tipo de altera¢des operacionais € esperado no futuro?

e  Que competéncias serdo necessarias e como serdo adquiridas?

e Qual a pressao financeira sobre a atual atividade (negdcio)

principal da empresa?
Aspetos financeiros
e Qual a fonte de financiamento para desenvolver a transformacéo

digital e as (novas) atividades que |he estio associadas?

Legenda: Questdes de base no momento da decisdo sobre a estratégia de transformacéo digital
das empresas, considerando as varias dimensdes dessa transformagéo digital (fonte: Hess, et al.,
2016).
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Nao obstante, como ja aqui aludimos, a dificuldade de medi¢cdo do impacto da transformacéo
digital e, por conseguinte, da economia digital na economia nacional ou global, é com facilidade que se
encontra, na literatura disponivel, seja ela dirigida a investigadores, decisores publicos, entusiastas da
tecnologia ou ao cidaddo comum, um conjunto de referéncias as vantagens que a transformacao digital
transporta para as empresas (Bower e Christensen, 1995; MSI, 1997; Lopes, 2001; Salavisa Langa, et
al., 2004; 2005; Anderson e Moore, 2006; Anderson, 2007; Pintér, 2008; Moore, 2010; OCDE, 2010;
2012; 2014; 2015; 2017; 2017a; 2017b; A.A.K., 2013; Cerf, 2013; Downes e Nunes, 2013; Schmidt,
2013; Earley, 2014; Harvard Business Review, 2014; Heinrich, 2014; Mazzucato, 2014; World Economic
Forum, 2014; Christensen, et al., 2015; Comisséo Europeia, 2015; 2016; 2016a; COMPETE 2020, 2015;
2015a; EPRS, 2015; Matt, et al.; 2015; Baller, et al., 2016; Hess, et al., 2016; Jorgenson e Vu, 2016;
Rifkin, 2016; Ross, 2016; Franklin, 2017; Gray e Rumpe, 2017; Isaias, et al., 2017; Meffet e Mendonga,
2017; Ruan, 2017; Schwab, 2017; 2017a; UNCTAD, 2017).

Mas é também possivel a identificacdo de riscos para as empresas (OCDE, 2008; 2012a; 2015a;
Comisséao Europeia, 2009; 2012; 2013; 2017; 2017a; Kim, et al., 2010; Sommer e Brown, 2011; ENISA,
2012; 2017; 2017a; 2018; Glenny, 2011; Cerf, 2013; Heinrich, 2014; World Economic Forum, 2014;
2016; Angwin, 2015; Hackett, 2015; Hern e Gibbs, 2015; Nunes, 2015; 2016; Rosenquist, 2015;
Rotenberg, et al., 2015; Schneier, 2015; EY, 2016; JOUE, 2016a; MARSH, 2016; Canadian Institute of
Actuaries, 2017; Cisco, 2017; Newcomer, 2017; Rettman, 2017; Thomas, et al., 2017).

De forma sumaria, e reconhecendo que estas variam de empresa para empresa, ou mesmo de
setor para setor, as potenciais vantagens e riscos percecionados podem ser representados, de forma

nao exaustiva, como no quadro 1.2.
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Quadro 1.2 — Potenciais vantagens e riscos da transformacéao digital nas empresas

Potenciais vantagens da transformacéao digital para as empresas

e Reducéo de custos de producao; e  Abertura a novos mercados;

e Maior eficiéncia nos processos de gestédo e  Melhor conhecimento dos mercados e maior
e de produgao®; interacéo com fornecedores e clientes;

e Mais velocidade na operagéo das e Melhor alinhamento das necessidades dos clientes
empresas; com a oferta das empresas;

¢ Novos modelos de negdcio; e Maior qualidade na oferta de produtos e servigos.

Novos produtos e servigos;

Potenciais riscos da transformacao digital para as empresas

e  Maior concorréncia de mercado; e Digitalizagdo de produtos, servigos e processos

s . . sem avaliagdo de impacto no negécio ou com uma
e LimitagBes ao nivel das competéncias

(digitais) dos trabalhadores; avaliacdo do impacto inadaptada (multiplos e

sequenciais possiveis pontos de falha devido as

*  Maior exposicéo ao risco de seguranca interligacdes, internas e externas, que a
digital decorrente de agdes intencionais e transformac3o digital acrescenta as organizacées)
ndo intencionais (e.g. roubo de — neste ponto destaca-se, principalmente, o
informacao, disrupcao da atividade, dano impacto que podera ter a inexisténcia de uma
de reputagdo™®, etc.); avaliacdo dos riscos de seguranca digital ou,

e Barreiras e obstaculos decorrentes de existindo, uma avaliacéo dos riscos de seguranca

aspetos culturais e estruturais das digital descontextualizada da realidade

organizagdes na implementacgdo da tecnoldgica.

estratégia de transformacéo digital;

Ainda como evidéncia da pressdo que é colocada nas TIC e na transformacao digital como base
do desenvolvimento econdémico e social, aos exemplos de estratégias e politicas publicas que
consideramos para este trabalho, poder-se-a considerar outro atribuindo-lhe, provavelmente, o carater

42 Importa realgar que, independentemente de se considerar existirem condi¢cdes para uma maior eficiéncia
nestes processos, ndo é certa a existéncia de uma relagdo causal desta com a produtividade (Evangelista et al.,
2014; Earley, 2014).

3 para além dos danos de reputacdo para as empresas como 0s que ja aqui aludimos, isto €, aqueles que
resultam da perda de informagéo, seja relativa aos seus produtos ou aos seus clientes, ou da interrupcao dos
seus servicos, deve atender-se ao facto da Internet retirar muito do controlo que antes as empresas tinham sobre
a informagédo dos seus servigos e produtos. Atualmente, a facilidade na criacdo de contetidos na Internet e a
facilidade de disseminacao a escala global permite que as empresas sejam mais facilmente atingidas pela critica
e/ou opinido negativa de clientes ou do publico em geral, seja pela qualidade dos produtos e/ou servigos que

prestam, seja pela qualidade da rela¢cdo com os clientes ou mesmo pela sua relagdo com a sociedade.
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de expoente mais elevado em termos politicos. Ao mais alto nivel internacional, dada a representagédo
de 193 paises, os Sustainable Development Goals da ONU*, com o ano 2030 como horizonte, encara
a transformacéao digital como um meio primordial para a corre¢cdo das assimetrias e eliminacdo das
barreiras e hiatos entre paises, contribuindo para o desenvolvimento social e econdmico das
populacBes. Nestes objetivos, as TIC desempenham um papel central na sua implementacdo e
sustentabilidade, em matérias que respeitam a educacdo, saude e bem-estar, acesso a agua e a
condi¢cBes sanitarias, crescimento social e econdémico, producdo e consumo responsavel e redugéo das

desigualdades™®.

I.4. As PME e a Ciberseguranca

E no quadro anteriormente descrito que o nosso estudo ganha sentido. O impacto que a
transformagcéo digital provoca ao nivel social e econdmico, muitas vezes dificil de quantificar, apesar de
todas as tentativas para o fazer, deixa percecionar melhor a sua dimensdo quando observado

gualitativamente. Sera essa a nossa abordagem.

Com a tendéncia global para a digitalizacdo em todas as é&reas da sociedade,
independentemente das assimetrias locais, regionais e globais, importa ndo sé dar atencéo aos aspetos
positivos da transformacgdo digital mas, e principalmente, aos aspetos negativos que esta pode
introduzir na sociedade, em especial naquele que € comummente considerado o motor da economia,
isto é, nas empresas. Importa esclarecer que uma atencao centrada essencialmente nos riscos que a
transformacéo digital possa representar para as organizacdes, o0 que inclui empresas, e
consequentemente para a economia, ndo deve ser entendida como sendo um posicionamento cético ou
negador da existéncia de vantagens ou potencialidades da transformacao digital. Este foco representa,
sim, uma oportunidade para permitir identificar fragilidades e encontrar as melhores solu¢des para uma
tomada de decisdo informada: “os desafios sdo muito diferentes para quem toma decisdes no Governo
e para quem as toma nos negdcios. Mas para ambos é indispensavel compreender a sociedade em que
agora vao ter de funcionar” (Drucker, 2015: 12). Seréa este 0 nosso principal objetivo.

Assim, tendo por pano de fundo os potenciais riscos da transformacéo digital para as empresas,
nomeadamente aqueles que resultam da vulnerabilidade das empresas a atagues intencionais e nao
intencionais, resultando em eventual roubo de informacéo, disrupcdo da atividade, dano na reputacao,
etc. (ver Quadro 1.2), este estudo partiu da interrogacéo sobre “como estdo as empresas portuguesas,
em especial as PME, a lidar com os riscos de ciberseguranca e que papel desempenha o Estado, ao
nivel das politicas publicas, nessa acdo”. Porque rapidamente constatamos que S0 poucos 0S

trabalhos focados exclusivamente no setor empresarial portugués46 gue pudessem permitir verificar

44 Cf. https://sustainabledevelopment.un.org/sdgs.

5 Cf. http://close-the-gap.org/the-role-of-ict-in-the-un-sustainable-development-goals/.

8 Os diversos estudos e trabalhos disponiveis atualmente, que tentam identificar a percecao das empresas
relativamente aos riscos ou até sobre o fator de preparacdo para a sua mitigagcdo, resultam de inquéritos

realizados a nivel internacional que nem sempre incluem Portugal. Como mais adiante daremos conta, foram
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como as empresas, €, uma vez mais, em particular as PME, estdo a percecionar e a avaliar 0s riscos,
assim como a implementar medidas, resultantes ou ndo de eventuais politicas publicas nesta area,
fomos forcados a reformular a nossa pergunta de partida. Assim, pela dimenséao que implicaria lancar as
bases para um trabalho dessa natureza, que ndo cabe neste e ndo deixa de propiciar area de
investigacdo para o futuro, focar-nos-emos em quadros tedricos, estudos e inquéritos nacionais e
internacionais existentes por forma a desenvolver 0 nosso estudo com vista a encontrar orientacdes
passiveis de serem adotadas por empresas. Ou seja, tentaremos encontrar respostas para a pergunta
“como poderdo as empresas portuguesas, em especial as PME, lidar com os riscos de ciberseguranca
e, face ao quadro de politicas publicas nacional e internacional, que instrumentos tém ao seu dispor

para tal?”.

Pretendemaos, por isso, e com base na bibliografia disponivel e acessivel em diversas fontes, com
recurso a andlise do quadro de politicas publicas existente, tentar compreender o papel que
desempenha cada ator, e a sua responsabilidade, em particular os atores estatais e as empresas, e
detetar eventuais lacunas, assim como possiveis caminhos ainda por percorrer, com o objetivo de
identificar orientacdes possiveis na area da seguranca para o digital, comummente denominada por

cibersegurancga.

O nosso foco nas PME resulta do facto de estas comporem a larga maioria do setor empresarial
portugués, como descrevemos antes, e que nao deixa de refletir um pouco a mesma ordem a escala
europeia. Ou seja, tal como em Portugal, as PME representam cerca de 99% das empresas ha Europa
(Paulsen, 2016). Este foco ganha maior pertinéncia se, a essa evidéncia, acrescentarmos o facto de
que “em cada ano que passa, nao s6 aumenta o volume de ameagas, como também o cenario de
ameagas se torna mais diversificado” (Symantec, 2018: 5), partindo do pressuposto de que as PME séo
mais vulneraveis (Paulsen, 2016), de que estas ndo estdo cientes de como se podem proteger dos
riscos a que estao expostas (RSA, 2016), e de que estas se tornaram alvo preferencial de atacantes por
disporem de menos recursos para se defenderem quando comparadas com empresas grandes
(Daniels, 2017).

Estes pressupostos aparentam contrariar uma légica de que serdo as grandes empresas as que
sdo alvos mais apeteciveis para atacantes e criminosos, dado que, por via do senso comum, sao as
que dispordo de mais recursos financeiros passiveis de ser subtraidos ou explorados, e as que sofrerdo
maiores prejuizos na eventualidade de um ataque ou exploracdo de vulnerabilidades. No entanto,
dados mostram que, ao longo dos anos, tem-se verificado uma tendéncia de aumento de ataques a
empresas de menor dimensédo e uma diminuicdo dos ataques as grandes empresas (Symantec, 2016;

Toesland, 2016). Na base desta constatacdo podem estar raz6es como:

e apassagem da utilizacdo de sistemas isolados para a utilizacdo de sistemas interligados
em consequéncia da transformacédo digital, o que aumenta a exposicdo das PME aos

riscos;

poucos os que identificAmos, a nivel internacional, que consideram o enquadramento ou a realidade portuguesa,

assim como os que, a nivel nacional, se focam nas empresas portuguesas.
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e uma menor preparacdo para fazer face a ataques dada a diferenca na prioridade
atribuida a seguranca digital em relacéo a prioridade que habitualmente se encontra nas

grandes empresas;

e a maior capacidade que as pequenas empresas vao tendo para armazenar dados e

estes poderem representar grande valor econémico;

e e também as ligacdes e relagfes que se estabelecem entre empresas e mercados,
podendo fazer das pequenas empresas portas de entrada para perpetrar ataques em

grandes empresas (Toesland, 2016).

Em dltima andlise, mesmo nas situagdes em que ndo sdo o alvo preferencial de atacantes, as
PME podem sofrer efeitos colaterais em resultado de ataques langados de forma alargada, na tentativa
de apanhar no seu caminho todas aquelas organizagBes que se mostrem mais vulneraveis: “Hoje em
dia, com todas as empresas a conectarem cada vez mais 0s seus negocios a Internet, a ameaca é

agora universal” (Poppensieker e Riemenschnitter, 2018).
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CAPITULO Il: DADOS E METODOLOGIA

II.1. Ciberespago, Ciberseguranca e Risco de Seguranca Digital

A medida em fomos desenvolvendo o nosso quadro tedrico, tentamos torna-lo claro com a
explicitacdo dos termos e dos conceitos que foram sendo utilizados, uma situacdo que resulta de uma
opcéao consciente. Fizemo-lo, sempre recorrendo a autores e a trabalhos — umas vezes fontes primarias
e outras a fontes secundarias — que dedicaram alguma atencdo a essas tematicas: quando abordamos
as revolucdes industriais, a transformacao digital e a economia digital, a competitividade e a tecnologia,
e também as organizacGes e as empresas. Importa agora fazer o0 mesmo para os conceitos que
acompanhardo, agora com mais frequéncia do que antes, o0 nosso trabalho, nomeadamente a
ciberseguranca e risco de seguranca digital, mas ndo sem antes fazermos aqui uma clara destrinca

entre “Estado” e “Governo”.

Sem invadir o campo da Ciéncia Politica, e ndo entraremos, por isso, numa dissertacéo
conceptual, sentimos esta necessidade porque frequentemente se misturam os conceitos de Estado e
Governo quando se alude a definicao e execugéo de politicas publicas. Partimos, assim, do conceito de
Estado como “uma comunidade de pessoas que, a fim de realizar os seus ideais de bem comum, institui
num dado territério, por autoridade prépria, um poder capaz de dirigir a vida coletiva” (Amaral, 2014: 93)
ou, de outra forma, “uma realidade social juridicamente organizada num certo espaco fisico para a
prossecucdo de fins de interesse geral (bem comum)” (Amaral, 2014: 93). E, portanto, ao segundo — ao
Governo — que cabe a dire¢do da administracdo direta do Estado, a orientacdo da administracéo

indireta e a fiscalizacdo da administracdo autonoma (Amaral, 2014: 134-135).

Abstemo-nos ainda de tracar a evolugdo histérica do conceito de ciberseguranca®’, destacando
apenas que 0 mesmo tem sofrido alteragdes conceptuais ao longo do tempo e, desde a primeira década
do século XXI, apesar de ndo ter uma aplicagdo consensual, € utilizado transversalmente no dia-a-dia,
pelos meios académicos, empresariais e governamentais, em mudltiplas situagfes relacionadas com os
aspetos da seguranca em ambientes digitais — uma transversalidade que, na 6tica de Schatz, et al., sem
a devida conceptualizagdo, pode induzir “problemas consideraveis no contexto de estratégia
organizacional, objetivos de negdcio ou acordos internacionais” (2017: 53). Reconhecem-se também as
dificuldades identificadas em algumas tentativas de definicdo do conceito de ciberseguranca, seja pela
diversidade de interpretacdo pelos diversos intervenientes (Klimburg, 2012; Craigen, et al., 2014;
Schatz, et al., 2017), ou porque a investigacdo nesta matéria assenta, essencialmente, em revisdes
bibliogréficas na lingua inglesa, podendo dessa forma ignorar tentativas de definicdo noutras linguas e
porque a propria grafia varia na lingua inglesa, uma vez que € possivel encontrar referéncias a
“cybersecurity” e “cyber security” obrigando o investigador a uma atencdo redobrada aquando da
necessidade de recorrer a palavras-chave. No entanto, das mdltiplas tentativas de definicdo do conceito

de ciberseguranca, destacamos duas passiveis de serem aceites neste trabalho. A primeira, de

*" Sobre a evolucao historica deste conceito e da terminologia adotada ao longo dos tempos, ver Internet Society,
2012; Craigen, et al., 2014; Paulsen, 2016; e Schatz, et al., 2017.
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Craigen, et al., que define ciberseguranga como “a organizagédo e colegao de recursos, processos e
estruturas utilizadas para proteger o ciberespaco e os sistemas habilitados para o ciberespaco de
ocorréncias desajustadas entre o de jure [de direito] e o de facto dos direitos de propriedade”48 (2016:

17). A segunda, de Schatz, et al., apresenta-nos a ciberseguranca como

“a abordagem e as agdes associadas aos processos de gestdo de risco de seguranga seguida pelas
organizacOes e Estados para proteger a confidencialidade, integridade e disponibilidade de dados e bens
utilizados no ciberespacgo. O conceito inclui orienta¢des, politicas e recolha de salvaguardas, tecnologias,
ferramentas e formac&@o para permitir a melhor protecdo para o estado do ambiente ciber e dos seus
utilizadores” (2017: 66).

Dado que esta segunda definicdo nos parece ter uma maior abrangéncia, mesmo acompanhando
0 reconhecimento de algumas limitagcbes na base da sua concecdo (Schatz, 2017: 67), e por a
identificarmos com um melhor enquadramento para a Estratégia Nacional de Seguranca do
Ciberespaco (ENSC), aprovada pela Resolu¢éo do Conselho de Ministros n.° 36/2015, de 12 de junho,
considerando o &mbito atribuido pelo legislador portugués na sua definicdo, e da qual falaremos mais
adiante, assim como a relacdo que tem com a mais recente proposta de definicdo ao nivel UE™, sera

este 0 conceito subjacente ao nosso trabalho.

A referéncia ao conceito de ciberseguranga pressupde a coexisténcia com um outro conceito,
também ele pouco consensual entre autores — académicos e governamentaisso. Trata-se do conceito de
ciberespaco, do qual, habitualmente, “se dispde sem grande preocupacao de exatiddo e relativamente
ao qual poucos dos que o usam saberia definir o sentido, sendo de forma vaga” (Santos e Marques
Guedes, 2015: 190). Por essa razdo, nas diversas tentativas de definicdo conceptual de ciberespacgo
(Strate, 1999 citado em Santos e Marques Guedes, 2015; Klimburg, 2012; Nunes, 2015; 2018; Gouveia
e Santos, 2015: 60-63), encontramos um melhor reflexo naquela definida pela International Organisation

for Standardisation (ISO): “o ambiente complexo resultante da interacdo de pessoas, software e

“8 |talicos no original. Tendo sido a nossa opcéo, desde o inicio, apresentar todas as citacdes traduzidas para a
lingua adotada na redacdo deste trabalho, dada a possibilidade de a citagdo em causa poder suscitar outra
traducao para além da nossa interpretacéo, entendemos apresenta-la aqui na sua versao original: “Cybersecurity
is the organization and collection of resources, processes, and structures used to protect cyberspace and
cyberspace-enabled systems from occurrences that misalign de jure from de facto property rights.”

49 “[...] entende-se por: «Ciberseguranga»: as atividades necessarias para proteger de ciberameacas as redes e
dos sistemas de informacao, os seus utilizadores e as pessoas afetadas; [...] (Comisséo Europeia, 2017b: 40).

®0 consideramos a existéncia de “autores governamentais”, em virtude de, nesta matéria, alguma da bibliografia
existente ser produzida por entidades publicas, nomeadamente por Governos, como sdo as estratégias,

legislacdo ou estudos encomendados.
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servicos na Internet através de dispositivos tecnoldgicos e de redes ligadas a ela, que nao existem em

qualquer forma fisica™" (Klimburg, 2012: 8).

Num cenario em que o conceito de ciberespaco, “onde assenta a Internet, uma rede global de
troca de informagdo e conhecimento” (Paulo Moniz em Nunes, 2018: 18), e mesmo o0 de
ciberseguranca, é utilizado de diversas formas, em diversos contextos e por multiplos atores, é passivel
de ser aceite que “genericamente falando, o ciberespago € um novo meio — ou um conjunto de novos
meios — que configura um novo contexto nas relagdes institucionais, grupais ou individuais, com o
potencial e a capacidade para alterar os equilibrios existentes” (Santos e Marques Guedes, 2015: 191).
E é neste “novo meio”, ou “conjunto de novos meios”, com um enorme potencial de expanséoSZ, perante
a crescente emergéncia de fatores de risco como ameagas, vulnerabilidades e incidentes, que
emergem também preocupacdes com a protecdo e a seguranca da informacéo e dos sistemas. Importa,
por isso, para evitar ou mitigar as consequéncias das acdes que possam resultar de incidentes com
origem na exploracéo dessas ameagas e vulnerabilidades, que sejam definidos mecanismos de gestao
de riscos de seguranga digital. Neste campo, e considerando a sua evolucdo teérica, muito
impulsionada pela OCDE (2015a: 27), o nosso trabalho tem por pressuposto que risco de seguranca
digital

“é a expresséao utilizada para descrever uma categoria de risco relacionada com o uso, desenvolvimento e

gestdo do ambiente digital no decurso de qualquer atividade. Este risco pode resultar da combinacdo de

ameacas e vulnerabilidades no ambiente digital. [...] O risco de seguranga digital € dindmico por natureza.

Inclui aspetos relacionados com os ambientes fisicos e digitais, as pessoas envolvidas na atividade e os

processos organizacionais que os suportam” (OCDE, 2015a: 30).

Acrescentamos também que ciberataque pode ser genericamente “entendido como uma
sequéncia de a¢Bes destinadas a produzir um resultado ndo autorizado ou uma perturbacao indesejada
na confidencialidade, na integridade ou na disponibilidade de um servigo ou produto” (Lino Santos em
Nunes, 2018: 26).

Porque mais adiante a expressao “cultura de ciberseguranca” sera utilizada na exposicao dos

Nnossos argumentos, importa defini-la antecipadamente. Por cultura de ciberseguranca entende-se o

conhecimento, convicgdes, percecdes, atitudes, suposigfes, normas e valores pessoais em relacdo a
cibersegurangca e como eles se manifestam no comportamento das pessoas com as tecnologias da
informag&o. A cultura de ciberseguranca faz com que consideragfes sobre seguranga da informagdo sejam
parte integrante do trabalho, dos habitos e da conduta dos trabalhadores, integrando-a nas suas acdes

quotidianas. Adotar a correta abordagem na seguranca da informagdo permite que uma cultura de

51 Julgamos, uma vez mais, poder ser Util a apresentagdo da citagdo na sua versdo original: “the complex
environment resulting from the interaction of people, software and services on the internet by means of
technology devices and networks connected to it, which does not exist in any physical form.”

%2 para maior aprofundamento deste “novo dominio”, com uma responsabilidade partiihada e sem fronteiras, e a
sua categorizagdo como um “Global Common”, a “semelhanca dos mares, o espago aéreo e o espacgo exterior”,

e a sua relevancia no funcionamento da sociedade, ver Paulo Moniz em Nunes, 2018: 17-19.
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ciberseguranca resiliente se desenvolva naturalmente a partir de comportamentos e atitudes dos
trabalhadores em relacdo aos ativos de informacédo no trabalho, e, como parte da cultura organizacional
mais ampla da empresa, a cultura de ciberseguranca pode ser moldada, direcionada e transformada.
(ENISA, 2017a: 7)

O nosso trabalho apresenta um enorme risco que ndo queremos deixar de salientar. Um risco
que resulta de um Unico aspeto: a dinamica tecnoldgica. Como salientdmos, o desenvolvimento de
qualquer um destes conceitos foi assente numa dinamica evolutiva da tecnologia bastante rapida, e que
se transferiu, e transfere, para os ambientes envolventes. Por isso, o risco que corremos € o de vermaos,
em breve, as nossas opg¢des conceptuais ultrapassadas. Ndo estamos, assim, imunes a constatacédo de
que “faz parte da natureza do conhecimento que ele se altere rapidamente e que as certezas de hoje se
transformem em absurdos amanha” (Drucker, 2015: 70). Esclarecemos, portanto, que as nossas
escolhas obedeceram, pelo menos, a trés critérios: a de terem pressupostos académicos, a de terem

uma aplicabilidade real e ainda a de terem algum reconhecimento internacional.

I.2. Selegdo de técnicas

Em termos metodolégicos, e reconhecendo desde o inicio a complexidade inerente a qualquer
estudo que tenha como seu objeto o universo das PME e o quadro tedrico anteriormente tracado,
nomeadamente quando aborddmos a economia digital em Portugal, ndo nos podemos desviar, para
este trabalho, da utilizagdo de um método indutivo. Ou seja, dada a dificuldade que prevemos em testar
empiricamente quaisquer hipéteses passiveis de serem extraidas do nosso quadro tedrico, e seriam
algumas, partiremos de observacgfes e de proposi¢des especificas numa tentativa de generalizar o seu
enquadramento. Admitimos, assim, um certo nivel de incerteza nas nossas conclusées que poderao,

eventualmente, contribuir para, ou serem desenvolvidas, em trabalhos futuros.

Cientes da natureza dificil na realizacdo de inquéritos, em especial pelo eventual grau de
incerteza que poderiam advir das respostas considerando que, como ja referimos antes, alguns aspetos
nesta matéria se tornam de particular sensibilidade para algumas empresa553, ou em tomar como objeto
de estudo um setor de atividade especifico e assim correr o risco de limitar, ou mesmo anular, uma
intencao de correlacionar uma area transversal como € a da ciberseguranca ou a do risco de seguranca
digital com as politicas publicas, foi nossa opcao desenvolver este trabalho tendo em conta uma

abordagem abrangente de teor qualitativo baseada, essencialmente, em analise documental.

Como forma de reforcar a informacgéo obtida através da analise documental, entendemos realizar
entrevistas a atores que se consideraram relevantes nas matérias estudadas. O objetivo destas

entrevistas foi o de nos ser possivel identificar aspetos que pudessem contrariar ou reforcar a literatura

%% Este tipo de situacdes, para além da bibliografia apresentada que constata esta dificuldade, pode ser inferido
de questionarios realizados nesta area. A titulo de exemplo, e no caso portugués, em Cardoso et al. (2017) e
AP2SI (2016) é possivel observar que quando inquiridos sobre detecéo e concretizagdo de ataques e incidentes

nas organizagdes, os respondentes optam maioritariamente pela resposta “ndo sabe” ou “ndo responde”.
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identificada a luz da experiéncia e realidade portuguesa. Nesse sentido, das 12 entrevistas inicialmente

previstas, foram concretizadas seis:

e trés a peritos e investigadores, que também exercem a atividade de docéncia em
universidades, publicas e privadas, e com o0s quais foi assumido o anonimato em

eventuais citacdes (Anexo A);

e a um gestor publico na area de gestao de incentivos e financiamento, com o qual foi

assumido o anonimato em eventuais citacées (Anexo C);

e a AP2SI — Associacado Portuguesa para a Promocéo da Seguranca da Informacéo, uma
associacdo sem fins lucrativos e de natureza privada, com membros individuais e

coletivos (Anexo B):

e ao Gabinete Nacional de Seguranca (GNS), no qual esta integrado e funciona o Centro
Nacional de Ciberseguranga (CNCS) (Anexo D).

Foram também contactadas associacbes e confederacdes representativas das empresas em
Portugal sendo que apenas uma, a CIP — Confederagdo da Industria Portuguesa, retribuiu o contacto
indicando nao poder fornecer respostas as questdes que haviamos preparado dado que iniciou, muito
recentemente, o seu trabalho neste dominio. Face & impossibilidade de obter contributos junto destas
organizag6es representativas do setor privado, equacionamos a realizacdo de entrevistas diretamente a
empresas. No entanto, uma vez confrontados com o facto de um eventual contributo resultante destas
entrevistas isoladas ndo poder ser visto como representativo de um setor de atividade ou de uma
tipologia de empresa, por forma a evitar que nosso estudo se baseasse em proposi¢des arbitrarias, isto
€, baseadas em préaticas de empresas determinadas para este exercicio, a nossa opgao passou por nos
basearmos em estudos e trabalhos existentes sobre praticas empresariais relacionadas com a cultura

organizacional e a ciberseguranca.

Junto de peritos e investigadores, porque também sdo docentes universitarios, tentdmos
perceber qual a resposta que a academia, designadamente o ensino superior, esta a dar aos desafios
que emergem da transformacao digital e da ciberseguranca. A relacéo deste setor com o setor privado e

as politicas publicas foi também um tema para o qual tentdmos obter as suas percegdes.

Na entrevista com um gestor plblico na area de gestdo de incentivos e financiamento,
pretendemos perceber se o sistema nacional de incentivos para a promocéo da transformacéo digital do
setor privado compreende também respostas aos desafios que séo colocados pelos riscos e ameacas
no ciberespaco. Procurdmos ainda conhecer a sua perce¢cdo sobre a atencdo dada por gestores e
empresarios as questdes da ciberseguranca no momento da decisdo pela digitalizacdo das suas
empresas, ou parte delas, bem como saber se considerava adequada a resposta da academia no que

respeita a formacgéo de especialistas em TIC e de gestores.

A AP2SI, pela misso que pretende desempenhar, foram dirigidas perguntas com o objetivo de
obter a sua percecéo e conhecimento sobre os processos de transformacédo digital das empresas e o

envolvimento das areas funcionais destas. Nas perguntas dirigidas a esta associacdo foi também
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tomado em consideragdo o “Inquérito Aberto a Seguranca da Informacao das InstituicGes em Portugal”,
conduzido por esta, e 0 seu eventual envolvimento em consultas ho &mbito dos processos de defini¢cdo

de politicas publicas.

Por fim, com a entrevista ao GNS/CNCS pretendemos analisar em maior profundidade o
percurso e os métodos utilizados nos processos de tomada de deciséo relacionados com as mais
recentes politicas publicas no dominio da ciberseguranca. Procurdmos também perceber o processo de
coordenacao politico-estratégico que esta atribuido aquela organizacéo nesta matéria, bem como o seu
envolvimento com os demais setores da sociedade, homeadamente a sua relacdo com a academia e o

setor privado.

Um tronco comum em todas as entrevistas realizadas foi inquirir sobre a percecdo dos
entrevistados em relacdo as vantagens e desvantagens e aos riscos da transformacéo digital para as
organizac@es, atendendo ao tema da ciberseguranca. Nao obstante o guido previamente definido para
as perguntas, as entrevistas presenciais gozaram da total liberdade dos entrevistados, e também do
entrevistador, para abordar questdes relacionadas com as respostas que iam sendo fornecidas no

decurso das entrevistas.

Outro aspeto que integrou a metodologia adotada neste trabalho foi a observacdo participante,
sendo que neste campo importa darmos conta de uma dificuldade acrescida pelo acesso de que
dispomos a documentagdo classificada ou documentos de trabalho internos, forcando-nos a um
exercicio permanente e redobrado de selecao da informacéo, assim como o de manter omissa toda e
gualquer informacéo classificada com, certamente, algum prejuizo para este trabalho dada a sua

relevancia e valor que lhe poderia acrescentar.

Aproveitando a flexibilidade de andlise inerente ao método qualitativo, 0 nosso trabalho procura,
essencialmente, descrever e explicar relacdes, experiéncias ou normas, por forma a poder ser encarado
como um instrumento para a compreensdo do enquadramento destas matérias com as politicas
publicas, numa modesta ambicéo de se constituir como um contributo entre muitos para uma tomada de

decisdo mais informada.

11.3. Recolha de dados

Como ja aqui foi mencionado, os trabalhos disponiveis sobre o quadro portugués relativamente a
abordagem das empresas as questdes de ciberseguranca, nomeadamente trabalhos que indiciem ou
avaliem a existéncia de uma cultura de ciberseguranca nas empresas, e em especial nas PME, sao
verdadeiramente escassos. Naqueles que existem, com metodologias e abordagens diferentes, e nem
sempre com uma periodicidade que permita a construcdo de um histérico neste campo, e muito longe
da ja referida necessidade “da institucionalizagdo de um sistema de avaliagdo no nosso pais” (Lopes,
2013: 10), encontram-se trabalhos desenvolvidos por organizacBes do setor privado, mais na vertente
de avaliagdo da percecéo dos riscos e de continuidade de negécio nas organizacdes (KPMG, 2018;
MARSH, 2016; 2017), por associacdes de profissionais, com o objetivo de contribuir para tragar um

quadro de referéncia sobre a realidade nacional (AP2SI, 2016), ou, de forma exploratdria, pela
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academia (Cardoso, et al., 2017). Com base em dados recolhidos nestas fontes, confrontando-os com
outros que tragam o quadro internacional (WEF, 2014; EY, 2016; MARSH, 2016; RSA, 2016; Canadian
Institute of Actuaries, 2017; Carrapico e Barrinha, 2017; Cisco, 2017; ENISA, 2017; Symantec, 2018) e
conjugando-os com trabalhos que apontam para explicacées da percecao sobre politicas publicas em
matéria de ciberseguranca (Correia, et al. 2016; 2017; ENISA, 2017a), julgamos ainda assim ser
possivel estabelecer um contributo relevante para uma discusséo necessaria em Portugal em torno da
criacdo de bases para o estabelecimento de uma cultura de ciberseguranca nas empresas. Este
contributo sai altamente beneficiado pelas entrevistas, mencionadas anteriormente, levadas a cabo a

entidades de relevo nestas matérias.
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CAPITULO Ill: RESULTADOS E DISCUSSAO

lll.1. As ameagas
Podemos, agora, com algum grau de certeza e sustentacéo tedrica e empirica constatar que:
i. Esta em curso um processo, dificilmente travado, de transformacao digital;

i. Este processo, alicercado na inovacdo tecnolégica fortemente alimentada pelo
desenvolvimento cientifico e associado ao fendbmeno da globalizagdo, esté a introduzir
profundos impactos, positivos e negativos, na sociedade e na economia, e, por

conseguinte, nas organizacdes, incluindo as empresas;

iil. A dinamica da transformacéo digital nas organizac6es, em especial has empresas, € em
grande medida promovida por incentivos diretos — politicos e financeiros — e indiretos —

vantagens econémicas, concorréncia, eficiéncia, imagem, etc.;

iv. Estes incentivos, formais e informais, deixaram de ter no plano nacional a sua fonte de

estimulos e passaram a té-la, também, nos planos europeu e internacional.

Através do Relatério Anual de Seguranca Interna (RASI) 2017, que em Bernardo é caracterizado
como “pobre em construgdes causais, € um compéndio de dados agregados” (2018: 9), € possivel
verificar um aumento de cerca de 21,9% do nimero de participagbes de crimes informaticos em
Portugal (Sistema de Seguranca Interna, 2018). Chamamos desde j& a atencdo que, por este indicador
considerar tipologias como “acesso indevido ou ilegitimo/intercecéo ilegitima, falsidade informatica,
outros crimes informaticos, reproducdo ilegitima de programa protegido, sabotagem informética,
viciagdo ou destruicdo de danos/dano relativo a dados/programas” (Sistema de Seguranga Interna,
2018: 32), reveste-se de enorme dificuldade a tentativa de fazer uma extrapolacdo de valores para um
quadro afeto exclusivamente a organizacdes ou a empresas dado que alguns destes crimes podem
igualmente ser perpetrados contra pessoas singulares. Ou seja, a informacgdo disponibilizada
publicamente ndo nos permite aferir em que grau os crimes informaticos afetam, ou afetaram, as
empresas em Portugal. Este Relatério salienta também que “quanto a criminalidade informatica e
praticada com recurso a tecnologia informética verifica-se um aumento generalizado, destacando-se o
crime de acesso ilegitimo ou indevido, devassa por meio informético, falsidade informética e a
sabotagem informatica, com variagBes crescentes, respetivamente, 21%, 16%, 16% e 27% em relacédo

ao ano transato” (Sistema de Seguranca Interna, 2018: 31).
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Figura 3.1 — Participagdes de crimes informaticos em Portugal
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Legenda: grafico com a evolugdo do nimero de participacdes de crimes informaticos em Portugal

(fonte: Sistema de Seguranca Interna, 2018)

Ainda que sem uma sustentagdo argumentativa que permita compreender as suas causas, O

mesmo Relatério prevé um aumento das situacdes passiveis de constituir ilicitos nesta area, projetando

uma previsdo de aumento dos seguintes modi operandi: APT (advanced persistent threat): interligacdo de
botnets e malware bancério; branqueamento de capitais com recurso a moedas, contas bancérias e cartdes
virtuais; conhecimento de exfiltracdo de informagdo sensivel; acessos ilegitimos sobre alvos predefinidos;
exposicdo a campanhas de extorsdo com base em programas maliciosos (ransomware e extorsao

sextortion) (Sistema de Segurancga Interna, 2018: 31).

Prevé igualmente o “aumento de anonimizagdo na navegacdo e cifragem de dados, com a
correspondente insuficiéncia do Estado para a decifragem, afetando a prevencdo e a recolha de

informacgao e de prova’54 (Sistema de Seguranca Interna, 2018: 31).

** Nao tendo este trabalho espaco para fazer eco dessa discusséao, existe a nivel internacional um debate, com
mais de 20 anos (Terceiro, 1997: 198-200), em torno do mesmo argumento utilizado neste Relatorio, ainda que
sem referéncias causais, sobre a “insuficiéncia do Estado para a decifragem” de comunicagdes ou aplicagdes
para efeitos de “prevencdo e a recolha de informacdo e de prova”. Este debate internacional centra-se em
guestdes técnicas, éticas, socioldgicas e até econodmicas, sendo um dos argumentos da comunidade técnica o
do que a via que permite as autoridades judiciarias — responsaveis pela investigacdo — desenvolver acdes de
monitorizagdo e recolha de informagdo € a mesma que permite 0 acesso a agentes que tém intencédo de
perpetrar atos criminosos, e que a referida insuficiéncia do Estado resulta de uma menor aposta na referida
prevencéo e investigacao por via orgamental, técnica e de recursos humanos. Sobre as questdes de privacidade,
vigilancia e seguranca, cf. Landau, 2013; Angwin, 2015; Rotenberg, et al., 2015; Donohue, 2016. Esta discussdo

voltou a ganhar alguma visibilidade mediatica em 2016 com o caso “Apple vs. FBI”, disputado em tribunais nos
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Neste ponto, conceptualmente, “sextortion” é definido pela INTERPOL como chantagem em que
informagéo ou imagens de cariz sexual séo utilizadas para extorquir as vitimas favores sexuais e/ou
dinheiro®™. Relativamente aos outros conceitos mencionados, seguimos aqui as definicdes

apresentadas pela ENISA:

e “botnet’ refere-se a "um conjunto de computadores infetados por bots”, sendo um bot

“um software malicioso” controlado centralmente por outro computadorse;

e “malware” tem origem na expresséo “Malicious Software” e trata-se de um software, ou
parte dele, que executa operacdes ndo desejadas ou solicitadas, tais como roubo de

dados ou qualquer outra que possa comprometer computadores®’;

e ‘“‘ransomeware” trata-se de um tipo de “malware” que infeta sistemas de computadores de
utilizadores manipulando-os para que as vitimas ndo consigam, parcialmente ou
completamente, utilizar os computadores sendo, normalmente, alvo de chantagem para
efetuarem pagamentos de dinheiro para poderem voltar a aceder aos sistemas e

ficheiros®®.

Das ATP identificadas no RASI 2017, sdo estas Ultimas as ameagas que habitualmente sao
utilizadas para prejudicar ou obter vantagem sobre as organizacfes, em especial as empresas. Destas
pode destacar-se 0s ransomware com uma tendéncia crescente ao longo dos Ultimos anos (Symantec,
2016; 2017; Europol, 2018). Mesmo ocupando o sétimo lugar no cenério das 15 maiores ameacas no
ciberespaco, tracado pela ENISA para o ano de 2017, observa-se esta tendéncia de crescimento em
relacdo a 2016 (ENISA, 2018a: 9), apresentando-se como uma exploragao de vulnerabilidades rentavel
junto de pessoas e organizagfes: “a sua rentabilidade ndo s6 permaneceu elevada, como continuou a
crescer” (ENISA, 2018a: 55). Deve, no entanto, salientar-se que, apesar de definir o ransomware como
um tipo de malware, a ENISA apresenta estes dois tipos de ameagas de forma separada, encontrando-

se 0 malware posicionado na primeira posi¢do das 15 maiores ameagas no ciberespaco.

Mas se as ameacgas sdo amplamente conhecidas, as razBes e motivacdes por detras dos
incidentes e ataques podem variar e sdo, muitas vezes, desconhecidas. Sendo este um aspeto cujo
conhecimento se revela de elevada importancia para a implementacdo de mecanismos de protecdo e

de respostas a dar em caso de incidentes e ataques, baseando-nos na bibliografia disponivel,

EUA, em que o0 segundo exigia que a primeira fornecesse mecanismos de acesso a informacao cifrada nos
dispositivos que fabrica (cf. https://www.nytimes.com/news-event/apple-fbi-case, consultado em 28 de junho

2017).
55

Em https://www.interpol.int/Crime-areas/Cybercrime/Online-safety/Sextortion, consultado em 13 de junho
2018.

% Em https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/botnets, consultado em 13 de junho 2018.

" Em https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/malware, consultado em 13 de junho 2018.
58

Em https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/ransomware, consultado em 13 de junho

2018.
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apresentamos resumidamente no quadro seguinte as principais razdes e motivagfes, bem como
algumas das suas caracteristicas, que estdo na origem de incidentes e de ataques a organizagdes,
incluindo as empresas, através do ciberespaco (quadro 3.1).

Quadro 3.1 — Razdes e motivacdes na origem de incidentes e ataques a organizacfes através do
ciberespaco

Razdes e Motivacdes Caracteristicas

Os crimes com vista & obtencdo de vantagens financeiras séo,
habitualmente, dirigidos a alvos especificos, ou identificados em acdes
massificadas, para recolher informacdes e acessos pessoais através
o ) de enderecos de internet e informacgdes falsas, tentado fazer-se passar
Motivag@es financeiras . . o ) . o
por entidades reais (phishing). Para além da acé@o de criminosos de
forma isolada, tém surgido dados que indiciam a existéncia de redes
organizadas para perpetrar este tipo de crimes. Frequentemente estes

crimes visam a fraude, roubo ou extorsao.

Considerar-se “hacktivistas” aqueles que encetam ataques através do
ciberespaco com motivacdes politicas, sociais, ambientais, etc., sendo
0s alvos preferenciais organizagdes publicas e privadas. Estes ataques
“Hacktivismo” podem implicar a hegacéo de servigos ou a alteragdo da imagem das
organizacdes visadas, bem como o roubo de dados. Ndo é comum
identificarem-se motivagfes financeiras associadas a este tipo de

iniciativas.

As razfes desta categoria de ataques e exploragdo de vulnerabilidades
Subversao estdo, muitas vezes, associadas ao “hactivistmo”. Os ataques podem

igualmente ser dirigidos a organizag@es publicas e privadas.

Nesta categoria sdo, habitualmente, identificados individuos e
. ] ) organizagdes que se intitulam de “ciberguerreiros” tendo por base
Religido ou nacionalismo . . ) ) i o
razdes religiosas ou ideologias normalmente associadas ao patriotismo

ou nacionalismo extremos.

A semelhanca da categoria anterior, com a intenc&o de provocar medo
e ataques de dimensdo consideravel, encontram-se individuos e
Terrorismo organiza¢des, normalmente de forma coordenada, com multiplas
motivagfes, entre as quais a religido ou o nacionalismo. Em alguns

casos, estas acdes incluem motivagdes financeiras.

A tentativa de desafiar ou de superar sistemas de protecdo e
Desafio seguranca sdo razdes que levam individuos, habitualmente de forma
isolada, a efetuar ataques de diversa natureza no ciberespaco contra

organizacdes. E possivel encontrar referéncias que denominam esta
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motivagdo como “script kiddies”.

Muitas vezes associado ao desafio e & superacdo dos sistemas de
protecdo e seguranca esta, também, o desejo de ser conhecido. A
Notoriedade tentativa de conquistar um grau de respeito dentro das comunidades
hackers ou das comunidades da ciberseguranga costuma estar,

igualmente, associado a estes ataques.

A vinganga contra pessoas ou organizagfes € uma das razdes de
atagues ou roubo de informagdo que, algumas vezes, quando se trata
) de organizagdes ou empresas, podem ser perpetrados por pessoas
Vinganca internas, isto &, que, por alguma razdo, por forma a se vingarem, obtém
indevidamente, expdem ou danificam informacgéo ou infraestruturas das

organizacfes a que pertencem ou pertenciam.

A exploracdo de vulnerabilidades motivada por espionagem pode
ocorrer de diversas formas (phishing, malware, agentes internos, entre
muitas outras) e, ndo descartando organiza¢des sem fins lucrativos ou
de carater social, é essencialmente dirigida a organiza¢des dos setores
publico e privado. Estados e empresas séo alvos altamente apeteciveis
) para estes atores dadas as vantagens politicas, estratégicas,
Espionagem o ] ) ) ) )
concorrenciais e financeiras que poderdo advir da informacédo obtida
por via de ataques informéticos ou exploracdo de vulnerabilidades.
Estas razdes e motivagdes podem estar na origem da acéo nédo sé de
individuos ou redes organizadas de individuos, mas também dos
proprios Estados visando outros Estados ou empresas localizadas em

outros Estados, e ainda de empresas contra empresas concorrentes.

Legenda: Quadro resumo das razdes e motivacfes para os incidentes e ataques as organizagdes
através do ciberespaco resultante da bibliografia consultada (fontes: Mathews, 2016; Symantec,
2016; 2017; Bailey, et al., 2018; Europol, 2018)

Este quadro permite-nos perceber que, para além das mdultiplas ameacas a que as organizacfes
podem estar expostas, as razdes e 0s atores na sua origem podem ser igualmente mdaltiplos. Mas néo
deve julgar-se que a exploracéo de vulnerabilidades ou os ataques dirigidos as organizagées terdo uma
Unica motivagdo. Eles podem, em alguns casos, compreender simultaneamente vérias finalidades e
utilizar varios métodos e formas para as atingir. Nao obstante a dependéncia técnica e tecnoldgica para
a concretizacdo destas atividades, a acdo dos autores destas agdes tem, também ela, subjacente o
fator humano. Ha, por isso, uma tendéncia para olhar para estas ameacas e as suas razdes numa
perspetiva que as classifica de acdes oportunistas, onde os autores podem ser criativos mas, pela
auséncia de planeamento, podem ver-se confrontados com momentos de frustracdo e,
consequentemente, erros que poderdo levar a sua exposicdo; de acdes de multiddo, onde o autor

acompanha de forma emocional e pouco disciplinada, por vezes sem um objetivo claramente definido,
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um movimento criado; e ainda acfes onde a determinagdo esta muito presente no planeamento e na

assertividade com que determina o seu objetivo (CIONET, 2015).

Ndo deve, no entanto, e independentemente das razbes ou motivacdes, julgar-se que estas
ameacas sdo exclusivamente externas. Para além das ameacas externas que as organizacdes devem
atender, devem igualmente estar preparadas para lidar e enfrentar ameacas internas. Numa analise
conduzida pela McKinsey a milhares de violagdes de informacéo e incidentes publicamente reportados,
foi possivel constatar e identificar que a componente interna esteve presente em cerca de 50% dessas
situacOes (Bailey, et al., 2018). Da mesma forma, para além das intencdes maliciosas, deve atender-se
a que os incidentes podem igualmente resultar de a¢fes de negligéncia ou de cooptacdo de pessoas
internas por parte de atores externos. No mesmo trabalho conduzido pela McKinsey, verificou-se que

estas acodes estiveram presentes em cerca de 44% dos casos analisados (Bailey, et al., 2018).

Todos estes sdo aspetos que devem condicionar e determinar a acdo e preparacdo das
organizages, sejam elas publicas ou privadas, perante os riscos de exposi¢ao decorrentes do processo
de transformagc&o digital.

Ill.2. As organizacfes e as empresas

A andlise de alguns trabalhos disponiveis indicia a existéncia por parte das organizacdes —
empresariais e ndo empresariais — de alguma percecéo crescente dos riscos atuais e futuros inerentes

aos ambientes digitais, ainda que de uma forma geral e abstrata.

Ao nivel da percecdo das empresas, o risco de “ataques terroristas em larga escala” a nivel
mundial ocupava, em 2016 e 2017, o primeiro lugar no leque de preocupacgdes e foi substituido, em
2018, pelo risco de “ataques cibernéticos em grande escala”. Ja a preocupacdo das empresas com a
“instabilidade politica ou social” em Portugal, em 2016 e 2017, foi ultrapassada em 2018 pela
preocupagao com “ataques cibernéticos” (MARSH, 2018: 8). Esta aparente crescente preocupac¢ao com
os ciberataques parece ser uma tendéncia no panorama internacional, uma vez que, conforme identifica
o0 WEF, este é um risco que, em 2018, voltou a figurar na lista dos cinco principais riscos™, ocupando o
terceiro lugar daqueles cuja percecdo aponta uma forte probabilidade desse fenédmeno acontecer a
nivel global (WEF, 2018: 14-16).

Um dos problemas ja aqui identificados, o que parece reforcar a importancia da realizacdo de
inquéritos e o aprofundamento de estudos nestas matérias, é o facto dos trabalhos neste dominio, e
também em Portugal, nem sempre considerarem uma segmentacédo por tipo de organizacao. Isto é, em
boa parte destes trabalhos é comum encontrar-se, quase sempre, uma apresentacdo de resultados

onde sdo agregadas empresas com entidades publicas e com organizacbes privadas sem fins

5 Segundo o mesmo relatério do WEF de 2018, o risco de ciberataques constou neste grupo de cinco principais
riscos globais em 2012 no quarto lugar e em 2014 no quinto lugar. Refira-se ainda, e estabelecendo uma
correlagdo com as questdes do ciberespaco, uma subida de posi¢cdo do risco de fraude ou roubo de dados em

massa.
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lucrativos. Nesse sentido, vemo-nos forgados a utilizagdo da expressao “organizagdes” sem fazer, como

seria a nossa intencdo, a devida distingéo por tipologia, salvo nas situa¢gfes devidamente assinaladas.

Um outro aspeto que reforca a importancia de serem desenvolvidos mais trabalhos nesta area é
o facto de eles poderem contribuir para responder a uma necessidade de mais sensibilizacdo para as
questdes da ciberseguranca, seja para as organizacdes, empresas ou nao, seja para o cidaddo em
geral, dado o alarmismo que muitas vezes o0 tema suscita. A titulo de exemplo, é verdadeiramente
arriscado assumir que a “ciberseguranga preocupa mais de 90% das empresas portuguesas” (Murgeira,
2018) quando o trabalho que serve a esta assun¢édo da comunicacdo social assenta numa amostra de
80 individuos (KPMG, 2018). Ainda que longe desta ordem de grandeza de “mais de 90%”, é de facto
possivel encontrar em outros trabalhos e inquéritos focados no quadro portugués, ainda que em
escassa quantidade, elevadas percentagens no que respeita a eventual preocupagdo com 0s riscos por
parte das organizacfes (AP2SI, 2016; Cardoso, et al., 2017; MARSH, 2018).

Um dado que poderia também indiciar a existéncia de uma maior consciencializagdo por parte
das organizacdes, especialmente em Portugal, para a necessidade de implementacdo de medidas de
protecdo dos seus sistemas de informacéo, seria considerarmos o significativo aumento do nimero de
certificagdes na norma ISO/IEC 27001 registado em 2016. Em Portugal, as certificagdes aumentaram
em 71,5%, enquanto a nivel global esse aumento foi de 21%°'. No entanto, investigadores e peritos,
guando consultados e entrevistados no ambito do nosso trabalho sobre o dominio da certificagdo e
normalizacdo, sugerem-nos que este crescimento ndo chega ainda ao que Portugal deveria ter em
relacdo ao conjunto dos paises Europeus e em relagdo ao numero de organizagbes nacionais
existentes. Sugerem-nos também que muito deste crescimento podera resultar de exigéncias externas,
isto €, da certificacdo como condi¢do imposta por organizacdes estrangeiras com ligagcbes e relacdes
com o tecido empresarial portugués, pelo que seria extemporaneo assumir que tal crescimento tera
origem num eventual aumento da preocupag¢do com a seguranca do risco digital. A ideia de esta
exigéncia de mercado, tanto ao nivel nacional como internacional, como fator impulsionador para a

realizacdo de certificagcbes e normalizacdo por parte das organizacdes, especialmente as do setor

% A familia da norma ISO/IEC 27000 compreende a gestio de sistemas de seguranca da informag&o. A norma
ISO/IEC 27001 “especifica os requisitos para estabelecer, implementar, manter e melhorar de forma continuada
um sistema de gestao da seguranca da informacgdo dentro do contexto da organizagdo. Inclui também requisitos
para a avaliagdo e tratamento de riscos de seguranca da informagcdo adaptados as necessidades da
organizacdo. Os requisitos estabelecidos na ISO/IEC 27001:2013 sdo genéricos e adaptaveis a todas as

organizagdes, independentemente do tipo, tamanho ou natureza.” Em https://www.iso.org/standard/54534.html

consultado em 28 de maio de 2018.

®! Das 12 532 certificagBes na norma ISO/IEC 27001 na Europa em 2016, Portugal tem apenas 96 (56 em 2015).
Neste plano, Reino Unido (com 3 367 certificacdes), Alemanha (1 338 certificacdes), Itlia (1 220 certificagcbes),
Espanha (752 certificacdes) e Holanda (670 certificacdes) sdo os paises Europeus que integram a classificacao
dos 10 paises com maior numero de certificagbes a escala mundial. Dados recolhidos no “ISO Survey of
Management System Standard Certifications 2016”, disponivel em
https://isotc.iso.org/livelink/livelink?func=I1&objld=18808772&objAction=browse&viewType=1 consultado em 28
de maio de 2018.
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privado, determinando, assim, a implementacdo de mecanismos com vista a protecdo das suas

infraestruturas e dos seus sistemas de informagao, € igualmente partilhada pelo GNS/CNCS®.

Independentemente das causas, seja pelo alarme social, pelo mediatismo ou pela exigéncia
externa, e esta pode resultar das relaces entre organizacdes ou dos quadros normativos e legais em
que operam, pelos dados disponiveis é possivel assumir que, em Portugal, ainda que ndo em niveis
que poderiam ser considerados desejaveis®, existira algum nivel de conhecimento por parte das
organizagfes, colaboradores e gestores, para 0s riscos de seguranca digital e, por conseguinte, para a
necessidade de politicas internas das organizacdes focadas nestes, contando com o envolvimento dos
decisores de topo na sua planificacdo e implementacao (AP2SI, 2016; Cardoso, et al., 2017). No
entanto, os dados disponiveis parecem sugerir que o aumento dos incidentes — intencionais e nao
intencionais — e dos crimes informaticos em Portugal e no estrangeiro, bem como o desta aparente
maior consciencializacdo das organizacdes para os riscos de seguranca digital, ndo sdo acompanhados
uniformemente por uma préatica financeira nas organizacdes, nomeadamente em termos de um
aumento, que seria de esperar, nos seus orcamentos dedicados a implementacdo de instrumentos e
mecanismos de gestdo do risco. As causas desta constatacdo sdo impossiveis de retirar através dos
estudos atualmente disponiveis. Da mesma maneira que alguns destes estudos agregam todo o tipo de
organizagfes, sem que existam dados que permitam uma desagregacdo por dimenséo ou tipo, e as
vezes por setor, também a questdo financeira em alguns trabalhos é suscetivel de criar confusao por

nao distinguir despesa em TIC e despesa em gestao do risco.

Sabendo-se que a “ciberseguranga tem custos” e que a “justificagdo de recursos dedicados a
ciberseguranga — que € percecionada sobretudo como ameaca hipotética — torna-se, portanto, mais
complicada dada a disponibilidade limitada de dados concretos em como investimentos nesta area
obtém resultados concretos” (Pawlak e Wendling, 2013: 537), a maioria das organiza¢des e individuos
consultados em Portugal sobre esta matéria, e que sobre ela responderam, manifesta uma
estabilizacdo ou manutencdo dos or¢camentos disponiveis para estas atividades em relacdo a anos
anteriores (AP2SI, 2016; Cardoso, et al., 2017; MARSH, 2018). Ja a nivel global, através dos resultados
disponiveis em trabalhos internacionais, parece existir uma movimentacdo em sentido diferente. Nao
obstante o reconhecimento, a nivel internacional, de que 0s constrangimentos com as questdes
or¢camentais séo o primeiro obstaculo ou desafio para a ciberseguranga das organizacfes (BBB, 2017,
EY, 2016), e onde cerca de 62% dos gestores de topo internacionais questionados admitem néo ter a
intencdo de aumentar a despesa das suas organizagfes com ciberseguranca perante uma quebra de
seguranca que ndo revele provocar danos aparentes (EY, 2016: 9) — o que poderd indiciar que se trata
de uma situacdo que resulta de uma eventual avaliagdo em que o risco podera ser aceitavel para as

organizagfes —, 86% dos inquiridos reconhece a necessidade de um aumento na ordem dos 50% do

%2 Em entrevista realizada em 11 de setembro de 2018.

63 Assuncao retirada do conjunto de entrevistas realizadas no dmbito deste trabalho. Todos os entrevistados,
ainda que identificando progressos ao longo dos anos, manifestaram ter a percec¢éo de existir ainda alguma falta
de conhecimento e sensibilizagdo nas organiza¢gfes, em especial nas empresas, para o0s riscos resultantes da

transformacéao digital, nomeadamente dos riscos de seguranca digital, que importa colmatar.
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seu orgamento para esta area (EY, 2016: 15). No entanto, os dados indicam também que pouco mais
de metade dos gestores internacionais, 53% dos inquiridos, reconhece ter efetivamente aumentado os
seus orcamentos nesta area durante os 12 meses anteriores ao questionario (EY, 2016: 15). Sao
sensivelmente na mesma ordem de grandeza, 55% dos inquiridos, aqueles que manifestaram a
intencdo de aumentar os seus orcamentos nos 12 meses subsequentes ao questionario que tomamos
como referéncia (EY, 2016: 15).

Como ja aqui referimos, apesar dos miiltiplos exercicios de tentativa de afericdo de custos e
perdas para a economia, e para as empresas, em resultado de incidentes decorrentes da utilizagdo da
informacdo nos ambientes digitais, existe um claro vazio de informacédo. Mas este vazio de informagéo
também se encontra ao nivel dos custos e investimentos com a implementacdo de mecanismos de
protecdo e gestdo do risco de seguranca digital, considerando ainda que a estes acrescem custos
decorrentes da implementacdo, manutencéo e utilizacdo da infraestrutura digital das organizacées. Ou
seja, 0 custo da segurangca nas organizacoes resulta duma agregacdo de custos diretos — com a
implementacdo e manutencéio da tecnologia — e indiretos — decorrentes da utilizagdo destes
mecanismos, e.g. “‘como o tempo perdido devido ao esquecimento de credenciais, a inconveniéncia na
transferéncia de dados entre zonas de seguranca ou incompatibilidades entre mecanismos de
seguranca que atrasam processos essenciais” (Bohme, 2010) e mesmo em resultado de decisdes
menos informadas na sequéncia de informagdo ndo disponivel ao decisor pela sua retencdo em
processos de seguranga e de privacidade (Béhme, 2010). Nestes ha ainda que considerar a existéncia
de custos fixos e custos variaveis. Dadas as especificidades técnicas e humanas que a ciberseguranca
implica para as organizacdes, dentro daquelas que s&o as orientagbes e boas praticas macro
comummente aceites ou tidas como referéncia (OCDE, 2012a; 2015a; Paulsen e Toth, 2016a; FERMA,
2017), ou de normas e metodologias internacionalmente reconhecidas como as definidas pela ISO/IEC,
NIST, OCTAVE, etc. (IDN-CESEDEN, 2013; Pereira e Santos, 2014), os modelos, mecanismos e, como
consequéncia, os custos associados a sua implementac&o variam de organiza¢do para organiza¢do. Na
perspetiva de investigadores e peritos entrevistados no ambito deste trabalho, este deve ser visto como
o principal erro em que as organizacfes, e em especial as empresas, incorrem, aumentando, assim,
substancialmente os riscos para a sua atividade: abracgar a transformac&o tecnol6gica no ambiente
organizacional, sejam quais forem o0s incentivos na origem dessa mudanga, sem previamente se
questionarem ou fazerem avaliacdes aprofundadas dos riscos decorrentes do facto dos dados e da
informacgdo passarem a estar disponiveis e a serem utilizadas num formato diferente do considerado
tradicional, isto é, as ameacas ndo sdo devidamente avaliadas, privilegiando-se de imediato as
anunciadas vantagens, e ja aqui referidas, da transformacéo digital. Nesta linha de pensamento sobre
as prioridades assumidas pelas organiza¢gfes, encontramos também a COTEC Portugal: “Com a
pressao para colocar rapidamente a inovagdo no mercado, os lideres empresariais e 0s responsaveis
pela inovacao ndo consideram a seguranca como essencial. Ndo € prioritaria €, em muitos casos €é
mesmo desconhecida” (Monteiro, 2018). Este perigo ganha um relevo ainda maior quando observado a
luz das PME.
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Dada a escassez de informagado publicamente disponivel, sendo que quando existem referéncias
a custos elas fazem alusdo a montantes globais ou a causas parciai564, e pelas suas implicacdes,
apenas poderemos deduzir que a implementacdo de mecanismos de gestdo do risco de seguranca
digital se revela de algum peso financeiro e orcamental, especialmente para as PME, pelo que se
considera que estas “ndo se podem permitir errar quando se comprometem com investimentos
importantes e potencialmente dispendiosos, e necessitam de ser eficazes o tanto quanto possivel na
afetacdo de recursos” (BBB, 2017: 3). Esta proposicao pode encontrar alguma base de sustentacdo no
exercicio anualmente conduzido pelo Governo do Reino Unido na elaboragdo do “Cyber Security
Breaches Survey”, onde, na seccao dedicada ao investimento em ciberseguranca, é possivel observar
que “a variagado dos gastos & muito superior entre as grandes empresas [...], com as maiores empresas
a terem capacidade e possibilidade de optar por gastar quantias muito elevadas ou relativamente
pequenas em ciberseguranga” (Department for Culture Media & Sport, 2017: 21). Se a edicao de 2018
deste questionario do Reino Unido confirma, naquele pais, uma despesa média pelas médias empresas
“significativamente mais elevada em termos reais (considerando a inflagdo) de £41.600, comparada
com £15.500” indicados no questionario de 2017, parece também indicar um menor investimento nesta
area pelas micro ou pequenas empresas — uma meédia de £2.200 de investimento em 2018 comparado
com uma média de £2.600 investidos em 2017 (Department for Culture Media & Sport, 2018: 17).
“Analisando os valores medianos de despesa, as micro ou pequenas empresas tendem a gastar um
montante muito pequeno, pouco mais do que o custo de uma assinatura anual de software de antivirus
ou antimalware, enquanto a tipica grande empresa gasta num nivel mais parecido com o de um salario
anual de um individuo” (Department for Culture Media & Sport, 2017: 21).

Se, por um lado, nos poucos trabalhos disponiveis sobre o quadro portugués, uma aparente
maior consciencializacdo para os riscos ndo parece ser acompanhada ao nivel dum reforco financeiro
ou or¢camental nas organiza¢des consultadas, por outro, em matéria de sensibilizacdo e de formacao

para os riscos de seguranca digital, sdo ainda em maior nUmero aquelas que ndo desenvolvem acdes

%4 A titulo de exemplo, o Better Business Bureau, uma organizagdo que tem o foco da sua atividade na América
do Norte (Canadd, EUA e México), usa a estimativa de uma despesa global em seguranca da informagdo na
ordem dos 170 mil milhSes de dolares até 2020 (BBB, 2017: 3). Ainda, em Pawlak e Wendling, é referido o caso
do estudo conduzido pelo Ponemon Institute e pela Bloomberg, em 2012, que concluiu que para “alcangar o nivel
de seguranca de TI mais elevado possivel (i.e. capacidade para repelir 95% dos ataques) significaria
aproximadamente um aumento em nove vezes das despesas das empresas dos atuais 5,3 mil milhdes de
dolares (combinados) para 46,6 mil milhdes de délares” (2013: 538). Do mesmo Ponemon Institute, patrocinado
pela empresa IBM, um estudo divulgado em julho de 2018 refere que, em 2017, com base em inquéritos a 477
organizacgdes distribuidas por 15 paises, foi possivel concluir que, em média, o custo com a perda ou violagdo de
dados, que inclui ndo s6 a perda direta mas também os custos associados com dete¢éo, resposta e notificacdo
de incidentes, foi de 3,6 milhdes de dolares. Ainda se conclui que esse custo aumentou em 6,4% em relagdo ao
ano anterior e que, em média, o custo por cada dado perdido pelas organizacdes foi de 148 ddlares. No entanto,
este estudo apresenta um ambito limitado dado que se foca apenas na perda e violagdo de dados, deixando de
fora custos com outro tipo de incidentes como sdo a negagdo de servico, isto €, a inatividade ou inoperancia das

empresas em resultado de incidentes, ou danos de reputagdo, entre outros (Ponemon Institute, 2018).
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junto dos colaboradores por forma a criar uma consciéncia para 0s riscos, para a sua acdo e para a
reacdo (AP2SlI, 2016; Cardoso, et al., 2017). Os dados mostram ainda a responsabilidade da gestao
das atividades focadas nos riscos de seguranca digital das organizacBes concentrada nos seus
departamentos e areas de gestéo das TIC (AP2SlI, 2016; Cardoso, et al., 2017; KPMG, 2018; MARSH,
2018).

Independentemente do reconhecimento da escassez de recursos qualificados em matéria de
ciberseguranca, tanto a nivel internacional como a nivel nacional, pelas empresas, pela academia e
pelos decisores publicos (EY, 2016; Center for Cyber Safety and Education e (ISC)Z, 2017; Comisséo
Europeia, 2017a; Nébrega, 2017; Pequenino, 2018) e, uma vez mais, ndo dispondo de dados que
permitam estabelecer uma relacéo direta, apenas poderemos partir da proposicdo de que as razdes
para a falta de acbBes de sensibilizacdo e formacdo para os riscos de seguranca digital nas
organizacfes, assim como a concentracdo da responsabilidade de acdo nesta matéria nos
departamentos de TIC, porque é ali que se concentra 0 conhecimento e a eventual especializagédo
necessaria para lidar com estes novos ambientes digitais, resulta do menor envolvimento dos decisores
de topo nas politicas de seguranca das organizagfes (EY, 2016; Cardoso, et al., 2017). Importa referir
que esta proposicdo é reforcada pelos testemunhos recolhidos junto de investigadores e peritos
entrevistados que, decorrente da sua experiéncia e atividade — seja de investigacdo, docéncia e relacéo
com as organizacdes, onde se incluem as empresas —, encontram no desconhecimento e impreparacao
dos decisores para estas matérias as principais razdes. Nesta matéria, na entrevista feita no ambito
deste trabalho, a AP2SI — Associagdo Portuguesa para a Promocao da Seguranga da Informacéo, deixa
muito claro qual, no seu entendimento, sera “um dos maiores entraves aos temas da seguranga” e a
“gestdo da mudancga interna” das organizagbes: “enquanto os quadros decisores entenderem que a
seguranca/gestdo do risco sdo temas que pertencem a informatica e ndo a eles préprios, ndo iremos

assistir a uma evolugéo positiva do tema”®.

Parece existir, assim, e a partir destes testemunhos, uma perce¢do da falta de preparagédo dos
gestores para compreenderem a necessidade de funcionamento integrado das diversas areas das
organizagfes no que toca as questdes de ciberseguranca, neste caso, das empresas. Podendo
encontrar-se no Inquérito Aberto a Seguranca da Informacéo nas Instituicdes em Portugal, conduzido
pela AP2SIl, uma eventual refutacdo desta proposicdo com a indicagdo de que “73,3% dos
colaboradores reportaram que [a politica de seguran¢a da informacéo na instituicdo] foi emitida pela
gestao de topo, assim como 83,8% dos diretores” (AP2SlI, 2016: 6), é preciso contextualizar que estas
percentagens se encaixam no universo de organiza¢fes que manifestaram dispor ou conhecer a
existéncia destas politicas internas, ou seja “565,2% dos colaboradores indicaram a sua existéncia,
assim como 75,5% dos diretores” (AP2SI, 2016: 6). Além do mais, a ideia de uma politica de seguranca
da informacao “emitida pela gestdo de topo” ndo nos pode conduzir a assung¢ao de que tal signifique

existir o necessario envolvimento ativo desses gestores na sua definicao e implementacéo.

6 Resposta da AP2SI a entrevista escrita.
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Segundo as orientagBes da ENISA nesta matéria, podemos observar que estas sao situagfes
que estdo longe de constituir um contributo para a definicdo e implementagdo de uma cultura de

ciberseguranca nas organizacoes:

alteracdes aos ambientes de trabalho nas organizagbes requerem responsabilidades claras e o
envolvimento de todos dentro da organizagéo, incluindo a gestéo superior, promovendo uma apropriagdo do
programa [de cultura de ciberseguranca] e a motivacdo para a ele aderir. O compromisso com a
ciberseguranca deve ser assinalado através da disponibilizacdo orcamental suficiente e a motivagdo para

uma maior seguranga em vez da simples conformidade de requisitos (ENISA, 2017a: 15).

Sendo que a existéncia, ou ndo, de uma cultura de ciberseguranca nas organizacdes, incluindo
empresas, tem uma enorme dependéncia da forma como as questdes sobre seguranca da informacao
assumem um papel no funcionamento, nos habitos e na conduta diaria das pessoas que as integram,
assume-se com facilidade que o ndo envolvimento de todas as areas internas das organizagdes na sua
definicdo e implementacdo compromete seriamente a sua ciberseguranca o que, consequentemente,

podera também comprometer seriamente a sua propria atividade.

A conjugacgéo destas duas variaveis, isto €, um aparente menor envolvimento de todas as areas
internas das organizacdes®® na definicdo, implementacdo e desenvolvimento de politicas internas
dirigidas ao risco de seguranca digital e a transferéncia para os departamentos ou areas TIC de grande
parte da responsabilidade em lidar com a informacgéo das organiza¢ges nos ambientes digitais, podera
permitir inferir que as organiza¢des apostam em grande medida por processos de transformacéo digital
assentes em estratégias de informatiza¢cdo com pouca ou inexistente correlagdo com as restantes areas
funcionais (Hess, et al., 2016). Mas, independentemente das estratégias de transformacédo digital
adotadas pelas organizacfes, a definicdo e o impulso para a implementacéo de politicas centradas na
gestao do risco de seguranca digital nas organiza¢des depende bastante, como j& abordamos, de duas

areas nevralgicas: os decisores, de topo e intermédios, e os profissionais com competéncias em TIC.

No entanto, a especial atencéo nas pessoas que constituem estas duas areas, ndo deve desviar
a atencéo do papel essencial que as restantes pessoas desempenham na aplicacdo de uma cultura de
ciberseguranga nas organizaces. Olhando para a parte especifica das organiza¢des que propusemos
como principal foco do nosso estudo, as empresas, e em particular as PME, cuja primeira razdo de
existéncia é a legitima persecucao do lucro, os papéis que estas duas areas nevralgicas assumem sao
proporcionais a dimensdo da propria empresa. Se numa grande empresa um conselho de
administracdo podera dispor, internamente, de assessoria e apoio a decisdo que lhe permita avaliar as
condicBes necessérias para o investimento na area da cibersegurancga, incluindo a contratacdo de
recursos humanos qualificados para o desenvolvimento e implementacdo desta area, as empresas de

menor dimensdo estardo mais limitadas nesse aspeto, a todos os niveis. Em determinados casos, nas

% Neste campo os trabalhos que estamos a usar como referéncia sdo dissonantes. Em Cardoso, et al., (2017)
parece existir um menor envolvimento dos gestores na definicdo e gestédo das politicas de gestao do risco digital,
quando existem, e em AP2SI| (2016) este envolvimento foi declarado, tanto por gestores como por

colaboradores, como sendo significativamente maior.
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PME, a area dos sistemas de informacdo € mais uma entre as varias areas organizacionais sob a
responsabilidade de um dos quadros da empresa, quando néo sujeita a subcontratacdo, sendo que nos

casos das micro empresas essa €, muitas vezes, uma responsabilidade direta do empresario.

I11.3. As qualificagdes

E neste quadro, e num momento que se verifica que “o digital é cada vez mais o modo de vida
das empresas” (Sousa, 2018), que importa ndo so dispor de meios de aquisicdo de competéncias
transversais adequada aos gestores e quadros superiores — seja nas grandes empresas ou PME —
como a profissionais na area das TIC. Num exercicio de consulta a oferta educativa em Portugal, em
2018, identificamos 12 cursos superiores dedicados a area da ciberseguranca e que sintetizamos no

quadro 3.2).

Quadro 3.2 — Oferta educativa superior especifica para a area da ciberseguranga em Portugal, em
2018.

Informatica (1)

Legenda: quadro dos cursos identificados na area da ciberseguranga ministrados em Universidades

e Politécnicos

em Portugal

Informacéo e Direito no

Ciberespaco (1)

Ciberseguranca, Redes Engenharia de
e Sistemas Informéticos Seguranca Informética
@ 1)

Ciberseguranca e

Informatica Forense (1)

(fonte:

Diregdo-Geral

Curso técnico | Licenciatura—1.°ciclo Mestrado — 2.° ciclo Doutoramento - 3.°
superior profissional ciclo
periorp (1) (6)
4) @

Cibersegurancga (2) Seguranca  Informética | Seguranca Informética | Seguranca de
em Redes de | (3) Informacéo (1)
Computadores (1)

Redes e Seguranga Seguranca de

do Ensino

http://www.dges.gov.pt/pt/pesquisa_cursos_instituicoes, consultado em 13 de junho de 2018)
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A primeira constatagdo que retiramos deste quadro, que exclui a oferta disponivel ao nivel de

“pos-graduacao”®’

, € a de que a maioria da oferta educativa superior em matérias especificamente
relacionadas com a ciberseguranca € disponibilizada ao nivel dos 2.° e 3.° ciclos, isto €, em mestrados e
doutoramentos, com excec¢do para uma licenciatura e quatro cursos técnicos superiores profissionais.
Admitindo que a oferta educativa superior noutras areas das TIC, como Engenharia Informatica,
Informatica e Gestdo de Empresas, Engenharia de Telecomunicacfes e Informatica, Gestdo de
Sistemas de Informacdo ou Informatica e Gest&o®, possam existir algumas abordagens a dimensao
organizacional das empresas e das organizacdes, ainda que incipientes, uma rapida analise aos planos
de estudos dos cursos apresentados neste quadro revela uma enorme incidéncia nas vertentes técnicas
das TIC e, num grau substancialmente inferior, algumas unidades curriculares relacionadas com ética,
legislacédo e analise de risco. Devemos salientar aqui uma excecéo verificada num curso de mestrado
sobre Seguranca de Informacao e Direito no Ciberespaco, dado o seu foco ter uma predominancia no
Direito e ter, ainda, componentes dedicadas a seguranca nas organizacdes. Nao se identificam, nestes
planos de estudos, uma relagdo explicita com as vertentes de gestdo empresarial ou organizacional

encontradas em cursos relacionados com organiza¢des e/ou empresang.

Investigadores e peritos por nos entrevistados, que reconhecem a superior capacidade técnica
em TIC dos alunos formados nas instituicdes de ensino superior em Portugal, quando questionados
sobre se a formac&@o superior nessa area, e em especial a que se relaciona com a cibersegurancga,
contempla ou permite margem para uma abordagem multidisciplinar, seja na vertente organizacional
como na vertente social, reconhecem que apesar de individualmente os docentes da area das TIC

" do sistema e das

terem a percecdo dessa necessidade, tal ndo sucede devido a uma “cristalizacao
formas de ensino que ndo permitem, atualmente, acomodar o modelo multidisciplinar na oferta
educativa. Entre estes investigadores e peritos ha mesmo quem refira que apesar da importancia e do
contributo que estes cursos — em particular as licenciaturas apresentadas no quadro — representam
para o desenvolvimento de competéncias na area da seguranca da informagcdo e da engenharia
informatica, deve questionar-se ou tentar perceber-se se a ciberseguranca, por ndo dispor de

metodologias préprias e porque deve ser relacionada transversalmente com outras areas, das

" Com a ressalva de que a lista de cursos anunciados no sitio da Internet da ENISA é de preenchimento
voluntério e que a responsabilidade de atualizagdo da informacao recai sobre quem procede ao seu registo, para
uma ideia da oferta educativa ao nivel de pos-graduacBes disponivel em Portugal cf.

https://www.enisa.europa.eu/topics/cybersecurity-education/nis-in-education/universities consultado em 1 de

janeiro 2018.

% Tomamos como referéncia os cursos ao nivel de licenciatura e mestrado do ISCTE - Instituto Universitario de
Lisboa.

%9 Admitimos que estas relagcdes possam eventualmente existir em pds-graduacdes que ndo analisamos no
contexto deste trabalho.

0 Expressdo utilizada por um investigador numa entrevista realizada em 30 de maio de 2018.
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organizagfes e da propria sociedade, se configura como disciplina auténoma, pelo que, nesta linha,

deveria ser encarada mais como “um objeto de estudo, ndo uma disciplina”’.

Ill.4. Representacdo e sinergias entre organizacfes

No momento em que a transformacao digital parece ser um processo em curso impossivel de
travar e até mesmo de desacelerar, uma questdo para a qual parece ser impossivel, neste momento,
encontrar uma resposta conclusiva, é a do porqué nao existir uma maior preocupagéo com as questdes
da seguran¢ca no momento da transformacéo digital. A falta de sensibilizacdo para a exposicdo aos
riscos, a falta de preparagdo e de conhecimento por parte dos gestores e dos empresarios para uma
avaliacdo dos riscos nas organizacfes, a auséncia de competéncias para reconhecer a necessidade de
um investimento ao nivel da ciberseguranca ou os custos de implementacdo de mecanismos de
avaliacdo, detecdo e mitigacdo dos riscos — potenciais razfes apontadas pelas entidades por nés
entrevistadas e por alguma da bibliografia consultada no ambito deste estudo — poderdo representar
hipbteses para o problema que representa a adocdo da transformacé@o digital onde apenas os
beneficios, por vezes imediatos, para as organizacfes sdo os Unicos fatores tidos em conta na

ponderacéo.

Num quadro como o que aqui ja abordamos em que, segundo os dados disponibilizados pelo
COMPETE 2020, em termos de projetos aprovados, cerca de 80% sao captados pelas PME, foi-nos
referido que, sem dados disponiveis que possam aferir o grau de preocupacdo nesta matéria, no
universo de candidaturas muito abrangente no sistema de incentivos, uma parte significativa destas nao

apresentam uma “preocupagao muito disseminada”’?

com os aspetos dos riscos de seguranca digital.
No entanto, um dado que certamente podera contribuir para uma futura resposta é o facto de, ao nivel
dos incentivos, sejam eles dedicados a projetos inovadores ou a novos modelos de negécio,
relacionados com a politica definida em Portugal em matéria de “Industria 4.0”, existirem instrumentos
de incentivos e financiamento — através da elegibilidade de despesas — que cobrem também aspetos
relacionados com as questdes de ciberseguranca, incluindo, por exemplo, apoios para diagndésticos de
situac@o e definicdo de estratégias enquadrando politicas internas de seguranca, para certificacoes,

equipamentos e até contratacdo de recursos humanos”®.

Para além das organizagcBes com uma missédo publica junto do tecido empresarial portugués,

destacando-se entre elas obrigatoriamente o IAPMEI’®, em Portugal existe um alargado leque de

& Citacao retirada de uma entrevista realizada em 14 de junho de 2018.

& Citacdo retirada da entrevista a um gestor publico realizada em 15 de junho de 2018.

8 Cf. IAPMEI, 2017. Para além desta documentacio disponibilizada pelo IAPMEI, algumas destes
esclarecimentos resultaram de entrevistas realizadas, nomeadamente com um gestor publico e especialista em
incentivos.

" Cuja missao é a de “promover a competitividade e o crescimento empresarial, assegurar 0 apoio a concecgao,

execucdo e avaliacdo de politicas dirigidas a atividade industrial, visando o reforco da inovacado, do

empreendedorismo e do investimento empresarial nas empresas que exer¢cam a sua atividade nas areas sob
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grupos de interesse legitimos’ enquadrados no que Bobbio et al., definem como “associacionismo
voluntario” e “associagdes patronais” (2004: 64-68). Estas organizagfes de indole privada ndo so
aparentam dispor de um maior poder de representagao, nacional e internacional, com vista a “influenciar
os poderes publicos num sentido favoravel aos interesses a seu cargo” (Chagnollaud, 1999: 100) como
se apresentam junto dos seus associados com uma missdo que se diz de promocdo e apoio ao
desenvolvimento das empresas. Algumas delas oferecendo mesmo servicos de consultoria ou de
formag&o o que, na perspetiva das PME, pode representar um meio de colmatar algumas deficiéncias
de nivel funcional das empresas, seja pelo peso financeiro que determinadas agdes representam para
as empresas, seja pelo nivel de competéncias, muitas vezes avancadas, que requerem para a sua
implementacéo. Espera-se, por isso, que estas organizagdes representem, teoricamente, a agregacao
dos interesses e prioridades definidas pelos seus associados. Em Portugal, pelo seu mediatismo e pela
aparente maior representacdo do tecido empresarial, consideram-se relevantes as seguintes
organizacdes’®:

e AEP - Associacdo Empresarial de Portugal, Camara de Comércio e Indlstria que, na sua

pagina de Internet, ndo dispde de informacao publica sobre a sua representatividade’’;

e AIP-CCI — Associacao Industrial Portuguesa — Camara de Comércio e Industria que, segundo a
sua pagina de Internet, tem 55.102 associados diretos e indiretos cujo volume de negdcios dos

associados diretos é de 20,3 mil milhdes de euros’®:

e CCP - Confederacdo do Comércio e Servigos Portugal que, na sua pagina de Internet, ndo

disp6e de informacéo publica sobre a sua representatividade79;

tutela do Ministério da Economia, designadamente das empresas de pequena e média dimensdo, com excegdo
do setor do turismo e das competéncias de acompanhamento neste ambito atribuidas a Dire¢do-Geral das
Atividades Econdmicas.” (fonte: https://www.iapmei.pt/SOBRE-O-IAPMEI/Missao-Visao-Valores.aspx consultado
em 20 de junho de 2018).

S Sobre grupos de interesses ver Chagnollaud, 1999: 100-103; Carvalho, 2000; Gibson, 2000; Lampreia e
Guéguen, 2008.

® No ambito deste trabalho, foram solicitadas entrevistas a todas as Associagbes e Confederagfes aqui
indicadas, especificando o seu objetivo e o enquadramento das preocupaces em torno da ciberseguranca e das
empresas. Apesar das insisténcias, apenas foram obtidas reagcfes da CCP, que ndo forneceu respostas mesmo
tendo manifestado a sua disponibilidade para participar neste exercicio, e da CIP, que indicou ndo se encontrar
habilitada com respostas que pudessem ir ao encontro do objetivo deste trabalho.

" Que desenvolve “um conjunto de agdes, designadamente prestacao de servigcos a comunidade empresarial
nos dominios das feiras, exposi¢des, congressos, informacdo e apoio as empresas, consultoria, formagéo

profissional, missdes empresariais, promocéo de negocios e investimentos, [...]” (fonte: http://www.aeportugal.pt/

(“Apresentacao”) consultado em 20 de junho de 2018).

® Que tem entre os seus objetivos “promover o desenvolvimento sustentado das atividades econdmicas
portuguesas e, em especial, contribuir para o progresso das empresas e das associa¢fes suas filiadas, nos
dominios, econémico, organizativo, comercial, técnico, tecnoldgico, associativo, cultural e social, dando sempre
prioridade ao apoio as Pequenas e Médias Empresas” (fonte: alinea b) do Artigo 3.° dos Estatutos em
http://www.aip.pt//uploads/AlP/Estatutos AIP-CCI_31-03-2015.pdf consultado em 20 de junho de 2018).

52


https://www.iapmei.pt/SOBRE-O-IAPMEI/Missao-Visao-Valores.aspx
http://www.aeportugal.pt/
http://www.aip.pt/uploads/AIP/Estatutos_AIP-CCI_31-03-2015.pdf

Ciberseguranca: Politicas Publicas para uma Cultura de Ciberseguranca nas Empresas

e CIP — Confederagdo da Industria Portuguesa que, segundo a sua pagina de Internet,
representa “114.566 empresas, que empregam 1.541.539 trabalhadores e tém um volume de

»80,

negocios de € 105.208 milhdes™™;

e COTEC Portugal - Associacdo empresarial para a Inovacdo que, segundo a sua pagina de
Internet, “engloba empresas multinacionais, grandes grupos nacionais e PME’s, em varios
setores de atividade, representando, em termos agregados, mais de 16% do PIB em valor

acrescentado bruto e 8% do emprego privado"Sl.

Numa tentativa de identificarmos o foco destas organizacbes em matéria de ciberseguranca, e
sem possibilidade de recolher informacdo através de fontes primarias®, optamos pelo exercicio de
pesquisa nas suas paginas de Internet, por forma a obter informacao publicamente disponivel. Neste
exercicio apenas obtivemos resultados diretos sobre “ciberseguranca’ nas paginas da CIP e da
COTEC®. Sem gue isso se possa constituir como um indicador inequivoco das atividades
desenvolvidas pelas organizacdes em prol dos seus associados nesta &rea, podendo apenas ser o
resultado das suas estratégias comunicacionais com o publico, pode deduzir-se um maior efeito de
comunicacdo da preocupacdo com as questdes de ciberseguranca pela CIP e, com uma ainda maior
relevancia, pela COTEC (ver Anexo E). No entanto, importa referir que, segundo a informagao que nos
foi prestada pela CIP* a ciberseguranca ser4 uma das areas da agenda do recentemente criado 6rgao
consultivo desta Confederacdo, o Conselho Estratégico para a Economia Digitalss, no ambito da

temética da transformac&o digital. Destaca-se também na COTEC o lancamento por parte desta

& Que tem como uma das suas atribui¢cdes “organizar e desenvolver servigos destinados a apoiar os associados,
nomeadamente através da elaboracdo de estudos e apoio de consultadoria, visando reforcar a capacidade de
atuacdo das empresas do setor” (fonte: http://www.ccp.pt/CCP/pt-PT/33/-1/Content.aspx consultado em 20 de
junho de 2018).

8 Com a miss&o de “contribuir para o progresso da economia de mercado e da iniciativa privada” e “apoiar as
empresas de todas as dimensbes e setores”, entre outras (fonte: http://cip.org.pt/quem-somos/apresentacao/
consultado em 20 de junho de 2018).

8 Que visa a promogdo da inovagdo e cooperagdo tecnolégica empresarial” (fonte:
http://www.cotecportugal.pt/pt/guem-somos/cotec-portugal-associacao-empresarial-para-a-inovacao  consultado
em 20 de junho de 2018).

8 pelas razdes expostas anteriormente sobre a realizacdo de entrevistas, as Unicas fontes de informacéo a que
pudemos recorrer para identificar eventuais iniciativas e ag¢fes desenvolvidas por estas organiza¢des sobre
ciberseguranca restringiram-se a fontes disponiveis na Internet e na comunicagéo social.

8 Este exercicio de pesquisa foi realizado, em todas as paginas, no dia 12 de abril de 2018 e repetido no dia 25
de maio de 2018. Em 12 de abril de 2018 apenas obtivemos resultados na pagina da COTEC. Em 25 de maio de
2018 foi possivel obter resultados na pagina da COTEC e também da CIP.

8 Em resposta escrita, em 10 de setembro de 2018, ao nosso pedido de entrevista de 4 de junho de 2018.

% A composicdo deste 6rgdo consultivo permite identificar entidades que se tém destacado pela sua atividade
em matérias de ciberseguranca e privacidade. Cf http://cip.org.pt/economia-digital-debatida-na-cip/ consultado
em 10 de setembro de 2018.
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associacdo empresarial de uma “area de atividade dedicada a reflexdo sobre ciberseguranca, a
promogdo de ferramentas de resiliéncia, a partilha de boas praticas e ao estabelecimento de redes de
colaboracdo entre organizacfes publicas e privadas com vista ao estimulo da boa governanca nesta

area”™®

. Longe de podermos retirar desta observacdo uma conclusdo sobre uma maior ou menor
atencao por parte das empresas, e também das organizacdes que as representam, apenas podemos
constatar que os dados disponiveis e possiveis de observar parecem indicar, de certa forma, um
alinhamento com as preocupagdes que anteriormente expusemos e identificdmos sobre a atengdo e a
prioridade atribuida pelas empresas e decisores — empresarios e gestores — a ciberseguranca nas suas

organizagoes.

I11.5. As politicas publicas

Como ja aqui referimos, o impacto, econémico e social, nas empresas e nos Estados, que
decorre de incidentes — intencionais e nao intencionais — ao nivel do digital pode ser significativo, ainda
gque ndo mensuravel pelas razées a que também ja aludimos. Por razdo dessa crescente percecéo do
risco por parte dos decisores publicos, as Organizacdes Internacionais e os Governos séo levados a
definirem estratégias em “que a seguranga do ciberespaco seja considerada como uma prioridade
nacional” (Presidéncia do Conselho de Ministros, 2015). Nesse sentido, o Governo portugués néo foi
excecao e adotou, em junho de 2015, a Estratégia Nacional de Seguran¢a do Ciberespaco (ENSC)87.
Enveredando por uma comparacéo com outros paises, e tomando como referéncia temporal estratégias
europeias especificamente dirigidas para a ciberseguranga e o ciberespaco como as implementadas
pela Esténia em 2008 (Osula, 2015a), Eslovaquia em 2009 (Hricikova e Kaska, 2015), Reino Unido em
2009 (Osula, 2015), Lituania em 2011 (Butrimas, 2015), Franca em 2011 (Brangetto, 2015), Paises
Baixos em 2011 (Kaska, 2015), Espanha em 2013 (Cendoya, 2016), Hungria em 2013 (Kovéacs e
Szentgali, 2015) ou Itdlia em 2013 (Glorioso, 2015), todas elas anteriores ou do ano da adog¢do da
“Estratégia da Unido Europeia para a ciberseguranga: Um ciberespago aberto, seguro e protegido” na
UE (Comissdo Europeia, 2013), uma das questdes que podera surgir de imediato, e que fica sem
resposta, é sobre as razdes para que Portugal tenha adotado s6 em 2015, muitos anos apds o advento

da internet e da percec¢éo dos riscos inerentes a sua utilizacdo, uma estratégia com este foco®.

Dos cinco pilares que sustentam esta ENSC, todos eles com relevancia para o tema que aqui

discutimos, destacamos os pilares da subsidiariedade, da complementaridade e da proporcionalidade®.

8 Fonte http://www.cotecportugal.pt/pt/oquefazemos/think-tank/ciberseguranca/ciberseguranca20170822110846/

consultado em 25 de maio de 2018.

87 Porque o nosso foco se prende na adocédo inédita de uma estratégia especificamente para esta matéria em
Portugal, escusamo-nos aqui, propositadamente, de fazer uma dissertagdo sobre todo o conjunto de legislacdo
anterior, e 0 seu historico, em matéria de seguranca nacional onde as questdes relacionadas com a seguranca
na Internet, das empresas, dos cidadaos e do Estado sdo, ainda que superficialmente, abordadas. Ver Anexo F.
8 Importa destacar que para alguns destes paises, tal como para Portugal, é possivel encontrar legislagdo
anterior com foco parcial e isolado em algumas das areas que respeitam a seguranca do ciberespaco.

8 Os outros dois pilares sdo “cooperacao” e “sensibilizagao”.
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Se o pilar da subsidiariedade designa uma hierarquia de responsabilidades na seguranga do
ciberespago, dado que esta se inicia “no proprio individuo, pela forma responsavel como utiliza o
ciberespaco, e termina no Estado, enquanto garante da soberania e dos principios constitucionais”, este
atribui ao setor privado a “responsabilidade primaria pela sua prote¢cdo” dado que é este quem detém
“grande parte das infraestruturas tecnolégicas que compdem o ciberespago” (Presidéncia do Conselho
de Ministros, 2015). Uma vez que a “seguranga do ciberespaco é uma responsabilidade partilhada entre
os diferentes atores, sejam eles publicos ou privados, militares ou civis, coletivos ou individuais”
(Presidéncia do Conselho de Ministros, 2015), conforme define o pilar da complementaridade, ndo é
muito claro em que medida assenta o pilar da proporcionalidade uma vez que, sem qualquer orientacao,
direta ou indireta, determina que os “riscos inerentes ao ciberespago devem ser avaliados e geridos de
forma adequada, assegurando-se a proporcionalidade dos meios e medidas para o seu exercicio”

(Presidéncia do Conselho de Ministros, 2015).

A ENSC estabelece quatro objetivos estratégicos, a saber, a) promover uma utilizacdo
consciente, livre, segura e eficiente do ciberespaco; b) proteger os direitos fundamentais, a liberdade de
expressdo, os dados pessoais e a privacidade dos cidadaos; c) fortalecer e garantir a seguranca do
ciberespaco, das infraestruturas criticas e dos servigos vitais nacionais; e d) afirmar o ciberespaco como
um dominio de desenvolvimento econémico e de inovacdo. Esta estratégia traduz-se “em seis eixos de
intervencdo, enformados em medidas concretas e respetivas linhas de acéo, destinadas a reforgar o

potencial estratégico nacional no ciberespacgo” (Presidéncia do Conselho de Ministros, 2015):
Eixo 1 — Estrutura de seguranca do ciberespaco;
Eixo 2 — Combate ao cibercrime;
Eixo 3 — Protecao do ciberespaco e das infraestruturas;
Eixo 4 — Educacéo, sensibilizacdo e prevencao;
Eixo 5 — Investigac¢éo e desenvolvimento;

Eixo 6 — Cooperacéo.

Face a todo o enquadramento da transformacéo digital e da ciberseguranga que aqui tragamos, o
nosso entendimento é de que esta estratégia, que reconhece a “rapida evolugdo intrinseca ao
ciberespaco e, consequentemente, a crescente evolugdo das ameacas, das vulnerabilidades, dos
processos e das infraestruturas, bem como dos modelos econémicos, sociais e culturais que assentam
na sua utilizagdo” (Presidéncia do Conselho de Ministros, 2015), apresenta algumas fragilidades que
escapam a légica da seguranca do ciberespaco como prioridade nacional. Tendo sido adotada em
junho de 2015 sem apresentar aquilo que em Barbas e Sancho, € definido como “aproximagéo
conceptual” (2018: 56), isto é, sem que defina conceptualmente o ambiente que pretende tornar seguro
— 0 ciberespaco — ou 0 conjunto de recursos, processos e estruturas utilizados para o proteger e
proceder a gestao do risco — a ciberseguranga —, foi estabelecido um “prazo maximo de trés anos” para

a sua revisao, assim como a “verificagdo anual dos objetivos estratégicos e das linhas de acado e
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adequacgao dos mesmos a evolugdo das circunstancias” (Presidéncia do Conselho de Ministros, 2015).
Sem “indicar prioridades nem metas palpaveis a alcangar’ (Gouveia e Morgado, 2017: 8), a data de
agosto de 2018 e ultrapassado esse prazo maximo, ndo sao publicamente conhecidos quaisquer planos
de acdo para a sua implementacao ou os resultados da sua avaliacdo®. Segundo o Gabinete Nacional
de Seguranca/Centro Nacional de Ciberseguranca (GNS/CNCS), a inexisténcia desse plano de acéo e
a realizacdo de um “ponto de situagéo” tardio em relagédo ao que ficou definido na ENSC encontra razao
de ser na auséncia de definicdo e de criagdo de uma “estrutura de governagéo” da propria estratégiagl.
Acompanhamos também a discusséo feita em Gouveia e Morgado, porque ela reforga a importancia de
uma clara definicdo quanto a implementacéo de estratégias, e esta ndo sera excecao, sobre o facto de
a ENSC referir “de forma abstrata a necessidade de estimular e apoiar iniciativas de investigagédo e

desenvolvimento nos assuntos de seguranga do ciberespacgo” (2017: 8).

Sem uma definicdo conceptual, mas fazendo uma distincdo do ambito da ciberseguranca e da
ciberdefesa no seu “Eixo 1 — Estrutura de seguranca do ciberespaco” e o do cibercrime no “Eixo 2 —
Combate ao cibercrime”, poder-se-a argumentar que uma estratégia que pretende “afirmar o
ciberespagco como um dominio de desenvolvimento econdémico e de inovacdo” (Presidéncia do
Conselho de Ministros, 2015) ficara aquém desse objetivo considerando ndo s6 os pontos referidos
anteriormente mas também o foco praticamente exclusivo em medidas com vista a protecdo de
infraestruturas criticas nacionais. No que respeita as empresas, que se espera que também utilizem o
ciberespaco de forma “livre, segura e eficiente”, e a quem se atribui responsabilidades na seguranga do
ciberespaco como vimos antes, também se manifesta uma intencao de ver implementadas medidas,
mesmo sem que se clarifiqgue a forma e os instrumentos a utilizar. Neste campo, no ambito do “Eixo 4 —
Educagéao, sensibilizagdo e prevengao”, perspetiva-se a adogdo de medidas que visem “promover
campanhas de informacdo e alerta, tendo como alvos principais os cidaddos e as empresas” e
“estabelecer programas especificos para as Pequenas e Médias Empresas (PME), para as associagdes
socioprofissionais e, em particular, para os profissionais liberais” (Presidéncia do Conselho de Ministros,
2015). No &mbito do “Eixo 5 — Investigacao e desenvolvimento”, séo pretendidas medidas para “apoiar a
participacdo da academia e das empresas nacionais em projetos de investigacdo e desenvolvimento
internacionais” (Presidéncia do Conselho de Ministros, 2015). Se relativamente as entidades publicas e
as infraestruturas criticas é ao Centro Nacional de Ciberseguranca (CNCS) que cabe o papel de
“coordenagéo operacional e de autoridade nacional em matéria de ciberseguranca” (Presidéncia do
Conselho de Ministros, 2015), em nenhuma destas medidas relacionadas com outros setores, e na
auséncia de um plano de acéo, sdo designados 0s intervenientes ou 0s responsaveis pela sua definicao

a

e implementagdo — €, portanto, esperado que as acdes e medidas necessarias a sua execugao

® Sobre a avaliacdo da ENSC foi referido por Pedro Veiga, Coordenador demissionario do Centro Nacional de
Ciberseguranga, em audi¢cdo na Assembleia da Republica na CACDLG, em 4 de julho de 2018, que “ainda nédo
foi terminada a avaliagéao, a avaliagao esta a decorrer.” (fonte:

http://www.canal.parlamento.pt/?cid=3068&title=audicao-de-pedro-veiga-coordenador-demissionario-do-centro-

nacional-d — declarag@es proferidas entre a 1h11m51s e 1h11m56s).
o Em entrevista realizada em 11 de setembro de 2018. As citacOes utilizadas nesta frase resultam de

declaracdes proferidas pelo entrevistado.
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decorram na e pela esfera setorial que as tutela. Esta foi uma situacédo que, como foi referido durante a
entrevista a0 GNS/CNCS%, pelo facto de ndo existir de uma estrutura de governagdo definida na
ENCS, constituiu alguma dificuldade, em 2016, na tentativa de alcancar areas setoriais fora da sua

esfera de competéncias no momento da realizacéo do primeiro ponto de situacéao.

O foco nas infraestruturas criticas nédo sé é visivel ao longo da redacéo da prépria ENSC como é
reconhecido pelo Governo na Resolucdo do Conselho de Ministros n.° 115/2017 que constitui o grupo
de projeto denominado Conselho Superior de Seguranca do Ciberespaco (CSSC)93: “Visou-se [com a
aprovacdo da ENSC], em especial, garantir a protegdo e a defesa das infraestruturas criticas e dos
servigos vitais de informacéo, e potenciar uma utilizacdo livre, segura e eficiente do ciberespaco por
parte de todos os cidaddos, das empresas e das entidades publicas e privadas” (Presidéncia do
Conselho de Ministros, 2017). Com um conjunto de objetivos determinados para a ENSC, o CSSC, cuja
criacdo, segundo 0 GNS/CNCS®, pretendeu responder as dificuldades provocadas pela auséncia de
uma estrutura de governacgdo, “tem por missdo assegurar a coordenagdo politico-estratégica para a
seguranca do ciberespaco e o controlo da execucdo da Estratégia Nacional de Seguranca do

Ciberespago (ENSC) e da respetiva revisdo” (Presidéncia do Conselho de Ministros, 2017).

Quando a ENSC reparte a responsabilidade pela seguranc¢a do ciberespaco por diversos atores e
reclama sinergias e cooperacado, deve questionar-se o alcance e eficicia deste CSSC pelo facto de ser
composto quase exclusivamente por entidades da Administragdo Pudblica — direta e indireta.
Ressalvamos aqui 0 nosso “quase exclusivamente” dado que o “representante da Rede Nacional de
Equipas de Resposta a Incidentes de Seguranga Informatica (CSIRT)”, ainda que nao nessa qualidade,
podera ser proveniente do setor privado, uma vez que esta rede compreende entidades publicas e
privadas%. Ainda, porque a convite do presidente deste CSSC poderiam “participar nos trabalhos do
CSSC representantes indicados por outras entidades, bem como personalidades de reconhecido mérito
na area em que séo desenvolvidos os trabalhos” (Presidéncia do Conselho de Ministros, 2017). Neste
CSSC inicialmente previsto, nota-se igualmente a auséncia de representantes das Regibes Auténomas

portuguesas — publicos e/ou privados — na sua composicao.

Refira-se ainda que, com o objetivo de fazer a transposicdo da Diretiva (UE) 2016/1148 do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da informagédo em toda a Unido (JOUE, 2016a), foi

admitida na Assembleia da Republica, em 26 de marco de 2018, a Proposta de Lei n.° 119/XIll,

%2 Em 11 de setembro de 2018.

B A constituicdo do CSSC vigorou a partir de 25 de agosto de 2017 e estabelecia 30 dias como o prazo maximo
para a aprovacéo de um regulamento de funcionamento interno. Esse regulamento foi aprovado mais de 90 dias
depois, em 29 de novembro, e publicado em Diario da Republica apenas a 2 de fevereiro de 2018 (Presidéncia
do Conselho de Ministros, 2018). Esta Resolugdo do Conselho Ministros foi revogada pela Lei n.° 46/2018, de 13
de agosto (Assembleia da Republica, 2018).

% Em 11 de setembro de 2018.

% cf. http://www.redecsirt.pt/#membros
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entretanto promulgada como Lei n.° 46/2018, de 13 de agosto%, gue prevé, com essa transposi¢céo, o
estabelecimento do regime juridico da seguranca do Ciberespaco (Presidéncia do Conselho de
Ministros, 2018a). Entre os diversos aspetos que a Lei n.° 46/2018 prevé implementar, consagra
também o “Conselho Superior de Seguranga do Ciberespaco, o Centro Nacional de Cibersegurancga
como a Autoridade Nacional de Ciberseguranga, bem como o “CERT.PT” como a equipa de resposta a
incidentes de seguranca informatica nacional” e ainda prevé quais “os operadores de servigos
essenciais e os prestadores de servigos digitais” abrangidos pelo documento legislativo (Presidéncia do
Conselho de Ministros, 2018a: 2). Sem entrarmos na apreciagdo desta Lei, pois alguns dos principais
aspetos positivos e, principalmente, 0os negativos encontram eco nos pareceres emitidos por diversas
entidades no ambito do processo legislativo®’, o seu Anexo, que ao identificar setores e subsetores de
operadores de servicos essenciais, parece excluir, claramente, grande parte do tecido econdmico
portugués do ambito desta legislacdo e do conjunto de incentivos, ndo financeiros mas coercivos, que
define®®. Sobre esta exclusdo, ndo podemos deixar de destacar as dividas pertinentes inicialmente

apontadas pela Comissao Nacional de Prote¢do de Dados (CNPD) sobre o &mbito de aplicagéo:

Quanto ao dmbito da proposta de lei, suscitam-se duvidas sobre o alcance da alinea €) do n.° 1 do artigo 2.°,
gquando se estabelece que a lei se aplica a quaisquer outras entidades que utilizem as redes e sistemas de
informacgéo, além de se aplicar & Administragdo Publica, aos operadores de infraestruturas criticas, aos
operadores de servicos essenciais, aos prestadores de servicos digitais. Todas as obrigacdes estédo
definidas em funcéo destes dltimos atores. Apenas o artigo 20.2, sobre notificag6es voluntarias de incidentes,
podera abarcar outras entidades além das especificamente identificadas® (CNPD, 2018: 2v).

% Durante o periodo da redagdo deste trabalho, iniciou-se e concluiu-se o processo parlamentar, tendo a
Proposta de Lei, depois de admitida na AR, baixado a comissao de especialidade, a CACDLG, em 15 de junho
de 2018, e votada e aprovada com alteracBes, na especialidade em 11 de julho de 2018. Foi finalmente
aprovada em votacéo final global em 18 de julho de 2018, quando a Diretiva da UE previa 9 de maio de 2018
como data limite para a adogao e publicagdo das “disposi¢des legislativas, regulamentares e administrativas
necessarias para dar cumprimento” a Diretiva nos Estados-Membros (JOUE, 2016a: L194/25). O diploma foi
apreciado e promulgado pelo Presidente da Republica em 2 de agosto de 2018 sob a designacéao de “Decreto da
Assembleia da Republica n° 238/XIll [...]" (http://www.presidencia.pt/?idc=10&idi=151712 consultado em 3 de
agosto de 2018) e publicado como Lei n.° 46/2018, de 13 de agosto (Assembleia da Republica, 2018b).

7 . pareceres da CNPD, GNS, Comissdo de Acesso aos Documentos Administrativos, Governo da RAA,
Assembleia Legislativa da RAA, Governo da RAM, Assembleia Legislativa da RAM, do parecer e nota técnica da
CACDLG, e da tomada de posicéo da APDSI em
http://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=42367 consultado em 1 de
julho de 2018.

% para além dos operadores de servicos essenciais, também no que respeita aos prestadores de servicos
digitais e aos requisitos de segurancga definidos no Artigo 18.° parecem néo subsistir duvidas: “O presente artigo
nao se aplica as microempresas nem as pequenas empresas, tal como definidas pelo Decreto-Lei n.° 372/2007,
de 6 de junho, na sua redagao atual.” (Presidéncia do Conselho de Ministros, 2018a)

% Italicos no original.
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Um outro aspeto que ndo podemos deixar de assinalar, tratando-se de uma situacdo inicialmente
apresentada do diploma ainda na forma de Proposta de Lei, também ela referida no parecer emitido
pela CNPD, e que nos parece conceptualmente grave: a atribuicdo a equipa de resposta a incidentes de
seguranca informatica nacional da competéncia de “monitorizar o ciberespaco”. Atendendo ao conceito
de ciberespaco que aqui demos eco e, consequentemente, 0S recursos necessarios que implicaria a
sua execucdo tal como descrita, esta competéncia revelar-se-ia impossivel de concretizar. Esta
incoeréncia foi ultrapassada pelas alteracbes introduzidas durante o processo de apreciacdo
parlamentar, passando, no documento final, a estar na esfera de competéncias desta equipa
“monitorizar os incidentes com implicagdes a nivel nacional” (Presidéncia do Conselho de Ministros,
2018b).

Ainda na vertente publica, julgamos importante destacar também o Programa de Seguranca
Econdmica (PSE) no ambito do Servico de Informac8es de Seguranca (SIS) com caracteristicas de
sensibilizacdo onde “as organizagdes portuguesas sédo desafiadas a refletir sobre a importancia de
proteger o conhecimento e a informacéo sensivel, num mundo concorrencial e simultaneamente aberto
as parcerias e as oportunidades da gIobaIizagéo”lOO. Segundo a mesma fonte, “de 2014 ao primeiro
semestre de 2017, realizaram-se 140 a¢fes de sensibilizacdo do PSE, as quais abrangeram setecentas
e vinte e nove (729) organizagdes nacionais e dois mil cento e oitenta e quatro (2184) individuos”,
salientando-se que, neste periodo, as “organizagbes que atuam nas areas de Seguranca e Defesa
juntamente com Engenharia e Tecnologia, foram as mais visadas pelo Programa de Seguranca

Economica™ .

No conjunto de politicas publicas aqui identificadas, assim como em outras anteriores, e em vigor,
focadas em aspetos parciais da seguranca no ciberespaco de que aqui ndo fizemos eco
propositadamente por se desviarem um pouco do &mbito deste trabalho, e considerando o quadro
nacional, parece nédo existir uma verdadeira coordenacao politico-estratégica entre os diversos atores
com responsabilidades no ciberespaco. Importa clarificar que esta percecdo ndo questiona ou coloca
em causa uma existente e comprovada coordenacao operacional em matéria de investigacéo e reagao
nos espetros civil, judiciario, judicial e militar. Esta situagdo estara na génese, em Portugal, ja desde ha
algum tempo, da proliferacéo de iniciativas conduzidas por entidades publicas e privadas que abordam

a temética da ciberseguranca de forma dispersa e avulsa'®, nem sempre de forma coordenada, e sem

19 Fonte: https://www.sis.pt/pagina/63/programa-de-seguranca-economica, consultado em 27 de junho de 2018.

11 hidem.
102

Nesta area, apenas a titulo de exemplo, podem mencionar-se as conferéncias e a oferta formativa
promovidas pelo CNCS ou pelo Instituto da Defesa Nacional (IDN), os eventos e debates promovidos pela
Agéncia para a Sociedade do Conhecimento, IP (UMIC) e Fundacgé&o para a Ciéncia e a Tecnologia, IP (FCT) no

ambito da Sociedade da Informagdo e do Conhecimento, nomeadamente sobre a tematica da Governacgdo da

Internet (cf. https://www.fct.pt/dsi/govinternet/iniciativaportuguesa.phtml.pt), as a¢des e iniciativas promovidas no

ambito do Centro Internet Segura (cf. http://www.internetsequra.pt/), as conferéncias promovidas por

organizagOes de carater privado, como a International Data Corporation (IDC) (cf. http://www.idcdx.pt/insights/idc-
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gue representem um evidente contributo determinante para os processos de decisao, isto é, para a
definicdo de politicas estruturais, nomeadamente, de reformas estruturais™® nesta matéria. Encontra-se,
assim, um conjunto de medidas ad hoc, seja na realizacdo de eventos e conferéncias, no
estabelecimento de protocolos pontuais entre entidades publicas e privadas™™ e a academia no ambito
das competéncias técnicas necessarias para a mitigacdo das ameacas'® ou em intervencdes publicas
sem que se consigam identificar mecanismos de operacionalizacdo e acompanhamento da
implementacdo da ENSC, uma situacdo que contraria o pressuposto do principio de confianga mutua
necessario nestas matérias, o que pode inviabilizar, por isso, e também aqui, a aplicacdo de

verdadeiros processos de avaliagéo de politicas publicas.

events-2/) ou a COTEC Portugal (cf. http://imeetscyber.pt/), as conferéncias promovidas por instituicoes

universitarias, entre muitos outros.

103 5obre reformas estruturais ver Amaral, 2014: 459.

104 A Associagdo Portuguesa para o Desenvolvimento das Comunicagdes (APDC), no seguimento de um evento
reservado que realizou, relata a existéncia de “57 protocolos [do CNCS] com entidades privadas” (APDC, 2018) —
uma informag&o confirmada pelo GNS/CNCS em entrevista, em 11 de setembro de 2018. Acrescente-se ainda
gue estes protocolos, por norma, abrangem trés areas: a operacional (na resposta a situagdes e incidentes), a de
ajudar as organiza¢gfes a aumentar 0 seu grau de maturidade em termos de prevencgédo, detecdo e reagdo, e a
sensibilizacdo de colaboradores através de pequenas sessdes de apresentacao.

105 E.g. “Protocolos de Cooperacdo com entidades” (fonte: https://www.cncs.gov.pt/recursos/noticias/protocolos-

de-cooperacao-com-entidades/ consultado em 12 de dezembro 2017), “Protocolo de colaboragdo com a

Universidade do Porto” (fonte: https://www.cncs.gov.pt/recursos/noticias/assinatura-de-protocolo-de-colaboracao-

com-a-universidade-do-porto/ consultado em 12 de janeiro de 2018).
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IV. CONCLUSOES E TRABALHO FUTURO

IV.1 Conclusdes

Assim, até mesmo aqueles que desejavam mais ardentemente libertar o Estado de todas as obrigacdes
desnecessarias e cuja filosofia reclamava em todos os aspetos a limitagdo das atividades do Estado, ndo
puderam fazer outra coisa que ndo fosse atribuir a esse mesmo Estado os novos poderes, 6rgdos e

instrumentos requeridos pela instauracdo do laissez-faire.'® (Polanyi, 2012: 311)

Partimos para este trabalho com uma pergunta que sabiamos de inicio ser de dificil resposta.
Através do exercicio de investigacdo que resultou na exposicao anterior, procurdmos encontrar as
bases e os fundamentos que permitissem responder a pergunta “como poderdo as empresas
portuguesas, em especial as PME, lidar com os riscos de ciberseguranca e, face ao quadro de politicas
publicas nacional e internacional, que instrumentos tém ao seu dispor para tal?”, bem como a outras

proposicfes que aqui fomos apresentando.

Através das fontes a que tivemos acesso — bibliografia diversa sobre os temas relacionados com
a transformacdao digital, entrevistas a peritos e entidades, publicas e privadas, e ainda dados disponiveis
na Internet ou publicagfes, e aqui referimos também a dificuldade com que nos confrontdmos sempre
gue, por natureza profissional, tivemos acesso a informacao classificada que considerdmos importante
para a consolidacao deste trabalho mas nos vimos for¢ados a descartar — foi-nos possivel identificar um
conjunto de dados que parece indiciar que as organiza¢cdes em Portugal, e em especial as empresas de
menor dimenséo, ainda estdo a lidar com os riscos de ciberseguranca, ou riscos de seguranca digital,
de forma incipiente. Reconhecendo o valor e a pertinéncia das iniciativas conduzidas por algumas
organizag@es e investigadores na tentativa de recolha de dados e informagdo sobre o quadro nacional,
independentemente das suas motivagfes, salientamos, no entanto, que identificAmos uma escassez de
estudos e trabalhos que permitam o desenho desse quadro de forma coerente em matéria de
comportamento das PME em relacéo aos riscos de seguranca digital. Entre os que existem, dada a sua
casualidade e diversidade metodoldgica nas abordagens ao tema, sdo poucas as pistas que encontram

paralelo entre si, algumas mesmo entrando em aparente contradic&o.

Esta é uma situacdo que, no dominio das politicas publicas, se pode configurar de elevada
importancia e, nesse sentido, preocupante dada a necessidade de fundamentacdo para as politicas
publicas e os processos de tomada de decisdo. Mais ainda quando se trata de uma matéria que
desperta alguma atencéo junto dos cidadaos, como fica demonstrado em Correia, et al., em que “os
inquiridos se encontram globalmente pouco satisfeitos com a acdo do Estado em matérias de
ciberseguranga e cibercrime”, sendo possivel, através do modelo ali testado, “conjeturar quanto a
existéncia de um enviesamento conjuntural das percecdes no sentido de uma apreciacdo pouco

objetiva da gestao publica e das politicas publicas nestas matérias” (2017: 107-108).

196 Jtalicos no original.
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A ideia a que fomos conduzidos de que uma parte ainda significativa das organizacdes
negligencia uma cultura de ciberseguranca nos processos de transformacéo digital tera na sua génese

dois fatores principais.

O primeiro fator sera um eventual reflexo da incompreensdo sobre o proprio processo de
transformacédo digital. Um reflexo dessa incompreensdo, que determina a concentracdo da
responsabilidade destes processos quase exclusivamente nos departamentos de TIC, podera resultar
do facto de, como acredita a AP2SlI, das “ empresas onde esta situagdo acontece nao entend[erlem o
tema da transformacéo digital como um tema transversal a organizacdo (com impacto ao nivel dos
recursos humanos, processos e modelos de negécio) mas como um tema puramente tecnolégico”lm. 0]
mesmo entendimento que encontramos ndo s6é em outras entrevistas realizadas no ambito deste
trabalho, como nos diversos fora de discussado, publicos e privados, onde o tema encontra palco.
Também para a COTEC Portugal, “o lider empresarial tem de perceber que [a ciberseguranca] néo é
um problema da tecnologia ou do departamento de IT. E um problema de todas as areas funcionais

nomeadamente da gestdo de processos de inovagéo nas empresas” (Monteiro, 2018).

O segundo fator, e sem que tenhamos possibilidade de aferir se em maior ou menor grau de
influéncia na acéo das empresas em relacéo ao primeiro, mesmo correndo o risco de parecer simplista,

julgamos poder ser sintetizado numa frase: “a ciberseguranga € uma chatice™'®.

Porque a
“ciberseguranca ndo € apenas uma questdo técnica, mas um imperativo das organizagdes que implica
gerir riscos visando a continuidade do negdcio, protegendo os investimentos e os ativos, mantendo a
reputacdo e vantagem competitiva” (Barbas e Sancho, 2018: 75), pode ser considerada uma “chatice”
na medida em que a implementacdo e manutencdo de uma cultura de ciberseguranca nas
organizag6es tem obrigatoriamente a ver com a cultura organizacional, o que implica, necessariamente,
a realizacdo de investimentos de ordem financeira ao nivel da adaptacéo eficaz e eficiente de recursos
— técnicos e humanos — e dos processos — por vezes dos proprios modelos de negécios das
organizagbes — ao novo ambiente onde a informac¢@o passa a ser utlizada. Tendencialmente, as
necessidades verificadas na implementagcdo e manutencdo de uma cultura de ciberseguranca nas
empresas, em linha com as orientagfes e boas praticas amplamente reconhecidas que aqui demos

conta, sdo encaradas como uma despesa e hdo como um investimento.

Foi possivel verificar que as organizagdes, e muito especialmente as empresas, tém atualmente
disponivel um leque variado de modelos, ferramentas, orientacdes e boas préticas que as pode guiar na
implementacdo de mecanismos que lhes assegurem niveis de seguranca elevados, permitindo o seu
funcionamento com niveis de risco de seguranca digital que possam considerar aceitaveis (ITl, 2011;
Kriz, 2011; OCDE, 2015a; Rosenquist, 2015; Teodoro, et al., 2015; Paulsen, 2016; Paulsen e Toth,
2016a; Berven, 2016; BBB, 2017; Bell, 2017; GNS, 2018a; Daniels; 2017; ENISA, 2017a; FERMA,
2017; Paul, 2017; Stanton, et al., 2017; Stark, 2017; Dietzel, 2018).

107 Resposta da AP2SI em entrevista escrita.

108 Caracterizacao utilizada por um investigador numa entrevista realizada em 30 de maio de 2018.
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A implementagdo destes modelos, ferramentas, orientacdes e boas praticas terd,
necessariamente, de levar em consideracdo a especificidade de cada organizacdo — dimens&o, modelo
de negécio, produtos e servigos, processos, clientes, fornecedores, etc. — devendo ser orientada por
modelos e avaliacdes de investimento cuidadosas na area da sua protecdo e seguranca (Gordon e
Loeb, 2002; 2015; 2016; Anderson e Moore, 2006; Rowe e Gallaher, 2006; Bohme, 2010; Etzioni, 2011;
Mukhopadhyay, et al., 2013; Hutchins, et al., 2015; DeSmit, et al., 2016; Lam, 2016; Mayadunne, 2016;
Nagurney e Shukla, 2017; Alali, et al., 2018; Chronopoulos, et al., 2018; Weishaupl, et al., 2018).

Nesta pandplia de opgdes, e considerando como de enorme relevancia o trabalho desenvolvido
pela OCDE (2015a) no sentido de disponibilizar principios e orientacBes sobre a gestéo de risco de
seguranca digital a todas as partes interessadas, com uma clara distincdo entre o papel e a
responsabilidade de cada uma, onde se incluem, naturalmente, as empresas, e a partir do qual algumas
associacdes internacionais definiram recomendacdes de modelos de governacao do risco de seguranca
digital (FERMA, 2017), julgamos importante destacar um relatério produzido pela ENISA em novembro
de 2017 que pode constituir uma valiosa contribuicdo para a implementacdo desses principios e
orientacbes. Este relatério, que no nosso entender responde igualmente aos nove elementos

preconizados pela ONU, em 2002, para o estabelecimento de uma cultura de cibersegurangamg, t

em
como objetivo o de “auxiliar na promogéo da compreensédo e adocao de programas de CSC [cultura de
ciberseguranga] dentro das organizacbes” e resulta de contributos retirados de “multiplas disciplinas,
incluindo ciéncias organizacionais, psicologia, direito e ciberseguranca” (ENISA, 2017a: 5). Dado que
aborda conceptualmente questdes relacionadas com as organizagfes, requisitos e comportamentos
com vista a construgdo de culturas de ciberseguranca, apresenta-se como uma ferramenta acessivel as
empresas para um maior aprofundamento do entendimento e implementagdo de boas praticas
essenciais para minimizar os riscos de seguranca digital a que estdo expostas nesta era da
transformacéo digital. Nele é sugerida a implementacdo de uma cultura de ciberseguran¢ca nas

organiza¢cfes em oito etapas como se mostra no quadro 4.1.

199 No anexo da Resolugéo 57/239 da Assembleia Geral sdo estabelecidos nove elementos “para criar uma

cultura de ciberseguranga global’, a saber: sensibilizagdo, responsabilidade, resposta, ética, democracia,
avaliacdo do risco, desenho e implementacdo de seguranga, gestdo da seguranca e, por fim, reavaliacdo (ONU,
2003: 2-3).
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Etapa Acédo a implementar

12 Definir e estabelecer o nucleo do trabalho de grupo que definira a estratégia e a politica de
ciberseguranca e supervisionara a sua implementagao

22 Conhecer e avaliar os riscos na organizagdo através do conhecimento extraido do
envolvimento de todas as pessoas e areas funcionais da organizagdo (culturas, praticas,
processos, etc.)

3.2 Definir os principais objetivos a atingir, assim como os critérios que avaliam o sucesso e o
publico-alvo

42 Identificar a situacdo atual da organizacéo e analisar o hiato entre essa situacdo e aquela
gue se pretende atingir (definida na etapa anterior)

52 Identificar e selecionar as atividades necessérias para eliminar ou reduzir o hiato
identificado na etapa anterior

6.2 Pér em curso, cada uma individualmente e depois em simultaneo, as atividades
identificadas na etapa anterior por forma a avaliar o seu impacto na organizagdo

7.2 Repetir o processo de identificacdo da situacdo atual da organizacéo por forma a ser
possivel avaliar o impacto da cultura de ciberseguran¢a na organizagéo

8.2 Rever e considerar os resultados e as experiéncias obtidas nestas etapas anteriores por
forma a permitir reavaliar a estratégia da organizagdo em matéria de ciberseguranca e do
seu modelo de negécio

Legenda: quadro com oito etapas para a definicho e implementacdo de uma cultura de

cibersegurancga nas organizacdes (fonte: ENISA, 2017a)

Importa referir que uma cultura de ciberseguranca nas organizaces é tdo mais eficaz quanto

maior for a periodicidade com que € revista, reavaliada e atualizada: “[...] modificar o comportamento

dos trabalhadores e o conjunto da cultura de ciberseguranga dentro das organizagfes é um processo
continuo” (ENISA, 2017a: 13).

Num quadro democratico em que se poderiam levantar algumas reservas na regulacdo da

atividade das empresas™° e em que as relacdes econdmicas e sociais se desmaterializam passando a

110

Reservas que habitualmente sdo colocadas por autores, ou ide6logos, cuja teoria econémica assenta na ideia

do “livre” funcionamento dos mercados. Relativamente ao “livre funcionamento dos mercados”, ainda que sem
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ocorrer, cada vez mais, em ambientes digitais, perante a constata¢éo de “que em Portugal ainda n&o se
atingiu um estado de maturidade de cultura de seguranga econémica como o existente noutros Estados

ocidentais™**

, tornam-se imprescindiveis, portanto, quadros normativos de referéncia. Isto é, a
definicdo, implementacdo e monitorizacdo de politicas publicas robustas e orientadoras por forma a
“garantir a ndo exclusao dos individuos e organizagdes do ciberespago, 0 que passa nao apenas pela
sua educagao para o exercicio de uma “cidadania digital’, mas, sobretudo, pela garantia de acessos
seguros aos meios e sistemas de informagao, assim como pela prote¢do da privacidade.” (Paulo Moniz

em Nunes, 2018: 20).

Neste campo, Portugal saiu de um estado de inércia — ou de uma inércia do Estado? — que
praticamente se verificava em matérias estratégicas para o, e no, ciberespaco com a adocao, em 2015,
da ENSC, sendo que até ai alguns dos aspetos relacionados com a seguranca no ciberespaco, o
cibercrime ou a ciberdefesa eram, e continuam ainda a ser em alguns casos, como anteriormente
fizemos referéncia, pela sua natureza, atendidos por regulamentacéo isolada e especifica. A ENSC
surgiu, assim, como um instrumento estratégico “com vista a uma eficaz gestdo de crises, a uma
coordenacao da resposta operacional a ciberataques, a um desenvolvimento de sinergias nacionais e a
uma intensificacdo da cooperagéo nacional, europeia e internacional neste dominio” (Presidéncia do
Conselho de Ministros, 2015), mas com notérias deficiéncias ao nivel da sua operacionalizacéo — desde
logo pela inexisténcia de um plano de agdo que permita uma identificacdo inequivoca de papéis e
responsabilidades de todas as partes interessadas na implementagdo desta estratégia nacional. Falha,
assim, na concecdo da arquitetura de ciberseguranga, um dos seis fatores minimos identificados em
Barbas e Sancho, para o desenvolvimento de politicas publicas nesta matéria: “[...] o quadro no qual se
relacionam os organismos envolvidos na ciberseguran¢a de um pais, a forma como se relacionam e as
funcdes atribuidas a cada um deles, é o que permite identificar a arquitetura de ciberseguranca de um
pais. Com efeito, refere-se aos 6rgdos e entidades nacionais ou setoriais que compdem o sistema

nacional de ciberseguranca e a interagcéo existente entre eles” (Barbas e Sancho, 2018: 57).

Posteriormente, a Resolugcédo de Conselho de Ministros n.° 115/2017 estabeleceu a criacdo de
um Conselho Superior de Seguranca do Ciberespaco (CSSC), entretanto revogada pela Lei n. 46/2018,
cujo objetivo primeiro, entre outros, era o de “assegurar a coordenagado politico-estratégica para a
seguranca do ciberespaco” (Presidéncia do Conselho de Ministros, 2017) mas com uma configuragao
gque nos parecia enviesada pela sua composicdo de caracter exclusivamente™? publico quando esta
coordenacdo politico-estratégica, segundo a ENSC, dependera certamente da acdo do setor privado
uma vez que reconhece que “grande parte das infraestruturas tecnologicas que compdem o
ciberespaco € detida por operadores privados, a quem cabe a responsabilidade primaria pela sua
protecao” (Presidéncia do Conselho de Ministros, 2015). Um enviesamento que continuamos a

identificar na Lei n.° 46/2018, de 13 de agosto, que estabelece o regime juridico da seguranca do

espaco para essa discussdo, colocamos acentuadas reservas quanto a “liberdade” que se diz existir (cf. Chang,

2002; 2010; 2014; Polanyi, 2012; Mazzucato, 2018).

" Fonte: https://www.sis.pt/pagina/63/programa-de-seguranca-economica, consultado em 27 de junho de 2018.

"2 yvera observacéo que fizemos no Capitulo Il sobre a composigdo deste CSSC.
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Ciberespaco, transpondo a Diretiva (UE), e, mantendo o seu objetivo politico-estratégico, introduz
alteracdes a composicdo do CSSC em relagdo a formagdo inicial de 2017, mesmo considerando as
alteracdes introduzidas pela Assembleia da Republica durante o processo de apreciacéo parlamentar*™.
Por essa razdo, mesmo gque 0 processo em curso de revisdo e preparacdo de uma nova versdo da
ENSC assuma, aparentemente, uma caracteristica mais inclusiva e participada no que respeita ao setor
privado, “onde a aposta foi alargar o debate a todos os intervenientes dos setores publico e privado”
(APDC, 2018), depreendendo-se pelos objetivos macro tornados publicos que se pretende uma maior
articulagdo e colaboracdo entre a academia, o setor privado e o setor publico (APDC, 2018), esta
participagdo ndo encontrara seguramente continuagdo no momento da coordenacéo politico-estratégica

da ENSC, da sua monitorizacdo ou avaliagio. Considera o GNS/CNCS'

, que reconhece e partilha
desta preocupacdo por nés levantada, que a questao podera ser, de alguma forma, minimizada pela
participacdo no CSSC de representantes da tutela da Economia, como o IAPMEI, ou pela rede nacional

de Equipas de Resposta a Incidentes de Seguranca Informatica (CSIRT).

Sendo que consideramos perniciosa a coOpia de modelos sem uma devida atencdo ao
enquadramento e contexto em que sdo aplicados, em matéria de governacdo da estratégia de
ciberseguranca julgamos que, apesar das muitas similitudes encontradas em matéria de objetivos e
competéncias, algumas das praticas identificadas noutros modelos seguidos internacionalmente ao
nivel de representacédo dos diversos setores, como no caso dos Paises Baixos, poderiam igualmente
encontrar reflexo no modelo seguido em Portugal. Ou seja, tal como nos Paises Baixos, o 6rgdo com
competéncias de coordenacdo, monitorizagdo e avaliagdo da sua implementagdo — em Portugal o
CSSC - poderia assumir uma maior representatividade com a participacdo direta de empresas —
grandes, PME e operadores de infraestruturas criticas — ou de associagbes representativas, e da

academia, através de universidades, institutos politécnicos e de centros de investigagdo: “com estas

3 Sobre a composi¢cdo do CSSC, e apesar da Proposta de Lei n.° 119/XI1l/3.2 que estabelece o regime juridico

da seguranca do Ciberespaco alargar mais a sua composicdo em relacdo a composicdo inicialmente adotada
pela Resolucdo de Conselho de Ministros n.° 115/2017, a Lei n.° 46/2018, de 13 de agosto, que resultou da
discussdo na especialidade na AR inclui “dois deputados designados pela Assembleia da Republica através do
meétodo de Hondt”, de “um representante da area da administragcéo eleitoral” em vez de “um representante da
area da administragdo interna”, e também representantes dos governos das Regides Autbnomas dos Acores e
da Madeira — um por cada RA. No entanto, deve atender-se ao facto da Lei n.° 46/2018 ter revogado a
Resolugdo do Conselho de Ministros n.° 115/2017 sem que tivesse mantido outras atribuicbes ao CSSC
nomeadamente em termos de competéncias atribuidas. Por exemplo, se a anterior redagao estabelecia “que, a
convite do/a presidente, podem ainda participar nos trabalhos do CSSC representantes indicados por outras
entidades, bem como personalidades de reconhecido mérito na drea em que s&o desenvolvidos os trabalhos”
(Presidéncia do Conselho de Ministros, 2017), a nova redagéo estabelece que “o presidente, por sua iniciativa ou
a pedido de qualquer dos membros do Conselho, pode convocar outros titulares de 6rgdos publicos ou convidar
outras personalidades de reconhecido mérito para participar em reunides do Conselho Superior de Seguranga do
Ciberespago” (Assembleia da Republica, 2018b) — parece, assim, atendendo as competéncias atribuidas ao
CSSC, passar-se de um cenario em que outras entidades poderiam “participar nos trabalhos do CSSC” para um
em que apenas passam a “participar em reunibes”.

14 Em entrevista em 11 de setembro de 2018.
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diferentes perspetivas e portfolios, a composi¢éo do Conselho [de Ciberseguranca dos Paises Baixos]
também equilibra os varios interesses e topicos nacionais relevantes para a ciberseguranca, além da

6bvia combinacao publico-privada” (Kaska, 2015: 11)™*°.

Ja a questdo que levantdmos anteriormente sobre a auséncia de um plano de acdo com uma
clara identificacdo dos responsaveis pela sua implementacdo em prol da seguranca do ciberespaco
parece, de alguma forma, respondida também pelo processo de revisdo da ENSC que se encontra
atualmente a decorrer, dado que “a nova estratégia estabelece que tera que ser definido um plano de
acdo até 120 dias da publicagdo do documento” (APDC, 2018), o que podera indiciar uma menor

problematica, no futuro, na operacionalizagéo da ENSC.

IV.2. Proposta de trabalho futuro

Admitindo o pressuposto de que “a regulamentagdo deve-se focar no estabelecimento de
requisitos minimos de seguranga tecnoldgica, na exigéncia do levantamento de capacidades de
monitorizacdo, detecdo e reacdo, mas, também, na educagao dos cidadaos para a ciberseguranga”
(Paulo Moniz em Nunes, 2018: 23), e num plano em que “Portugal tem a clara ambicao de liderar, até
2030, a area do digital” [sic] (LUSA, 2018), a nossa proposta € a de que se torna de elevada importancia
que o Estado assuma um papel que va para além da simples regulacéo e regulamentacdo. Que tenha
um papel mais ativo e interventivo na criagdo das condi¢cdes para a implementacdo de culturas de
ciberseguranca. Ou seja, da mesma forma que o conjunto de politicas publicas que tem vindo a ser
implementado em Portugal prevé um refor¢co dos incentivos politicos e financeiros para a transformacao
digital, deve também prever incentivos e estimulos, de natureza diversa, para a construgdo e
implementacado de culturas de ciberseguranca nas organiza¢cdes em Portugal, e muito em especial, nas

empresas.

Atendendo ao exemplo do Regulamento Geral sobre a Protecdo de Dados (RGPD), que passou
a vigorar a partir de 25 de maio de 2018 (JOUE, 2016)“6, em gue temos claramente uma agéo por via

da regulamentacédo e a acdo do Estado portugués tera incidido, essencialmente, em iniciativas de

117 118

disseminagcdo e esclarecimento™' sobre a sua aplicacdo ™, num estudo desenvolvido pela LCG -

He Importa mencionar que, em abril de 2018, o Governo dos Paises Baixos langou uma nova Agenda Nacional

de Ciberseguranca que, neste campo, prevé o reforco de parcerias entre o setor publico e o privado através da
criagdo de redes de parcerias publico-privadas e o estabelecimento de uma “alianga” nacional entre
organizagdes. Cf. “National Cyber Security Agenda — A cyber secure Netherlands”, disponivel em

https://www.enisa.europa.eu/news/member-states/CSAgenda EN.pdf, consultado em 13 de agosto de 2018.

1% 0 RGPD “coloca nas organizagdes publicas e privadas o 6nus da responsabilidade da protegdo de dados,
acrescenta inevitavelmente obrigagbes que tém um impacto consideravel nas suas operagbes” (IAPMEI, 2018: 2)
com “alteragdes significativas ao nivel das regras do jogo e da operacionalizagdo destes principios” (KPMG,
2017: 2).

BT A este propésito, importa destacar as iniciativas conduzidas pelo IAPMEI mas também a disponibilizacéo pelo

Gabinete Nacional de Seguranca (GNS) de um manual de boas praticas “RGPD e a Seguranca das Redes e
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Consultoria, S.A. em parceria com o IAPMEI é possivel observar que das mais de mil empresas
inquiridas”g, apenas 8% “considera ter todas as medidas adequadas para responder as exigéncias do
regulamento” e 49% “afirmam estar parcialmente preparadas” (IAPMEI, 2018: 6). Note-se que, segundo
um estudo da KPMG, e atendendo ao impacto que o regulamento da UE tendera a provocar nas
organizacdes'®, cerca de um ano antes da sua aplicacéo, a percentagem das organizacées inquiridas
que diziam ndo ter sequer comegado “a implementar medidas efetivas para garantir a conformidade
com o RGPD” (KPMG, 2017: 5) era ainda cerca de 85%.

Considerando

i) a enorme dependéncia de ambientes digitais para o funcionamento da sociedade, em
todas as éareas;

ii) a importancia que a seguranca representa para o correto, eficaz e eficiente
funcionamento desses ambientes;

iii) gue a transformacdo digital continuard a decorrer por muito tempo, criando fatores de

disrup¢do na economia, na sociedade e nas politicas dos governos (OCDE, 2017b: 26);

iv) que “o ciberdominio € a um tempo um ambiente artificial novo e volatil” (Nye, Jr., 2012:
173) e, por essa razao, “os governos serao forcados a mudar a sua abordagem quando

se trata da criagao, reviséo e aplicagao de regulamentacao” (Schwab, 2017a: 66);

V) a inexisténcia de estudos regulares e alargados que permitam identificar e mapear um
guadro nacional em matéria de ciberseguranca, limitando, assim, o apoio e a
fundamentacdo na tomada de decisdo atendendo a que “o desenho de melhores
politicas para a economia e sociedade digital requer, ndo sé melhor conhecimento sobre
as mudancgas tecnologicas em curso, mas também mais esforcos para melhorar a

medicao, as evidéncias e as analises” (OCDE, 2017b: 26); e

Sistemas de Informag&o” considerando que o “RGPD vem, assim, exigir uma atencéo cuidada as organizacdes
que lidam com dados pessoais, obrigando a implementagdo de praticas e salvaguardas suplementares, bem
como a repensar a forma como se encara a seguranga da informacgéo e das redes e sistemas de informagéo”
(GNS, 2018: 3).

18 por se tratar de um regulamento da UE, a sua aplicacao € direta ndo carecendo de transposicdo, 0 que ndo
inviabiliza que os Estados-Membros tenham de adotar legislacdo secundéria tendo em vista o seu cumprimento
(cf. Matos, 2015). No caso portugués, a aplicacdo do RGPD implica a revogacédo e alteracdo de diplomas
legislativos relacionados com a protecdo de dados, um processo em curso na Assembleia da Republica (Reis,
2018).

19 Os valores no Relatorio s&o sempre apresentados em percentagens pelo que néo é preciso o valor absoluto a
que corresponde o “mais de mil empresas” — pela comunicagao social ficamos a saber que serdo “cerca de 1.500
empresas” (Fernandes, 2018). Nao deixa também de ser significativo que estas “mais de mil” respostas resultam
de um inquérito langado a “cerca de 20.000 empresas” (IAPMEI, 2018: 5).

120 Ha mesmo relatos na comunicacao social que dao conta desse impacto como o da noticia veiculado pelo
jornal Economia Online de que “Startup portuguesa fecha [sic]. Ndo é capaz de cumprir RGPD” (ECO e Patricio,

2018).
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Vi) a responsabilidade dispersa e transversal a varias entidades e uma falta de clareza

guanto ao papel que desenvolvem no &mbito da ciberseguranca,

estamos convictos que em Portugal ndo existe outra forma de desenvolver e definir estratégias robustas
que atendam a todos os interesses legitimos, preocupacdes e desafios que a area da ciberseguranca
coloca, sendo com um forte envolvimento do Estado e uma necesséria coordenacdo da
responsabilidade deste no envolvimento, em todas as fases do ciclo das politicas publicas, dos diversos
setores da sociedade: o setor privado, 0 setor publico nos seus diversos niveis, a academia e a
sociedade civil.

Este modelo de governacéo na definicdo, implementacao e monitorizacdo de regulamentacao e
estratégias, por se acreditar que é o que melhor podera fazer o alinhamento de preocupacdes, objetivos
e prioridades, salvaguardando a partilha de responsabilidades e limitando as situa¢des de captura de
determinadas tomadas de decisdo em funcdo de interesses isolados, tera de ser, forcosamente,

incorporado nos mecanismos que asseguram a implementacéo destas iniciativas.

Para esse efeito, uma Estratégia Nacional de Seguran¢ca do Ciberespaco, que compreende
diversos niveis de abordagem e de operacionalizacdo, deveria contemplar uma estrutura na
dependéncia direta do Estado com capacidade de trabalhar e se articular ndo s6 ao nivel das diversas
areas politicas mas também com estruturas similares e complementares noutros dominios da
sociedade, publicas e privadas, capaz de fomentar ativamente a produ¢do de novo conhecimento em
ciberseguranga, incluindo nos aspetos tecnoldgicos, normativos e ao nivel das competéncias
necessarias para a sua implementagéo, como, por exemplo, na definicdo de orientagbes e requisitos
para programas cientificos e tecnoldgicos de 1&D e de educagdo nos diversos niveis de ensino. Esta
estrutura teria de ter também a capacidade para, em conjunto com outras entidades responsaveis
nessa matéria, proceder a estudos e inquéritos regulares do quadro nacional nesta area, por forma a
melhor suportar e apoiar os decisores publicos e a producédo de relatérios de avaliacdo regulares.
Deveria ainda dispor de recursos e competéncias que, em colaboragcdo com outras entidades publicas e
privadas, ou isoladamente sempre que ndo conseguisse encontrar nas anteriores as necessarias
valéncias, Ihe permitisse prestar servicos técnicos, de forma pontual ou planeada, as organizacdes nas
vertentes de capacitacdo tecnoldgica, organizacional e humana, independentemente da sua tipologia e
especificidades, contribuindo assim, ndo sé para o estabelecimento de redes de confianga, como para a

sensibilizagdo, desenvolvimento e implementacdo de uma cultura de ciberseguranca nas organizagdes.

Certos do risco que esta proposta corre, uma vez que as discussdes que impliqguem a dimenséo
elou as areas de intervencdo do setor publico, seja ao nivel social ou ao nivel econdmico'**, sdo
habitualmente marcadas mais “por visGes politicas e posicdes ideologicas do que informadals] por
evidéncias cientificas profundas” (Mazzucato, 2018: 11), entendemos que é uma proposta que carece,

necessariamente, de uma reflexdo mais aprofundada e multidisciplinar. A sua abrangéncia requer que

21 5obre este tema e a sua relacdo com o valor que decorre para a economia da intervencdo e a acao do setor

publico ver Mazzucato, 2018: 229-269.
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seja feita uma avaliacdo de todas as implicagcdes ndo s6 ao nivel organizacional e funcional, como
também ao nivel de dispositivos juridicos, ainda que, neste campo, e confessando as nossas limitagées

nesta disciplina, ndo encontremos, a partida, uma necessidade de grandes modificacdes.

No entanto, este ndo serd um modelo totalmente disruptivo dado que 0 que aqui expusemos
encontra, em alguns aspetos, determinados paralelismos com o que foi implementado em termos de
estratégias para a transformacéo digital e de ciberseguranca em diversos Estados-Membros da UE, e.g.
nos Paises Baixos ou no Reino Unido, que, tal como Portugal, se veem na obrigacdo de seguir um
conjunto de normativos juridicos provenientes da UE. Com as devidas cautelas devido ao fator regional
existente na Alemanha, tivemos ainda como referencial, a instalacdo e funcionamento de centros para
apoiar especificamente as PME nos processos de transformacdo digital no ambito do programa
nacional de digitalizacdo da indUstria, aproveitando a transferéncia de tecnologia através da prestacao
de servicos de apoio ao nivel da disseminacéo e esclarecimento, formacdo especifica e a medida,
ambientes de testes e experimentacdo e implementacéo de projetos (Miiller e Hopf, 2017). Dado que
Portugal também j& possui instrumentos de proximidade com um “conjunto de produtos e servigos que
visam um acompanhamento personalizado, e na transferéncia e partilha de conhecimento e de
informag3o Util aos empresarios e investidores”*?* através do IAPMEI, ndo se revelaria de muita
dificuldade o aproveitamento desta capacidade ja instalada através do aprofundamento da articulacéo

entre esta rede e uma estrutura como a que anteriormente propusemos.

Mais ainda, uma estrutura desta natureza poderia responder aos desafios lancados pela UE em
matéria de refor¢o da ciberseguranca que prevé o estabelecimento ao nivel europeu de “uma rede de
centros de competéncias em matéria de ciberseguram;a123 constituida em torno de um Centro Europeu
de Investigacdo e de Competéncias em matéria de Ciberseguranga” (Comissédo Europeia, 2017: 10). A
recente proposta da Comisséo Europeia para a criacdo do Programa Europa Digital €, porventura, uma
das evidéncias com maior relevancia da aposta que a UE continua a fazer nesta area da
ciberseguranca e das competéncias — tecnolédgicas e humanas — necessarias para o funcionamento, em

seguranca, do mercado Unico digital, dado que estabelece como ponto de partida negocial cerca de 2

124 »125

mil milhdes de euros™" de financiamento para o objetivo especifico “Ciberseguranga e confianga

(Comisséo Europeia, 2018: 29).

122 Eonte https://www.iapmei.pt/PRODUTOS-E-SERVICOS/Assistencia-Tecnica-e-Formacao.aspx, consultado

em 15 de julho de 2018.

123 «A rede devera incluir centros existentes e futuros dedicados a ciberseguranca, criados nos Estados-

Membros, cujos membros serdo, em principio, organiza¢des e laboratérios de investigacédo publicos” (Comissao
Europeia, 2017: 10).

124 1 998 696 000 Euros.

125 Neste objetivo especifico, pretende-se que a intervengdo financeira vise "apoiar, em conjunto com o0s
Estados-Membros, a aquisicdo de equipamentos avancados de ciberseguranca e de ferramentas e
infraestruturas de dados em plena conformidade com a legislacao relativa a prote¢do de dados; apoiar a melhor
utilizagdo possivel dos conhecimentos, capacidades e competéncias da Europa no dominio da ciberseguranca;

assegurar uma implantacédo alargada das mais recentes solugfes em matéria de ciberseguranca em todos os

70


https://www.iapmei.pt/PRODUTOS-E-SERVICOS/Assistencia-Tecnica-e-Formacao.aspx

Ciberseguranca: Politicas Publicas para uma Cultura de Ciberseguranca nas Empresas

Este modelo que propomos a avaliagdo esta longe de querer assumir a existéncia de uma
estrutura agregadora ou centralizadora da producéo de conhecimento, operacionaliza¢do ou elaboracdo
de politicas publicas em matéria de ciberseguranca. Esta estrutura assumir-se-ia como uma estrutura
charneira com outras entidades e organizacdes, publicas e privadas, e com um modelo de governacao
participado e alargado. Dessa forma, uma vez assegurados os mecanismos de fundamentacdo que
anteriormente descrevemos, desde a avaliacdo de necessidades e de capacidades até a avaliacdo de
impacto produzido pelas politicas publicas™?®, e tendo em conta a ideia de que os processos de deciséo
nesta area sdo habitualmente “caracterizados por uma falta de transparéncia e responsabilizacao”
(Bendiek, 2012: 24, citado em Carrapico e Barrinha, 2017: 1268), acreditamos que 0s processos de
deciséo e definicdo de politicas publicas sairiam, seguramente, bastante reforcados. Com este modelo
pressupde-se que o Estado mais facilmente possa exercer aquilo que Joseph S. Nye, Jr. define como
“poder inteligente”, isto é “a combinagado do poder duro da coergédo e do pagamento com o poder suave

da persuaséo e da atragao” (Nye, Jr., 2012: 14).

No que respeita a politicas publicas, e também se aplica as em matérias de ciberseguranca, a
sua implementacdo ndo deve ficar limitada pela regulamentagdo imposta pelo setor publico e pela
autorregulacdo que se espera e exige ao setor privado. Face ao quadro atual de exigéncias
sociopoliticas e a ambi¢cdo nacional colocada nas estratégias de inovacdo, investigacdo e
desenvolvimento e, em especial, pelo grande enfoque no digital, acreditamos que uma proposta como
aguela que aqui deixamos, também por se considerar que “o papel do setor publico aqui ndo é apenas
0 da diminuicéo do risco e equilibrio da concorréncia mas o de inclinar o campo de atuagao em direcao
aos objetivos desejados — criar e moldar os mercados 0 que aumenta as expetativas das empresas
sobre oportunidades futuras de crescimento motivando, assim, o investimento privado” (Kattel e
Mazzucato, 2018: 2), permitird colocar o Estado numa posicdo de assumir ainda mais a sua
centralidade no sistema de inovacéo (Nelson, 2017) e de melhor cumprir a missdo que lhe esté confiada
em termos de seguranga e protecdo. Face a necessidade de uma implementacéo de politicas publicas
capazes de responder aos desafios atuais e futuros impostos, também, pela transformacéo digital, uma
abordagem deste género, tendo em vista a inovagéo, podera melhor capacitar o Estado para “liderar e

aprender”127

em vez de este ficar limitado ao tradicional posicionamento do setor publico na
implementacdo de instrumentos para colmatar as falhas de mercado'?® e posterior avaliacdo do seu
impacto nos restantes setores, isto €, no papel de “apoiar e medir’*® (Kattel e Mazzucato,2018): “o

desenho de uma boa politica puablica €, em grande parte, o desenho de uma estrutura organizacional

setores da economia; reforcar as capacidades dos Estados-Membros e do setor privado a fim de ajudar a
assegurar o cumprimento da Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de
2016, relativa a medidas destinadas a garantir um elevado nivel comum de seguranc¢a das redes e da informacgao

em toda a Unido" (Comissdo Europeia, 2018: 27).

126 5opre avaliacdo de politicas publicas ver HM Treasury, 2011.

127« ead-and-learn” (Kattel e Mazzucato, 2018).

128 5obre as falhas de mercado ver Nelson, 2017; Kattel e Mazzucato, 2018; Mazzucato, 2018.

129 “Support-and-measure” (Kattel e Mazzucato, 2018).
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capaz de aprender e de ajustar o comportamento em resposta ao que aprendeu” (Nelson e Winter,
1982 citado em Kattel e Mazzucato, 2018: 9).

Em pleno debate sobre a criagdo de valor na economia que resulta da acdo do Estado
(Mazzucato, 2018: 229-269), e para 0 qual aspiramos modestamente contribuir, nesta matéria ha,
concomitantemente, um outro papel que o Estado ndo deve demitir-se de desempenhar, seja em

termos tecnoldgicos, seja em termos humanos: o de liderar pelo exemplo.
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ANEXOS

ANEXO A - Guiéo de entrevista a investigadores e peritos

Vantagens e riscos da transformacao digital para as empresas (econémicos, sociais)?

Perante o quadro nacional e internacional de incentivos (formais: politicos, financeiros; e
informais: competitividade, risco financeiro, exposicdo mediatica, etc.) que incentivos faltam
para a construcdo de uma cultura de ciberseguranca nas empresas?

Estd a Academia a preparar pessoas para responder aos desafios (técnicos, gestores,
decisores) nestas matérias?

o A abordagem a ciberseguranca e a gestao de risco é multidisciplinar (para além de IT
e legislagéo)?

o Qual a motivacdo para a Investigacdo (e formacgdo) nestas areas? (incentivos
politicos, eg programa de educacdo, iniciativa das Universidades, resposta das
Universidades a procura — alunos/empresas, etc.)

o Uniformizagéo curricular ou discricionaria?

Em matéria de sensibilizagdo e de formacéo para os riscos de seguranca digital, sdo ainda
em maior numero aguelas as organizacbes que ndo desenvolvem acdes junto dos
colaboradores por forma a criar uma consciéncia para a sua agéo, para 0S riscos e para a
reacdo (AP2SI, 2016; Cardoso, et al., 2017), parecendo existir uma concentracdo da
responsabilidade de gestdo das atividades focadas nos riscos de sequranca digital nos
departamentos e areas cuja responsabilidade é a da gestdo das TIC (AP2SlI, 2016; Cardoso,
et al., 2017; KPMG, 2018; MARSH, 2018). Estas duas variaveis, sem a possibilidade de se
estabelecer uma relacdo direta, poder&o inferir uma maior aposta por parte das organizacdes
numa transformacao digital assente, talvez exclusivamente, em estratégias de informatiza¢éo
com pouca ou inexistente correlagdo com as outras areas funcionais (Hess, et al., 2016).

o Que razBes poderdo estar na origem desta concentracdo nos departamentos de TI?
(operacionalizacéo, racionalizacdo de custos, escassez de recursos humanos, etc.)

Que papel tem (ou deve ter) a Academia nos processos de deciséo (politicas publicas) nestas
matérias?

Que papel deve desempenhar o Estado (regulador, regulamentador, etc.) em matérias de
ciberseguranga?

o Em que éareas (apoios financeiros, sensibilizacéo, formacéo, etc.) deve intervir?
o Se néo desempenha qualquer papel, qual a razdo?
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ANEXO B - Guido de entrevista AP2SI

e Na perspetiva da AP2SI, e considerando a sua missao, quais as que considera serem as
principais vantagens e riscos da transformacéo digital para as empresas?

e Sendo que a AP2SI tem por missado "contribuir para o desenvolvimento da Seguranca da
Informagdo em Portugal, de forma ativa, através da sensibilizacdo para o valor e necessidade
de protecdo da Informacgdo, e do desenvolvimento e promocdo de orientagcbes que visem
reforcar o conhecimento e a qualificacéo dos individuos e organizagfes":

Que percecédo tem a AP2SI sobre o nivel de conhecimento ou de consciencializacéo
das empresas para os riscos, nomeadamente, sobre a seguranca do risco digital? (a
percecao entre os seus membros e também de ndo membros através das acdes que
vai desenvolvendo, nomeadamente pelo facto de ter ja desenvolvido um Inquérito
Aberto a Seguranca da Informacao das Instituicdes em Portugal)

Perante o quadro nacional e internacional de incentivos (formais: politicos,
financeiros; e informais: competitividade, risco financeiro, exposicdo mediatica, etc.)
que incentivos considera a AP2SI que faltam para a construcdo de uma cultura de
ciberseguranca nas empresas?

Que iniciativas tém as Associa¢fes desenvolvido nesta matéria junto das empresas?
Resultam de iniciativa prépria ou como resposta a alguma politica pablica?
Considerando as mais recentes iniciativas em Portugal em matéria de ciberseguranca
- como a instalacdo de um Centro Nacional de Ciberseguranca ou a adocdo da
Estratégia Nacional de Seguranca no Ciberespaco -, assim como na Unido Europeia -
a adocéo da Diretiva de Seguranca das Redes e da Informacéo, sensibilizagéo para a
ciberseguranga no Mercado Unico Digital -, bem como as iniciativas que a propria
AP2SI tem desenvolvido, que expectativas tem para o segundo Inquérito Aberto a
Seguranga da Informacdo das Instituicbes em Portugal em termos de
consciencializacdo em matérias de ciberseguranca (percecdo dos riscos,
implementacdo de modelos de gestéo de risco, dotagdo orcamental, etc.)

Quando sera expectavel a publicacdo do segundo Inquérito Aberto a Seguranca da
Informacéo das Instituicdes em Portugal?

¢ Que tipo de envolvimento (coordenacdo, participacdo, consulta, etc.) ttm ou teve a AP2SI| em
processos de decisao de politicas publicas nestas matérias?

(o]

(que participacdo teve a AP2SI no desenvolvimento de politicas publicas nos
exemplos dados em ou na Proposta de Lei n.° 119/Xlll que estabelece o regime
juridico da seguranca do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e dos
sistemas de informacgéo em toda a Unido, etc.)

O envolvimento que tém ou tiveram foi o que consideram adequando? Ou ndo tendo
tido qualquer envolvimento que papel a AP2SI considera que deveria desempenhar
nestes processos?

e Ha estudos que apontam para uma maior aposta por parte das organizagdes (empresas)
numa transformacao digital assente, quase exclusivamente, em estratégias de informatizacéo
com pouca ou inexistente correlagdo com as outras areas funcionais:
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o No entendimento da AP2SI, que razBes poderdo estar na origem desta concentracdo
nos departamentos de TI? (operacionalizacdo, racionalizagéo de custos, escassez de
recursos humanos, etc.)

A AP2S] considera que a Academia estara a preparar pessoas (técnicos, gestores, decisores)
convenientemente para responder aos desafios nestas matérias (da transformacéo digital das
organizacfes e da seguranca do risco digital?

Na perspetiva da AP2SI, que papel deve desempenhar o Estado, em especial o Governo, em
matérias de ciberseguranca (regulador, regulamentador, etc.)? E em que areas considera que
deverd intervir e como (apoios financeiros, sensibilizacédo, formacao, etc.)?

(pode existir correlagdo com 2b))
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ANEXO C - Guiao de entrevista a decisores publicos e peritos sobre incentivos

Vantagens e riscos da transformacao digital para as empresas (econémicos, sociais)?

Na edicdo numero 29 do “Ponto de Situacdo Sistemas de Incentivos as Empresas Portugal
2020”, com dados reportados a 30 de novembro de 2017, é possivel observar que das 29 216
candidaturas no sistema de incentivos para as empresas, apenas 952 foram submetidas por
grandes empresas e as restantes 28 264 submetidas por PME representando, em termos de
projetos aprovados, cerca de 80% dos incentivos (COMPETE 2020, 2017:8)

Que tipo de incentivos estdo disponiveis para a transformacao digital?

o Existe algum foco destes incentivos na ciberseguranca (aplicacdes e sistemas,
formacao ou contratacdo de pessoas)?

Qua a percepcdo do [organismo publico] sobre a accdo das empresas, nomeadamente as
PME, em matérias de ciberseguranca?

o E uma preocupacdo no momento de optar pela transformac&o digital?

Que iniciativas sao desenvolvidas pelo [organismo publico] nesta matéria (ciberseguranca)
junto das empresas? (Para além dos seminérios [identificados], promovidos pelo [organismo
publico])

Desenvolvem-se estudos nesta area (autbnomos, contratados) para suportar as politicas
publicas de fomento da transformacao digital?

Perante o quadro nacional e internacional de incentivos (formais: politicos, financeiros; e
informais: competitividade, risco financeiro, exposicdo mediética, etc.) que incentivos entende
que faltardo e poderdo contribuir para a constru¢cdo de uma cultura de ciberseguranca nas
empresas?

Que tipo de envolvimento (coordenacao, participacdo) teve o [organismo publico] no processo
de decisdo (politicas publicas) em matérias de ciberseguranca? (ENSC — o CSSC s6 surge
posteriormente)

o Qual o papel que deveriam desempenhar nestes processos?

Entende que a Academia esta a preparar pessoas para responder aos desafios (técnicos,
gestores, decisores) nestas matérias?

Que papel deve desempenhar o Estado (regulador, regulamentador, etc.) em matérias de
ciberseguranga?
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o Em que &reas (apoios financeiros, sensibiliza¢éo, formacéo, etc.) deve intervir?

o Se ndo desempenha qualquer papel, qual a razdo?
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ANEXO D - Guiado de entrevista CNCS

e Sendo que a Resolugdo do Conselho de Ministros n.° 12/2012 que define implementagéo de
uma estratégia global da Administracdo Publica na area das TIC, atribuiu ao GNS a
“Definicdo e implementagcdo de uma estratégia nacional de segurangca da informagao”
(Medida 4) e tendo os termos do funcionamento do CNCS no ambito do GNS sido
estabelecidos em 2014 (Decreto-Lei n.° 69/2014, de 9 de maio), se existiu, qual foi o
envolvimento do CNCS na elaboracao da Estratégia Nacional de Seguranca no Ciberespacgo
em 20157

o As propostas para a ENSC resultaram de avaliagBes, estudos, pareceres técnicos
internos? Foram auscultadas/consultadas organizacdes (publicas ou privadas,
associacdes representativas ou individuais)?

o Foram auscultados/consultados investigadores e peritos (especialmente sobre
modelos, conceitos e politicas publicas)? Que areas de investigagao/cientificas foram
envolvidas?

o Que tipo de instrumentos de consulta foram utilizados?

e Do conjunto de competéncias atribuidas ao CNCS (Decreto-Lei n.° 69/2014, de 9 de maio ),
todas elas de grande relevancia, ha duas que gostaria de destacar no &mbito deste trabalho:

o «b) Promover a formacdo e a qualificacdo de recursos humanos na area da
ciberseguranga, com vista a formacdo de uma comunidade de conhecimento e de
uma cultura nacional de ciberseguranca;

o «g) Apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais,
promovendo projetos de inovagdo e desenvolvimento na &rea da ciberseguranga»

o No ambito destas competéncias, que ac¢des desenvolve e que instrumentos utiliza o
CNCS que visem a formacéo e qualificacdo de pessoas e a promoc¢éo de projectos
de inovacgéo e desenvolvimento nesta matéria?

o A APDC, no seguimento de um evento reservado que realizou, relata a existéncia de
“67 protocolos com entidades privadas” (estabelecidos pelo CNCS). Confirma-se a
existéncia destes protocolos e 0 seu enquadramento nestas atribuicbes do CNCS?

e A ENSC «funda-se no compromisso de aprofundar a seguranca das redes e da informacéao,

como forma de garantir a prote¢do e defesa das infraestruturas criticas e dos servigos vitais
de informacéo, e potenciar uma utilizacéo livre, segura e eficiente do ciberespacgo por parte
de todos os cidadaos, das empresas e das entidades publicas e privadas».
No seu pilar da subsidiariedade atribui uma hierarquia de responsabilidades na seguranca do
ciberespago, iniciando-se «no proprio individuo, pela forma responsavel como utiliza o
ciberespaco, e termina no Estado, enquanto garante da soberania e dos principios
constitucionais», atribuindo ao sector privado a «responsabilidade primaria pela sua
protecéo».
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o Neste quadro de «responsabilidade partilhada entre os diferentes atores, sejam eles
publicos ou privados, militares ou civis, coletivos ou individuais», que instrumentos o
CNCS identifica como estando definidos para avaliar e gerir «de forma adequada» os
riscos inerentes ao ciberespaco, «assegurando-se a proporcionalidade dos meios e
medidas para o seu exercicio» (pilar da proporcionalidade)?

e Na&ao obstante o foco praticamente exclusivo da ENSC em medidas com vista a protecéo de
infraestruturas criticas nacionais , o seu Eixo 4 — Educacdao, sensibilizacdo e prevencao, &
determinado que devem ser promovidas «campanhas de informag&o e alerta, tendo como
alvos principais os cidaddos e as empresas» e «estabelecer programas especificos para as
Pequenas e Médias Empresas (PME), para as associacdes socioprofissionais e, em
particular, para os profissionais liberais».

o Neste ambito, e dado que ao CNCS é atribuido um papel de coordenacéo
operacional, relativamente as entidades publicas e as infraestruturas criticas (Eixo 1 —
Estrutura de seguranca do ciberespaco), que papel e intervencédo tem o CNCS, ou é
chamado a ter, em medidas definidas no referido Eixo 4?

= Que papel e intervencéo tem junto dos cidadaos?

= Que papel e intervencao tem junto das empresas?

e Tendo a ENSC sido aprovada em Maio 2015 com «prazo maximo de trés anos» para a sua
revisdo e «verificagdo anual dos objetivos estratégicos e das linhas de acédo e adequacao dos
mesmos a evolugdo das circunstancias», e em 2017 sido constituido o grupo de projeto
denominado Conselho Superior de Seguranca do Ciberespaco (CSSC) que tinha «por missao
assegurar a coordenacao politico-estratégica para a seguranca do ciberespaco e o controlo
da execucdo da Estratégia Nacional de Seguranca do Ciberespaco (ENSC) e da respetiva
revisao»

o No entendimento do CNCS, que razdo ou razdes existirdo para ndo serem
conhecidos publicamente quer um plano de acdo para a sua implementacéo

(entendido como «medidas concretas e respetivas linhas de agcdo» que “enformam’
0s seis objetivos estratégicos) ou resultados das mencionadas verificagdes anuais?

e Recentemente foi aprovada a Lei n.° 46/2018, de 13 de agosto, que estabelece o regime
juridico do ciberespaco (transpondo a Diretiva NIS de 2016), em resultado da apresentacao
de uma proposta coordenada pelo CNCS (ou GNS?).

o As propostas para esta Lei resultaram de avaliagfes, estudos, pareceres técnicos
internos? Foram auscultadas/consultadas organizacdes (publicas ou privadas,
associagles representativas ou individuais)?

o Foram auscultados/consultados investigadores e peritos (especialmente sobre
modelos, conceitos e politicas publicas)? Que areas de investigagao/cientificas foram
envolvidas?

o Que tipo de instrumentos de consulta foram utilizados?
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e Recentemente foi aprovada a Lei n.° 46/2018, de 13 de agosto, que estabelece o regime
juridico do ciberespaco (transpondo a Diretiva NIS de 2016), em resultado da apresentacéo
de uma proposta coordenada pelo CNCS (ou GNS?). Considerando que:

Pela Lei, para além dos operadores de infraestruturas criticas, ficam também
abrangidos operadores de servi¢cos essenciais e 0s prestadores de servigos digitais,
excluindo grande parte do tecido econdémico portugués do seu ambito e do conjunto
de incentivos (coercivos) que estabelece, isto €&, isentando aqueles que ndo se
enquadrem nos parametros definidos para operadores de infraestruturas criticas,
operadores de servicos essenciais e prestadores de servicos digitais, mas que, por
serem maioritariamente do setor privado, sdo reconhecidos pelo papel que
desempenham na economia e na seguranca do ciberespaco;

N&o entende o CNCS que objetivo primeiro do CSSC, o de «assegurar a
coordenacao politico-estratégica para a seguranca do ciberespaco», podera estar de
alguma forma comprometido uma vez que, apesar do alargamento da sua uma
composicao, continua a excluir o setor privado de um papel mais ativo e interventivo
em prol do aprofundamento da «seguranca das redes e da informacdo, como forma
de garantir a protecdo e defesa das infraestruturas criticas e dos servigos vitais de
informacéo, e potenciar uma utilizagéo livre, segura e eficiente do ciberespacgo por
parte de todos os cidadédos, das empresas e das entidades publicas e privadas.»?

(refira-se que a nova formacado retira ao presidente do CSSC a capacidade de
convidar para «participar nos trabalhos do CSSC representantes indicados por outras
entidades, bem como personalidades de reconhecido mérito na area em que sao
desenvolvidos os trabalhos» e estabelece agora que, «por sua iniciativa ou a pedido
de qualquer dos membros do Conselho, [0 presidente] pode convocar outros titulares
de 6rgdos publicos ou convidar outras personalidades de reconhecido mérito para
participar em reunides do Conselho Superior de Seguranca do Ciberespaco’)

e Estando anunciado processo de elaboracdo de uma nova ENSC, e assumindo que a sua
preparacéo foi coordenada pelo CNCS (ou GNS?) e respeitando a anterior composi¢do do

CSSC,

(o]

o

As propostas para a nova ENSC resultaram de avaliagBes, estudos, pareceres
técnicos das entidades que constituem o CSSC? Foram auscultadas/consultadas
organizaces (publicas ou privadas, associa¢des representativas ou individuais)?
Foram auscultados/consultados investigadores e peritos (especialmente sobre
modelos, conceitos e politicas publicas)? Que areas de investigagao/cientificas foram
envolvidas?

Que tipo de instrumentos de consulta foram utilizados?

¢ Recentemente (maio 2018) o CNCS coordenou um ciberexercicio de ambito nacional para
avaliar o estado de preparacado das entidades participantes.

o]

Este exercicio contou com a participagcao de empresas?
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o Que tipo de empresas e setores estiveram representados (infraestruturas criticas)?
o Que critérios foram adotados na escolha das empresas que participaram?

o Que instrumentos de disseminacao foram utilizados (direcionados, publicos, etc.)?

O CNCS dispde de competéncias, métodos ou instrumentos que permitam proceder a
avaliacbes ou analises com o objetivo de tracar um quadro nacional como base para
sustentar e apoiar a decisdo e as politicas publicas em matérias de ciberseguranca e do
impacto da transformacéao digital nas organizacdes?

(estudos de impacto, de andlise e gestao do risco, indicadores, etc.)

No seu papel de «assegurar a articulagdo e a cooperagdo entre 0s VAarios intervenientes e
responsaveis nacionais na area da ciberseguranga», bem como na (eventual) relacdo que
tem com as organizagfes, em especial as empresas, o CNCS identifica ou considera que
existe uma atengcdo aos aspetos relacionados com a ciberseguranca (uma cultura de
ciberseguranca) por parte das empresas e dos gestores? (é uma tematica preocupa as
organizacfes ou € uma tematica ainda sem expressao ou sem relevancia para estas?)

Considerando que a cultura de ciberseguran¢ca numa empresa esta diretamente relacionada
com a cultura organizacional, perante o quadro nacional e internacional de incentivos
(formais: politicos, financeiros; e informais: competitividade, risco financeiro, exposicao
mediatica, etc.) na perspetiva do CNCS, que incentivos considera faltarem para a construgao
de uma cultura de ciberseguranca nas organizacdes e na empresas?

(Mais sensibilizacdo? Por quem? Mais formagdo de empresarios, gestores, quadros? Mais
investimento? Etc.)

Em matéria de sensibilizacdo e de formacgéo para os riscos de seguranca digital, sdo ainda
em maior nimero aquelas as organizacbes que ndo desenvolvem acdes junto dos
colaboradores por forma a criar uma consciéncia para a sua agdo, para 0s riscos e para a
reacdo (AP2SI, 2016; Cardoso, et al., 2017), parecendo existir uma concentracdo da
responsabilidade de gestdo das atividades focadas nos riscos de seguranca digital nos
departamentos e areas cuja responsabilidade é a da gestédo das TIC (AP2SI, 2016; Cardoso,
et al.,, 2017; KPMG, 2018; MARSH, 2018). Estas duas varidveis, sem a possibilidade de se
estabelecer uma relacdo direta, poderdo inferir uma maior aposta por parte das organizacdes
numa transformacao digital assente, talvez exclusivamente, em estratégias de informatiza¢éo
com pouca ou inexistente correlagdo com as outras areas funcionais (Hess, et al., 2016).

o No entendimento do CNCS, que razBes poderdo estar na origem desta concentragao
da responsabilidade pela seguranca da informacdo e ciberseguranca nos
departamentos de TI? (entendimento dos gestores de que estes temas pertencem “a
informatica”, por questbes de operacionalizagdo, racionalizacdo de custos, escassez

de recursos humanos, etc.)
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Considera o CNCS que a Academia a preparar pessoas para responder aos desafios
(técnicos, gestores, decisores, empresarios) nestas matérias?

Na perspetiva do CNCS, que papel deve desempenhar o Estado, em especial o Governo, em
matérias de ciberseguranca (regulador, regulamentador, etc.)? E em que areas considera que
devera intervir e como (apoios financeiros, sensibilizagédo, formacao, etc.)?
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ANEXO E - Referéncias sobre ciberseguranca em paginas de Internet das Associacdes e

Confederac8es empresariais

Este exercicio de pesquisa foi realizado, em todas as paginas, no dia 12 de abril de 2018 e repetido
no dia 25 de maio de 2018. Em 12 de abril de 2018 apenas obtivemos resultados na pagina da
COTEC. Em 25 de maio de 2018 foi possivel obter resultados na pagina da COTEC e também da
CIP.

CIP - Confederacao da Industria Portuguesa:

“Business Europe discute ciberseguranga” (fonte: http://cip.org.pt/businesseurope-discute-

ciberseguranca/ consultado em 25 de maio de 2018)

COTEC Portugal - Associacdo empresarial para a Inovacéao:

“A ciberseguranga tem de ter um racional de negdécio” (fonte: http://www.cotecportugal.pt/pt/noticias-e-

eventos/a-ciberseguranca-tem-de-ter-um-racional-de-negocio/ consultado em 25 de maio de 2018)

“Uma parte da segurancga digital nao tem a ver com tecnologia. Tem a ver com pessoas” (fonte:

http://www.cotecportugal.pt/pt/noticias-e-eventos/uma-parte-da-sequranca-digital-nao-tem-a-ver-com-

tecnologia-tem-a-ver-com-pessoas/ consultado em 25 de maio de 2018)

“A Transformagéo Digital requer um reforgo da Ciberseguranga” (fonte:

http://www.cotecportugal.pt/pt/noticias-e-eventos/a-transformacao-digital-requer-um-reforco-da-

ciberseguranca/ consultado em 25 de maio de 2018)

“Boa ciberseguranca € sinénimo de bons negdcios” (fonte: http://www.cotecportugal.pt/pt/noticias-e-

eventos/boa-ciberseguranca-e-sinonimo-de-bons-negocios/ consultado em 25 de maio de 2018)

“Como inovar para combater o cibercrime?” (fonte: http://www.cotecportugal.pt/pt/noticias-e-

eventos/como-inovar-para-combater-o-cibercrime/ consultado em 25 de maio de 2018)

“Especialistas internacionais em ciberseguranga vém a Portugal” (fonte:

http://www.cotecportugal.pt/pt/noticias-e-eventos/especialistas-internacionais-em-ciberseguranca-

vem-a-portugal/ consultado em 25 de maio de 2018)

“Innovation Meets Cybersecurity: the public-private cooperation challenge (Lotacdo esgotada)” (fonte:

http://www.cotecportugal.pt/pt/noticias-e-eventos/innovation-meets-cybersecurity-the-public-private-

cooperation-challenge/ consultado em 25 de maio de 2018)

“Associados da COTEC reunem-se para testar Ciber-resiliéncia” (fonte:

http://www.cotecportugal.pt/pt/noticias-e-eventos/associados-da-cotec-reunem-se-para-testar-

ciberresiliencia/ consultado em 25 de maio de 2018)
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“COTEC presente na Conferéncia Anual de Ciberseguranga” (fonte:

http://www.cotecportugal.pt/pt/noticias-e-eventos/cotec-presente-na-conferencial-anual-de-

ciberseguranca/ consultado em 25 de maio de 2018)

“COTEC e CNCS cooperam no dmbito da promog¢ao da ciberseguranga” (fonte:

http://www.cotecportugal.pt/pt/noticias-e-eventos/cotec-e-cncs-cooperam-no-ambito-da-promocao-da-

ciberseguranca/ consultado em 25 de maio de 2018).
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ANEXO F - Legislacdo consultavel em matéria de seguranca nacional com relac&o a seguranca

na Internet

“Regime de protecao juridica dos programas de computador” (Decreto-Lei n.° 252/94, Diario da
Republica n.° 243/1994, Série I-A de 1994-10-20 e respetivas alteracdes, disponivel em
http://data.dre.pt/eli/dec-lei/252/1994/p/cons/19971127/pt/html)

“Protecao juridica das bases de dados” (Decreto-Lei n.° 122/2000, Diario da Republica n.° 152/2000,
Série I-A de 2000-07-04, disponivel em http://data.dre.pt/eli/dec-lei/122/2000/07/04/p/dre/pt/html)

“Lei de Combate ao Terrorismo” (Lei n.° 52/2003, Diario da Republica n.° 193/2003, Série I-A de 2003-
08-22 e respetivas alteracdes, disponivel em http://data.dre.pt/eli/lei/52/2003/p/cons/20150624/pt/html)

“Servigos da sociedade de informacgéo, em especial do comércio eletronico” (Decreto-Lei n.° 7/2004,
Diario da Republica n.° 5/2004, Série I-A de 2004-01-07 e respetivas alteracdes, disponivel em
http://data.dre.pt/eli/dec-lei/7/2004/p/cons/20120829/pt/html)

“Lei de Seguranca Interna” (Lei n.° 53/2008, Diario da Republica n.° 167/2008, Série | de 2008-08-29 e
respetivas alteragdes, disponivel em http://data.dre.pt/eli/lei/53/2008/p/cons/20170524/pt/html)

“Lei do cibercrime” (Lei n.° 109/2009, Diario da Republica n.° 179/2009, Série | de 2009-09-15,
disponivel em http://data.dre.pt/eli/lei/109/2009/09/15/p/dre/pt/html)

“Procedimentos de identificagédo e de protecao das infraestruturas essenciais para a saude, a segurancga
e 0 bem-estar econémico e social da sociedade nos setores da energia e transportes e transpfe a
Directiva n.° 2008/114/CE, do Conselho, de 8 de Dezembro” (Decreto-Lei n.° 62/2011, Diario da
Republica n.° 89/2011, Série | de 2011-05-09, disponivel em http://data.dre.pt/eli/dec-
lei/62/2011/05/09/p/dre/pt/html)

“Orientagao para a politica de Ciberdefesa” (Despacho n.° 13692/2013, Diario da Republica n.°
208/2013, Série Il de 2013-10-28, disponivel em https://dre.pt/application/conteudo/3295679)

“Estratégia Nacional de Combate ao Terrorismo” (Resolu¢do do Conselho de Ministros n.° 7-A/2015,
Diario da Republica n.° 36/2015, 1° Suplemento, Série | de 2015-02-20, disponivel em
http://data.dre.pt/eli/resolconsmin/7-a/2015/02/20/p/dre/pt/html).

Sobre protegdo de dados pessoais e comunicacdes eletronicas ver

https://www.cncs.gov.pt/recursos/legislacao/dados-pessoais-e-comunicacoes-electronicas/.
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