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Resumo

As plataformas de redes sociais tém ganho muita popularidade junto dos utilizadores de
Internet. Actualmente milhdes e milhdes de pessoas em todo 0 mundo interagem com
diferentes tipos de redes sociais online para que possam partilhar as suas experiéncias e

conteldos com 0s seus amigos virtuais com que interagem.

Documentos, videos, musicas e fotografias sdo partilhados na Web, confiando muitas
das vezes nos controlos de privacidade e seguranca oferecidos pelas plataformas de

redes sociais, disponibilizando algumas delas algum controlo sobre o conteudo.

Estes aspectos originam problemas sérios no que diz respeito a privacidade dos
utilizadores. O controlo sobre o contetdo partilhado online através das redes sociais esta
completamente fora do poder de deciséo dos utilizadores estando este do lado de quem

gere as plataformas de redes sociais.

Este projecto prop6e um paradigma diferente para a privacidade da partilha de
contetdos em redes sociais que é centrado no utilizador e ndo na plataforma onde o
conteddo é partilhado. Posto isto, sera apresentada uma arquitectura e um prototipo
baseados numa plataforma de gestdo de direitos dos utilizadores que ird garantir
mecanismos de seguranga e privacidade necessarios a melhoria dos controlos de

privacidade j& disponibilizados pelas plataformas de redes sociais.

Para além disto, este documento também apresenta resultados de um questionario onde
fica claro que os inquiridos aprovam o propoésito deste projecto e que sentem que podem
ser dados passos importantes no que diz respeito a melhoria da privacidade nas

plataformas sociais.

Palavras-chave: Gestdo de Direitos Digitais, Privacidade, Seguranga, Redes Sociais e

Proteccdo de conteudo.
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Abstract

Online social networks gained a huge popularity among Internet users. Currently
millions and millions of online actors use some kind of social online networks (or

multiple) to share their experiences and content with their virtual online friends.

Documents, videos, music and pictures are shared on-line, relying on the privacy and
security controls offered by the social network platform, offering little control for the
end user. This aspect origins serious privacy concerns, since the control over the content
shared on-line on the social network, is out of their hands, and control is passed to the

social network.

This document proposes a different paradigm for content privacy shared on social
networks that is centered on the user and not on the social network platform. In order to
achieve this objective, an architecture and a prototype based on a user rights
management platform that will enforce the necessary security and privacy mechanisms
that extend the original controls provided by the social network platform, will be

presented.

Furthermore, this document also exposes some survey results where is clear that
respondents approve the goal of this project, which will increase the privacy of social

network user.

Keywords: Digital Rights Management, Privacy, Security, Social Networks and
Content Protection.
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1. Introducao

1.1. Contexto do tema e problema
O tema principal deste projecto é a “Privacidade nas redes sociais recorrendo a Gestao

de Direitos Digitais” e da qual se pretende apresentar e clarificar o seu contexto.

Em pleno século XXI, é praticamente impossivel ser-se indiferente ao crescente nimero
de plataformas sociais online que tem surgido e que tem ganho visibilidade nos ultimos
anos como o Facebook, o Twitter, o0 Myspace, entre outras (Boyd & Ellison, 2008).
Nessas mesmas plataformas, sdo criadas redes sociais onde pessoas ou organizacoes,
que apresentem valores e interesses comuns, se relacionam entre si. Essas redes sociais
permitem ndo so6 reduzir algumas barreiras de comunicacdo que pudessem existir para a
divulgacdo de informacdo entre pares ou grupos, mas também optimiza a rapidez com
que essa mesma informacdo € comunicada e partilhada. Esta informacdo pode incluir o
mais variado tipo de contetidos: musica, imagem, informacdo pessoal, eventos futuros,
entre outros. No entanto, a forma como essa informacéo é distribuida nessas plataformas
sociais pode dar origem a problemas relacionados com privacidade, seguranca ou
mesmo de confidencialidade do proprio utilizador ou organizacdo. Assim sendo, surge
um problema, visto ser muito dificil definir qual a visibilidade que pretendemos para 0s
contetidos que partilhamos e quais os individuos que poderdo aceder a essa informacao.
Apesar de algumas dessas plataformas sociais oferecerem alguma proteccdo de

conteudos, nem todas o fazem.

Todos os utilizadores de plataformas sociais e de Sites em geral sejam eles pessoas ou
organizacg0es, pretendem que a informacao que partilham na Web seja canalizada apenas
para aqueles a quem se dirigem, sem qualquer tipo de desvio da mesma. Para que tal
aconteca, € indispensavel que existam mecanismos que tenham em conta essa
preocupacdo e que permitam que a informagdo seja partilhada nos moldes pretendidos

por quem a partilhou.

Neste contexto, torna-se interessante o desenvolvimento de uma solugdo que permita
um aumento da seguranca dos conteudos que sdo partilhados online, podendo isto ser
feito através da definicdo da granularidade de partilha pretendida por cada utilizador
para os contetdos por si divulgados. Com isto pretende-se ndo sé o reforco de
seguranga, mas também fomentar o respeito pela privacidade de cada utilizador de uma



Privacidade em redes sociais recorrendo a Gestao de Direitos Digitais

forma individual. Cada um deve ter a liberdade de decidir o que partilhar e com quem

partilhar aquilo que possa entender como privado ou ndo.

Actualmente, existem sistemas que fazem a monitorizacdo de contetidos digitais que sdo
divulgados online, a essa gestdo da-se 0 nome de Gestdo de Direitos Digitais (GDD), do
inglés, Digital Rights Management (DRM). A Gestdo Direitos Digitais tem como
principio a supervisdo e controlo do acesso e da cépia de conteudos que sédo partilhados

através das plataformas disponiveis na Internet.

1.2. Relevancia cientifica e social
Apo6s a contextualizacdo do tema a abordar e a problemética que o envolve, é
importante também referir aquilo que uma solucdo de gestdo direitos digitais em redes

sociais Web pode trazer para a area cientifica em estudo e a sua relevancia social.

Parece ser de todo o interesse cientifico que uma abordagem ja existente relativa a
gestdo de direitos digitais possa ser integrada com outro tema também ele j& bastante
tratado, principalmente na ultima década, que s&o as redes sociais Web. A gestdo de
direitos digitais na Internet ja possui alguma relevancia académica que leva a que se
possa pensar em associa-la a outros ramos de investigacdo. Esta referida gestdo, ¢ feita
actualmente das mais variadas formas mas, até a data, sdo poucos os estudos que a
sustentam numa perspectiva de partilha de contetdos e de mecanismos de protec¢do em
redes sociais. Com isto, este trabalho procurara trazer algumas contribuicdes
importantes para a privacidade dos utilizadores de redes sociais para que estes possam
fazer uma gestdo mais eficaz dos seus contetdos, salvaguardando a sua privacidade e

confidencialidade.
Apresentam-se como principais objectivos academicos 0s seguintes topicos:

1. Estudar o problema da gestdo de permissdes e de partilhas de conteddos em
redes sociais, que afectam a privacidade dos utilizadores;

2. Desenvolver uma ferramenta que seja integravel com um browser web que possa
ser usada em conjunto com as redes sociais, para melhorar a forma como o0s

conteudos séo partilhados nessas mesmas redes.

Ainda de salientar a importancia que este trabalho pode ter no ambito social,
consequéncia da sua actuacdo nas redes sociais. Com o desenvolvimento de uma

ferramenta potencialmente acessivel a todos, e que possa na realidade proteger
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contetudos que sdo disponibilizados na Internet, podemos afirmar que a privacidade de
quem usa esta ferramenta pode vir a ser potencialmente salvaguardada, visto que, se
cada um de nos fizer uma proteccdo adequada dos conteudos que coloca online, estes
ndo terdo uma difusdo abusiva e que aquilo que é pessoal apenas sera exibido a um

nmero muito restrito e limitado de pessoas.

Contudo, a contribuicdo principal deste projecto é relativa a mudanca de paradigma no
que diz respeito a privacidade dos utilizadores de redes sociais. O controlo e
monitorizagdo que é realizado sobre os contetidos partilhados nas plataformas de redes
sociais € executado apenas do lado de quem gere a rede social, isto é, do lado do
servidor. No entanto, este projecto pretende inverter essa realidade fazendo com que se
possam dar alguns passos no sentido de capacitar os utilizadores de redes sociais de
métodos que permitam salvaguardar a sua privacidade, colocando assim o controlo do

conteddo do lado do utilizador, ou seja, do lado do cliente.

1.3. Objectivos
Como objectivo genérico deste projecto entende-se ndo s6 um estudo de toda a tematica
envolvente a abordagem de gestdo de direitos digitais no contexto das redes sociais e no
controlo da privacidade, mas também o desenvolvimento de uma solugdo. Esta solucao
deve permitir a protec¢do dos contetdos dos utilizadores nas diferentes plataformas
sociais, através da especificacdo do grau de direito de acesso aos contetdos individuais

por parte de outros utilizadores.
Os objectivos, de uma forma mais especifica, sdo os seguintes:

e Estudar as diferentes redes sociais Web e a forma como os utilizadores partilham
a informacédo e quais sdo 0s mecanismos usados para especificar propriedades de
partilha de conteddos, com especial enfoque nas redes sociais mais utilizadas
(Facebook, Twitter e Google Plus);

e Definir quais as formas mais eficazes de partilhar e proteger os conteidos nas
redes sociais;

e Analisar, desenhar e desenvolver uma plataforma que permita a partilha
efectivamente controlada de conteudos através das redes sociais;

e Testar e avaliar o sistema em diferentes redes sociais existentes (em particular

no Facebook e no Twitter).
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Todos os pontos aqui expostos irdo ser abordados ao longo deste documento.

1.4. Formulacdo do Problema e Hipdtese
Todo o contetdo que € fornecido na Web seja a titulo individual ou organizacional,
desde que desprotegido, torna-se vulnerdvel. Tanto a privacidade como a
confidencialidade dos conteudos que sdo expostos publicamente pode estar em causa se
ndo existirem mecanismos eficientes que permitam uma real protecgdo da informagéo.
Mesmo para um utilizador mais preocupado ndo € facil proteger tudo o que partilha na
Internet, a ndo ser através das poucas funcionalidades de proteccdo de privacidade

existentes em algumas plataformas sociais presentes na Web.

Com tudo isto surge entdo uma questdo que se pretende que seja esclarecida neste

projecto:

Em que medida uma solucdo de gestéo direitos digitais associada as redes sociais Web

pode afectar a seguranca e a privacidade dos utilizadores dessas mesmas plataformas?

Esta questdo que € colocada pretende clarificar se o facto de ser produzida uma solucéo
que permita aos utilizadores definir os seus parametros de proteccdo de contetdos que
divulga nas redes sociais existentes na Internet pode afectar esses referidos utilizadores
no que diz respeito a sua privacidade e seguranca. Por privacidade entenda-se, existir
uma menor probabilidade de divulgacdo alheia daquilo que cada um entende como

pessoal e que, neste caso, insere nas redes sociais.

De forma a dar resposta a esta questdo que da origem a investigacdo apresenta-se a
seguinte hipotese:

H — Uma solugdo de gestéo de direitos digitais aplicada as redes sociais Web aumenta
a seguranca dos seus utilizadores no que diz respeito a sua privacidade e

confidencialidade.

A hipdtese ndo é mais do que aquilo que se pretende verificar ao longo da investigacao
a realizar neste projecto e que se defende como resposta a pergunta supra elaborada.
Esta hipotese de resposta indica a possibilidade de o sistema de gestdo de direitos
digitais aumentar a privacidade e a confidencialidade.
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2. Estado da Arte

Para uma melhor percepcdo de como se encontram 0s estudos relativos a gestdo de
direitos em redes sociais Web, na qual se insere o0 presente projecto, segue-se agora uma

clarificacdo de alguns conceitos indispensaveis para a sua compreensao.
2.1. Conteudos digitais

2.1.1. O gque sdo conteudos digitais?
A Internet mudou muitos aspectos do nosso dia-a-dia tanto a nivel tecnoldgico, como
econdmico e até mesmo social. Em particular, permitiu que tivessem sido mudados
habitos e formas de trocar informacdo (Serrdo, Dias, & Delgado, 2006). Em paralelo
com a Internet, outros avangos tém ocorrido nas areas tecnoldgicas da computacao,
comunicagdes e no consumo de bens electrdonicos. Estes diferentes avangos tecnoldgicos
tiveram como consequéncia um aumento do ndmero de conteddos digitais criados,
compartilhados e consumidos por entre os utilizadores dessas mesmas tecnologias.
Entende-se como conteudo digital, qualquer informacdo que esteja disponivel
digitalmente que seja processada e acondicionada de forma a ser perceptivel. Como
exemplos temos o audio, videos, graficos, animacges, imagens, texto ou qualquer outra
combinacdo destes anteriores. Desde a sua criacdo até a sua utilizacdo por parte do

consumidor, os conteddos seguem um fluxo que nos é mostrado na llustracdo 1

(Subramanya & Yi, 2006).
U'\s;lagelPaymenl
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Copy
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llustragdo 1 - Fluxo de um contetdo desde o criador até ao consumidor
(Subramanya & Yi, 2006)

O criador (Creator) é o principal interessado na informacdo que é inserida no contetdo
(Content). Este conteldo pode ser visto como um conteldo puro, que por sua vez
precisa de ser processado para que a este se possa acrescentar um dado formato, uma
adequada integracdo dos diferentes meios de comunicacdo, um aperfeicoamento na
qualidade, potenciais efeitos especiais. De seguida o produtor do contetdo (Producer)
executa e gera um pacote de contetdo (Processed and Packaged Content) a ser usado.
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Apés isto, o pacote de conteddo encontra-se na forma adequada, podendo este ser
utilizado e gerido por quem o usa. O consumidor é o ultimo utilizador deste fluxo e que

procede ao consumo desse mesmo contetido (Consumer) (Subramanya & Yi, 2006).

2.1.2. Distribuicao de contetdos

A distribuicdo de conteldos divide-se em duas categorias: offline e online. A
distribuicdo offline consiste em distribuir contetdos em pacotes portaveis, isto €, em
suporte fisico e limitado no volume de dados. Um exemplo disso é o CD ou DVD.
Distribuicdo online pode consistir no envio de contetidos por correio electronico para 0s
consumidores ou na insercao desses mesmos conteidos num servidor para esse efeito,
isto &, um servidor de conteidos. A forma como o servidor de conteudos distribui a
informacdo que dispde pode ser realizada de duas maneiras: download
(descarregamento) ou streaming (transmissdo). No download, o contetido é adquirido
pelo dispositivo juntamente com os direitos de utilizagdo ou de forma separada. O
contetdo é guardado localmente e apenas é processado mediante o direito de utilizacdo
do objecto em causa. No streaming nao existe um armazenamento integral do contetdo
no dispositivo. Neste caso, 0 que é transmitido ao consumidor é protegido através de um
mecanismo de encriptacdo da transmissdo antes mesmo da sua difusdo. A transmissao
realizada nestes moldes € descodificada e processada posteriormente no dispositivo que
a pretende (Subramanya & Yi, 2006).

Contudo, a distribuicdo de contetdos multimédia digitais pode dar origem a alguns
problemas sérios. Quando falamos em problemas deste tipo, estamos a falar
essencialmente de um que da pelo nome de pirataria de conteddos (Serrdo, Dias, &
Delgado, 2006).

2.2. Gestdo de Direitos Digitais

2.2.1. Conceito de Gestéo de Direitos Digitais
De forma a contornar alguns problemas originados pelo uso e distribuicdo ndo
autorizado de conteudos, algumas medidas tecnolégicas foram criadas de forma a
contornar essa questdo. As mais comuns e simples séo a encriptagdo, o scrambling e a
marca de agua (watermark) de conteudos. Existem, no entanto, medidas tecnologicas
mais complexas onde se incluem a definicdo de regras de uso e de negodcio dos
conteddos. Estas sdo geridas por uma infra-estrutura chamada Gestdo de Direitos
Digitais (Digital Rights Management) (Serrdo, Dias, & Delgado, 2006). Por outras
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palavras, o termo Gestdo de Direitos Digitais refere-se ao conjunto de politicas, técnicas
e ferramentas que servem de orientacdo a um uso adequado dos contetdos digitais
(Subramanya & Yi, 2006).

2.2.2. Sistemas de Gestdo de Direitos Digitais
Os sistemas de gestédo de direitos digitais (SGDD) gerem os activos digitais de uma
forma controlada e seguem os termos que sdo impostos pelos autores desses conteudos.
Estes sistemas permitem a criacdo, adaptacdo, distribuicdo e consumo de contetdos
multimédia de acordo com as permissfes impostas pelos seus criadores e emissores de

direitos (Rodriguez, Rodriguez, Carreras, & Delgado, 2009).

As principais funcionalidades dos SGDD s&o a facilidade de empacotamento de
conteddos puros num formato apropriado para uma facil divulgacdo e distribuicéo, a
proteccdo de conteldos de forma a ndo poder ser falsificada a sua transmissdo, a
proteccdo de contetudos de uma utilizacdo ndo autorizada, e a especificacdo de direitos
que determinem 0 modo como o produto pode ser utilizado.

Os SGDD podem também facilitar a distribuicdo de contetdos offline (CD ou DVD); a
partilha de conteidos on-demand em redes de relacdo entre pares (peer-to-peer), redes
empresariais ou na Internet; e oferecer formas de autenticacdo de contetido. Outra
funcionalidade igualmente interessante é a capacidade que estes sistemas tém de
efectuar pagamentos na Internet para aquisicdo de direitos de uso, podendo, através
deste pagamento, remunerar autores e produtores dos conteldos que sdao postos a venda
na Web. Este tipo de sistema permite monitorizar o uso de conteidos e assegurar que 0S
mesmos se encontram em concordancia com os seus direitos de utilizacdo, a aquisicdo
por faixa e a garantia de que esta compra se encontra de acordo com a utilizacdo que se
pretende do conteddo, e gerir questdes de seguranca e privacidade apropriadamente
(Subramanya & Yi, 2006).

Para além do que ja foi referido, os SGDD devem facilitar a personalizacdo de
conteldos adaptando-os de acordo com a preferéncia dos seus consumidores, ser
interoperaveis, permitir diferentes formatos de contetdos de um modo claro e
transparente, e devem igualmente admitir a manipulacdo de diferentes niveis de
granularidade de acesso de contetido. Entenda-se por granularidade de um SGDD uma
unidade de tamanho (chunk) de um conteido que pode ser seleccionada, distribuida e
consumida de uma forma independente (Subramanya & Yi, 2006). Para uma melhor
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compreensdo segue-se 0 exemplo de um album de um determinado artista, em formato
digital. O artista que criou o contetdo decidiu, por vontade propria, disponibilizar o seu
trabalho completo, isto €, o seu album. Contudo, decidiu igualmente disponibilizar cada
faixa de forma individual, para que, quem assim o quisesse, pudesse obter apenas
algumas das suas faixas. A aquisicdo de uma ou mais faixas deste artista sO seria
possivel pelo facto de o sistema onde é realizada essa mesma aquisi¢do permitir a
compra, ou simplesmente o download, de uma unidade de conteudo (chunk).

De entre as caracteristicas mais desejadas para um SGDD estdo a facilidade de
utilizacdo por parte dos criadores, produtores e consumidores; robustez na evasdo das
regras de utilizacdo; politicas justas de uso de conteldos; transparéncia no uso de
contetdos para diferentes fornecedores e servigos; justica na atribuicdo de tarifas para
0s variados tipos de consumo de contetidos; e inovagdo nas formas de fixacdo de precgos

e pagamentos (Subramanya & Yi, 2006).

2.2.3. Componentes tipicos de um Sistema de Gestdo de Direitos Digitais

Uma das filosofias de desenho utilizadas para sistemas de gestdo de direitos digitais
baseia-se no principio de separagdo entre os contetidos e 0s seus direitos. Esta separacdo
permite que os conteddos possam ser distribuidos ou carregados localmente de um
modo livre. Contudo, um dado conteddo ndo pode ser utilizado sem que exista uma
licenca para essa utilizacdo, sendo esta propriedade do proprio objecto que se pretende
consumir. Os direitos sobre o conteudo, ou apenas direitos, determinam em que moldes
podem os consumidores fazer uso de um determinado conteudo. De uma forma mais
clara, 0 mesmo contetdo pode estar associado a variados tipos de utilizacdo, desde que
estes estejam reflectidos no direito que foi especificado para esse mesmo conteldo
(Subramanya & Yi, 2006).

Os dispositivos que sdo utilizados na GDD podem ser categorizados em dois tipos: 0s
dispositivos portateis e os dispositivos de rede. Nos dispositivos portateis mais comuns
incluem-se os leitores de audio (MP3), leitores de DVD, telemdveis, computadores
portateis e PDA. Nos dispositivos de rede temos os receptores de média digital como
sdo televisbes de alta-definicdo com caixas que possibilitam a recepcdo de conteudos
através da rede. Os dispositivos de interpretacdo utilizados pelos consumidores de

conteddos tém de suportar os SGDD e estar aptos a interpretar de uma forma apropriada
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os direitos especificados na licenca de utilizacdo atribuida pelo servidor de licencas
(Subramanya & Yi, 2006).

Ainda dentro do dmbito dos SGDD e falando ja um pouco de plataformas de redes
sociais, existem diferentes iniciativas, tanto standard como proprietarias, que
especificam elementos que fazem parte desses sistemas ou mesmo um SGDD como um
todo. Os componentes que participam num SGDD, comparativamente com 0S Seus
homdlogos em plataformas sociais, sdo 0s seguintes: objectos digitais, expressdo de
direitos, cumprimento de direitos, ferramentas de proteccdo de propriedade intelectual,
notificacdo de eventos e os players de Gestdo de Direitos Digitais (Rodriguez,
Rodriguez, Carreras, & Delgado, 2009).

O processo de criacdo de objectos digitais envolve uma combinagdo entre activos
digitais protegidos e metadados associados para originar objectos digitais quem incluem
regras de utilizacdo, informacédo relativa as ferramentas de proteccdo e outros dados
como o autor do produto, entre outros. Nas redes sociais, 0 conteudo gerado pelo
utilizador ndo difere muito no que diz respeito a proteccdo da propriedade intelectual
comparando com um contetdo comutado através de um SGDD, mas as ferramentas que
permitem a criacdo de um contetdo, e onde se incluem regras de utilizacdo, ndo sdo
fornecidas, na generalidade dos casos (Rodriguez, Rodriguez, Carreras, & Delgado,
2009).

A expressdo de direitos administra os activos digitais através de uma cadeia de valor
digital. Estes direitos sdo apresentados aos diferentes intervenientes dessa cadeia de
valor como ficheiros XML, também conhecidos como licencgas, que sdo expressos de
acordo com uma enriquecida linguagem de expressao de direitos (Rights Expression
Language). As licencas podem também conter informagdo protegida como chaves
necessarias para decifrar um dado contetdo digital. Estas sdo, com frequéncia, assinadas
digitalmente para assegurar a integridade e autenticidade do contetido, podendo também
conter informacao sensivel encriptada. Nas plataformas de redes sociais, mas ndo em
todas, os utilizadores podem indicar quem pretendem que seja a sua audiéncia (amigos,
todos, familia) mas habitualmente ndo podem expressar as suas restricdes de uma forma
tdo detalhada como acontecia se o fizessem com uma linguagem de expressao de

direitos (Rodriguez, Rodriguez, Carreras, & Delgado, 2009).
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Os SGDD tém de garantir que os termos definidos na licenca que gerem 0s activos
digitais séo respeitados pelos utilizadores da cadeia de valor digital. Por esta razéo,
ferramentas que permitam a autorizacdo sdo um elemento indispensavel nos SGDD.
Estas ferramentas de autorizacdo verificam se um utilizador possui uma licenca que
garanta a operagdo que pretende executar e se cumpre, como utilizador, as condicdes
especificadas na licenca. Nas redes sociais, tudo é baseado na confianca que o utilizador
tem na propria plataforma social e em quem faz a sua gestdo. Apenas auditores externos
podem ter alguma importancia neste contexto, mesmo que de uma forma vaga

(Rodriguez, Rodriguez, Carreras, & Delgado, 2009).

Sdo usadas diferentes técnicas de proteccdo nos SGDD. Normalmente, os conteddos
digitais sdo protegidos através de encriptacdo e técnicas de scrambling, enquanto outras
técnicas como a marca d’agua ou a impressdo digital (fingerprint) sdo usadas com o
preposito de rastreio e verificacdo. Para além disso, a informacdo sobre as ferramentas
usadas para a proteccdo de recursos digitais € muitas vezes associada aos mesmos no
processo de criacdo de objectos. As plataformas de redes sociais ndo fornecem
ferramentas de protec¢do pois quem faz a sua monitorizacdo ndo as entende como

necessarias (Rodriguez, Rodriguez, Carreras, & Delgado, 2009).

Alguns dos participantes na cadeia de distribuicdo digital, como produtores ou
distribuidores de contetdos, podem entender como necessaria a monitorizacdo do uso
do seu material que estd licenciado. Assim sendo, alguns dos mecanismos serdo
necessarios para permitir que os sistemas partilhem informacédo sobre eventos referentes
aos conteudos multimédia. As PRS apenas fornecem informag&o residual dos eventos:
nem sempre é possivel, por exemplo, verificar quem viu uma dada fotografia partilhada
numa rede social podendo apenas, em algumas plataformas, contabilizarem-se 0 nimero
de acessos a uma fotografia publicada (Rodriguez, Rodriguez, Carreras, & Delgado,
2009).

Os players de GDD séo aqueles que consomem determinados contetidos de acordo com
os termos e condigdes especificadas nas licencas associadas ao conteudo. Entdo, estes
players fazem uso de ferramentas de permissao que determinam se os utilizadores estdo
autorizados a consumir um dado bem digital. Se um utilizador é autorizado, entdo o
conteido é desencriptado e concedido. Tipicamente, os players de GDD tem um

repositorio local seguro para armazenamento de licengas, protec¢do de informacdo,
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operacdes de report offline e outras informac6es relevantes ou mesmo criticas. Nas
redes sociais, a Unica forma de reproduzir um dado conteudo é através de um navegador
(Browser) na propria plataforma da rede social em questdo (Rodriguez, Rodriguez,
Carreras, & Delgado, 2009).

2.2.4. Arquitecturas de gestéo de direitos digitais
Existem diferentes tipos de modelos e arquitecturas de GDD que apresentam diferentes
implementacdes, nomes e formas de particularizar o0 modo como o contetdo € gerido,
isto é, de especificar as regras de uso do contetido. Contudo, a base destes sistemas € a
mesma e tipicamente envolve quatro partes: o fornecedor de conteddo ou produtor
(Content Provider), o distribuidor de contetdo (Distributor), a Clearinghouse e o
consumidor (Consumer). O fornecedor de conteudo, que pode ser uma produtora de
masica ou um estudio de cinema, e que detém os direitos sobre os contetdos sobre o0s
quais querem garantir o seu cumprimento. O distribuidor fornece canais de distribuicéo,
como sdo exemplo as lojas online. Este recebe o conteldo digital do fornecedor de
conteddo e cria um catalogo Web onde apresenta o proprio contetdo e os metadados dos
direitos para a promocéo do contetdo. Os consumidores sdo 0s que usam o sistema para
aceder ao contetdo digital por meio de um canal de distribuicdo onde fazem download
ou streaming do contetdo ap6s o pagamento da licenca digital. A aplicacdo usada pelo
consumidor encarrega-se de efectuar o pedido de licenca a Clearinghouse e de fazer
cumprir os direitos de uso do conteddo. A Clearinghouse lida com as operacGes de
caracter financeiro. Esta € responsavel pela emissdo da licenca digital para o
consumidor e pelo pagamento das taxas de direitos (royaltys) ao fornecedor de
conteddos e das taxas de distribuicdo ao distribuidor de contetdos, que foram pagas
pelo consumidor de acordo com o exigido. Uma tarefa também desempenhada pela
Clearinghouse mas que ndo apresenta um propdsito financeiro é a de registo de

consumo de cada consumidor (Liu, Safavi-Naini, & Nicholas, 2003).

Geralmente, um SGDD é integrado com um sistema de comércio electronico (e-
commerce) que lida com transacgdes financeiras e que acciona a funcdo a desempenhar
pela Clearinghouse. A figura que se segue (llustragdo 2) mostra 0os componentes mais
comuns de um SGDD baseando-se num sistema comercial tipico (Liu, Safavi-Naini, &
Nicholas, 2003).
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llustragdo 2 - Componentes tipicos de um SGDD
(Liu, Safavi-Naini, & Nicholas, 2003)

Numa primeira fase, o fornecedor de contetudo codifica 0 mesmo colocando-0 num
formato quer possa ser suportado pelo SGDD. Os formatos que sdo admitidos pelos
diferentes tipos de SGDD podem variar dependendo dos seus fornecedores e do que
estes pretendem que seja suportado pelo sistema por si criado. De seguida, o contetdo é
entdo encriptado, compactado e preparado tendo por fim a sua distribuicdo. Os
fornecedores de conteudos podem usar a tecnologia de marca d’agua para embutir
cbdigos digitais no interior do seu activo digital que pode identificar o proprietéario do

conteddo e as regras de uso do mesmo (Liu, Safavi-Naini, & Nicholas, 2003).

Na fase seguinte, o contetdo protegido é transferido para um servidor de distribuicdo de
conteddo apropriado, por exemplo, um servidor Web ou um servidor de streaming, para
distribuicdo online. A licenca digital, que € necessaria para a reproducdo do conteudo,
contém as chaves de desencriptacdo do conteudo e as regras de uso que sdo enviadas
para a Clearinghouse. As regras de uso incorporadas na licenca especificam como pode
0 contetdo ser usado como a permissdo de coOpia, um aluguer de uma s6 semana,

pagamento para uso, entre outros (Liu, Safavi-Naini, & Nicholas, 2003).

No outro lado do processo, os consumidores efectuam downloads de contetdos digitais
de um servidor Web ou pedidos de streaming de contetdo a um servidor de streaming.
Além disto, para que um consumidor possa efectivamente reproduzir um determinado
contetdo protegido este tem de requerer uma licenca valida a Clearinghouse. Apos a
recepcdo da licenca, a Clearinghouse verifica a identidade do utilizador (por exemplo,

pela apresentacdo de um certificado digital valido por parte do utilizador), carrega a
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conta do utilizador com base nas regras de utilizacdo de contetdo, e gera o relatorio de

transaccdo que entrega ao fornecedor de conteudo.

Finalmente, a licenca € entregue ao dispositivo referente ao consumidor depois de o
consumidor ter efectuado o pagamento referente ao direito de uso, através de um
sistema de pagamento de comércio electronico. Apds 0 pagamento e aquisicdo de
direitos o contedo protegido pode ser desencriptado e utilizado em concordancia com

os direitos de uso declarados na licenca adquirida (Liu, Safavi-Naini, & Nicholas, 2003).

Neste modelo, os consumidores podem, mas apenas se a licenca o permitir, passar o seu
contetdo digital recebido para outros individuos através da super-distribuicdo, que
permite que vendedores comercializem o seu contetdo digital para um elevado nimero
de potenciais clientes, sem que para isso haja um envolvimento directo entre
comprador-vendedor. Muito embora o contetdo possa ser distribuido livremente, para
utilizar o contetdo, o beneficiario tem de comunicar com a Clearinghouse e fornecer
toda a informacao necessaria ou mesmo o pagamento requerido para que a utilizagdo do
contetdo possa ser efectuada dentro dos termos e condi¢cdes de utilizacdo (Liu, Safavi-
Naini, & Nicholas, 2003).

Tendo agora como referéncia apenas a distribuicdo de conteddo sem controlo de
pagamento apresenta-se a seguinte arquitectura (llustragdo 3) de um SGDD
(Subramanya & Yi, 2006).

Handle Dev. _

Consult Requests, — f____) \
/\ Manage W (‘ HDS\;’I\C? \
= eq./Info

/‘"

/ Content \
K Metadata " Content Generate/
— 7__7—/ /’/ Server Administer
License
Provide Server ™
Content Issue
~A ‘/-—\7’//—7&\ License

A

|
Network (Wired/
Wireless/Internet)

Req esl Cofélrllcense
Cg "\ Devices E: l

Use/Consume Content

LI

llustragdo 3 - Arquitectura de alto-nivel e componentes principais de um SGDD
(Subramanya & Yi, 2006)
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Nesta arquitectura os dispositivos de interpretacdo (consumidores) comunicam com 0
servidor de contetidos e com o servidor de licencas através de uma rede. O servidor de
contetidos é detentor do pacote de contetdo que se encontra num formato apropriado
para que possa ser reproduzido pelos consumidores. O servidor de licencas gera e
monitoriza as licencas de direitos de utilizacdo, indicando quais os direitos que estdo

associados ao conteudo e aos utilizadores/dispositivos (Subramanya & Yi, 2006).

Na figura que se segue (llustracdo 4) apresenta-se uma outra proposta alternativa de
uma arquitectura de GDD. Esta encontra-se dividida em trés elementos Cliente (Client),
Plataforma de GDD (DRM Platform) e Clearinghouse (Guth, 2003).

Clontent

Provider

Client
Content Content .
L . Booking
Provision Preparation =
Content - Watermarking
3 - . e ] k ot
Safekeeping C ompression Authorization
- Encryption
L License - %\{“‘“‘l’{u“m Content
. ) i o - Wrapping istributi
Clearing House Phrasing Distribution

Payment

Content, User Data,
Metadata & License
Repository
i : DRM Platform

lustragdo 4 - Exemplo de um SGDD
(Guth, 2003)

Neste exemplo de SGDD as funcionalidades sé&o agrupadas em componentes. Os
componentes que estdo integrados neste exemplo sdo, como ja foi referido, o Cliente
(ou consumidor), a Clearinghouse e a Plataforma de GDD. O fornecedor de conteido
(content provider) encontra-se também no esquema apresentado mas, como nao
apresenta uma funcionalidade clara dentro do sistema, apenas sera tida em conta a sua
interaccdo. A Plataforma de GDD é o componente chave que controla todo o processo
de GDD. Este processo envolve interac¢gdes com os diferentes tipos de fornecedores de
conteddos, consumidores e com a Clearinghouse. Esta plataforma apresenta
funcionalidades no ambito do aprovisionamento de contetdo, criacdo de oferta,
proteccdo de conteddo, distribuicdo de contetdo e reserva de conteudo (Booking). A

funcionalidade de pagamento é oferecida pela Clearinghouse. Tudo o que diz respeito
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ao consumo do proprio contetdo é tratado pelo componente Cliente deste sistema (Guth,
2003). O aprovisionamento de conteudo pode ser tecnicamente implementado de
diferentes maneiras. Temos como exemplo, o upload para um servidor de conteidos ou
entdo uma partilha de uma pasta num computador que forneca essa mesma partilha.
Durante o processo de aprovisionamento, o conteddo tem de ser protegido do acesso
nédo autorizado pelos mecanismos de seguranca. Isso pode ser realizado, por exemplo,
através de um canal seguro que utilize o protocolo Secure Sockets Layer (SSL) ou de
operacdes de cifra. Quanto aos metadados do conteudo, estes podem ser fornecidos
separadamente (Guth, 2003). No que diz respeito a criacdo de oferta temos o seguinte.
Os fornecedores de contetdo disponibilizam aquilo que produzem mediante
determinados termos e condicdes. No exemplo aqui apresentado, estas condi¢cdes nédo
sdo padronizadas, no entanto, podem ser definidas de forma individual por cada
fragmento de conteudo. A especificacdo desses termos e condi¢des pode ser considerada
como aprovisionamento de direitos de metadados. O aprovisionamento de direitos de
metadados resulta numa licenga. A funcionalidade da criagdo de licenca tem de ser
flexivel e para além disso deve suportar diferentes modelos de negdcio. Na prética,
existe um menu onde o fornecedor de conteldo define os termos e condicdes de
utilizacdo dos recursos que disponibilizou. Deste processo resulta uma licenca que é
escrita numa linguagem de expressdo de direitos (REL). Funcionando de uma forma
semelhante aos metadados de um dado produto, a licenca pode tanto ser disponibilizada
pelo fornecedor de conteddo como por um SGDD que saiba quais as condi¢cdes de

atribuicdo do contetido em causa (Guth, 2003).

Quando um conteudo é disponibilizado este é armazenado num ambiente Seguro
associado a um repositorio de conteidos. Dependendo da concepcdo de cada SGDD, o
contetdo é guardado num formato simples ou coberto por um sistema de seguranca. Os
metadados sdo armazenados num repositorio paralelo igualmente seguro (Guth, 2003).
Um pacote seguro é entregue ao provavel consumidor através diferentes tipos de canais,
podendo estes canais ser redes de comunicacao entre pares ou através do envio directo
ao receptor registado. Os consumidores podem trocar contetdos seguros de uma forma
privada através da super-distribuicdo (usa itinerarios ndo estruturados) ou de uma loja
de comércio online que funcione como canal de distribuicdo. Estes mercados online
fornecem muitas vezes informacdo essencial para a venda de bens digitais sendo

também destes a responsabilidade de promover esses contetdos atraves dos seus canais
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(Guth, 2003). Por fim, quando falamos em reserva de contetdo é importante ter em
conta o seguinte. Quando um consumidor pretende um determinado contetdo, esse
consumidor tem necessariamente de adquirir os direitos que Ihe permitam reservar ou
comprar um bem digital. Com este proposito, a plataforma de GDD ¢é contactada e o
processo requerido pelo consumidor é invocado pelo software de cliente de GDD
presente no PC do consumidor. Este software € responsavel por tratar do contetdo
assim como por verificar se o tipo de uso a dar por parte do consumidor esta dentro dos
termos e condicdes definidos a priori pelo fornecedor de conteudo. O modulo de
reserva do SGDD em causa recebe um pedido de acesso e devolve informacao sobre o

processo de pagamento ao consumidor (Guth, 2003).

A arquitectura que se segue (llustracdo 5) foi delineada por uma entidade que da pelo
nome de Open Mobile Alliance (OMA). A OMA néo € mais do que um férum onde
mais de 200 parceiros de inddstria definem actividades na area do ambiente de

comunicagdes moveis (Serrdo, 2008).

Content
Issuer

Rights
Issuer
Content

Protected Provider

Content

Rignts
Object
(usage
rules)

@ oo
Off-Device B
Storage ‘@ Protected
DRM &

Agent /
i

Other DRM User
Agents

llustragdo 5 - Arquitectura genérica de GDD proposta pela OMA
(Serréo, 2008)

O sistema proposto pela OMA apresenta um conjunto de intervenientes e de
componentes. No entanto, os mais relevantes sdo o agente GDD (DRM-A), o emissor
de conteudo (Cl — Content Issuer), o emissor de direitos (Rl — Rights Issuer), o
utilizador (User) e o dispositivo de armazenamento offline (Off-device Storage).
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O agente de GDD representa a entidade de confianca. Esta entidade aplica restricdes,
monitorizacdo de acesso e de uso que sdo associadas ao conteudo que se encontra no
sistema. O emissor de contetdo é o responsavel pela entrega do contetido de GDD. O
sistema proposto pela OMA define o formato a ser entregue ao agente GDD, definindo
também a forma como o conteldo em causa pode ser transportado do emissor de
contetdo até ao agente GDD. Para além disso, neste processo de transmissdo, podem
ser utilizados diferentes mecanismos alternativos. O emissor de direitos é a entidade que
regula a permissdo e restricdo dos contetdos GDD do sistema, gerando para iSSo um
objecto de direito ou simplesmente direito. Esse direito de acesso é representado em
XML e expressa permissdes e restricdes associadas ao contetdo. O utilizador € um
humano que pretende usar um conteldo do sistema e este apenas pode aceder ao
conteddo atraves do agente de GDD porque apenas este permite um acesso de confianca.
O dispositivo de armazenamento offline permite salvaguardar o conteddo com o
propdsito de criar um backup e de libertar memdria do préprio dispositivo. Os direitos
associados ao conteudo também podem ser guardados neste espaco (Serrdo, 2008).

O SGDD proposto pela OMA permite que ao emissor de contetdos distribuir contetdo
protegido e ao emissor de direitos expedir direitos de uso para 0 mesmo contedo
também ele protegido. O SGDD é independente dos formatos de contetdo, do sistema

operativo utilizado e do ambiente de execucdo (Serrdo, 2008).

2.2.5. Seguranca e protecgdo de contetdos
Muitos dos esquemas usados em GDD permitem que o conteldo possa nao ser
encriptado e, consequentemente, distribuido de uma forma livre. Estes mesmos sistemas
garantem de igual forma a legitimidade e a propriedade de uso do contedo. No entanto,

é igualmente exigida uma utilizacéo de acordo com os direitos desse referido contetdo.

Existem também outras estruturas que utilizam medidas adicionais de seguranca para
protecgdo contra 0 uso e acesso ndo autorizado de conteddos. Uma técnica de protecgdo
simples € a encriptacdo de conteddo. Esta encriptacdo usa um algoritmo e uma chave
para combinar a informacéo. A chave é aquela que permite a recuperacao da informagéo
original e que é fornecida aos consumidores que tem autorizacdo para reproduzir o
contetdo. A complexidade do algoritmo de encriptagdo e o tamanho da chave s&o
adequadamente seleccionadas baseando-se a sua elaboracdo nos requisitos de cada

aplicacdo em particular. Neste caso, as assinaturas digitais sdo usadas para garantir a
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autenticacdo tanto dos produtores de contetidos como dos consumidores. Para clarificar
tal situacdo, demonstra-se a titulo de exemplo, o seguinte: o cabecalho de contetido e
um hash desse conteudo, que ndo sdo mais do que dados com um comprimento fixo
obtidos apés a aplicacdo de uma funcdo hash, poderiam obter uma assinatura digital
usando uma chave privada do produtor do conteddo para gerar essa mesma assinatura.
Essa assinatura pode ser verificada quando o emissor da licenga entra em contacto com
o servidor de licengas para obter uma licenca de reproducdo do contetdo que ja Ihe

pertence ou que pretende renovar (Subramanya & Yi, 2006).

2.2.6. Metadados e direitos

Na GDD existe um elemento importante de realcar que sdo os metadados (metadata).
Quando falamos em metadados falamos de dados que contém informacéo relativa ao
contelldo a integrar nos SGDD. Estes dados relativos aos conteldos contém
informagdes como o tipo de conteldo, o identificador (ID), os detalhes de encriptagdo e
informacdo sobre os direitos associados a esses conteudos. Os metadados podem ser
classificados, num sentido mais lato, em metadados de contetdo descritivo ou
metadados de conteddo dependente. Os metadados de conteddo descritivo contém
informacdes tais como o formato e layout dos dados, os varios componentes que
constituem o conteldo e a informacdo relativa ao autor do conteddo. Os metadados de
conteddo dependente detém a informacdo relativa ao que esta no conteudo. Esta
informacdo engloba, por exemplo, palavras-chave para a cobertura de topicos de um e-
book ou de um dado tipo de documentérios em video.

Os metadados sdo usados na gestdo de uso de conteldos. Existem também vérias
questBes relacionadas com o formato e estrutura dos préprios metadados e da sua
padronizacdo que tém sido debatidas por diferentes dindmicas de investigagdo. Por
exemplo tém-se a Dublin Core Metadata Iniciative (DCMI), servindo esta iniciativa
para reunir recursos com o intuito de reforcar a padronizacéo aplicada aos metadados
(Subramanya & Yi, 2006).

Em complementaridade com esta questdo é importante fazer igualmente referéncia a um
dos elementos que fazem parte da informacgdo contida nos metadados, os direitos de
contetdo. Na verdade, os direitos de contetdo, ou somente direitos, especificam de uma
forma clara as permissdes que dizem respeito a um dado conteddo indicando a forma

como o mesmo pode ser utilizado por consumidores ou dispositivos. Cada um destes
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direitos esta associado a uma sintaxe e semantica que é especificada por uma linguagem
de expressdo de direitos (REL). As linguagens de expressdo de direitos permitem
expressar os termos e condigdes de uso de um conteldo de uma maneira clara e
inequivoca. Tém sido feitos esforcos relevantes no sentido de desenvolver algumas
linguagens que permitam expressar direitos. Duas iniciativas a salientar sdo, por
exemplo, a Open Digital Rights Language (ODRL) e a Extensible Rights Markup
Language (XrML). Estes tipos de linguagens permitem que um gestor de direitos seja
responsavel por criar um objecto-direito, que corresponde a um direito de uso de um

conteddo, e a compactar direitos através de uma chave (Subramanya & Yi, 2006).

Na préatica, o contetdo adere a um formato conhecido como formato de contetdo de
GDD. O conteudo, juntamente com o direito que Ihe esta associado, € enviado como
uma mensagem GDD. O dispositivo do consumidor origina um conteddo com uma dada
forma baseando-se para isso nos direitos incluidos na mensagem. Se for o caso de nédo
existirem direitos definidos nessa mensagem, sao aplicados um conjunto de direitos por
definicdo. O fornecedor de conteldos pode definir explicitamente os direitos que
pretende para os diferentes casos (Subramanya & Yi, 2006)

Existem varios tipos de direitos de uso: data de validade de utilizacdo, que define qual a
data sobre a qual o contelido ndo pode ser usado; data de inicio de utilizacdo, antes da
qual o conteldo ndo pode ser reproduzido; data de fim de utilizacdo anexada a data de
inicio de utilizacdo, que especifica que o conteudo € valido por um certo nimero de dias
desde a data da primeira reproducdo do mesmo; reproducdo contada, onde é
especificado o numero de vezes que um contetdo pode voltar a ser reproduzido; tipos
de dispositivos, que distingue quais os dispositivos onde o conteddo pode ser
reproduzido; e operacGes sobre média, estas especificam se um qualquer produto
multimédia pode ser transferido para um CD ou para a rede de forma a poder ser
transferido para um outro dispositivo (Subramanya & Yi, 2006).

2.2.7. Geracdo de licengas
As licencas que existem na GDD séo aquelas que contém os direitos e onde se incluem
os termos e condigdes relacionados com a reproducdo e utilizagdo de conteudos. As
licencas contém igualmente as chaves que sdo necessarias para o desbloqueio do
conteudo, no caso de estar protegido. Usando uma chave-semente (key seed), que néo é

mais do que uma chave que € apenas conhecida pelo produtor do conteddo (producer) e
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pelo fornecedor de licencas (manager), e um identificador da chave (KEy ID) a chave é
produzida usando-se para isso um processo de geracdo de chaves. Para além disso, esta
chave é utilizada pelo proprietario do contetdo/produtor (Producer) para encriptar o
conteddo quando necessario. A chave é também compactada juntamente com os direitos

do contetdo para gerar uma licenca (Subramanya & Yi, 2006).

A figura que se segue (llustracdo 6) demonstra todas as etapas descritas anteriormente
(Subramanya & Yi, 2006):

Rights
Object
. Kay ’
N
Encryption kY A License
K i lzzuan
Caontent * ",l i Manager
Cwner! v
Protected i IlI Licensea
Content | :

Producer
llustracdo 6 - Geracao de chaves e uso de chaves na proteccéo de contetidos e geracdo de licengas
(Subramanya & Yi, 2006)

E importante também referir que somente ap6s a reunido e cumprimento dos termos e
condicdes indicadas na licenca de utilizacdo de um contetdo é que é validada o uso
desse referido contetido. A licenca pode ser incorporada juntamente com o conteido ou
enviada em separado. A entrega da licenca pode estar implicita, nos casos em que um
utilizador ndo esta ciente do processo de entrega da licencga, ou explicita nos casos em
que o utilizador tem de participar activamente, através, por exemplo, do preenchimento
de alguns formularios e fornecendo informacdes relevantes para que possa obter essa
licenca. Outras das caracteristicas do licenciamento é a sua nédo transferibilidade, isto &,
a licenca ndo pode ser transmitida de utilizador em utilizador sem que exista um direito
que indique claramente essa hipétese; e a possibilidade de revogacdo quando os termos
e condigcbes de utilizacdo forem violados, tornando assim o contetdo inutilizavel
(Subramanya & Yi, 2006).
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2.3. Linguagens de expresséo de direitos
Nos dias de hoje, as redes comerciais de conteddo multimédia sdo baseadas na troca de
direitos mas uma das limitacGes que a tecnologia de GDD tém deve-se a deficiente
forma de expressdo de direitos. Para colmatar esta questdo sdo necessarias formas de
expressao desambiguas, precisas e sem grande complexidade (Polo, Prados, & Delgado,
2004).

Para que possa proteger efectivamente os conteidos a GDD necessita de tecnologia que
cumpra esse proposito. Essa tecnologia, que permite essa seguranca de conteddos, da
pelo nome de linguagem de expressdo de direitos (REL). A REL é uma linguagem
formal usada para especificar a proteccdo e seguranca dos activos digitais. Esta
linguagem formal possibilita a designacdo de direitos e condi¢des para um dado
contetdo que se encontre em formato digital (Delgado, Prados, & Rodriguez, 2005).
Esta expressdo de direitos pode ser gerada por qualquer parte que esteja devidamente
autorizada a fazé-lo para que, através desta autorizacdo, se possa garantir a correcta
permissdo de acesso ao contetdo. Para que uma REL possa ser interpretada por uma
maquina deve ter uma sintaxe simples e que possa ser reconhecida (Polo, Prados, &
Delgado, 2004).

A REL pode ser utilizada, por exemplo, no controlo do nimero de vezes que um direito
é exercido sobre um dado conteldo ou expressar copyrights associados também sobre
um conteudo. Na préatica, consiste na descricdo de um acordo entre o produtor e o
distribuidor de contetdo ou entre o distribuidor e o consumidor final (Delgado, Prados,
& Rodriguez, 2005).

2.3.1. Linguagem de expressdo de direitos MPEG-21
A linguagem de expressdo de direitos MPEG é uma linguagem declarativa baseada em
XML utilizada para a especificagdo de condi¢des e direitos de acesso a contetdos
autorizados para distribuicao, e que pode ser usado em quaisquer contetdos, recursos ou
servigos. Segue-se um exemplo (llustracdo 7) dessa linguagem (Wang, DeMartini,
Wragg, Paramasivam, & Barlas, 2005):
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license
grant
Llice

play
whenTheThistleBlooms.mp3
for 3 weeks

igsuer
FDQ Records

llustracdo 7 - Exemplo de codigo da linguagem expressao de direitos
(Wang, DeMartini, Wragg, Paramasivam, & Barlas, 2005)

A linguagem de expressao de direitos MPEG pretende dar flexibilidade, mecanismos de
interoperabilidade que levem a transparéncia e fazer crescer o uso de recursos digitais
na publicacdo, distribuicdo e consumo de contetdos digitais com o objectivo de
proteger o contetdo e honrar os direitos, condicdes e taxas especificas de um conteudo.
Entre os referidos conteddos estdo incluidos filmes, musica, livros electronicos,
radiodifusdo, jogos interactivos, software para computadores entre outros conteddos que
possam ser criados em formato digital. E também pretendido que estes sistemas
suportem especificacdo de acesso e controlo de uso para contetdos digitais nos casos
em que néo esteja implicada a troca de bens financeiros nas condig¢des de utilizagdo e
para ajudar na comutacdo de informac&o sensivel ou de contetdo digital privado. Assim
sendo torna-se indispensavel que esta linguagem seja clara, com a sintaxe bem definida

e uma semantica inequivoca (Wang, DeMartini, Wragg, Paramasivam, & Barlas, 2005).

Esta linguagem pode ser usada ndo s6 na industria do entretenimento mas também por
empresas ou individuais. Esta mesma linguagem permite a distribuicdo autorizada e
proteccdo constante de informacgdo importante, contetdo e recursos de acordo com 0s
requisitos de privacidade e confidencialidade. Quando usada para a proteccdo da
privacidade do consumidor a linguagem MPEG proporciona flexibilidade e mecanismos
de interoperabilidade eficientes. Os mecanismos de interoperabilidade permitem aos
consumidores, para além de outras coisas, abordar questdes de privacidade através da
expressao de direitos e condi¢Oes de uso sobre informacdo pessoal e assegurar que a
informacdo pessoal é processada de acordo com o especificado nos direitos e condicdes.
Em consequéncia, torna-se essencial que a linguagem possibilite a existéncia de um
modelo formal de como pode ser concedida uma autorizacdo que esteja em
concordancia com os direitos expressos na linguagem (Wang, DeMartini, Wragg,

Paramasivam, & Barlas, 2005).
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Como uma importante tecnologia de desenvolvimento de interoperabilidade através de
um SGDD bem como de monitoriza¢do de contetdo e sistemas de gestdo de activos
digitais, a linguagem MPEG deve ser enriquecida o suficiente para que consiga
expressar uma larga variedade de modelos de uso e permitir também a mudltipla
distribuicdo e uso de todos os tipos de conteddos, recursos e servigcos em proximidade e
centralidade, bem como em ambientes abertos e distribuidos (Wang, DeMartini, Wragg,
Paramasivam, & Barlas, 2005).

Esta linguagem apresenta, na sua esséncia, quatro seguintes elementos: entidade
principal, recurso, direito e condicdo. A entidade principal pode ser uma pessoa,
organizagdo ou dispositivo a quem se garantem direitos. Tipicamente, esta informacéo é
associada a mecanismos de autenticagdo que verificam a autenticidade desta entidade. O
recurso € o objecto sobre o qual a entidade principal pretende adquirir o direito de uso.
Este recurso pode ser um qualquer trabalho digital, um servico ou um pedaco de
informacdo. O direito ndo € mais do que a actividade ou ac¢do que a entidade principal
pode efectuar sobre um recurso. Por exemplo, um direito de reproducdo. A condicdo
ndo é mais do que uma ou mais condicdes que devem ser conhecidas antes do poder de
exercicio sobre um dado direito. Temos como exemplo, um individuo tem de efectuar o
pagamento de uma taxa para exercer um direito de reproducdo sobre uma faixa de
mausica (Polo, Prados, & Delgado, 2004).

A linguagem MPEG tem também uma expressividade muito rica em termos de modelos
de negdcio e em aplicacBes potenciais que o0s suportem. Alguns tipos mais habituais de
licencas que esta linguagem pode revelar sdo as licencas de uso (Usage license), oferta
(Offer license), distribuicdo (Distribution license) e de certificacdo (Certificate license)
(Wang, 2004). A licenca de uso certifica-se que aquele que a emite autoriza o direito
principal de exercicio do direito de utilizacdo especificado e que se refere a um
determinado recurso digital. Isto é possivel apenas e sO se as condigdes estabelecidas
sejam integralmente cumpridas. Este tipo de licenca contém direitos tais como o de
reproducdo e de edicdo do conteldo. Segue-se um exemplo (llustracdo 8) em que a
licenca de uso garante a Alice o direito de reproducdo de um filme para 0 més de
Novembro do ano de 2003 (Wang, 2004).
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licensa
grant
Alice

play

coceanWilds.mpg

during Novembear 2003
issuer

Acme Studio

lustracdo 8 - Exemplo de uma licenga de uso
(Wang, 2004)

Uma licenca de oferta expressa que uma entidade tem o direito de poder obter outros
direitos mediante o cumprimento de uma série de condic@es listadas a priori. A licenca
de oferta usa a aquisicdo como um direito e trata como recursos 0s outros direitos que
séo oferecidos sobre a forma de subvencdes. No exemplo que se segue (llustracéo 9) a
licenca concede a Alice uma “oferta” para obter o direito de uso para reproducao de um
filme durante o més de Novembro de 2003 sendo necessario para isso 0 pagamento de
uma taxa de 4 dolares (Wang, 2004).

license
grant
Alice
obtain
grant
Alice

play
oceanWilds.mpg
during November 2003
flat fee $4.00
issuer
Acme Studio

llustragdo 9 - Exemplo de uma licenga de oferta
(Wang, 2004)

A licenca de distribuicdo expressa que o seu detentor tem o direito de emitir outros
direitos a outras entidades, desde que esta obedeca a determinadas condigcdes. Os
proprietarios do contetdo podem usar as licengas de distribuicdo na sua cadeia de valor
de distribuicéo para permitir que os distribuidores possam de facto distribuir o conteudo.
Por seu lado, os distribuidores podem usar igualmente tais licencas para fazer com que
os retalhistas vendam o conteudo em causa. A figura seguinte (llustracdo 10) mostra que
a “ACME Studio” concede a uma empresa que da pelo nome de
“somemoviewarehouse.com” o direito de emitir a qualquer outra entidade o direito de
reproducdo de um filme no més de Novembro de 2003, apenas e sO se a empresa pagar

uma taxa de 3 dolares para tal emissao (Wang, 2004).
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license
grant
somemoviewarehouse.com
issue
grant
anyone
play
cceanWilds .mpg
during November 2003
per use fee $3.00
issuer
Acme Studio

lustracdo 10 - Exemplo de uma licenca de distribui¢do
(Wang, 2004)

A licenca de certificacdo representa a declaracdo do emissor de que o detentor do direito
possui algumas caracteristicas (papeis e atributos). O direito de possuir uma propriedade
caracteriza uma licenga de certificado. Em muitos casos, o titular é forcado a deter este
tipo de licenca antes de lhe serem garantidos outros direitos. Temos como exemplo a
figura que se segue (llustracdo 11) onde o emissor atesta que a Alice € membro de um
dado clube de video (Wang, 2004).
license
grant

Alice

possessProperty

moviaClubMembearship

igsuer
Acme Studio

llustragdo 11 - Exemplo de uma licenga de certificado
(Wang, 2004)

2.3.2. Linguagem de expressdo de direitos ODRL

A Open Digital Rights Language (ODRL) é uma linguagem de expressao de direitos,
que utiliza como base a linguagem XML, proposta pela comunidade de GDD para a
padronizacdo da expressdo de direitos de informacdo sobre o contetdo. O ODRL
pretende dar flexibilidade e mecanismos de interoperabilidade para permitir a
transparéncia e um uso inovador de recursos digitais na publicacdo, distribuicdo e

consumo de bens electronicos sejam eles imagens, audio, video, software, entre outros.

A ODRL foca-se muito na semantica da linguagem de expressdo de direitos digitais.
Esta linguagem pode ser usada dentro de sistemas de confianga ou ndo e em activos
digitais ou fisicos (Polo, Prados, & Delgado, 2004). Existem trés entidades essenciais

que se relacionam com as licencas de GDD: a parte interessada, o direito e o activo.
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A parte interessada inclui consumidores finais e titulares de direitos. A parte interessada
pode ser tanto uma pessoal individual como uma organizacgao a quem os direitos podem

ser atribuidos.

O direito inclui permissdes, que podem conter restricbes, requisitos e condigdes. As
permisses referem-se a utilizacdo ou actividades exercidas sobre os activos (por
exemplo, a edicdo). As restricdes sdo limites as permissdes (por exemplo, exibir um
livro trés vezes). Requisitos sdo obrigacGes necessérias exercicio da permissdo. As
condigdes especificam excepcOes que, no caso de se tornarem verdadeiras, expiram as

permissdes e a renegociagdo torna-se necessaria.

O activo inclui qualquer contetdo. Este activo deve ser um identificador Unico deve ser
constituido por subpartes e ser de diferentes formatos. Também podem ser considerados

activos expressdes ndo tangiveis (Delgado, Prados, & Rodriguez, 2005).

A linguagem ODRL inclui um dicionario de dados. Este é formado por elementos que
definem permissdes, direitos, restricdes e requisitos de isso que estdo inseridos numa
licenca de ODRL. Todos estes elementos formam a base da linguagem e podem ser
alargados através da adicdo de novos elementos. Por exemplo, considerando um livro
em formato digital que é entregue a um consumidor (Alice) que pode ser publicado trés
vezes. A licenca ODRL tem um ponto que refere que a Alice pode fazer a publicacdo do
livro apenas trés vezes. Neste caso, a Alice é a parte interessada, o livro o activo a
publicacao o direito e as “trés vezes” a restri¢do incluida no direito (Delgado, Prados, &
Rodriguez, 2005). A imagem que se segue (llustracdo 12) clarifica e mostra a licenca de
ODRL para este exemplo (Polo, Prados, & Delgado, 2004):
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<7xml version="1.0" encoding="UTF-8" 7>
<p-ex:rights xmins:o-ex="http:/lodrl.net/1.1/CDRL-EX"
xmins:xsi="http:/fwww.w3.org/2001/ XMLSchema-instance”
xmins:o-dd="http://odrl.net/1.1/ODRL-DD"
xsi:schemalocation="http/odrl.net/1 . 1//ODRL-EX ../schemas/ODRL-EX-11.xsd
http:/fodr.net/1.1/ODRL-DD ../schemas/ODRL-DD-11.xsd">
<p-ex.asset=
<g-excontext>
<o-dd:uid=urn:ebook.world/999999/ebook/rossi-000001</o-dd:uid>
<o-dd:name>Why Cats Sleep and We don't</o-dd:name>
</o-ex:context>
</o-ex:asset>
<p-ex:permission>
<o-dd:print=
<p-ex:constraint>
<g-dd:count>3</o-dd:count>
</o-ex:constraint>
</o-dd:print>
</o-ex:permission>
<p-ax:party>
<g-excontext=
<o-dd:name>Alice</o-dd:name=>
<fo-ex:context>
</o-ex:party>
</o-ex:rights>

llustragdo 12 - Exemplo de uma licenca ODRL
(Polo, Prados, & Delgado, 2004)

2.3.3. Linguagem de expressdo de direitos MPEG-21 vs ODRL

As linguagens MPEG-21 e ODRL sdo bastante semelhantes: sintacticamente ambas séo
baseadas em XML e estruturalmente ambas tém em conta os principios axiomaticos de
Stefik de modelacdo de direitos (Polo, Prados, & Delgado, 2004). A diferenca entre
estas linguagens é que a ODRL parece mais adaptada as transac¢des actuais que
ocorrem nos ambientes comerciais enquanto a linguagem MPEG-21 foi desenhada
numa perspectiva de aplicabilidade vertical. A ODRL apresenta também termos que séo

encontrados no mundo comercial real (Polo, Prados, & Delgado, 2004).

Tanto a linguagem MPEG-21 como a ODRL s&o amplamente utilizadas, entdo é muito
importante permitir a interoperabilidade entre diferentes sistemas. Ambas tem 0 mesmo
proposito e comegaram com a mesma base de partida. Apresentam diferentes entidades
mas tentam representar a mesma informacgdo. Apos uma analise de ambas as linguagens,
Polo, Prados e Delgado (2004), concluiram que existem quatro entidades essenciais em

ambas as licencas:

Sujeito: elemento que actua e efectua algumas operac6es sobre o contetido. Na ODRL,
é representado pela parte interessada e na linguagem MPEG-21 como a entidade

principal.

Direito: aquilo que um sujeito pode exercer sobre o objecto. Na ODRL é dado o home

de permissdo (direito) e no linguagem MPEG-21 o nome de direito.
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Objecto: contetdo que sofre a actuacdo do sujeito. Na ODLR é o activo e na linguagem
MPEG-21 o recurso.

Condicéo: descreve quando um direito pode ser exercido. Na ODRL € a restricdo que é
incluida no direito e na linguagem MPEG-21 a condicdo (Polo, Prados, & Delgado,
2004).

2.4. Privacidade e controlo de conteudo
Torna-se importante fazer referéncia, no &mbito deste projecto, a privacidade tanto no

contexto Web em geral como no contexto mais especifico das redes sociais.

2.4.1. Privacidade do utilizador e de dados
Dentro da definicdo de utilizadores Web incluem-se pessoas, aplicacbes e outros
servicos Web. Em muitos casos, aos utilizadores que interagem na Web sdo lhes
solicitadas informag6es com alguma relevancia e de caracter sensivel tais como nimero
de seguranca social, nimero de cartdo de crédito, morada de residéncia, entre outras
informacdes. Estes utilizadores podem, contudo, definir diferentes niveis de privacidade
de acordo com a sua propria defini¢ao de “informagao sensivel”. Temos como exemplo
um utilizador que exige uma privacidade mais apertada sobre informacdo médica do que
sobre o0 seu histérico como trabalhador. A percepcdo de privacidade do utilizador
depende também de quem recebe a informacdo e da forma como essa informacgdo é

usada e com que proposito (Rezgui, Ouzzani, Bouguettaya, & Medjahed, 2002).

A todo o conjunto de preferéncias privadas aplicaveis a uma informacgdo de um dado
utilizador da-se o nome de “perfil de privacidade do utilizador”. Um perfil de
privacidade do utilizador é tipicamente definido por um utilizador mas pode também ser
uniformemente definido para um grupo de pessoas individuais. Os perfis privados séo
dindmicos, isto é, os utilizadores podem criar, ver, actualizar ou mesmo apagar dentro
do perfil pessoal. As arquitecturas Web devem permitir todas estas opera¢Ges dindmicas
de forma a evitar problemas legais associados a perda/quebra de privacidade. Podem
também ser definidas credenciais privadas para os utilizadores que funcionem como
assinatura e que é habitualmente anexada a qualquer ac¢do que o utilizador pretenda
efectuar na plataforma Web. Isto possibilita a delimitacdo do ambito da privacidade do
utilizador. O ambito de privacidade para um dado utilizador define a informacéo que um
servico Web pode divulgar sobre um utilizador em particular. Por exemplo, um

governante que acede a uma plataforma governamental deve deter credenciais que
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permitam provar que esta autorizado a aceder a essa plataforma, visto que estas incluem
informacdes relevantes e confidenciais sobre os cidaddos que ndo podem ser

apresentadas publicamente (Rezgui, Ouzzani, Bouguettaya, & Medjahed, 2002).

Um determinado objecto que contém informacgdo pode ser acedido por diversos servi¢os
Web. Os diferentes servicos disponibilizados na Web podem pretender aceder a
informacao distinta apesar de 0 objecto que detém a informacdo ser o mesmo. Isto €, o
mesmo objecto de informacdo pode ser fonte para diferentes servicos Web. Por cada
objecto de informacéo, podem ser definidos “perfis de privacidade de informagdo” que

especificam o acesso a informacéo que € exposta nas diferentes plataformas Web.

Além disso, os objectos que contém informacdo que tenham perfis de privacidade
semelhantes formam aquilo a que se chama um cluster de privacidade. A motivacédo
essencial do clustering de informacéo é a de que as leis e politicas de privacidade sdo
tipicamente aplicaveis a vastos segmentos de populacdo, como por exemplo, um pais ou
regido (Rezgui, Ouzzani, Bouguettaya, & Medjahed, 2002).

2.5. Plataformas de redes sociais Web

2.5.1. Caracteristicas e definicdo de plataformas de redes sociais Web

Desde a sua origem, as plataformas sociais, como o MySpace, Facebook ou Twitter, tém
atraido milhdes de utilizadores. Estes utilizadores tém de tal forma presentes estas redes
na sua vida que o acesso as plataformas, onde podem aceder a essas referidas redes, é
algo que ja faz parte do quotidiano de muitos. Existem centenas de plataformas de redes
sociais com a mais variada tecnologia tendo por base diferentes tipos de interesses e
praticas. Enquanto as caracteristicas tecnologicas chave destas foram sendo
consolidadas, os mais variados tipos de culturas foram surgindo em redor das PRS
(Boyd & Ellison, 2008).

A figura seguinte (llustracdo 13) permite perceber a evolucdo das PRS entre os anos de
1997 e 2006 (Boyd & Ellison, 2008).
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llustragdo 13 - Linha temporal com datas de langamento das maiores PRS e datas de reedi¢do
(Boyd & Ellison, 2008)

Muitos destes sites permitem a manutencao de redes sociais que ja tenham sido criadas
anteriormente, fazendo com que apenas seja facilitada a sua comunicacgéo interna, mas
existem outras que ajudam os seus utilizadores a criar relacdo com individuos estranhos
a sua vida quotidiana baseada na partilha de interesses, pontos de vista politicos ou
actividades comuns. Algumas destas plataformas atraem audiéncias dos mais variados
tipos, enquanto outras cativam pessoas baseando-se no principio de uma lingua comum
ou partilha racial, sexual, religiosa, ou mesmo pela pertenca ao mesmo pais de origem.
Estes sites incorporam muitas das vezes novas ferramentas de comunicagdo e de
informagdo, como é o caso da relacdo de conectividade entre dispositivos mdveis, 0
blogging e partilha de videos/fotos (Boyd & Ellison, 2008). De uma forma simples e
clara, as redes sociais Web s&o servigos disponibilizados online que permitem a um
individuo criar um perfil publico ou semipublico dentro de um sistema limitado,
articular uma lista de outros utilizadores com quem este partilha uma ligagéo, e
visualizar a sua lista de ligacOes e aquilo que é realizado por outros dentro desse sistema.
A forma como os utilizadores se relacionam e mesmo a nomenclatura usada pode variar

de plataforma para plataforma (Boyd & Ellison, 2008).
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O que torna estes espacos online tdo Unicos ndo é o facto de permitirem a cada um
conhecer pessoas estranhas ao seu quotidiano, mas sim o de dar a possibilidade aos seus
utilizadores de articular e tornar visivel a sua rede social, isto €, o grupo de amigos que
tem a sua volta. Este fenOmeno da origem a conexdes entre pares que de outro
modo ndo poderiam existir. Contudo, este tipo de relacdo ndo € o objectivo principal de
muitos, visto que o proposito de partilha é muitas vezes a relacdo entre pessoas com
quem ja tém ligacGes fora do contacto feito online. Por outras palavras, a conectividade
entre pares é muitas vezes feita entre pessoas que ja se conheceram pessoalmente no
passado. Em grande parte das PRS, o0s seus participantes ndo procuraram
necessariamente conhecer pessoas novas, em vez disso, estes procuram primariamente
estabelecer um contacto com as pessoas que ja fazem parte da sua rede social comum
(Boyd & Ellison, 2008).

Embora as PRS vao implementando ao longo do tempo mais funcionalidades, a sua
base consiste na visualizacdo do perfil de um utilizador da plataforma que é articulado
com uma lista de “Amigos” do mesmo. Neste contexto, os “Amigos” ndao sdo mais do
que outros utilizadores do sistema com o qual o proprietario do perfil se relaciona. Os
“Perfis”, que existem neste tipo de plataformas, S80 paginas Unicas que pertencem a um
dado utilizador e onde sdo inseridas informagbes sobre o seu titular. Quando um
determinado utilizador se regista numa PRS sdo colocadas varias questfes tendo em
vista a obtencdo de informacéo individual. O perfil desse utilizador é entdo gerado
usando como contetdo as respostas dadas nessa fase de registo, onde estdo incluidas,
tipicamente, informacdes como a idade, localizacdo, interesses culturais, desportos de
eleicdo, uma zona onde sdo descritas algumas caracteristicas que o utilizador considere
importantes denominada de “Sobre mim”, entre outras. A grande maioria deste tipo de
plataformas encoraja também os seus utilizadores a carregarem algumas fotos, a
adicionarem contetdos multimédia ou mesmo a mudar o visual e estrutura da pagina,
tudo isto com o argumento de completar e personalizar o seu perfil. Algumas
plataformas, como o Facebook, permitem que os proprietarios dos perfis possam
adicionar modulos (“Aplicagdes”) igualmente com 0 argumento de melhorar o perfil e a
sua usabilidade (Boyd & Ellison, 2008). Entre estas aplicagbes encontram-se
questionarios sobre figuras de cinema, jogos, calendarios com alertas, e outras de

aplicacdes dos mais variados tipos.
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A visibilidade dos perfis criados nas PRS pode variar de plataforma para plataforma e
de acordo com a discri¢do que os seus utilizadores entendam como necessaria. Vejamos
a forma como é gerida a visibilidade dos perfis nas seguintes plataformas: Friendster,
LinkedIn, Myspace e Facebook.

Por definicdo, perfis criados no Friendster sdo encontrados nos motores de busca e
visiveis a todos, independentemente se quem vém detém conta na plataforma ou nao.
Alternativamente, o LinkedIn controla aquilo que pode ser visto baseando-se no facto de
um utilizador ter conta paga na plataforma. Plataformas como o Myspace permitem que
os utilizadores seleccionem se pretendem que o seu perfil seja publico ou se pretendem
gue o mesmo seja visivel apenas pelos seus amigos (“S6 amigos”). O Facebook
apresenta uma abordagem diferente. Por defini¢do, os utilizadores que fagam parte da
mesma rede de “Amigos” podem visualizar perfis de outros, a menos que o proprietario
de um dado perfil indique explicitamente que ndo permite a visualizacdo do seu perfil
por parte de outros utilizadores que ndo pertencam a sua rede. Esta variacdo entre
estruturas de visibilidade e de acesso aos perfis € um dos elementos diferenciador entre
PRS (Boyd & Ellison, 2008). Para além de tudo isto, depois de integrarem estas
plataformas os utilizadores sdo convidados a procurar e identificar outros utilizadores
com os quais ja tenham algum tipo de relacdo anterior. Dependendo da plataforma, a
terminologia utilizada pode igualmente variar. Entre os termos mais populares estdo
“Amigos”, “Fas” ou “Contactos”. Muitas das PRS implicam necessariamente uma
confirmacéo de amizade bidireccional, por outras palavras, uma confirmacao feita tanto
por quem convida como por quem é convidado para ser “Amigo”. No entanto, isto ndo
acontece em todas as plataformas visto que algumas delas apresentam-se como sendo
unidireccionais. Dentro destes convites unidireccionais, e quanto a terminologia, as
pessoas com quem se estabelece uma relacdo desse tipo sdo rotuladas de “Fas”,
“Seguidores” ou mesmo de “Amigos” em casos menos frequentes. O termo “Amigos”
pode ser enganador, visto que é possivel estabelecer uma comunicagdo entre pares
mesmo que nado exista uma relacdo real de amizade. Uma ligacdo deste tipo pode ter os

mais variados propdsitos (Boyd & Ellison, 2008).

A exibicdo das conexdes estabelecidas nestas plataformas € um componente crucial das
PRS. As listas de amigos permitem aceder a outros perfis levando a que se possa
navegar por entre os varios perfis de utilizador sendo para isso necessario apenas um

click dentro dessa lista e dentro dos diferentes perfis visitados. Em muitos casos, esta
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lista de amigos € visivel a todos os que tem permissdo para visualizar um perfil, muito
embora existam excepg¢des. Por exemplo, tanto 0 Myspace como o Facebook tem como
opcao a omissao da lista de amigos (Boyd & Ellison, 2008).

Embora as PRS sejam conhecidas como plataformas largamente acessiveis, muitas
atraem populacdes homogenias numa fase inicial, por isso ndo é invulgar encontrar
grupos que utilizem estas plataformas para criar grupos segmentados por nacionalidade,
idade, nivel educacional ou outros factores que tipicamente dividem a sociedade (Boyd
& Ellison, 2008).

2.5.2. Privacidade vs. Plataformas Redes Sociais
O sucesso das redes sociais que foram surgindo online durante os Gltimos anos tem tido
como consequéncia um aumento do volume de informacdo que os utilizadores destas
plataformas partilham na Web e de aplicac6es de gestdo de redes sociais. Neste contexto,
o0 essencial é assegurar a privacidade da informacdo pessoal, isto é, de contetdos e
dados pessoais, nas plataformas onde ser criam essas referidas redes sociais (Rodriguez,
Rodriguez, Carreras, & Delgado, 2009).

No que diz respeito a relacdo entre privacidade e a accdo de uma pessoa nas redes
sociais esta pode ser multifacetada. Isto é explicado da seguinte forma. Em certas
ocasides pretende-se que a informacdo sobre nds proprios seja apenas conhecida por
pessoas de um circulo muito restrito de amigos préximos e ndo por estranhos. Por outro
lado, muitos utilizadores estdo dispostos a revelar informagfes pessoais a pessoas
alheias mas ndo para aqueles que os conhecem melhor (Gross & Acquisti, 2005). A
privacidade nas redes sociais é muitas vezes aquilo que ndo esperamos que seja ou
mesmo algo que néo estd claramente definido. Na verdade, as PRS, e ao contrario do
que muitas vezes se pensa, registam todas as interac¢des e utilizam-nas de forma a
potenciar a actividade social através do uso de tecnologia de Data Mining (procura de
padrées num grande volume de dados). Fora de um ambiente que envolva a Internet,
muitas das actividades sociais e comportamentos ndo deixam qualquer tipo de rasto.
Esta caréncia de registo € um elemento passivo da privacidade social. Dentro deste
contexto, o grande desafio para estas plataformas é a necessidade de explicitar politicas
e mecanismos de proteccdo a fim de igualar o nivel de privacidade social que existe na

interaccado offline (Dwyer, Hiltz, & Passerini, 2007).
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2.6. Controlo de privacidade nas plataformas de redes sociais
As PRS existentes online disponibilizam e oferecem oportunidades de interaccéo e de
comunicacdo muito interessantes. Contudo, o crescimento associado a essa oferta leva
também a um aumento de novos desafios no que diz respeito a privacidade (Acquisti &
Gross, 2006). Neste contexto, torna-se importante perceber como lidam as PRS que
apresentam um maior numero de utilizadores com a privacidade e como é feito o seu

controlo.

Para analise foram seleccionadas as quatro redes sociais que apresentam uma grande
adesdo por parte dos utilizadores, neste momento, em Portugal, sendo estas o Facebook,

o Twitter, o Myspace e o Google+.

2.6.1. Facebook
O Facebook (FB) € uma PRS caracterizada por ter uma forte presenca de membros do
ensino secundario e superior. De todas as redes sociais 0 FB destaca-se por trés razdes
principais: por ser um sucesso entre as multiddes estudantis, por deter uma vasta
quantidade e qualidade de informacdo pessoal de cada utilizador disponivel a todos 0s
seus utilizadores e o facto de a informacdo contida na plataforma ser identificada

pessoalmente, 0 que ndo acontece em outras plataformas destinadas a jovens estudantes.

O FB tornou-se um fenémeno nos Estados Unidos da América tendo-se espalhado entre
os alunos do ensino superior atraindo mais de 9 milhdes de utilizadores nos seus
primeiros tempos de existéncia. A penetracdo do FB é impressionante: esta PRS atraiu
quase 80% da populacdo estudantil jovem americana em apenas um ano de existéncia.
A gquantidade e qualidade da informacdo oferecida é igualmente impressionante nao s6
pela existéncia de perfis com informacdo pessoal inserida pelo préprio mas também
pelo facto de oferecer informagdo como moradas ou nimeros de telemovel que ndo se
encontram disponiveis de uma forma simples em condigdes normais (Acquisti & Gross,
2006).

Os utilizadores do FB podem partilhar os mais diversos conteddos com outros
utilizadores. Este tipo de informacao pode compreender contactos pessoais, informagéo
pessoal como o género, data de nascimento, cidade de residéncia; informacdo sobre
interesses musicais, livros, filmes e desportos; estado de relacionamento e orientacdo
politica. Esta informacdo pode ser actualizada pelo utilizador a qualquer dia e a
qualquer hora (Govani & Pashley, 2005).
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Globalmente, no Gltimo més de 2011 e nos primeiros cinco meses de 2012, esta
plataforma apresenta a seguinte distribuicdo (llustracdo 14) no numero de utilizadores
(Portugal Facebook Statistics, 2012).

llustragdo 14 - Distribui¢do mundial dos utilizadores de Facebook entre Dezembro de 2011 e Maio de 2012
(Portugal Facebook Statistics, 2012)
Tal como é verificavel no quadro anterior, no més de Maio de 2012 o numero de

utilizadores do FB a nivel mundial atingia os 860 717 180 de utilizadores.

Em Portugal no més de Maio de 2012, o numero de utilizadores do FB ascendia aos 4
380 420 estando no numero 38 no ranking mundial de utilizadores desta plataforma. A
sua taxa de penetracdo junto da populagdo é de 40.80%, mais que duplica esse valor
quando falamos de populacdo online, chegando aos 84.75% (Portugal Facebook
Statistics, 2012).

O gréfico que se segue (llustracdo 15) apresenta a distribuicdo etéaria dos utilizadores de
FB em Portugal (Portugal Facebook Statistics, 2012).
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llustragdo 15 - Faixas etarias por percentagem dos utilizadores de Facebook em Portugal
(Portugal Facebook Statistics, 2012)

Como podemos verificar, 0 maior nimero de utilizadores desta PRS encontram-se nas

faixas etarias entre os 18 e 0s 24 anos e 0s 25 e 0s 34 anos de idade.

2.6.1.1. Politica de privacidade e de utiliza¢gdo de dados do Facebook

O FB armazena tipos de informacdo pessoal de varios tipos: informacdo de registo,
informacao de partilha do utilizador, informacao que outros utilizadores partilham sobre
o utilizador em questdo e ainda outras informagdes ndo voluntarias na utilizacdo da

plataforma (Facebook: Politica de Utilizacdo de Dados, 2011).

No registo do utilizador a informacdo que é guardada € aquela que é disponibilizada
directamente pela pessoa que se estad a registar na plataforma, isto €, nome, correio

electrénico, data de nascimento e sexo.

Da informacdo que é partilhada na plataforma, o FB conserva no seu sistema todos 0s
registos de actualizacbes de estado, carregamento de fotos ou comentarios a outros
perfis. Neste pacote de informacéo retida esté incluida informacéo relativa a ac¢fes do
proprio utilizador como sdo exemplo a adesdo de um amigo ao grupo de “Amigos” do
perfil, a “Gostos” (sinonimo de preferéncia por uma dada péagina, grupo, foto, etc.)
realizados pelo utilizador, a informacéo de localizagdo cedida pelo utilizador, a adesao
de um amigo por sugestdo do sistema ou importacdo através dos contactos de correio
electronico e a indicacdo de relacionamento do utilizador do perfil do FB. Dentro deste
topico a plataforma arquiva também as fotos inseridas como fotos de perfil e as redes de
partilha. A data de nascimento do utilizador permite direccionar conteldo e anuncios
directamente para o utilizador através da procura de preferéncias (Facebook: Politica de
Utilizacdo de Dados, 2011).
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Relativamente a informacdo que outros utilizadores partilham sobre o utilizador, esta
plataforma retém informacéo através do sistema de identificacdo em fotos, locais ou
grupos. Nestes grupos um utilizador pode ser adicionado por outros sendo essa
informacdo registada. A plataforma recebe também informacdo sobre jogos ou

aplicacdes adicionadas por um dado utilizador.

O FB guarda também outras informacdes relativas a interaccdes como a visualizacéo de
perfis de outros utilizadores, envio de mensagens a outros, pesquisas feitas na
plataforma ou num andncio seleccionado. Existem metadados que sdo armazenados pela
plataforma como a hora, data, local onde foi feita uma accdo em concreto. A localizacdo
GPS, endereco IP, tipo de navegador usado ou péaginas visitadas pelo utilizador séo
informagBes também elas retiradas do computador, dispositivo ou telemovel
dependendo do aparelho utilizado para aceder a plataforma. Quando existe uma

localizagdo por GPS esta é associada a informacao ja existente nos sistemas do FB.

Os dados que o FB recebe sdo fornecidos a parceiros publicitarios ou clientes depois de
removidas informac6es pessoalmente identificaveis de forma a ndo haver associacdo ao
utilizador de uma forma pessoal e directa. Os dados recebidos por clientes e
fornecedores publicitados sdo armazenados 180 dias e depois desse periodo séo
combinados com outros dados para que ndo sejam associados pessoalmente (Facebook:
Politica de Utilizacdo de Dados, 2011).

A informacdo recebida pela plataforma FB é utilizada, segundo o préprio FB da

seguinte forma (Facebook: Politica de Utilizacdo de Dados, 2011):

Para manter a seguranca da prépria plataforma;
Para fornecimento de funcionalidades e servicos de localizagéo aos utilizadores;
Para medicdo e compreensdo da eficacia dos anuncios publicitados;

Para alimentacéo do sistema de sugestdes de amigos, paginas ou grupos;

NN NN

Para inovacdo de servicos e funcionalidades oferecidas aos utilizadores.

O FB apresenta garantias de privacidade afirmando que partilha informacéo recebida do
utilizador apenas e sO se receberem a permissdo do utilizador, se o utilizador for
notificado ou se o utilizador eliminar o nome ou qualquer informagdo pessoalmente
identificavel (Facebook: Politica de Utilizagdo de Dados, 2011).
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2.6.2. Twitter
O Twitter (TW) é uma PRS de microblogging fundada em 2006 com o propésito de
permitir aos seus utilizadores partilhar mensagens de texto com outros que Sao
designadas por tweets. Originalmente este sistema foi criado para partilha de texto via
SMS (Short Message Service) e por isso tem como limite maximo de dimenséo de cada
tweet 140 caracteres. Na verdade, este servico evoluiu muito para além das mensagens
escritas, no entanto, acabou por persistir ao longo do seu desenvolvimento a limitacéo

dos 140 caracteres.

A criacdo do TW permitiu combinar redes sociais com a actividade de um blog mas
com algumas diferencas. Quando falamos da parte de rede social estamos a falar das
redes que se geram em torno de um utilizador. Os perfis relacionam-se entre si,
originando as referidas redes, mas estas ligacfes ndo sao directamente reciprocas. Isto é,
um utilizador pode querer aceder a contetdos de outro, carregando na op¢do Follow
(“Seguir”), mas o utilizador que esta a ser acompanhado pode nao desejar o inverso. O
TW é também em parte um blog na medida em que os utilizadores mostram 0s seus
tweets por ordem cronoldgica invertida mas ndo apresenta a possibilidade de comentar o
texto publicado como acontece nos blogs.

Muito embora as pessoas possam interagir directamente através desta plataforma,
existem também algumas aplicacBes disponiveis. Tanto em dispositivos moveis como
em computadores pessoais existem ferramentas que permitem aos clientes do Twitter
seguir os topicos mais populares, saber quem segue quem e visualizar quéo populares 0s
utilizadores sdo (Boyd, Golder, & Lotan, 2010).

Na figura que se segue (llustracdo 16) podemos verificar quais os utilizadores com mais
seguidores a nivel mundial até ao més de Maio de 2012.
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# Screen name Following Eollowers ¥
1. E Lady Gaga (@ladygaqga) 138572 250931039
2. [} Justin Bieber (@justinbieber) 123106 23608752
3 r Katy Perry ([@katyperry) 97 21 575 547
4. {7 . Rihanna (@rihanna) a18 20961145
5. . Britney Spears (@britneyspears) 415 055 17818152
B. H Barack Obama (@BarackQbama) 676 742 16 740 830
7. i} Shakira (@shakira) 66 16 620 887
8. Z Taylor Swift (@taylorswifi13) a0 15299 929
9. ﬂ Kim Kardashian (@KimKardashian) 176 15050 615

10. .E'; YouTube (@YouTube) 423 13948 500

llustracdo 16 - Ranking mundial de utilizadores do Twitter por nimero de seguidores
(Twitter Statistics, 2012)

Como é verificavel, o nimero de utilizadores desta plataforma ascendem as dezenas de
milhdes mundialmente. Neste caso, a figura publica mundial Lady Gaga ascende aos 25
931 039 seguidores dos seus tweets (Twitter Statistics, 2012).

2.6.2.1. Politica de Privacidade do Twitter
O Twitter é uma PRS que define uma série de politicas e procedimentos quanto a forma

como recolhe, usa e divulga a informacdo que retira da sua plataforma. O Twitter recebe
informacOes através de sites da Internet, SMS, APl (Application Programming
Interfaces), aplicativos e de servigos comuns e de terceiros (Politica de Privacidade do
Twitter, 2011).

Informac&o recolhidas durante o registo: Quando uma conta é criada no Twitter cada
utilizador fornece informacdes pessoais como nome, nome de utilizador, apelido, senha
e correio electronico. Algumas das informacBes (como o nome e nome de utilizador)
sdo listadas no servico do Twitter estando também incluido na pégina de perfil do
utilizador e nos resultados de busca da plataforma.

Informacdo adicional: Esta plataforma sugere também a recolha de informagéo
adicional como biografia da pessoal, localizagdo, nimero de telemovel ou uma foto.
Esta informacdo é utilizada de forma a disponibilizar servicos e divulgar produtos ao

utilizador. Todas estas informagdes pessoais sdo de caracter opcional.

Informacéo publica: Grande parte da informagdo compartilnada no Twitter tem de ter
0 consentimento do préprio utilizador para se tornar publica. A informacdo publica

referida inclui a informacao de cada tweet e 0os metadados fornecidos com esse mesmo
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tweet. Para além disso, estdo dentro deste pacote também listas criadas pelo utilizador, o
grupo de seguidores (Followers), os tweets favoritos, os retweets e outros pedagos de
informacdo. Por comportamento padrdo o TW é em grande maioria das vezes a
divulgacdo de informacédo de forma publica apesar de oferecer opcdes de configuracao
(Politica de Privacidade do Twitter, 2011).

Informacéo de localizacdo: Os utilizadores podem definir a localizacdo em cada tweet
que fazem podendo o TW utilizar essa informagdo recolhida de forma exacta para
melhoria do servigo. Os servidores do TW registam de forma imediata os chamados
dados de registo. Os dados de registo incluem informacéo relevante como enderecos IP,
tipo de navegador, dominio referente, paginas visitadas, operadora de dispositivo movel,
0 proprio dispositivo movel, identificadores de aplicativos e historicos de busca.
Interacgdes na plataforma em si ou através de anlncios e aplicativos podem também ser
incluidas nos dados de registo. O TW compromete-se a apagar este tipo de registos apos

18 meses.

LigacGes: O TW pode acompanhar as interaccdes do utilizador através de links e

regista-las incluindo-as nos servicos a terceiros, clientes ou através de outros meios.

Cookies: Esta plataforma pode usar tanto cookies de sessdo como cookies persistentes e
retirar destes informac&o sobre interaccdo com a plataforma TW mas também pretende
monitorizar 0 uso agregado pelos utilizadores da plataforma e verificar o trafego
efectuado. O TW justifica sempre este tipo de decisGes como sendo para melhoria de

Servico.

Servicos de terceiros: O TW utiliza servicos de terceiros que podem utilizar a
informacdo que lhes é fornecida pela plataforma TW como cookies ou informacao sobre
IPs.

O TW determina também alguns pontos importantes relativos a divulgagdo de

informagdo que recolhe dos seus utilizadores e servigos.

Existe informagdo que pode ser compartilhada com o consentimento do utilizador e que
é disponibilizada quando um dado utilizador decide aceder ao TW através de terceiros e
ndo pela propria plataforma. No entanto, existem informacdo ndo pessoal ou agregada
gue o TW pode divulgar como tweets publicos ou numero de utilizador que interagiram

com um dado tweet, por exemplo. No que diz respeito a questdes legais e transferéncia
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comerciais, o TW pode fornecer informacdo pessoal para cumprimento de lei,
regulamentacdo ou solicitagdo legal, reservando-se igualmente no direito de
transferéncia de informacdo em caso de alienacdo (Politica de Privacidade do Twitter,
2011).

2.6.3. MySpace
A plataforma MySpace (MS) é uma rede social que surgiu com o propdésito de aumentar
a interaccdo entre o pablico jovem em torno do entretenimento e da ligacdo destes
mesmo jovens a musica, celebridades, televisdo, filmes e jogos. Esta oferta é
disponibilizada através da plataforma propria do MS ou dispositivos méveis (MySpace:
Acerca de Nés, 2012).

Dentro do MS existe uma oferta de um catadlogo de audio e video alimentado pelos
préprios utilizadores e em constante crescimento que é oferecido de forma gratuita a
quem acede a um dado perfil do MS. Neste contexto, fornece-se a possibilidade tanto
aos grandes artistas como a artistas independentes e ndo editados, as ferramentas
necessarias para divulgacao do seu contetdo artistico para o publico em geral (MySpace:
Acerca de Nés, 2012).

2.6.3.1. Politica de privacidade do MySpace
O MS define na sua politica de privacidade um conjunto de dados a que chama de

informacdo pessoalmente identificavel (IPl) e um outro a que dd o nome de informacéo
ndo pessoalmente identificavel (INPI). Entre o grupo de IPI estdo informacBes como
nome completo, endereco de correio electrénico, endereco postal, namero de telefone
ou nimero de cartdo de crédito e que sdo atribuidos de forma voluntéria pelo utilizador.
Ainda referente a este tipo de dados, o MS afirma que notifica os utilizadores da
plataforma para que se possa certificar de que esse utilizador esta consciente da sua
accdo. Quanto a INPI o MS define esta informacdo como sendo de caracter ndo privado
e onde inclui enderecos de IP, dados de utilizador agregados e o tipo de navegador
utilizado. Este tipo de dados é recolhido com o propdsito de melhorar o servico e para

fins de seguranca dos seus utilizadores.

O MS recolhe IPI através da accdo de registo do utilizador e pela adesdo do mesmo a
actividades promocionais, sondagens ou sorteios. Quanto a INPI, o utilizador pode
também inserir informagdo como a data de nascimento, interesses, tempos livres, opcoes

de vida, grupos aos quais estejam afiliados, videos e/ou imagens, mensagens privadas,
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recados ou declaragdes pessoais. Esta informacdo é cedida apenas com o consentimento
do utilizador ndo sendo de caracter obrigatorio (MySpace: Politica de Privacidade,
2010).

A PRS MS utiliza os cookies para identificar o navegador utilizado, armazenar
preferéncias dos utilizadores e verificar se o utilizador tem software instalado que
permita aceder aos servicos do MS. O MS faz uso de cookies e ferramentas semelhantes
para personalizacdo do contetdo e publicidade que recebe de acordo com a informagao
fornecida pelo utilizador.

No que diz respeito a utilizacdo de dados recolhidos, 0 MS pode divulgar IPI nas
seguintes situagdes: proteccdo ou defesa de direitos legais da empresa ou afiliadas,
proteccao da seguranca dos utilizadores do seu servico, na protec¢do contra fraudes ou
de gestdo de risco e para efeitos de cumprimento de processos legais e da propria lei. O
MS também fornece a IPI a terceiros nos casos em que o utilizador tenha optado por
receber determinada informacgéo e que tenha sido notificado de que a execucdo desse
pedido requer a partilha da referida IP1 (MySpace: Politica de Privacidade, 2010).

No campo da seguranca 0 MS emprega medidas comerciais, técnicas, pessoais e fisicas
para proteccdo da IPI e de nimeros de cartdo de crédito. Para além disso, cumpre com o
Safe Harbor Framework (quadro de seguranca entre os EUA e a UE) garantindo que
cumpre todos os principios de privacidade referentes a notificacdo, escolha,
transferéncia para jusante, seguranca, integridade de dados, acesso e aplicacdo de

informacdo (MySpace: Politica de Privacidade, 2010).

2.6.4. Google Plus

O Google Plus (GP) é uma plataforma onde sdo criadas redes sociais de utilizadores
criada pela empresa Google. O GP permite a ligacao entre diferentes pessoas na Internet
parecida com uma interaccdo no mundo real. Esta plataforma permite partilhar ideias,
paginas, fotos ou “Circulos”. No GP os circulos tem como base um conjunto de pessoas
diferentes que partilham conteddos, isto é, um circulo pretende simular os circulos
pessoais que todos nds criamos no nosso quotidiano tendo em conta a especificidade de
cada pessoa que conhecemos. Podemos, por exemplo, distinguir o nosso chefe do nosso
amigo de infancia colocando-os em “Circulos” distintos para que o conteido que €
enviado para um ndo seja enviado para o outro e vice-versa (Google Plus: Visao Geral,
2011).
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O GP apresenta outras funcionalidades como o0s Hangouts, jogos, pesquisa,

carregamento instantaneo de fotos e chat de conversagao.

O servigco de Hangouts na pratica ndo € mais do que um servico de conversagdo por chat
de video onde um grupo de pessoas pode interagir sem sair de casa, sendo para isso
apenas necessario uma webcam. Com este servico o utilizador pode comunicar com
pessoas dos seus “Circulos” sem que seja necessaria a sua deslocagdo fisica. Para além
disto, o GP apresenta no seu sistema alguns jogos que todos os utilizadores podem jogar
sem que seja necessaria instalacdo do mesmo. A pesquisa de amigos também é

permitida nesta plataforma.

Para 0s acessos através de dispositivos méveis o GP oferece um servico de
carregamento de fotos instantaneo para o perfil do utilizador e ainda um servico de chat
para que o utilizador possa conversar com os seus “Circulos” bastando para isso ter

acesso a Internet (Google Plus: Visao Geral, 2011).

Quanto aos utilizadores do GP, estes ainda apresentam valores baixos sinénimo de
pouca adesdo por parte dos utilizadores deste tipo de plataformas. Isto justifica-se com o
facto de esta PRS ser uma criacdo recente do Google. Na imagem que se segue
(llustracdo 17) podemos verificar que em Maio de 2012 o utilizador mais seguido a
nivel mundial (Britney Spears) ndo ultrapassa os trés milhGes e meio de utilizadores
(Google+ statistics, 2012).

# Name Following Followers ¥
1. . Britnev Spears 4 468 3493 196
2. % Snoop Dogg 33 3012 543
3. La Ashley Tisdale MIA 2773420
4. §F usher 1 2 6A2 630
5. [ Tom Anderson MIA 2584429
B. ﬂ Trey Ratcliff 1522 2 576 982
7. €. Hugh Jackman 1 2554833
8. Thomas Hawlk 2525 2 550 451
9. '; Felicia Day MiA 2508 145

10. Tyra Banks i 2470842

llustragdo 17 - Ranking mundial de utilizadores do Google Plus por nimero de seguidores
(Google+ statistics, 2012)
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2.6.4.1. Recolha e tratamento de informagéo do Google Plus

O GP recolhe informacao dos seus utilizadores de duas formas: através do fornecimento
directo do utilizador ou através da informacdo que é retirada dos servi¢os que sao

disponibilizados pela plataforma.

A quando do registo o GP exige que o utilizador insira alguns dados que sé&o
imediatamente tratados. Entre estes dado esta 0 nome do utilizador, enderego de correio
electronico, numero de telefone ou de cartdo de crédito. Para a criacdo do perfil do
Google é também muitas vezes solicitada uma foto que também € igualmente

armazenada (Google Plus: Politica de Privacidade, 2012).

Quanto as informac0es retiradas a partir da utilizacdo dos servicos do Google estas
incluem servigos que sdo usados, 0 modo como sdo usados e visitas a web sites que
utilizam os servicos de publicidade (visualizacdo ou interac¢do anincios e conteddos

Google).

Informac6es de aparelhos: O GP retém informacdo de dispositivos tais como modelo
do hardware, versdo do sistema operativo, identificadores Unicos do aparelho e
informacdes relativas a rede de telemdvel, incluindo nimeros de telemével. Para além
destas o GP recolhe automaticamente as seguintes informacdes: (i) detalhes sobre como
sdo utilizados os servicos Google; (ii) informacdes de registo telefénico como o0 nimero
de telemével, numero de destino, nimero e informagfes de encaminhamento, hora e
data das chamadas, duracéo e tipo de chamadas; (iii) endereco IP; (iv) informagdes de
eventos do aparelho tais como falhas e actividade do sistema, defini¢cbes de hardware,
tipo de navegador, idioma do navegador, data e hora do pedido e URL (Universal
Resource Locator) de referéncia; (v) cookies que permitem a identificacdo do navegador

ou conta Google do utilizador.

Informacdes de localizagdo: O GP recolhe informacdes de localizagdo como sinais de
GPS, informacdo sobre pontos de acesso Wi-Fi e torres de rede de telemovel.

Numeros de aplicacbes exclusivos: Alguns servicos incluem um namero de aplicacao
exclusivo. Este numero, as informacdes sobre o tipo de sistema operativo e 0 numero de

versdo da aplicacéo séo recolhidos pelo GP.
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Armazenamento local: O GP armazena dados relativos a informacdes (incluindo dados
pessoais) localmente no aparelho do utilizador usando o armazenamento feito pelo
navegador e caches de dados de aplicacdes.

Cookies e identificadores anénimos: O GP envia, em muitas situacfes, cookies ou
identificadores andnimos (cadeia de caracteres aleatdria) para o aparelho utilizado para
aceder as plataformas para recolha de informacdo (Google Plus: Politica de Privacidade,
2012).

O GP utiliza todas as informacdes recolhidas com o intuito de disponibilizar, manter,
proteger e melhorar os servigos e desenvolver outros, bem como para proteger a
empresa em si e 0s seus utilizadores. As informac6es recolhidas a partir de cookies e de
outras tecnologias sdo processadas para apresentacdo de conteudos e andncios
personalizados. Ndo existe associacdo desses referidos cookies a categorias pessoais e

sensiveis como raca, religido, orientacdo sexual ou salde.

O GP combina informagdes pessoais, ou outras, com informacdo de outros servicos da
Google de forma a facilitar a partilha de itens com pessoas conhecidas do utilizador.
N&do sdo combinadas informaces retiradas de cookies com informacGes de caracter
pessoal, salvo mediante consentimento do utilizador (Google Plus: Politica de
Privacidade, 2012).

2.7. Comparacéo entre os diferentes controlos de privacidade
As PRS analisadas apresentam-se como sendo similares em diversos aspectos,
comecando pelo facto de serem, em todos os casos, plataformas que tém como intuito
principal o estabelecimento de comunicacdo entre pessoas através de uma comunidade

que apresenta um padréo de interesses comuns.

Para além disso, estas quatro redes sociais apesar de algumas delas terem propdsitos
distintos sdo semelhantes no que diz respeito ao publico-alvo, a criacdo de perfis de

utilizador e a partilha de contetdo digital.

Todas as PRS descritas apresentam um publico-alvo preferencial comum apesar de
algumas delas ndo o referirem explicitamente. Estas redes sociais pretendem uma
adesdo por parte dos utilizadores que se encontram na faixa etaria entre 0os 16 e os 30
anos, visto que grande parte dos servicos que estas plataformas disponibilizam estéo

mais acessiveis a pessoas que se encontrem entre estas idades. Isto ndo invalida o facto
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de existirem também um grande numero de utilizadores que estejam fora deste intervalo
de idades.

A criagdo de perfis pessoais de utilizador é também algo presente nestas quatro
plataformas. Em qualquer delas, o utilizador tem necessariamente de criar um perfil,
individual ou de grupo, para que possa interagir e usufruir de tudo o que é
disponibilizado. Estes perfis contém informacéo pessoal, parte dela de inclusdo opcional,

como nome e apelido, enderego de correio electronico ou foto.

Algo comum a todas estas plataformas € também a partilha de contetdo. O Twitter e o
MySpace definem claramente o conteldo que pretendem divulgar pequenos textos e
masica e video, respectivamente. J& o Facebook e 0 Google Plus promovem contetidos
dos mais diferentes tipos, sem que exista um foque especifico. Muito embora existam
estas diferencas, todas elas existem com o proposito de possibilitar a partilha de

contetdos em comunidade, independentemente do tipo de conteudo.

Para uma melhor compreensdo da forma como as redes sociais em andlise gerem o
conteddo foram definidos os seguintes critérios: contetdo directo e contetdo de
actividade. A definicdo destes critérios foi elaborada tendo em conta a distin¢do que as
préprias plataformas fazem nas suas politicas de privacidade entre o contetdo que é

inserido pelo utilizador e aquele que € consequéncia da sua actividade.

O Contetdo Directo compreende toda a informacéo que é disponibilizada a plataforma
de forma directa e consciente por parte do utilizador da mesma. Por exemplo, quando se
efectua um registo em qualquer das plataformas é necessario o preenchimento do campo
referente ao endereco de correio electronico que é escrito directamente pelo utilizador

na plataforma.

O Contetdo de Actividade é todo aquele que ndo é entregue a plataforma de forma
directa mas em consequéncia da utilizacdo dos servicos por parte dos utilizadores.
Temos como exemplo o enderego IP. Esta informacdo é disponibilizada de forma
indirecta pelos utilizadores que né&o fornecem de uma forma directa o seu endereco de

rede.

Segue-se uma tabela (Tabela 1) comparativa entre o contetdo armazenado pelas quatro

PRS em anélise segundo os critérios ja referidos:
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Redes Sociais
Facebook Twitter MySpace Google Plus
=
% Informacdo de registo (dados Informacdo de registo (dados
é pessoais e interesses), contetdo | Informagdo de registo (dados pessoais), adicional (hobbie), Informacéo de registo (dados
= partilhado e informacdo de  |pessoais), adicional (interesses) e | contéudo partilhado, actividades | pessoais), conteiido partilhado ¢
E outros utilizadores (identificacdo publica (Tweets ). promocionais, sondagens e foto de perfil.
E_ em fotos). sorteios.
=
Eé
(E = Informacdo de aparelhos (IP,
','E Informacdo ndo voluntaria (IP, | Informacgdo de localizagdo (IP, tipo utilizacdo, registos
B GPS, tipo navegador, paginas | GPS, tipo navegador), ligagdes Coolkies (tipo de navegador, | telefénicos e tipo de navegador),
f visitadas. visualizacdes, (interaccdes), cookies (trafego e | preferéncias e personalizacdo), localizacdo (GPS, Wi-Fi),
= mensagens, pesquisas e uso agregado) e servigos enderecos IP e dados agregados. | armazenamento local (Caches),
g anuncios). externos. e cookies e identificadores
(3' andnimos.

Tabela 1 - Comparacéo entre contedos armazenados pelas PRS

Quanto ao Contetdo Directo as quatro plataformas armazenam informacdes relativas ao
registo efectuado pelo utilizador apesar de muita dessa informacdo de preenchimento
obrigatério poder ndo ser a mesma, podendo esta variar de plataforma em plataforma.
Para além disso, todas estas plataformas registam igualmente o contetido que € inserido
na sua plataforma e que é partilhado directamente pelo utilizador. Se compararmos o
conteudo directo pedido, por exemplo, pelo Facebook e pelo Google Plus, que séo duas
plataformas com principios semelhantes, podemos verificar que a informacdo que é
pedida directamente ao utilizador é em maior nimero no Facebook. O Google Plus ndo
da uma importéncia tdo grande ao que outros utilizadores realizam relativamente a um
dado utilizador como acontece no Facebook. O Myspace, ainda sobre o critério de
Contetido Directo, destaca-se pelo facto de recolher directamente do utilizador
informacdo em actividades promocionais, sondagens e sorteios. Em nenhuma outra PRS

acontece 0 mesmo.

No que diz respeito ao Contetdo de Actividade, existem um conjunto dados que séo
registados por todas as PRS em andlise. Entre estes dados estdo enderecos IP e o tipo de
navegador utilizado para acesso a plataforma. Existe também outro tipo de informacéo
que é retirada da utilizacdo por algumas mas ndo pela totalidade das plataformas. Esta
informacdo inclui: coordenadas de GPS recolhidas pelo Facebook, Twitter e Google
Plus; cookies utilizadas pelo Twitter, Myspace e Google Plus; registo de paginas
visitadas realizado pelo Facebook, Twitter e Google Plus; e dados de utilizacdo

agregados recolhidos pelo Twitter e Myspace.
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Por outro lado, o que protege o contetido do utilizador das redes sociais? Que garantia é
que o utilizador tém de que, uma vez removido o contetdo da plataforma, que o

conteddo é realmente removido em definitivo?

As plataformas sociais, como o Facebook, Twitter, Google+, disponibilizam aos
utilizadores "configuracdes de privacidade". Por outras palavras, os utilizadores podem
especificar quais 0s outros utilizadores (ou grupos) que podem aceder ao seu conteudo.
Para cada categoria de contetdo, o proprietario da conta pode definir a granularidade de
acesso a uma Access Control List (ACL). Esta estratégia baseia-se na confianca que a
plataforma oferece e no acesso controlado do utilizador aos seus dados. Além disso, 0s
utilizadores precisam de confiar no servi¢o, ndo sO para restringir 0s acessos aos seus
contetdos, através da ACL, mas também para poder fazer uma gestdo dos mesmos
(Francisco, Marques, & Serrdo, 2012).

Os provedores de redes sociais online sdo incentivados a proteger o contetdo do
utilizador, uma vez que o contrério poderia manchar sua reputacdo e/ou resultar em
accOes judiciais. Por exemplo, os termos de uso do Facebook classificam todos os
conteddos dos utilizadores como "publico”, por defini¢do, o0 que pode levantar algumas
suspeitas sobre a privacidade e que devem ser analisadas por algumas instancias, como
por exemplo, da Comissdo de Comércio Federal dos EUA. O conteido armazenado nas
referidas plataformas esta sujeito a um potencial acesso indevido ou a ataques internos,
sobre os quais as entidades competentes depositam atencdo (por exemplo, durante a

investigacdo WikiLeaks) (Francisco, Marques, & Serréo, 2012).

Os riscos de privacidade sdo agravados pela pratica comum de armazenamento offline
ou em cache de contetdo, mesmo depois que de os utilizadores exprimirem
explicitamente a intencdo de excluir o contetudo. Assim sendo, a ameaca a privacidade
dos utilizadores torna-se real. Estas plataformas tém de facto a preocupacgédo de cuidar

dos interesses de seus utilizadores?

Informagdes sobre utilizadores e sobre a sua privacidade podem ser valiosas. Existem
duas formas de utilizar a informacdo recolhida nas redes sociais: para uso de terceiros
ou para uso proprio. A informacédo privada é realmente atraente para venda quando se
retém um grande lucro dessa ac¢do. E muito atraente para as redes sociais cair nesta
“teia” visto que detém muita informagdo sobre os mais diferentes tipos de utilizadores.

Um dos exemplos mais famosos € o de uma entidade que da pelo nome de "Internet
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Grétis", que é acusada por venda de enderecos de correio electronico de utilizadores dos

seus servicos (Francisco, Marques, & Serréo, 2012).

Além disso, as lojas online podem, através deste tipo de informac@es, fazer pesquisas
para marketing e publicidade. Com isto, pode ndo s existir uma invasdo da privacidade
dos utilizadores, mas também originar uma competicdo desleal comparativamente com

outros prestadores desse tipo de servico (Francisco, Marques, & Serrédo, 2012).

2.8. SmartRM
No mercado actual existe uma plataforma que apresenta o intuito de aplicar a GDD ao
contetdo individual, através da PRS Twitter, que tem 0 nome de SmartRM.

A plataforma SmartRM é uma extenséo para o navegador Mozzila Firefox que permite
proteger o conteudo Web de uma forma individual, isto é, uma proteccdo de conteddo
partilhado definida por cada utilizador. Esta plataforma tem como principais atributos
(SmartRM Home, 2010):

e Proteger contetdo digital individual;
e Enviar contetdo protegido por correio electrénico a amigos;
e Enviar contetdo seguro a amigos que utilizem o Twitter;

e Reproduzir ficheiros no formato MPEG-21 (.mp21).

O SmartRM é uma extensao criada para ser utilizada no navegador Mozilla Firefox. No
entanto, esta plataforma carece de actualizacdo. A extensdo SmartRM ndo se encontra
disponivel para versdes do Firefox mais recentes como a actual 11.0, sendo para isso
necessario instalar uma versao proxima da versdo 3.5 para que esta extensdo possa ser

utilizada.

2.8.1. Funcionamento da plataforma SmartRM
Para utilizar o SmartRM ¢é necessario efectuar um registo de modo a que o utilizador
possa ser identificado e fazer a gestdo dos seus contetdos. Para alem disso, é ainda
necessaria a associacdo da conta do SmartRM a conta que o utilizador possa ter no
Twitter atraves da importagdo de contactos desta plataforma, caso o utilizador queira
divulgar contetdo directamente no Twitter. Segue-se entdo uma clarificacdo do

funcionamento do SmartRM.
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No ecrd inicial de contactos, apresentado abaixo (llustracdo 18), o utilizador pode
escolher quais os contactos a quem pretende enviar um dado conteldo e pode fazé-lo
bastando para isso fazem um clique no botéo do lado direito do rato (SmartRM: Create
protected content for your contacts, 2010).

SmartRMg,

File Contacts Social Help

llustracdo 18 - Ecré de contactos do SmartRM
(SmartRM: Create protected content for your contacts, 2010)

Posto isto, € necessario que o utilizador indique qual a directoria do conteddo que se
encontra guardado localmente. No entanto, os tipos de ficheiros que se podem partilhar
sdo limitados. Existe ainda a possibilidade de acrescentar outros contactos adicionais

para partilha do ficheiro em questdo. A imagem abaixo (llustracdo 19) ilustra essas
opcoes:

Share your secrets @ ease

2SmartRMg:

The secret you are going to share ... o

C Choose file b |ﬂUsersiﬁI\ppm‘D:skmpﬂmedia,‘pnper pdf

Click here for more information about the supported farmarts
... with
Username Firstname devicelD
paola Pagla star
mimmo Mimmo netbook-mimmo

( Add ather contacts ) Remove selected contacts v

[ Cancel ) Go Back @

llustragdo 19 - Ecra de escolha de conteddo do SmartRM
(SmartRM: Create protected content for your contacts, 2010)

Antes disso € solicitado ao utilizador que indique qual o nome que quer dar ao ficheiro e
a sua respectiva descricdo. De seguida, o utilizador que pretende partilhar o seu

conteudo deve definir quais s@o os seus limites de acesso ao conteudo em questdo. Entre
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estes parametros que limitam o acesso estdo: o tipo de utilizacdo (leitura, edicdo ou
leitura e edi¢do), opcdo de uso online ou offline, data de inicio de uso, data de fim de
uso, duracdo permitida de uso e o nimero de vezes que esse conteido pode ser utilizado.
A figura que se segue (llustracdo 20), mostra como sdo definidos os limites de acesso

referidos (SmartRM: Create protected content for your contacts, 2010):

Share your secrets @ ease

[Read )

8 Require contacts to authenticate with the server first OAIIow offline playback

[ Not before | 12/ 08/ 2009 (2] = 02:55:17[%]

# Notafter |01/ 08/ 2010/ (3] = 23:50: 59 [%]

[ ouration | Days b l o[z
E‘ How many times 3 rf]

llustracdo 20 - Ecré de limites de acesso ao conteddo no SmartRM
(SmartRM: Create protected content for your contacts, 2010)

Apbs todo este processo o conteudo pode ser partilhado directamente no Twitter, como
anexo de uma mensagem de correio electronico, ou através de um qualquer suporte de
conteudo fisico (Memoria USB).

51



Privacidade em redes sociais recorrendo a Gestao de Direitos Digitais

3. Metodologia
Para um melhor esclarecimento da forma como se pretende que este projecto de
pesquisa seja orientado, é necessaria a exposicao de todo o conjunto de regras e linhas

condutoras a obedecer para que este referido projecto possa ser concluido com sucesso.

Estando este projecto relacionado com a criacdo de uma solugdo que possa ser testada
por cada pessoa de forma individual, toda a pesquisa tera de ser baseada em estudos
descritivos. Por outras palavras, visto que este projecto tem o proposito de conceber
uma solucdo que seja benéfica para os utilizadores de redes sociais Web, estudando um
dado numero de utilizadores, € necessaria uma pesquisa onde a descricdo desse

beneficio seja clara e verificavel.

Algo também muito importante a referir quando falamos em metodologia é
precisamente 0 método a utilizar nesta analise. O método quantitativo é aquele que
melhor se insere no ambito deste projecto, visto que se pretende a procura da relacao

entre as variaveis em estudo e a sua relacdo causa-efeito.

Para ser feita uma avaliacdo entende-se como necessaria a realizacdo de questionarios
ao utilizador da solucdo. Ao serem retirados dados dos questionarios de resposta
fechada, salvo casos especificos em que se entenda como necessaria algumas perguntas
abertas, a realizar aos que pretendam testar a solucdo de gestdo de contetdos digitais,
que se encontram registados em redes sociais Web, estes poderdo mostrar se a ideia de
criar um sistema deste tipo terd para eles uma utilidade préatica na realidade. Pretende-se
através desses mesmos questionarios tirar concluses que podemos assumir como gerais

para a populacdo em estudo a partir de um dado grupo de individuos.

No que diz respeito aos questionarios, estes pretendem-se que sejam aplicados a um
grupo de pessoas que usem redes sociais no seu quotidiano, que se irdo assumir como
parte do universo em estudo, ou seja, a amostra deste estudo sera uma amostra de
conveniéncia. Dentro do dominio de individuos que utilizam as redes sociais Web, este
estudo pretende inquirir apenas algumas pessoas desse grupo, dependendo sempre a
amostra da disponibilidade dos inquiridos e do tempo existente no projecto para
questionarios. Os dados produzidos apds o termo dos inquéritos irdo passar por uma
analise estatistica de onde ira resultar informacéo relevante e a ser tida em conta para

validar a aceitagdo ou nédo por parte dos utilizadores da solucéo.
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Segue-se 0 conjunto de fases a realizar neste projecto:

1. Enquadramento escrito do &mbito do tema a abordar no projecto.

2. Procura e tratamento de documentos tedricos para estudo de redes sociais e seus
mecanismos de gestao de conteudos.

3. Pesquisa documental de arquitecturas de gestdo de conteddos a utilizar na

solucéo.

Desenho e construcdo da solucdo a desenvolver para uso na Web.

Realizacdo de questionarios de resposta fechada para validacéo da solucao.

Anadlise estatistica dos questionarios realizados.

N o g &

Escrita de conclusoes estatisticas e finais do estudo.

Numa fase inicial, pretende-se definir um enquadramento de todo o tema a tratar neste
projecto com o intuito de perceber qual o problema que pretende resolver, clarificar os
pontos tedricos mais relevantes e definir linhas de orientagdo do projecto. De seguida,
inicia-se o processo de procura de contetdos tedricos necessario ao aprofundamento dos
topicos relativos as plataformas de redes sociais e a gestao de direitos digitais, como por
exemplo, a teoria relativa aos mecanismos usados para proteger contetdos em
plataformas sociais Web ja existentes. Para a construcdo da solucdo decidir-se-a4 qual a
arquitectura a utilizar e o desenho e a forma de desenvolvimento da mesma. Posto isto,
ird proceder-se a recolha e analise de questionarios para verificar a aceitacao da solugédo
por parte dos potenciais utilizadores e uma analise estatistica dos referidos questionarios.
Por fim, serdo elaboradas tanto as conclusdes dos questionarios como as conclusdes do

projecto como um todo.

Todas estas fases terdo de ser executadas para que 0s objectivos a que este projecto se

propde sejam cumpridos de forma clara.
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4. Solucéo de gestdo de direitos digitais em redes sociais Web

4.1. Introducéo
A proposta de criacdo de uma solucdo de gestdo de direitos digitais em redes sociais
(SGDDRS) surge com o intuito de possibilitar o aumento da privacidade dos
utilizadores de redes sociais e também de evoluir toda a teméatica em redor do estudo da
GDD.

Um elemento indispensavel para toda esta temética € um sistema que da pelo nome de
OpenSDRM. Este sistema foi criado em 2005 com o intuito de disponibilizar uma
plataforma que permitisse a gestdo de conteddos digitais audio e que apresentasse
igualmente uma arquitectura genérica que fosse adaptavel a outros cenarios, também
eles ligados a GDD (Torres, Serrdo, Dias, & Delgado, 2008).

O OpenSDRM apresenta uma base de construcdo que assenta no conceito de Gestéo de
Direitos Digitais e que foi elaborada inicialmente com o propésito de possibilitar

diferentes modelos de negdcio, dai a escolha deste sistema como base.

O OpenSDRM torna-se preponderante nesta proposta visto que é o sistema que, como
referido, servira de base para a arquitectura a propor no contexto de GDD aplicado as

redes sociais e sobre o qual se pretende desenvolver esta nova proposta.

Este tépico pretende, apds o estudo de toda a envolvente da GDD associada as PRS,
definir a concepgdo e analise da solugdo de GDD pretendida. Estas irdo incidir sobre 0s

seguintes topicos:

v Arquitectura conceptual da solucdo — apresentacdo da estrutura global da

solucéo;

v Sistema OpenSDRM - como funciona o sistema que faz a gestdo de contelido

dentro da arquitectura genérica;
v' Andlise de requisitos da solucdo — definicdo dos requisitos que devem ser

satisfeitos pela solugéo;

v Arquitectura da solugdo de gestdo de direitos digitais — elaboragcdo da

arquitectura de gestdo de contetidos tendo em conta os requisitos da solucéo.

Todos estes tdpicos apresentam-se como essenciais para que o desenvolvimento da

solucgéo proposta possa ser realizado com sucesso.
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4.2. Arquitectura conceptual da solugéo proposta
Para uma melhor compreensdo da forma como se pretende que a SGDDRS pretendida

funcione e seja desenvolvida segue-se a seguinte arquitectura conceptual (llustracdo 21):

Sistema
OpenSDRM

TCP/IP-

(]TH\I TCP/IP

interac¢do (Navegador) @J
é Dispositivo mével

Utilizador de Redes Sociais

TCP/IP

Redes Sociais

nteracgdo (Navegador) TCP/IP-

Computador Pessoal
llustragdo 21 - Arquitectura conceptual da solugéo

Esta arquitectura apresenta as interaccles e elementos que efectuam essas mesmas
interaccBes pretendidas nesta proposta de solucdo. Os elementos principais sdo 0s
utilizadores de redes sociais, 0s dispositivos de comunicacdo (dispositivo moével e
computador pessoal), o Sistema OpenSDRM e as Redes Sociais (Facebook, Twitter,

entre outros).

Os utilizadores de redes sociais sdo 0s beneficiarios directos do sistema proposto, isto €,
sdo aqueles que, através do navegador, podem aceder ao OpenSDRM e proteger 0s seus
contetdos. Os dispositivos de comunicacdo sao aqueles que permitem ao utilizador
interagir com as PRS e com o sistema OpenSDRM para protec¢do dos seus contedos.
Os ficheiros a carregar no OpenSDRM devem estar alojados localmente nestes
dispositivos. As Redes Sociais sdo aquelas com o que o utilizador interage para que
possa partilhar o seu contetido. Por outras palavras, é a plataforma que disponibiliza
todos os elementos necessarios para a actividade social online, actividade essa em que 0
utilizador poderd proteger o seu contetdo. O sistema OpenSDRM € aquele que é
responsavel por toda a gestdo de contelidos a integrar nas PRS. Para além disso, é sobre

este sistema que se pretende propor uma arquitectura de GDD a implementar.

Torna-se igualmente importante perceber como é que o utilizador interage dentro desta
arquitectura e quais as actividades que pode realizar. Para clarificar este ponto segue-se
um diagrama de actividades (llustragéo 22).
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Utilizar navegador

Aceder s Redes
Sociais?

[Sim]

Aceder Red@%

[Nao] Proteger
Navegar nas Redes Sociais conteddo?

[Sim]

Aceder OpenSDRM

Efectuar

Login?
Copiar URL

Carregar

conteddo?
Efectuar Logout

[Sim]

Garregar ronteud%@ﬁmr regras de cnnteudD

llustracdo 22 - Diagrama de actividades do utilizador na SGDDRS

O utilizador para que possa utilizar esta solu¢do tem obrigatoriamente aceder a um
navegador que lhe permita aceder tanto as PRS como, através de uma extensdo, ao
sistema OpenSDRM. Quando o utilizador acede a uma rede social e se pretender que o
seu conteudo seja protegido deve aceder ao sistema OpenSDRM. Ja dentro do referido
sistema, o utilizador deve carregar o conteldo para que possa ser monitorizado e
armazenado pelo sistema. O OpenSDRM deve devolver ao utilizador um URL que o
utilizador deve colar na PRS em que esta a navegar. Deste modo, pretende-se que 0
utilizador partilhe contedo mas que apenas este possa ser usado mediante as regras e
condigdes definidas pelo utilizador. Em caso de incumprimento das condicbes de

utilizacdo, o acesso é negado pelo gestor de conteidos OpenSDRM.

Como referido anteriormente, é sobre o sistema OpenSDRM que sera feita uma
proposta de arquitectura base para esta solucdo. Assim sendo, € importante perceber

como funciona e quais 0s principais componentes deste sistema.

4.3. Sistema OpenSDRM
O sistema OpenSDRM (Open and Secure Digital object Rights Management) é um
SGDD que lida com direitos digitais e ndo com ferramentas ou mecanismos de

56



Privacidade em redes sociais recorrendo a Gestao de Direitos Digitais

proteccdo de copia. Por outras palavras, o proposito deste sistema ndo é contribuir para
a proibicdo da cpia mas sim permitir a monitorizagdo de contedos audio. Este sistema
é independente de mecanismos de proteccdo de conteddo (Torres, Serrdo, Dias, &
Delgado, 2008).

A plataforma OpenSDRM ¢é composta por um conjunto de componentes distribuidos
que comutam mensagens padrdo sobre redes abertas (como a Internet). Este sistema
apresenta uma arquitectura conceptual que define um cenério capaz de lidar com uma

multiplicidade de diferentes modelos de negdcio para distribuicao de conteudos.

A arquitectura conceptual que se segue (llustracdo 23) esta dividida em trés blocos: os
papéis de utilizador (the user roles), as entidades externas ao sistema de gestdo de
conteddos em si e as entidades internas do sistema que disponibilizam as
funcionalidades de GDD (Torres, Serrdo, Dias, & Delgado, 2008).

Authentication and Accounting System L Aus ]

DoRM plstfanm

Certification
System

llustragdo 23 - Arquitectura conceptual do sistema OpenSDRM
(Torres, Serrdo, Dias, & Delgado, 2008)

4.3.1. Papéis de utilizador
Estes sdo os papéis que sdo representados por diversas entidades na cadeia de valor. E
importante ndo confundir estes papéis de utilizador com os papéis do utilizador-final. A
framework do OpenSDRM identifica os seguintes papéis (Torres, Serrdo, Dias, &
Delgado, 2008):
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v" Sociedades qgestoras de direitos de autor (Author/Owner Societies): estas

sociedades séo responsaveis pela defesa dos direitos de propriedade de contetdo
e, em alguns casos, garantir o pagamento de direitos;

v Fornecedores de conteddo (Content Providers): representam os autores de um

bem que foi criativamente produzido e distribuido de forma digital. Estes
autores de conteudo sdo também responsaveis por definir os termos e condigdes
sobre as quais o contetdo pode ou n&o ser usado;

v" Produtores de dispositivos (Device Producers): estes representam os fabricantes

de dispositivos (hardware, software ou ambos) que produzem dispositivos
capazes de aplicar funcfes de gestdo e proteccdo de conteudo. Estes fabricantes
de dispositivos podem ser certificados pela plataforma de GDD;

v" Fornecedores de ferramentas de seguranca (Security Tools Providers): estas

entidades disponibilizam meios tecnoldgicos aos dispositivos de processamento
para que possam adaptar as suas caracteristicas de seguranca para o tipo de
tecnologia de proteccao aplicada sobre o conteldo;

v’ Utilizadores Finais (End Users): representam os utilizadores finais que

pretendem seleccionar e fazer uso de um dado conteudo.

4.3.2. Entidades externas
Estas entidades apoiam as fungbes que ndo se destinam a gestdo de conteudo nesta

arquitectura. As entidades referidas séo (Serrdo, Dias, & Delgado, 2006):

v Infra-estrutura de pagamento (Payment Infrastrusture): entidade externa que é

responsavel por todas as transaccGes financeiras e por garantir que todos 0s
intervenientes recebem a recompensa que lhes é devida;

v Mobdulos de seleccdo de conteddo (Content Selection Modules): entidade ou

modulo externo que pode ser usado para encontrar, procurar ou seleccionar

conteudo;

v" Dispositivos (Devices): os dispositivos sdao0 mecanismos que permitem ao
consumidor final reproduzir o conteido que obteve;

v" Servidores de distribuicdo de conteido (Content Delivery Server): esta entidade

representa os servidores que disponibilizam contetdos aos utilizadores finais ou

a dispositivos;
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v’ Sistema de certificacdo (Certification System): esta € a entidade externa (muito

embora possa ser interna) que lida com questfes relativas as credenciais dos
componentes de certificacao.

4.3.3. Entidades do sistema

Estas entidades, que se encontram dentro da arquitectura conceptual, fornecem o0s
elementos que permitem o funcionamento do sistema de GDD. Tanto no lado do
servidor como no lado do cliente estes elementos disponibilizam as funcionalidades
necessarias a protecgdo do contetdo e suporte de direitos associados ao contetido e ao
utilizador. Estas entidades sdo o sistema de gestdo de contetdo (Content Management
System), o mddulo de entrada de pagamento (Payment Gateway Module), o sistema de
gestdo de licencas (License Management System), o sistema de ferramentas de protec¢éo
de contetdo (Content Protection Tools System) e o sistema de conta e autenticacdo
(Authentication and Accounting System) (Serréo, Dias, & Delgado, 2006).

4.3.4. Descricao da arquitectura técnica
O OpenSDRM apresenta uma arquitectura distribuida. Todos os servigos que compdem
a arquitectura comunicam entre si através do uso de um conjunto de interfaces bem
conhecidos, estes encontram-se sobre a forma de WSDL (Web Services Description
Language). Toda a infra-estrutura foi desenhada com o intuito de ser adaptada e
aplicada a todos os tipos de contetdos e modelos de negdcio.

Na arquitectura conceptual é mostrada a complexidade da intercomunicacdo entre 0s
diferentes elementos da plataforma (Serrdo, Marques, Dias, & Delgado, 2006).

4.3.4.1. Componentes e interfaces externos

Apresentam-se agora 0S componentes e actores externos que interagem com o
OpenSDRM, sendo eles o utilizador (user), o fornecedor de ferramentas IPMP (IPMP
Tools Provider), o fornecedor de conteudo (Content Provider), a infra-estrutura de
pagamento (Payment Infrastructure) e a autoridade de certificacdo (Certification
Authority) (Serrdo, Marques, Dias, & Delgado, 2006).

v" Utilizador: representa uma pessoa que deseje consumir um dado conteudo. Este
conteido pode ou ndo ser protegido. Muito embora, a forma de acesso e de
exibicdo como contetdo pode requerer o uso de dispositivos protegidos,

software e licencas;
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v Fornecedor de ferramentas proteccdo de conteudo: representa uma qualquer

organizacdo que produza ferramentas e tecnologias de encriptagdo, scrambling,
marca d’agua e outras que possam servir como protec¢do para o conteudo. Estas
ferramentas necessitam de seguir algumas linhas orientadoras. Estas sao
traduzidas para uma relacdo de negdcio que deve existir entre o fornecedor de
contetdo e o fornecedor de ferramentas protec¢do de contéudo, na maior parte
das vezes, um produtor e/ou distribuidor de contetdo quer escolher que tipo de
proteccao pretende e as ferramentas que podem ser aplicadas ao contetido que
pretende oferecer;

v Fornecedor de conteudo: refere-se a um qualquer criador de contetdo

multimédia que alimenta o OpenSDRM com o seu conteldo e metadados
opcionais;

v Infra-estrutura de pagamento: esta facilita a parte comercial do OpenSDRM

disponibilizando servicos de fornecimento para pagamentos electrénicos. O
interface entre 0 OpenSDRM e a infra-estrutura de pagamento & genérico e
independente do meétodo de pagamento, permitindo uma multiplicidade de
sistemas de pagamento;

v Autoridade de certificacdo: é a autoridade responsavel por receber pedidos de

credenciais para as entidades. Estas credenciais sdo usadas por essas entidades se
autenticarem a si mesmas e a outras, permitindo o estabelecimento de canais de
comunicacdo seguros e autenticados entre as entidades (Serrdo, Marques, Dias,
& Delgado, 2006).

4.3.4.2. Componentes e interfaces internos

Seguem-se 0s componentes internos da plataforma OpenSDRM responsaveis por toda a
gestdo relativa a conteudos dentro do sistema. Entre estes estdo (Serrdo, Fonseca, &
Dias, 2006):

v" Servidor de preparacdo de conteudo (CPS — Content Preparation Server): é o

servidor é responsavel por toda a preparacdo do contetdo. Este recebe o
contetdo no seu estado puro de uma dada fonte ou fontes e codifica-o para um
formato especifico, adiciona metadados e protege-o. O conteddo recebido é
codificado no formato MPEG-4, de acordo com um modelo pré-estabelecido.

Este modelo permite a criacdo de ficheiros MPEG-4 que contém musicas no
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formato MP3 ou ACC em conjunto com algumas imagens sobre o album do
artista;
Portal de pagamento (PGW - Payment Gateway): € um servidor responsavel por

verificar e validar os métodos de pagamento fornecidos pelo utilizador vindos do
servidor comercial;

Servidor Comercial (COS — Comercial Server): é o servidor que fica responsavel

pela negociacdo do conteudo com os utilizadores. O contetdo é escolhido pelo
utilizador através do navegador, podendo ser consultados alguns metadados
genéricos, informacdo sobre o preco e as condi¢des de utilizacdo que tem de ser
claramente aceites e estabelecidas por ambas as partes. Esta Ultima apresenta-se
como uma das especificidades mais relevantes relativas ao conteudo.

Servidor de distribuicdo multimédia (MDS — Media Delivery Server): é o

servidor responsavel pelas trocas de partes do contetdo com o cliente do sistema.
Este servidor implementa um protocolo especifico (download: FTP, HTTP ou
outro; streaming: RTSP ou outro) para efectuar trocas de conteldo protegido
com a aplicacdo de multimedia (Media Application).

Servidor de Registo (RGS - Registation Server): é o componente do tipo servidor

cujo papel é o de atribuir identificadores Unicos e registar metadados relativos a
um contetddo especifico inserido no OpenSDRM. Esta arquitectura foi
desenhada tendo em conta, o mais possivel, dos padrbes 1SO e portanto, utiliza
os referidos identificadores Unicos. O OpenSDRM segue as directivas MPEG-21
sobre identificacdo de itens digitais (DIl — Digital Item Identification), usando
uma versdo reduzida do MPEG-21 sobre identificacdo de itens digitais e
identificadores de objectos digitais - MPEG-21 DIl Digital Object Identifiers
(DOI).

Servidor de licencas (LIS — License Server): é um servidor responsavel pela

manutengdo de regras associadas a um utilizador, a um conteudo e ao
correspondente direito de acesso. Este componente aceita as conexdes de um
cliente reprodutor de multimédia autenticado que se destinam ao download de
licencas, licencas que sdo aplicadas a conteldo protegido através de uma
ferramenta IPMP apropriada. As licencas apresentam-se em formato XML
usando o Open Digital Right Language (ODRL/ OMA profile) ou a linguagem
de expressdo de direitos (REL — Rights Expression Language), desenvolvida
pela MPEG-21.
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v" Servidor de ferramentas de proteccdo de contetdos (ITS — IPMP tools server): é

o servidor responsavel pelo registo de novas ferramentas de protec¢do de
contetidos e por receber pedidos do software de aplicacdo multimédia (Media
Application) de um cliente autenticado que pretenda efectuar download de uma
ferramenta de proteccdo de contelidos especifica. E igualmente responséavel por
disponibilizar ferramentas de protec¢do de conteudos ao servidor de preparacdo
de contetido (CPS) para permitir a proteccao de contetdo.

v' Aplicacdo de multimédia (MPL — Media Application): este componente

representa o software que € utilizado para ceder o conteldo. Este é um
componente genérico com a particularidade de ser capaz de exibir/reproduzir o
conteddo para que o0s codecs de &udio/video necessarios possam ser
disponibilizados (se estes codecs ndo estiverem disponiveis pode ser realizado o
download do mesmo de um servidor remoto seguro). Esta aplicacdo multimédia
pode trabalhar com uma ou mais ferramentas de protec¢do de contetdos com o
intuito de controlar a forma como um dado utilizador acede a um contetdo. Este
componente trabalha no lado do cliente dentro da arquitectura genérica. Contudo,
este realiza alguns papéis importantes nas funcbes de GDD (Serrdo, Fonseca, &
Dias, 2006).

4.4. Analise de requisitos da solugdo proposta
Para melhor compreender quais as caracteristicas desejaveis para a SGDD a
desenvolver seguem-se um conjunto de requisitos que devem ser tidos em conta

aquando do desenvolvimento da solucéo.

4.4.1. Stakeholders
Existem dois stakeholders relevantes para esta nova solugdo de gestdo de direitos
digitais aplicados ao sistema OpenSDRM, sendo estes o utilizador de redes sociais e 0
gestor do sistema de gestdo de contetdo digital. O utilizador de redes sociais €, como 0
préprio nome indica o utilizador de PRS que faz uso do sistema e € o principal
beneficiario do sistema visto que os conteddos a ser protegidos pelo sistema sdo 0s
deste tipo de utilizador. O gestor do sistema € o elemento responsavel por realizar
tarefas de monitorizacdo e de controlo do sistema. Este gestor funciona igualmente
como moderador do sistema de forma a prevenir violagdes de direitos e excessos por

parte dos utilizadores.
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Segue-se um diagrama (llustracdo 24) de use-case que clarifica as accdes destes
stakeholders no SGDDRS:

SGDDRS

”
/ "
;" wincludes
Carregar conteudo /
Validar conteddn
Definir condigbes
uso conteddo

Topiar URL do
contéuda

Gestor Sistema

Comurnicar com
utilizadores

Utilizador redes sociais

wincludex

I
|
1

lHustragdo 24 - Diagrama de Use-Case do SGDDRS

Efectuar Lagaut

4.4.2. Categorias de requisitos
Os requisitos de produto séo tipicamente classificados em duas categorias: requisitos
funcionais (RF) e ndo-funcionais (RNF). Os requisitos funcionais sdo servicos que
devem ser fornecidos pela solugdo. Indicam como o sistema deve reagir a um input
particular e como o sistema se deve comportar numa situacdo em particular. Os
requisitos ndo-funcionais sdo condi¢cfes de servigo ou funcionalidades oferecidas pelo
sistema Estes incluem condicBes temporais, condi¢cdes de desenvolvimento, processo e
de padrdo. Em grande parte das situacdes, este tipo de requisitos sdo aplicados ao

sistema como um todo (Sommerville, 2007).

4.4.3. Tabela de requisitos da solugdo
Na tabela que se segue (Tabela 2) sdo listados os requisitos a ter em conta a quando do
desenvolvimento da solugdo. Os requisitos incluem categoria (funcional ou néo-

funcional), identificador e descricéo.

Todos estes requisitos tém de ser cumpridos para que o sistema possa funcionar
correctamente e dentro do que se pretende para a solugdo. Em anexo (Anexo A)

encontra-se a tabela completa relativa igualmente a estes requisitos.

63



Privacidade em redes sociais recorrendo a Gestao de Direitos Digitais

Categoria Requisitos
g ID Descrigéo
Para aceder ao sistema é necessario acesso a Internet.
RF 1
O utilizador deve aceder ao sistema através de uma extensdo de um navegador
RE 2 web.
O sistema deve estar acessivel tanto a computadores pessoais como a
RE 3 | dispositivos moveis.
O sistema deve permitir o login e logout do utilizador.
RF 4
O sistema deve permitir o registo e criagdo de conta de utilizador na
RE 5 | plataforma.
O sistema deve permitir ao utilizador o carregamento de contetdos na
RF 6 |plataforma.
O sistema deve criar um URL do contetdo que possa ser copiado pelo
RE 7 | utilizador
O sistema deve permitir ao utilizador a definicdo das condigdes de utilizacao
RF g | do conteddo.
O sistema deve permitir ao gestor do sistema banir utilizadores que tenham
RF 9 |uma conduta impropria.
O sistema deve permitir o envio de notificagdes ao utilizador.
RF 10
O gestor do sistema deve ter credenciais Unicas e que o distinga dos demais
RF 11 | para que este possa monitorizar o sistema.
A remogdo da conta de um utilizador por vontade prdpria deve ser permitida
RE 12 | pelo sistema.
Para que o utilizador possa usar a plataforma deve ser utilizador de redes
RNF 13 socialis.

Tabela 2 - Tabela de requisitos da SGDDRS
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4.5. Arquitectura da solucéo proposta integrada no OpenSDRM
Como ja foi referido anteriormente, pretende-se que a solugdo proposta possa resolver o
problema da privacidade associada a GDD, decorrente do uso da PRS, seja integrada
com o sistema ja existente, 0 OpenSDRM. Este sistema apresenta, ja por si, uma
arquitectura muito interessante, sobre a qual é feita a proposta de arquitectura a

desenvolver que se segue.

Posto isto, e tendo em conta toda a andlise efectuada ao longo de todo este projecto,
apresenta-se a seguinte proposta de arquitectura (llustragcdo 25) para a solucdo de GDD

enguadrada com a tematica das PRS a desenvolver:

Payment System
Content
— Management
System
5 Conte:t S Content Protection
repararion License Manager System
System cPS
vos e
m s IS
cws Authentication and Accounting System m
ums cPS

llustragdo 25 - Arquitectura proposta para o SGDDRS

Nesta arquitectura, os sistemas internos (Content Management System, Payment System,
License Manager System, Content Protection System e Authentication and Accouting
System) sdo aqueles que ja fazem parte do sistema OpenSDRM. O Content Preparation
System é o sistema proposto para que todo este em conjunto de sistemas possa efectuar a

monitorizacao de contetdos nas PRS.

O sistema interno aqui proposto da pelo nome de sistema de preparacdo de conteddo
(Content Preparation System). Este sistema tem como principal fungéo a preparacéo do
contetido, que se pretende controlar, tanto para acgdo interna como para ac¢ao externa.
Por outras palavras, compde o conteldo para que este possa ser monitorizado dentro do
sistema e para que seja possivel a integracdo do referido conteido nas PRS que se

encontram fora do sistema.
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Como ¢ igualmente visivel na arquitectura proposta existem dois servidores Web que se
entendem como necessarios para que a preparacdo do conteldo possa ser realizada: o
servidor de acondicionamento de contetdo e o servidor de monitorizagdo de URL.

v" Servidor de acondicionamento de contetido (CWS - Content Wrapper Server): E

o servidor responsavel pela preparacéo e integracdo do conteudo que é carregado
pelo utilizador no sistema. Este recebe o contetdo e atribui-lhe um formato
interno ao sistema para que possa ser gerido internamente independentemente do
formato exterior que apresente. Com esta funcionalidade tornasse possivel gerir
qualquer conteudo no sistema sem que exista a preocupacdo de qual o formato
do conteldo, seja ele JPEG, MP3, ou outro.

v' Servidor de monitorizacdo de URL (UMS — URL Monitoring Server): Este

servidor existe com o intuito de preparar o conteddo que foi carregado no
sistema para que este possa ser inserido nas redes sociais através de um URL. O
servidor de monitorizacdo de URL processa o contetdo da seguinte forma:
recebe o contetdo no formato interno ao sistema, cria um URL para que este
conteido possa ser exibido na PRS e atribui ao contetdo o formato inicial para

que seja possivel a sua reproducéo.

Com a adicéo destas alteracdes ao sistema OpenSDRM poderemos considerar que o
SGDDRS esta preparado para dar o seu contributo para aumento da privacidade dos
utilizadores de PRS.

De seguida € descrita a arquitectura tendo em conta a comunicacdo entre os diferentes
componentes do sistema, tendo sido excluido o sistema de preparagdo de conteudo
(Content Preparation System).

A arquitectura proposta (llustracdo 26), como ja foi referido, € baseada numa plataforma
genérica de gestdo de direitos digitais que d& pelo nome de OpenSDRM. O Open and
Secure Digital Rights Management system (OpenSDRM) é uma arquitectura (Torres,
Serrdo, Dias, & Delgado, 2008) adaptavel a GDD. Esta arquitectura pode ser
configurada para uma utilizacdo que implique diversos modelos de negocios e
diferentes tipos de conteudo. OpenSDRM implementa uma solu¢do de GDD comum
que permite a proteccdo dos direitos de contetido e que pode ser aplicada na divulgacéo

e comercializagdo de contetdo digital multimédia (Francisco, Marques, & Serrdo, 2012).
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A arquitectura do OpenSDRM ¢ baseada em extensées do MPEG-4 IPMP. S&o também
utilizados componentes de identificacdo de itens digitais (MPEG-21 DIl - Digital Item
Identification). Esta solu¢do de GDD é constituida por varios elementos opcionais que
cobrem todas as fases da cadeia de valor de distribuicao, desde a producéo do contetdo
até ao uso desse contetdo. Esta abrange varios aspectos importantes da distribuicdo de
conteddo e sua comercializacdo como a produgdo de conteldo, a preparacdo de
conteddo e registo, a distribuicdo de contetdo interactivo, a negociacdo de contetdo e
aquisicdo, a autenticacdo de utilizador e a visualizacdo condicional/reproducdo. Esta
infra-estrutura foi projectada para ser adaptavel e aplicavel a todos os tipos de modelos

de conteldo e de negdcios (tanto para download, streaming ou mesmo a broadcasting).

E importante referir a capacidade de modularidade presente no OpenSDRM e a abertura
que este sistema tem de ser facilmente adaptavel a outros cenarios. Esta modularidade
do OpenSDRM s0 € possivel através de um conjunto de componentes independentes que
sdo implementadas através de uma abordagem orientada a servicos (Francisco, Marques,
& Serréo, 2012).
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llustragdo 26 - A framework OpenSDRM
(Francisco, Marques, & Serrao, 2012)
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Alguns dos componentes referidos OpenSDRM apresentam uma maior importancia.
Além disso, no lado do cliente (client-side) é implementada uma extensdo de um
navegador especifico que permite que um qualquer utilizador de redes sociais possa
registar-se na plataforma OpenSDRM, fazer upload de um contetdo para a plataforma
que o quer compartilhar online, definir as regras de controlo de acesso para todos 0s
outros utilizadores registados para que possam aceder ao conteudo publicado, e

monitorizar o acesso ao referido conteldo.

E importante ainda referir algumas notas e pressupostos: todos 0s componentes da
plataforma sdo confiaveis, ndo foram modificados e comportam-se exactamente como 0
esperado; todas as mensagens componentes de cambio através de um canal seguro e
autenticado. Cada componente tem seu préprio par de chaves que é usado para
estabelecer uma ligagao: Kpup """, Ko ™™™ : e todos os componentes que
compdem a framework (ou um subconjunto da framework, de acordo com o cenario
implementado) estdo registados na AUS e tem uma credencial AUS valida:
CertAUSCOmponem. Seguem-se 0s VAarios passos seguidos por esta arquitectura no registo do
utilizador, na partilha de contetdo, na definicdo de regras de partilha e no acesso ao

conteudo (Francisco, Marques, & Serrdo, 2012).

45.1. Registo do utilizador
O registo de utilizador segue o seguinte protocolo (Francisco, Marques, & Serrédo, 2012):

e O “Wallet” cria um par de chaves para o utilizador: Kpubu, Kprivu;

e O utilizador gera uma passphrase para o “Wallet”. Sobre esta passphrase €
aplicado um hash, resultando numa chave que sera posteriormente utilizada para
criar um repositorio seguro (base de dados): Ksecurestorage = SHAL (passphrase).
A Kprivu é armazenada de forma segura. O passphrase ndo é armazenado e
apenas o utilizador o conhece;

e O “Wallet” requere alguma informacdo adicional do utilizador final, confirma o
endereco de correio electronico do utilizador e envia toda a informacdo ao
componente AUS: Ky "*{U)p, informagao do utilizador + Kyu"};

e O AUS confirma o registo do utilizador e todas as questdes relacionadas com as

AUS

credenciais do utilizador: Cert™>. Estas credenciais sdo usadas para autenticar

o utilizador de outros servigos dentro da framework do OpenSDRM.
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4.5.2. Partilha de conteudo na plataforma
A partilha de contetido segue o seguinte protocolo (Francisco, Marques, & Serréo,
2012):

e O utilizador selecciona a extensdo do navegador. Se o utilizador ainda néo tiver

sessdo iniciada, ou se a sessdo expirou, este tem de entrar através de login

usando a sua passphrase secreta;

e O sistema valida o utilizador atraves do componente AUS do OpenSDRM. Se o

utilizador tiver as credenciais que lhe permitem 0 acesso e se este estiver

autenticado no sistema, o utilizador pode iniciar a sesséo;

e Os conteudos sdo carregados pelo utilizador (Content) para 0 OpenSDRM

atraveés do MDS (Media Delivery Service). Para além disso, o utilizador também

preenche alguma informacdo relativa aos dados (Metadata) que descreve o

contetdo carregado;

e O Content é carregado para o0 CPS (Content Preparation Service). O CPS é

responsavel por preparar o conteddo para que este possa ser partilhado nas

plataformas sociais. Isto pode incluir o re-packaging, scrambling e proteccao.

Dependendo do método de proteccdo usado, o contetdo pode ser protegido de

varias formas. Para simplificar vamos assumir que o contetdo é encriptado;

e Dependendo do mecanismo de proteccdo usado, o CPS pode necessitar de obter

as ferramentas de proteccéo apropriadas, caso ainda nao as tenha. Para que isto

possa acontecer o CPS comunica com o ITS (Protection Tools Service) e faz

download das ferramentas apropriadas;

e O CPS contacta 0 RGS (Registration Service) e regista 0 contelldo e 0s seus

metadados. O RGS assina com um identificador de registo unico (Cip) 0

conteddo e devolve o mesmo ao CPS, assinando: Kpu " > {Kpiv*®*[Cip]};
e O CPS cria uma chave de contetido (CFX) que é usada para cifrar o contetido
carregado pelo utilizador. Este C¥ é enviado para o LIS (License Service) sendo
anexado a este o identificador de conteddo: Kpup"*{Kpriv™"°[C™, Koriv > [Cip]]}:

e O CPS protege o conteddo do utilizador cifrando-o usando a ferramenta de

proteccdo seleccionada e o CEK: C¥{Content}. O resultado é devolvido ao
MDS em conjunto com um identificador Gnico do conteldo:

conteudo protegido;

69



Privacidade em redes sociais recorrendo a Gestao de Direitos Digitais

Depois 0 MDS cria um URL especial que contém o identificador de contetdo

anico e apos isto devolve-o ao utilizador final. Este URL é um shortcut global

que permite o acesso ao contetido localizado na plataforma OpenSDRM.

4.5.3. Definicdo de regras de partilha

A definicdo de regras de partilha segue o seguinte protocolo (Francisco, Marques, &
Serrdo, 2012):

O CPS contacta o LIS e requere uma lista de templates de licencas disponiveis.

Um template de licenca € um documento XML (de formato especifico) que tem

no seu interior a definicdo de uma expressdo especifica de direitos. O template

contém campos que podem ser adaptados para situacdes particulares de

expresséo de direitos;

Os templates de licenca sdo apresentados ao utilizador final pelo MDS e o

utilizador pode seleccionar aquele que entende como 0 mais apropriado para o

seu caso em particular. Se o utilizador entender que o template ndo é suficiente,

entdo o sistema oferece a oportunidade ao utilizador de definir o seu préprio

template;

Um template tipico apresenta a seguinte estrutura:

o

ID do utilizador (U;p), ID de miltiplos utilizadores (U;p*..U;p"), ID de
grupo (Gip): estes campos representam identificadores Unicos de uma
pessoa ou utilizador com quem o conteldo sera partilhado. Neste caso, 0
conteddo pode ser partilhado com um utilizador Unico, com varios
utilizadores ou com um grupo que é definido previamente pelo utilizador;
Identificador Gnico de contetdo - Content unique identifier (Cp): este é
o identificador Unico obtido nos passos anteriores do RGS;

Nomero de visualizacBes (Condition'..Condition™): este é um
componente da licenca que, caso exista, ird limitar o nimero de
visualizagbes do conteddo pelo utilizador ou por um grupo de
utilizadores;

Data de validade (Validity): se existente, este elemento ird definir o
periodo de tempo durante o qual a licenca € valida;

Chaves de encriptacéo de contetido (Cex’..Cex"): este elemento é a chave
de encriptacdo do conteido que é usado para proteger o0 mesmo. A chave
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de encriptagdo é protegida por uma chave-pablica do utilizador:
(Kous {Cex*..Cex™});

o Assinatura de licenca - License signature: os contetdos da licenga sdo
assinados pelo LIS: License = Kpiy"°[Uip|Uip"..Up"IGib, Cip,
Condition®..Condition", Validity, Cex’..Cex", Kpub{Cex’..Cex"}].

e Os utilizadores criam licencas com 0s parametros apropriados e esta licenca é

guardada no LIS.

45.4, Acesso ao contetido

O acesso ao contetdo segue o seguinte protocolo (Francisco, Marques, & Serrdo, 2012):

e O utilizador autentifica-se no sistema atraves da extensdo do navegador;
e Enquanto selecciona o URL, a extensdo do navegador verifica se o utilizador
tem alguma licenca para o contetdo identificado (Cip) representado pelo URL.
Se uma licenca existir o sistema faz o seguinte:
o A extensdo verifica a licenca de contedos, valida a assinatura da licenca

(fazendo uso do Kpup-'°

), e verificao Cip;

o Se o Cp é o certo, a validade (Validity) e verificado e as condicGes
(Condition*..Condition") analisadas;

o Se as condicGes forem conhecidas, o conteddo € desencriptado. O CEK é
recuperado da licenca (Kpriv"{ Kpub {Cex’..Cex"}}= Cex'..Cex") € usado
para libertar o contetido (C**{Content});

o O contetdo é entdo disponibilizado para divulgacdo nas redes sociais. O
conteddo é cedido enquanto as condi¢cGes de licenciamento forem
cumpridas.

e Se 0 navegador do utilizador ainda n&o tiver uma licenca valida para o C\p que
esta a tentar visualizar, sdo realizados 0s seguintes passos:

o O MDS contacta o LIS, passa 0 Ujp, as respectivas credenciais AUS
(Cert"”Sy) e 0 Cip: KpupLIS{KprivM"P°[U)p, Cert™Sy, Cipl};

o O LIS recebe e valida a informacdo enviada pelo MDS. Usando o U;p € 0
Cip 0 LIS verifica a existencia de uma Licenca e devolve a licenca ao
utilizador através do MDS e da extenséo do navegador;

o A licenca é guardada de forma segura pela extensdo:

KSecureStorage{License};
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o A extensao verifica a licenca de conteudos, validando a assinatura digital

H15), e verificando o Cip;

da licenga (usando o Ky

o Se o Cp for o correcto, o Validity é verificado e as suas condic¢des
(Condition®..Condition") analisadas;

o Se as condicdes forem conhecidas, o conteudo € desencriptado. O CEK é
recuperado a partir da licenga (Kpriv-{ Kpub {Cex’..Cex"}}= Cex’..Cex")
e utilizador para desencriptar o contetido (CE“{Content});

o O conteudo é entdo exposto na pagina da rede social. O conteudo é
disponibilizado apenas durante o periodo em que as condi¢cdes o

permitem.

4.6. Prototipo
No desenrolar de todo o processo de investigacao foi criado um protétipo de um sistema
de gestdo de direitos digitais centrado no utilizador para protec¢do de conteddos

partilhados nas redes sociais.

Neste prototipo foram desenvolvidas algumas das funcionalidades pretendidas para um

sistema deste tipo, e que cumprem com 0s objectivos que haviam sido propostos.

O desenvolvimento de um prot6tipo neste contexto teve os seguintes propdsitos: em
primeiro lugar o de tornar real a possibilidade dos utilizadores de redes sociais de
experimentar um sistema que demonstrasse algumas funcionalidades de proteccdo de
conteddos partilhados nas redes sociais; e em segundo lugar, para que fosse possivel
uma avaliacdo real do trabalho desenvolvido no &mbito deste projecto, nomeadamente,

através de questionarios de validacdo, por parte dos utilizadores.

A implementacdo, como j& foi referido, seguiu uma abordagem baseada em
prototipagem que fez com que foi possivel criar algumas das funcionalidades e onde
fosse igualmente possivel demonstrar as potencialidades de um sistema de gestdo de

direitos em contetdos digitais aos utilizadores de redes sociais.
As funcionalidades presentes neste protétipo sdo as seguintes:

e Acesso ao sistema atraves de uma extensdo do navegador Google Chrome;
e Registo do utilizador no sistema;
e Pégina de utilizadores com o perfil préprio;

o Definigdo de condigdes de acesso ao contetido:
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o Ndmero de visualiza¢des permitidas;
o Utilizador registado com permissdo de acesso ao conteudo.
e Criacdo de um URL Unico por cada utilizador para partilha de conteudos;

e Validacéo do acesso ao conteudo do utilizador.

O protétipo desenvolvido € baseado nas linguagens PHP, HTML e SQL, tendo sido
utilizado durante o seu desenvolvimento a ferramenta XAMPP (servidor independente e

open source).

4.7. Exemplo de utilizacéo
Para melhor compreender o funcionamento do protétipo vamos utilizar um exemplo de

utilizacdo.

O primeiro contacto que o utilizador tem com o prot6tipo € através da extensdo do
Google Chrome (llustracdo 27). Aqui o utilizador pode inserir o seu Username e a sua
Password para aceder ao sistema ou entéo, caso ainda néo esteja registado, proceder ao
registo atraves do botéo Registar.

SGRS

Username
Password

Entrar I
Registar

llustracdo 27 - Extenséo do Google Chrome de acesso ao SGRS

Se o utilizador preferir aceder directamente atraves do site do SGRS
(http://sgrs.adetti.pt/index.php) também o pode fazer e ser-lhe a apresentada o seguinte

ecrd (llustragéo 28):
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sgrs. adett. ptfindex.php
€« C A O sgrs.adettipt/index.php &lom A

Sistema de Gest&o em Redes Socials

Acesso

Username
Password

Entrar

Rogistar | Contactos ] Quem vomas|

ISCTE £ UL Design by: André Francisco 2012 RADEGGI@IUL

llustracdo 28 - P4gina inicial de acesso SGRS

Neste ecrd estdo presentes os botdes de Registar, Contactos e Quem somos. Se 0
utilizador carregar no botdo Registar aparece o seguinte ecré (llustracdo 29) onde pode
efectuar o seu registo preenchendo todos os campos.

Sistema de Gestio em Redes Socials

Efectue o seu registo

Nome (Username) |

Password |

Password (Confirmar) |

E-mail |

Submeter

llustracdo 29 - Pagina de Registo no SGRS

No caso de o utilizador ja estar registado e ap0Os se ter acedido ao sistema surge o

seguinte ecré (llustragdo 30):
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Sistema de Gestio em Redes Socials

Bem-vindo jose
Contador de visualizacoes para o conteudo (0-100):
Indique o Username do utilizador (registado) com quem pretende partilhar o conteudo:

Seleccione o conteudo que pretende proteger:

Escolher ficheiro | Nenhum ficheiro selecionado

Carregar |
Nome| Email |Contador|Conteudo|Utilizador de partilha
jose |jose@jose.pt] 0 ‘-E‘:L maria

Este URL permite o acesso ao seu conteudo:

http: //tinyurl.com/76wyy2g

lustragdo 30 - Pagina de perfil do utilizador (Ap6s o Login)

Nesta situacdo o utilizador registado € o José. Apos efectuar o Login o José pode fazer

uma de trés coisas:

e Definir os parametros de partilha de conteldo, isto €, pode atribuir um nimero
de visualiza¢cBes maximo para a imagem que pretende partilhar, indicar qual o
utilizador registado com quem pretende partilhar o contetdo e seleccionar a
imagem que pretende partilhar;

e Visualizar os seus parametros actuais como o seu nome de registo, email,
contador de visualizacBes actual, o contetdo actual de partilha e 0 nome do
utilizador com quem esté a fazer a partilha (neste caso a maria);

e Copiar 0 URL gerado pelo sistema e partilha-lo nas redes sociais.

Se a maria pretender aceder ao conteudo tera de seleccionar o URL que lhe foi
fornecido pelo José e confirmar a sua password de registo no sistema de forma a poder

visualizar o contetdo (llustracdo 31).
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Confirmacao de identidade

Por favor insira a sua Password para que possa aceder ao conteudo:

Password: |
Walidar |

llustracdo 31 - P4gina de acesso ao conteudo (Confirmacao de identidade)

No caso de um outro utilizador tentar aceder ao conteldo e errar na introducdo da

password surgira o ecrd que se segue (llustragdo 32).

Nao esta autorizado a aceder ao conteudo por parte do proprietario!

ACESSO NEGADO

Q

llustragdo 32 - Pagina de aviso em casos de impossibilidade de acesso (Acesso negado)

No caso de ser de facto a maria a quer aceder ao conteldo, este surgira no ecrd. Caso
seja a maria e o numero de visualizagbes permitidas pelo José ter sido excedido, a

maria ira depara-se com este ecrd (llustracdo 33).
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O numero de visualizacoes permitidas chegou ao fim.

llustragdo 33 - P4gina de notificagdo em casos de esgotamento do nimero de visualizagdes

No ecra principal (llustracdo 28) existem também os botdes Contactos (llustracdo 34) e
Quem somos (llustracdo 35). No primeiro botdo sdo apresentados ao utilizador os

contactos de correio electronico (ficticios). No segundo botdo é feito um pequeno

enguadramento de como surgiu 0 SGRS.

Sistema de Gestio em Redes Socials

Contactos

Administrador

administrador@sgrs.com

Geral e sugestoes

geral@sgrs.com

llustragdo 34 - Pagina de contactos (Contactos ficticios)
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Sistema de Gestio em Redes Socl

Quem somos

A plataforma SGRS (Sistema de Gestdo em Redes Sodiais) surgiu na sequéncia de uma dissertacgo no ISCTE-IUL sobre privacidade em redes sodiais recorrendo & gestdo de direitos digitais.

O principal intuito do desenvolvimento desta plataforma é o de disponibilizar uma ferramenta que possibilite a cada utilizador de redes sociais de forma individual controlar o acesso ao
contelido que disponibiliza independentemente das rede sodial.

Apesar de ainda se encontrar em fase de desenvolvimento, o SGRS pretende uma mudanca de paradigma na privacidade dos utilizadores de redes sociais dando-lhes a chave que precisam

para salvaguardar os seus contelidos pessoais, ou seja, a sua privacidade.

"One small step for a man, one giant leap for mankind."

llustracdo 35 - Pagina “Quem somos”
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5. Validagao e Avaliacio

5.1. Introducéo
Para a validacdo e avaliacdo do prototipo da solucdo desenvolvido no ambito deste
projecto entendeu-se como necessaria a elaboracdo de um questionario (ver Anexo B) a
utilizadores de redes sociais. Este questionario permite avaliar qual a percepcao dos
utilizadores de redes sociais em relacdo as plataformas estudadas (Facebook, Twitter,
MySpace e Google Plus) no ambito deste projecto, qual o perfil de utilizador destas
plataformas e se os referidos utilizadores estariam dispostos utilizar uma ferramenta que
tivesse por base o protétipo desenvolvido. Com este questionario pretendeu-se chegar a
um namero consideravel de utilizadores de redes sociais tentando, na sua divulgacéo,

gue a amostra fosse 0 mais aleatdria possivel.

Os questionarios foram disponibilizados, online e foi fornecido a cada um dos
inquiridos, um manual de utilizacdo do protétipo (SGRS) e o respectivo questionario de
resposta (ver Anexo B), para que estes pudessem fazer uso do protétipo de forma
correcta e para que pudessem igualmente tirar proveito de todas as funcionalidades do

mesmo.

5.1.1. Instrumento de validacéo e recolha de dados
Este questionario foi elaborado com o intuito principal de validar se o objectivo a que
este projecto se tinha proposto teria sido atingido. O questionario foi construido tendo
em conta uma divisdo em dois tipos de questdes: um primeiro grupo de questdes que
permitissem tracar o perfil do utilizador inquirido e um segundo onde fossem colocadas
questdes relativas a utilizacdo do protétipo desenvolvido.

Este questionario € constituido por 35 questfes dos seguintes tipos:

e Seis questdes de “Sim”/”Nao” e trés questdes de “Sim”/’Nao”/”Talvez”;

e Quatro questdes com diversas respostas assinalaveis;

e Quatro questdes de escolha multipla;

e Dezassete questdes com resposta em escala de Likert (Likert, 1932) de 1 a 5;

e Uma questéo de resposta aberta.

Como j4 foi referido, este questionario foi disponibilizado online tendo sido utilizada a

tecnologia Google Docs para o efeito.
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A recolha de dados foi efectuada entre os dias 26 de Julho de 2012 e o dia 16 de Agosto
de 2012. O questionario foi divulgado através de canais online como o correio
electrénico ou redes sociais e através da divulgacdo word-of-mouth, sendo toda a

divulgacao de caracter publico.

5.2. Caracterizacdo da amostra
A amostra é constituida por 43 utilizadores de redes sociais que se encontram

distribuidos geograficamente pelo territorio nacional.

De seguida serdo exibidas as questdes que foram colocadas aos inquiridos e as
respectivas respostas mediante duas categorias: caracteristicas pessoais e utilizacdo da

solucdo (prototipo).

5.2.1. Caracteristicas pessoais

As questdes que se seguem foram colocadas aos inquiridos com o propoésito de definir o

perfil dos elementos da amostra.

Questao 1: Qual o seu sexo?

Feminino [23] —————— Masculino 20 47%

n

Feminino 23

Masculing [20]

lustragdo 36 - Sexo dos inquiridos

De um total de 43 inquiridos, 47% destes sdo do sexo masculino sendo os restantes 53%

do sexo feminino, o que equivale a 20 e 23 inquiridos, respectivamente.

Questdo 2: Qual a sua faixa etaria?

25 - 30 anos [§]——— 15-20 anos 4
20-25 anos 23

—— Maiz de 30 anos [7 95 -0 anos g

Mais de 30 anos 7

F— 15 - 20 anos [4]

llustracdo 37 - Faixa etaria dos inquiridos
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Dos inquiridos, 53% encontra-se na faixa etaria entre os 20 e 0s 25 anos, 21% entre 0s
25 e 0s 30 anos, 16% tem mais de 30 anos e 9% apresenta-se numa idade entre os 15 e

0s 20 anos.

Questéo 3: Qual o seu grau de escolaridade?

Basico 0 0%
Secundario 5 12%
Superiar [38] — Superior 38 88%

llustracdo 38 - Escolaridade dos inquiridos

Dentro dos inquiridos, 88% tem como grau de escolaridade o ensino superior. Dos
restantes, apenas foram inquiridas pessoais com formacéo de ensino secundario o que

corresponde a 12% do total de inquiridos.

Questdo 4: Com que frequéncia acede a redes sociais?

Diariamente 35 81%

—— Semanalments [7] Semanalmente 7 16%
Mensalmente 1 2%

— Mensalr Fico meses sem aceder 0 0%

“Ficar

Diariamente [35]—

llustracdo 39 - Frequéncia de acesso a redes sociais por parte dos inquiridos

No total dos inquiridos, 81% acede diariamente a plataformas de redes sociais sendo
esta percentagem correspondente a 35 do total de 43 inquiridos. Ainda de referir que
16% dos inquiridos acede semanalmente a redes sociais e que apenas 2% o faz

mensalmente. Nenhum dos inquiridos fica mais de um més sem aceder a sua rede social.

Questdo 5: Quais as redes sociais onde se encontra actualmente registado(a)?
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Facebook 43 100%
Facebook [N e 10 23%
Twitter - Google+ 19 44%
MySpace 1 2%
Google+ [N Linkedin 21 49%
MySpace I Flickr 2 5%
Foursguare 0 0%
Linkedin
Orkeut 1 2%
Flickr Diaspora 0 0%
Outras 5 12%
Foursguare
Orkut E possivel seleccionar mais de uma caixa de verificacio,
pelo que as percentagens podem somar mais de 100%.
Diaspora
Outras
1] b:| 18 27 36 45

llustragdo 40 - Redes sociais em que o0s inquiridos se encontram registados

Quando questionados sobre quais as redes sociais em que se encontravam registados,
100% dos inquiridos afirmou que se encontrava registado na plataforma Facebook.
Outra plataforma com grande adesdo por parte desta amostra é o Linkedin
correspondendo a 49% do total de inquiridos. Muito préximo dos valores de adesao do

LinkedIn encontra-se 0 Google+ que apresenta uma adeséo de 44% dos inquiridos.

As restantes plataformas de redes sociais sugeridas apresentam valores bastante mais
baixos de adesdo dentro desta amostra com excepcdo do Twitter que apresenta uma
adesdo de 23%, ainda esta significativamente mais elevada que o Flickr que tem uma
adesdo de 5% dos inquiridos. As plataformas MySpace e Orkut tém apenas 2% dos seus
utilizadores dentro desta amostra. Um nimero ndo menos relevante é o da categoria
“Outras” que se refere a outras plataformas sociais que ndo se encontram nesta lista e

que representa 12% do total dos inquiridos.

Questdo 6: Tem por habito inserir conte(ldos pessoais nas redes sociais?

3im 39 91%
MNao 4 9%

Sim [39]

llustragdo 41 - Inquiridos que inserem contetdos nas redes sociais

Quando questionados se tem por habito inserir conteddos em plataformas de redes

sociais, 91% dos inquiridos afirma que “Sim”, correspondendo estes a 39 do total dos
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inquiridos. Os restantes 9% dos inquiridos afirmam que ndo insere contetdos nas redes

sociais habitualmente.

Questdo 7: Se sim (insere contetidos nas redes sociais), a que tipo de contetidos se refere?

Fotografias 36 92%
Fotogratias || Misicas 20 51%
Ligacfies para outros sites 23 59%
Videos - Informacies pessoais (localidade, data de nascimento,etc) 23 59%
Ligagdes para out... _ Informacbes sobre localizagao 6 15%
Textos (reflexfes, pensamentos,etc) 16 41%
Informacbes pesso... _
Inf . b - E possivel seleccionar mais de uma caixa de verificacio, pelo que as
MIOrMagoes Sobre... percentagens podem somar mais de 100%.

Textos (reflexdes...
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llustracdo 42 - Tipos de contetidos inseridos pelos inquiridos em redes sociais

Os conteddos mais vezes inseridos pelos utilizadores de redes sociais que foram
inquiridos sdo as “Fotografias” com 92%, “Liga¢des para outros sites” e “Informagdes
pessoais” com 59% e “Musicas” com o valor de 51% de respostas. Com percentagens
inferiores mas também relevantes encontram-se os “Textos” com 41%, “Videos” com

33% e “Informac0es sobre localiza¢cdo” com 15% de respostas.

Questdo 8: Protege os seus conteudos antes de os colocar nas redes sociais?

Sim 16 37%
MNao 27 63%

Nég [27] ————

———Sim [18]
llustracdo 43 - Percentagem de inquiridos que protegem os seus contetidos

Dos inquiridos, 63%, correspondendo a 27 dos inquiridos, afirmam que ndo protegem
0s seus conteddos antes dos inserir nas redes sociais, contrapondo com os restantes 37%,
correspondendo a 16 dos inquiridos, que afirmam que protegem o0s seus conteudos antes

de os disponibilizarem online.
Questdo 9: Se sim, indique como protege 0s seus conteudos.
Esta questdo era colocada como tendo resposta aberta. Os inquiridos, na sua esséncia,

fizeram referéncia as configuracdes de proteccdo de conteludos existentes em algumas
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plataformas de redes sociais como forma de protec¢do de conteddo que permitem uma

restricdo no acesso apenas para um numero limitado de utilizadores.

Questdo 10: Considera-se uma pessoa preocupada com a sua privacidade?

Sim 41 95%

MNao 2 5%

— Nio [2]

llustracdo 44 - Percentagem de inquiridos que se preocupam com a sua privacidade

A esta questdo 95% dos inquiridos afirmou-se como sendo uma pessoa preocupada com
a sua privacidade, contrapondo com os restantes 5% de inquiridos que se afirmam como

pessoas pouco preocupadas com a sua privacidade.

Questdo 11: Em geral, qual o grau de importéncia da privacidade nas redes sociais
para si?

25

1- Nada Importante 0 0%

20 2 0 0%
5 3 4 9%
10 4 15 35%
5- Muito Importante 24 56%

NI i

llustragdo 45 - Grau de importéncia da privacidade nas redes sociais para 0s inquiridos

Numa escala de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢ “Muito Importante™), e sendo
esta referente a importancia da privacidade nas redes sociais, 56% dos inquiridos
consideraram a sua privacidade de nivel 5. Dos restantes, 35% considerou a importancia

no nivel 4 e 9% no nivel 3 desta escala.

Questdo 12: Tendo em conta a partilha de fotografias que se disponibilizam nas redes

sociais, qual é para si 0 grau de importancia da privacidade das fotografias?
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1- Mada Importante 0 0%

6 2 2 5%
12 3 5 12%
o 4 16 37%

) 5 - Muito Importante 20 47%

NI il

llustracdo 46 - Grau de importancia da privacidade das fotografias nas redes sociais para os inquiridos

r

Numa escala de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢ “Muito Importante”), e sendo
esta referente & importancia da privacidade das fotografias nas redes sociais, 47% dos
inquiridos consideraram a privacidade das suas fotografias de nivel 5 e 37% de nivel 4.

Em propor¢des mais pequenas temos os niveis 3 e 2 com 12% e 5%, respectivamente.

Questdo 13: Tendo em conta a partilha de videos que se disponibilizam nas redes

sociais, qual é para si 0 grau de importancia da privacidade dos videos?

15

1- Mada Importante 2 5%
12 2 T 16%
3 6 14%

4 14 33%

. I I 5- Muito Impartante 14 33%
1 2 3 4 5
MI

]
llustragdo 47 - Grau de importancia da privacidade dos videos nas redes sociais para os inquiridos

Numa escala de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢ “Muito Importante”), e sendo
esta referente a importancia da privacidade dos videos nas redes sociais, 0s niveis 4 e 5
apresentam 33% de resposta por parte dos inquiridos. Os restantes niveis apresentam-se
distribuidos por percentagens mais pequenas tendo os niveis 2, 3 e 1 as percentagens

16%, 14% e 5%, respectivamente.

Questdo 14: Tendo em conta a partilha de musicas que se disponibilizam nas redes

sociais, qual é para si o grau de importancia da privacidade das musicas?

18 1- MNada Importante 10 23%
15 2 11 26%
12 k} 17 40%
4 2 5%
& 5- Muito Impertante 3 7%

3 4 5

1 2

NI i

llustracdo 48 - Grau de importancia da privacidade das musicas nas redes sociais para os inquiridos
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Nesta questdo temos também uma escala de 1 a 5 (onde 1 ¢ “Nada Importante” ¢ 5 ¢
“Muito Importante™), e sendo esta referente a importancia da privacidade das musicas
nas redes sociais, 40% dos inquiridos, que corresponde a 17 de um total de 43, optou
pelo nivel 3 para definir o seu grau de importancia da privacidade no que diz respeito as
mausicas. Os niveis 2 e 1 apresentam valores de resposta de 26% e 23%, respectivamente,
sendo que para os referidos 23% dos inquiridos da amostra ndo se torna relevante a
privacidade neste contexto. Ainda de referir que o nivel 4 obteve 5% de respostas e que

7% da amostra considerou a privacidade das musicas como sendo muito importante.

Questdo 15: Tendo em conta a partilha de ligacbes para outros sites que se
disponibilizam nas redes sociais, qual é para si o grau de importancia da privacidade

das ligacOes para outros sites?

18 1- Mada Importante 3 7%
15 2 17 40%
12 3 14 33%
4 6 14%

5 - Muito Importante 3 7%

NI M

llustracdo 49 - Grau de importancia da privacidade das ligaces para outros sites nas redes sociais para 0s
inquiridos
Numa escala de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢ “Muito Importante”), e sendo
esta referente a importancia da privacidade das ligacdes para outros sites nas redes
sociais, 40% dos elementos que constituem esta amostra definiram o nivel 2 como grau
de importéncia da privacidade de este tipo de conteido. Os niveis 3 e 4 de importancia
apresentam valores relevantes sendo estes 33% e 14% respectivamente. Os niveis de

extremo como 0 1 e 0 5 apresentam uma adesao de resposta de 7% em ambos 0s casos.

Questdo 16: Tendo em conta a partilha de informacgdes pessoais (localidade, data de
nascimento, etc) que se disponibilizam nas redes sociais, qual é para si 0 grau de

importancia da privacidade das informagdes pessoais?
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llustracdo 50 - Grau de importancia da privacidade das informagdes pessoais nas redes sociais para os
inquiridos
Tendo em conta novamente uma escala de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢é
“Muito Importante”), ¢ sendo esta referente a importancia da privacidade de
informacdes pessoais nas redes sociais, a grande maioria dos inquiridos definiu o nivel
5 como opc¢ao, 72%. O nivel 4 foi a escolha de 19% dos inquiridos tendo os niveis 3, 2 e

1 apresentado valores significativamente mais baixos: 5%, 2% e 2%, respectivamente.

Questdo 17: Tendo em conta a partilha de informacgdes de localizacdo que se
disponibilizam nas redes sociais, qual é para si o grau de importancia da privacidade

das informac6es de localizacdo?

1- Nada Importante 1 2%
2 0 0%
18 3 2 50
2 4 12 23

5- Muito Importante 28 659

NI il

llustragdo 51 - Grau de importancia da privacidade das informagdes de localiza¢do nas redes sociais para os
inquiridos
Quanto as informacdes de localizacdo, tendo em conta novamente uma escala de
importancia de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢ “Muito Importante”), 65% dos
elementos desta amostra considerou muito importante a privacidade das informacoes
sobre a sua localizacdo. O nivel 4 obteve o valor de 28% das respostas e 0s niveis 3 e 1
as percentagens de 5% e 2%, respectivamente. Ainda de salientar que nenhum dos

inquiridos definiu a sua importancia como sendo de nivel 2.

Questdo 18: Tendo em conta a partilha de textos (reflexdes, pensamentos, etc) que se
disponibilizam nas redes sociais, qual é para si o grau de importancia da privacidade

de textos publicados?
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18 1- Nada Importante 5 12%
15 2 4 9%
12 3 16 37%
4 15 35%
5 - Muito Importante 3 7%

NI il

llustracdo 52 - Grau de importancia da privacidade de textos nas redes sociais para os inquiridos

No que diz respeito a partilha de textos nas redes sociais, tendo em conta uma escala de
importancia de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢ “Muito Importante), 37% dos
inquiridos considerou este tipo de conteddo de nivel 3 de importancia de privacidade. O
nivel 4 também teve um nimero de respostas de interessante tendo chegado aos 35%.

Os niveis 1, 2 e 5 apresentaram respostas com percentagens de 12%, 9% e 7%.

Questdo 19: Tendo em conta a plataforma Facebook, qual o grau de importancia da

privacidade nesta rede social para si?

1- Nada Importante 0 0%
16 2 1 2%
12 3 3 7%

4 20 47%

5 - Muito Importante 10 445
R |

1 2 3 4 5
M M

llustracdo 53 - Grau de importancia da privacidade no Facebook para os inquiridos

Focando-nos agora na avaliagdo que os inquiridos fazem sobre as redes sociais em
estudo nesta dissertacdo comecamos pelo Facebook. Utilizando uma escala de
importancia de 1 a 5 (onde 1 é “Nada Importante” e 5 é “Muito Importante”) podemos
verificar que para 47% dos inquiridos a privacidade é de nivel 4 para esta rede social.
Outros 44% dos inquiridos afirmaram como sendo muito importante a sua privacidade
dentro desta plataforma social, nivel 5. Nos restantes niveis o0s valores séo
consideravelmente mais baixos pertencendo as percentagens de 7%, 2% e 0% aos niveis

3, 2 e 1, respectivamente.

Questdo 20: Tendo em conta a plataforma Twitter, qual o grau de importancia da
privacidade nesta rede social para si?
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15

1- Mada Importante 11 26%
2 4 9%

3 6 14%
i 4 15 35%
' .I 5- Muito Importante 7 16%
. 1 2 3 & 5
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llustracdo 54 - Grau de importancia da privacidade no Twitter para os inquiridos

No que diz respeito a plataforma Twitter, tendo em conta uma escala de importancia de
1 a5 (onde 1 ¢ “Nada Importante” e 5 ¢ “Muito Importante™), 35% dos elementos da
amostra considerou como resposta o nivel 4 mostrando alguma preocupacdo com a
privacidade nesta plataforma. Dos inquiridos 26% ndo considerou importante a
privacidade desta rede social. Os restantes niveis, isto é, os niveis 5, 3 e 2, apresentam
valores de 16%, 14% e 9%, respectivamente.

Questdo 21: Tendo em conta a plataforma Google+, qual o grau de importancia da

privacidade nesta rede social para si?

1- Madalmportante 8 19%
12 2 1 2%
3 : 19%
4 13 30%
5- Muito Importante 13 30%

NI ]
llustragdo 55 - Grau de importancia da privacidade no Google Plus para os inquiridos

Quando questionados quanto a privacidade no Google Plus e colocando a sua resposta
numa escala de importincia de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢ “Muito
Importante™), 30% dos inquiridos considerou muito importante a sua privacidade nesta
plataforma. Igualmente com 30% de respostas esta o nivel 4. Os dois maiores valores de
importancia nesta escala representam 60% dos inquiridos. Os niveis 3 e 1 apresentam

percentagens de 19% e o nivel 2 foi a opcao de 2% dos inquiridos.
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Questdo 22: Tendo em conta a plataforma MySpace, qual o grau de importancia da

privacidade nesta rede social para si?

15

1- Mada Importante 14 33%
12 2 3 7%
3 8 19%

4 10 23%
5 - Muito Importante 8 18%
i 2 3 4 5

I il

llustragdo 56 - Grau de importancia da privacidade no MySpace para os inquiridos

J4

Numa escala de importancia da privacidade de 1 a 5 (onde 1 ¢ “Nada Importante” e 5 ¢
“Muito Importante”) e tendo em conta a plataforma MySpace, 33% dos elementos da
amostra considerou como irrelevante a importancia da privacidade nesta rede social.
Dos inquiridos, 23% considerou a sua privacidade neste contexto de nivel 4 e 19% foi a
resposta aos niveis 5 e 3 em ambos o0s casos. A resposta de nivel 2 representa apenas
7% do total de inquiridos.

Questdo 23: Na sua opinido, qual o grau de necessidade de melhoria da privacidade

nas redes sociais?

20 1- Nada Necessdrio 0 0%
16 2 2 5%
2 3 5 12%
4 19 44%
5- Muito Necessario 17 40%

M MM
llustragdo 57 - Grau de necessidade de melhoria da privacidade em redes sociais para os inquiridos

Quando questionados quanto ao grau de necessidade de melhoria da privacidade em
redes sociais, numa escala de necessidade de 1 a 5 (onde 1 ¢ “Nada Necessario” ¢ 5 ¢
“Muito Necessario”), 44% dos inquiridos considerou o nivel 4 de resposta e 40%
considerou o nivel maximo de 5 para definir a necessidade de melhoria da privacidade
no contexto referido. Somando os dois maiores niveis, i.e. 0s niveis 4 e 5, temos um
total de 84% dos inquiridos. Os niveis 3 e 2 apresentam valores de resposta de 12% e
5%, respectivamente. Importante também referir que nenhum dos inquiridos considerou

o nivel 1 na sua resposta.

90



Privacidade em redes sociais recorrendo a Gestao de Direitos Digitais

5.2.2. Utilizacao da solugao
O conjunto que questdes que se seguem foram colocadas aos inquiridos apés
experimentarem o prot6tipo desenvolvido no &mbito deste projecto.

Questdo 24: Considera a solugéo visualmente apelativa?

Sim M T2%
MNao 12 28%

Sim [31]

llustragdo 58 - Percentagem de inquiridos que consideram a solugéo (protétipo) apelativa

Quando questionados relativamente ao interesse visual do protétipo desenvolvido 72%,
correspondendo a 31 dos 43 elementos da amostra, considerou a solugdo apelativa,
contrapondo com os restantes 28% (12 inquiridos) que considerou que o prot6tipo nao é
apelativo.

Questdo 25: Considera a integracdo de uma solucéo deste tipo no navegador de
Internet algo diferenciador?

Mio [J\

Sim [24]

Talvez [16] Sim 24 56%
MNao 3 T%
Talvez 16 IV%

llustragdo 59 - Percentagem de inquiridos que consideram a integracdo num navegador algo diferenciador

Do total de inquiridos, 56% considerou a integracdo do prototipo num navegador de
Internet como elemento diferenciador. Dos restantes, 37% considerou que talvez fosse
elemento diferenciador e apenas 7% considerou que ndo seria relevante este tipo de

integracéo.

Questdo 26: Como classificaria este sistema em termos de facilidade de utilizagéo?
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2 1- Nada Facil 0 0%
20 2 1 2%
5 3 12 28%
" 4 23 53%
. I l 5- Muito Facil 7 16%

NF MF
llustragdo 60 - Grau de facilidade de uso do protdtipo para os inquiridos

Quando questionados quanto ao grau de facilidade de utilizacdo do prototipo, numa
escala de facilidade de 1 a 5 (onde 1 ¢ “Nada Facil” e 5 ¢ “Muito Facil”), 53% dos
inquiridos considerou o nivel 4 na sua resposta. Dos inquiridos, 28% considerou uma
facilidade de nivel 3 e 16% de nivel 5. O nivel 2 teve uma percentagem de resposta de

2% e o nivel 1 ndo teve qualquer tipo de resposta.

Questdo 27: Como classificaria este sistema em termos de interesse para utilizadores de

redes sociais?

2 1- Mada Interessante 0 0%
16 2 2 5%
12 3 13 30%
4 20 47%
5 - Muito Interessante 8 19%

NI Wi
llustragdo 61 - Grau de interesse do sistema para os utilizadores de redes sociais segundo os inquiridos

Quando questionados quanto ao grau de interesse do sistema para utilizadores de redes
sociais, numa escala de interesse de 1 a 5 (onde 1 ¢ “Nada Interessante” e 5 ¢ “Muito
Interessante™), 47% considerou o nivel 4 na sua resposta. O nivel 3 obteve 30% das
respostas e o nivel maximo de interesse teve uma percentagem de resposta de 19%. Os

restantes 5% apenas consideraram o nivel 2 como resposta.

Questdo 28: Como classificaria este sistema no que diz respeito a forma de registo dos

utilizadores?
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1- Mada Interessante 0 0%
2 1 2%
5 3 12 28%
" 4 24 56%
5- Muito Interessante 6 14%

NI i
llustragdo 62 - Grau de interesse da forma de registo do sistema segundo os inquiridos

Quando questionados quanto ao grau de interesse da forma de registo de utilizadores no
sistema, numa escala de interesse de 1 a 5 (onde 1 ¢ “Nada Interessante” ¢ 5 ¢ “Muito
Interessante”), 56% considerou o nivel 4 e 28% considerou o nivel 3 na sua resposta. Os
restantes 16% de respostas encontram-se distribuidos pelos niveis 5 e 2 tendo o primeiro

14% e o segundo 2% de respostas.

Questdo 29: Como classificaria este sistema no que diz respeito a forma como define as
suas condi¢des de acesso ao conteido?

2 1- Mada Interessante 0 0%
20 2 1 2%
5 3 12 28%
10 4 24 56%

5- Muito Interessante 6 14%

NI il

llustracdo 63 - Grau de interesse da forma como sdo definidas as condic¢Oes de acesso ao contedldo segundo 0s

inquiridos

r

Considerando novamente uma escala de interesse de 1 a 5 (onde 1 ¢ “Nada Interessante”
e 5 é “Muito Interessante”), 56% dos elementos da amostra consideraram o nivel 4 na
sua resposta quando questionados sobre a forma de definigéo de condig¢des de acesso ao
contetdo. Os niveis 3 e 5 apresentam valores interessantes de resposta: 28% e 14%,
respectivamente. As restantes respostas incidem apenas sobre o nivel 2 correspondendo

a 2% do total de inquiridos.

Questdo 30: Considera a copia de um URL para as redes sociais uma forma simples de

partilhar conteudos?
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Sim a4 95%
Nao 2 5%

—Nio [2]

Sim [41]—

llustracdo 64 - Percentagem de inquiridos que consideram a copia de um URL uma forma simples de partilha

Quando questionados sobre a simplicidade de partilha de contetdos pela geracdo de um
URL, 95% dos inquiridos considerou a copia de um URL para as plataformas sociais
uma forma simples de partilha. No entanto, os restantes 5% consideraram o oposto.

Questdo 31: Partindo do principio que era utilizador(a) desta solucdo, quais sdo para

si 0S pontos positivos a assinalar?

Simplicidade de uso 30 0%
Simplicidade de uso _ Proteccio efectiva do conteida partilhado 35 81%
Proteccao efectiv... _ Solugio amiga do utilizador 9 21%
Facilidade de acesso ao sistema 11 26%
Solugao amiga do ... - Melhoria da seguranca 28 65%
Facilidade de ace... - Aumento da privacidade dos utilizadores 28 5%
Mada de positivo a assinalar 0 0%

Melhoria da segur... _

E possivel seleccionar mais de uma caixa de verificacio,

A to da privac... .
umen privac pelo que as percentagens podem somar mais de 100%.

Nada de positivo ...

o
=4

14 2 28 35
llustragdo 65 - Pontos positivos da solucao/protétipo

Quando confrontados com 0s pontos positivos a assinalar relativamente ao protétipo
testado, 81% dos inquiridos considerou que existe uma “Proteccao efectiva do contetido
partilhado” e 70% considerou a “Simplicidade de uso” um ponto positivo. A “Melhoria
da seguranga” e 0 “Aumento da privacidade dos utilizadores” foram ambos
seleccionados por 65% dos elementos desta amostra. Importante referir que nenhum dos

inquiridos considerou na sua resposta a opc¢ao “Nada de positivo a assinalar”.

Questdo 32: Partindo do principio que era utilizador(a) desta solucéo, quais sdo para

si 0S pontos negativos a assinalar?
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Uso demasiado tecnico 13 30%

Uso demasiado téc... _ Conteddo parmanece vulneravel 7 16%
Conte(do permanec... - Solucdo complicada 3 7%

Dificuldade em aceder ao sistema 6 14%
Solugéo complicada - MN&o existem melhorias na privacidade 2 5%
Dificuldade em ac... NEop tem pontos negativos aparentes 18 42%
Nao existern melho... . E possivel seleccionar mais de uma caixa de verificagio,
pelo que as percentagens podem somar mais de 100%.
1] 4 8 12 16 20

llustracédo 66 - Pontos negativos da solugéo/protdtipo

Entre os pontos negativos a assinalar, 42% dos inquiridos seleccionou a opgao “Nao
tem pontos negativos aparentes”, correspondendo estes a 18 dos 43 elementos que
constituem esta amostra. O “Uso demasiado técnico” foi o ponto negativo mais
assinalado com 30% dos inquiridos a assinalar esta opg¢do. O ponto “Contetido
permanece vulneravel” foi a resposta de 16%. A “Dificuldade em aceder ao sistema”
também foi um ponto negativo indicado tendo este sido assinalado por 14% do total de

inquiridos.

Questdo 33: Considera que esta ferramenta atingiria o objectivo a que se propde?

Sim 42 93%
MNao 1 2%

— Nigo [1]

Sim [42]—

llustracdo 67 - Percentagem de inquiridos que considera que o prototipo atinge o seu objectivo

Quando questionados quanto ao facto de este prototipo atingir o objectivo de aumentar a
privacidade dos utilizadores de redes sociais, a esmagadora maioria considerou que
“Sim” reflectindo-se no valor de 98% de respostas afirmativas. Apenas 2% dos

inquiridos afirmou o contrario.

Questdo 34: Sentir-se-ia mais protegido na sua privacidade se utilizasse uma solugao

como esta?
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llustracdo 68 - Percentagem de inquiridos que considera que se sentiria mais protegido com esta solucéo

Quando questionados se como utilizadores se sentiriam mais protegidos com uma
solugéo deste tipo, 49% dos inquiridos afirma que “Sim”. Dos restantes, 49% nao exclui
a possibilidade de uma proteccao real da sua privacidade e apenas 2% dos inquiridos se

considera mais protegido com uma ferramenta deste tipo.

Questdo 35: Utilizaria esta ferramenta caso fosse disponibilizada?

Talvez [20] Sim 19 44%
Mao 4 9%
Talvez 20 47%

Mg [4]—

Sim [19]
llustragdo 69 - Percentagem de inquiridos que utilizaria uma solug@o como esta caso estivesse disponivel

Como resposta a esta questdo, 47% dos inquiridos ndo exclui a possibilidade de usar
esta ferramenta caso fosse disponibilizada. Entre os outros elementos que constituem
esta amostra, 44% afirma que utilizaria esta ferramenta e apenas 9% afirma que nédo

faria uso de uma solucéo deste tipo.

5.3. Conclusoes
Depois de toda a andlise estatistica efectuada no ponto anterior, torna-se relevante
descrever as conclusdes que se podem tirar dos resultados do questionario realizado aos

utilizadores de redes sociais. Seguem-se as conclusdes a reter:

e As plataformas de redes sociais séo utilizadas maioritariamente por pessoas com
idades compreendidas entre os 20 e os 30 anos, por pessoas com formacao
académica superior e de ambos 0s sexos;

e Os utilizadores acedem as redes sociais diariamente e as redes sociais com maior

adesao no estudo séo o Facebook, LinkedIn e Google Plus;
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Nas redes sociais sdo partilhados contetdos ndo protegidos como fotografias,
informacdes pessoais e de localizacéo;

Os utilizadores de redes sociais dizem sentir-se protegidos pelo facto de
restringirem 0 acesso ao seu conteddo a um ndmero limitado de outros
utilizadores. Isto torna-se preocupante, visto que na realidade os utilizadores néo
protegem o contetdo com uma ferramenta independente mas sim com servigos
disponibilizados pelas proprias plataformas onde partilham contetdos;

Os utilizadores consideram-se preocupados com a sua privacidade principalmente
guando falamos de contetdos que revelam informacdes mais pessoais como sao
as fotografias, videos, informacdes pessoais e de localizacao;

Das redes sociais analisadas neste projecto os utilizadores mostram-se mais
preocupados com a sua privacidade nas plataformas Facebook, Google Plus e
Twitter, sendo o MySpace menos preocupante para os utilizadores quando falamos
em privacidade;

Grande parte dos utilizadores sente que as redes sociais deveriam ter uma maior
preocupacdo com a privacidade dos seus utilizadores;

A maioria dos utilizadores inquiridos considerou que o prot6tipo € visualmente
apelativo e gque a sua integracdo num navegador Web é um elemento diferenciador;
O prototipo é visto como facil de usar e com interesse real para os utilizadores de
redes sociais;

O prototipo desenvolvido foi visto com muito interesse por parte dos utilizadores
de redes sociais pois € uma ferramenta com uma forma de registo e com uma
definicdo de condicdes de acesso ao conteldo interessante;

A partilha de conteudos através de um URL é uma forma simples de partilha para
os utilizadores;

Os pontos positivos mais assinalados foram a proteccéo efectiva do conteudo e a
simplicidade de uso do protétipo;

Uma parte significativa dos utilizadores inquiridos considerou que o prot6tipo nao
apresenta pontos negativos aparentes;

Ainda relativamente ao protétipo, os utilizadores consideraram que a ferramenta
atinge o seu propdsito (aumento da privacidade em redes sociais), que se
sentiriam mais protegidos ao utiliza-la e que véem com bons olhos a possibilidade

de uma ferramenta como esta ser disponibilizada.
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6. Conclusao

Com o desenvolvimento das plataformas de partilha de atraves de redes sociais surge
um problema que sera necessario solucionar. Como pode a privacidade dos utilizadores
e dos contetdos que partilham em redes sociais ser salvaguardada tendo as plataformas
0 controlo sobre 0 mesmo? Foi no sentido de dar os primeiros passos para a resolugéo

deste problema que surgiu esta dissertacao.

Através da analise do contexto através do Estado da Arte foi possivel perceber o
contexto dos topicos mais importantes para este trabalho. A Gestdo de Direitos Digitais
como uma das tecnologias onde se incluem a definicdo de regras de uso e de negdcio
dos conteudos digitais (Serrdo, Dias, & Delgado, 2006), associada as plataformas de
redes sociais que sdo servicos disponibilizados online que permitem a um individuo
criar um perfil dentro de um sistema limitado, articular uma lista de outros utilizadores,
e visualizar a sua lista de ligacdes e aquilo que é realizado por outros dentro desse
sistema (Boyd & Ellison, 2008), permitiram desenvolver um trabalho em torno da
seguranca e privacidade em redes sociais. Ainda dentro do Estado da Arte, foram
descritas linguagens de expressdo de direitos (MPEG-21 e ODRL) como ferramenta
para o licenciamento, uma ferramenta existente para GDD (SmartRM) que carece de
desenvolvimento e uma comparacdo entre quatro redes sociais que foram igualmente
descritas: Facebook, Twitter, MySpace e Google Plus onde, através de dois critérios

diferentes, se compararam as formas de controlo de cada uma destas plataformas.

Foi também desenhada e analisada uma arquitectura conceptual para uma solucéo de
gestdo de direitos digitais, que se enquadrasse com as plataformas de redes sociais,
tendo como base o conceito e a arquitectura de uma ferramenta que lida com direitos
digitais que da pelo nome de OpenSDRM. Foi tendo por base este sistema, que foi
definida uma tabela de requisitos, uma analise dos stakeholders envolvidos e uma
arquitectura como proposta para desenvolvimento de uma solucgdo de gestdo de direitos
digitais que fosse centrada no utilizador e que recorresse a gestdo de direitos. Ainda
dentro deste tépico foi desenvolvido um protétipo que foi construido de forma
independente e que permitisse aos utilizadores de redes sociais guardar um contetdo no
sistema. Este conteldo tem acesso condicionado e o sistema permite que um utilizador
registado partilhe um contetdo proprio com um outro utilizador também ele registado,
impondo o primeiro condi¢des de acesso, como o limite do numero de acessos ao

conteudo.
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Foi também elaborado um questionario a diversos utilizadores de redes sociais, ap0s
estes terem experimentado o prototipo desenvolvido, onde foi possivel verificar que
estes utilizadores séo pessoas preocupadas com a sua privacidade, que ndo protegem
conteddos antes de os publicar e que apenas tem presente a preocupacéo de restringir a
visibilidade dos referidos conteudos. Estes utilizadores analisados sdo também da
opinido de que existe uma necessidade real de melhorar a privacidade dos utilizadores
de redes sociais e de que este protétipo desenvolvido pode ser o primeiro passo nesse
sentido. Importante também referir que a esmagadora maioria dos inquiridos nao exclui
a possibilidade de vir a instalar uma ferramenta semelhante ao protdtipo caso fosse
disponibilizada aos utilizadores em geral. Os utilizadores inquiridos validaram o

proposito deste projecto de forma clara.

Por fim, podemos afirmar que os objectivos gerais e especificos desta dissertacao foram
atingidos. Podemos igualmente afirmar que a hipdtese defendida neste projecto afirma
que: “Uma solucdo de gestdo de direitos digitais aplicada as redes sociais Web
aumenta a seguranca dos seus utilizadores no que diz respeito a sua privacidade e
confidencialidade”, tem uma resposta afirmativa dado que depois de todo este trabalho

os indicadores apontam para um aumento da seguranca dos utilizadores de redes sociais.

Para trabalho futuro e de continuidade surgem alguns desafios interessantes sendo eles o
desenvolvimento de um sistema que suporte um maior nimero de utilizadores para
partilha, que seja mais robusto relativamente ao licenciamento e a autenticacdo de

utilizadores podendo este estar associado a autenticacdo através do sistema OpenlID.

Ao longo desta dissertacdo foi elaborado um artigo com o tema “User-centric content
privacy control for Social Networks”, que foi submetido para 0 "Information Security

Technical Report Journal™ da Elsevier.
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8. Anexos

A. Tabela completa de requisitos do SGDDRS

\ Nome do projecto \

Solugdo gestdo de contetidos digitais em redes sociais

que o distinga dos
demais para que este

Stakeholder Categoria ReqUISIt.O S~ Critério de aceitacéo
ID Descricéo
. Para aceder ao sistema € | Acesso a Internet.
Utilizador de Redes | o | ; | necessario acesso a
Sociais Internet.
O utilizador deve aceder | O utilizador acede a partir de
Utilizador de Redes RE 5 |80 sistema atraveés de um qualquer navegador web.
Sociais uma extensdo de um
navegador web.
O sistema deve estar O sistema esta acessivel a
Utilizador de Redes acessivel tanto a _ partir de um computador
Sociais RF 3 computaQores pessoais pessoal.
como a dispositivos
moveis.
O sistema deve permitir | O sistema permite o login do
Utilizador de Redes| o | , |0 login e logout do utilizador.
Sociais utilizador.
O sistema deve permitir | O utilizador pode registar-se
Utilizador de Redes 0 registo e criacdo de no sistema.
. RF 5 e
Sociais conta de utilizador na
plataforma.
O sistema deve permitir | O sistema carrega o conteido
Utilizador de Redes RE 6 |80 utilizador o insetido pelo utilizador.
Sociais carregamento de
conteudos na plataforma.
O sistema deve criar um | O sistema produz o URL a ser
Utilizador de Redes RE 7 URL do conteudo que copiado pelo utilizador.
Sociais possa ser copiado pelo
utilizador
O sistema deve permitir | O sistema oferece pelo menos
Utilizador de Redes RE g |20 utilizador a definicdo | um campo onde o utilizador
Sociais das condicdes de pode condicionar 0 acesso ao
utilizacdo do contetdo. | contetdo.
O sistema deve permitir | O sistema permitir a remocao
ao gestor do sistema de utilizadores pelo gestor do
Gestor do Sistema RF 9 | banir utilizadores que sistema.
tenham uma conduta
impropria.
O sistema deve permitir | O sistema permitir o envio de
Gestor do Sistema RF 10 | 0 envio de notificagbes | uma mensagem ao utilizador.
ao utilizador.
O gestor do sistema deve | O gestor de sistema possuir
Gestor do Sistema RE 11 ter credenciais Unicas e | credenciais Unicas e que 0s

distinga de outros utilizadores.
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possa monitorizar o
sistema.

Utilizador de Redes

Sociais

RF

A remocdo da conta de
um utilizador por
vontade propria deve ser
permitida pelo sistema.

O utilizador poder apagar a
sua conta.

Utilizador de Redes

Sociais

RNF

Para que o utilizador
possa usar a plataforma
deve ser utilizador de
redes sociais.

O utilizador ter uma conta em
pelo menos uma plataforma
de redes sociais.

B. Questionario sobre privacidade em redes sociais

1. Caracteristicas pessoais (Defini¢ao de perfil)

Questionario sobre privacidade em redes sociais

*Obrigatério

(aracteristicas pessoais

De seguida sao colocadas algumas questdes que permitem definir o seu perfil de utilizador de redes sociais.

Qual o seu sexo? *
€ Masculino
¢ Feminino

Qual a sua faixa etaria? *

¢ 15-20anos
¢ 20-25anos
¢ 25-30anos
 Mais de 30 anos

Qual o seu grau de escolaridade? *

© Bésico
€ Secundério
€ superior

Com que frequéncia acede a redes sociais? *

¢ Didriamente
€ Semanalmente
€ Mensalmente

¢ Fico meses sem aceder

Quais as redes sociais onde se encontra actualmente registado(a)? *

7 Facebook
7 Twitter

I Google+
7 MySpace
I LinkedIn
I Flickr

I Foursquare
™ orkut

™ Diaspara
™ Outras

Tem por habito inserir conteddos pessoais nas redes sociais? *

© 5im
 Nio

Se sim, a que tipo de contetdos se refere?

I Fotografias
™ Musicas
™ videos

I LigacBes para outros sites

I Informag@es pessoais (localidade, data de nascimento,etc)

I Informagges sobre localizagio

™ Textos (reflexdes, pensamentos,etc)

Protege os seus contetidos antes de os colocar nas redes sociais? *

© sim
¢ Nio

Se sim, indique como protege os seus contetidos.
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Considera-se uma pessoa preocupada com a sua privacidade? *
£ 5im
 Nio

Em geral, qual o grau de importincia da privacidade nas redes sociais para si? *
- Mada importante (MI);

- Muito importante (MI)
1 2 3 4 5
NI OO0 O oM
Tendo em conta a partilha de fotografias que se disponibili nas redes sociais, qual é para si o grau de

importincia da privacidade das fotografias? *
1 - Nada importante (NI),

- Muito importante (MI)
1 2 3 4 5
NI & ¢ O O O M
Tendo em conta a partilha de videos que se disponil

importancia da privacidade dos videos? *
1 - Nada importante (NI),

am nas redes sociais, qual é para si o grau de

- Muito importante (MI)
1 2 3 4 5
NI & ¢ O ¢« ¢ M
Tendo em conta a partilha de miisicas que se disponibilizam nas redes sociais, qual é para si o grau de

importancia da privacidade das musicas? *
1 - Nada importante (NI),

Muito importante (MI)

Tendo em conta a partilha de ligagdes para outros sites que se dispon
o grau de importancia da privacidade das ligagdes para outros sites? *

am nas redes sociais, qual é para si

1 - Nada importante (NI Muito importante (MI)

1 2 3 4 5
NI o © ¢ O O M
Tendo em conta a partilha de informagdes pessoais (localidade, data de nascimento, etc) que se disponibilizam

nas redes sociais, qual é para si o grau de importancia da privacidade das informagdes pessoais? *
1 - Nada importante (NI

Muito importante (MI)

1 2 3 4 5

NI ¢ ¢ O 0o O M

Tendo em conta a partilha de informagées de localizagdo que se disponil
o grau de importincia da privacidade das informagdes de localizagio? *

zam nas redes sociais, qual é para si

- Nada importante (NI): 5 - Muito importante (MI)

1 2 3 4 5
NI o © ¢ O O M
Tendo em conta a partilha de textos (reflexbes, pensamentos, etc) que se dispon

¢ para si o grau de importincia da privacidade de textos publicados? *
1 - Nada importante (NI

zam nas redes sociais, qual

Muito importante (MI)

1 2 3 4 5

NI ¢ ¢ O 0o O M

Tendo em conta a plataforma Facebook, qual o grau de importincia da privacidade nesta rede social para siz *
1 - Nada importante (NI,

Muito importante (MI)

Tendo em conta a plataforma Twitter, qual o grau de importancia da privacidade nesta rede soci;

1 - Nada importante (NI Muito importante (MI)

para siz *

12 3 4 5

NI ¢ ¢ ¢ ¢ ¢ M

Tendo em conta a plataforma Google+, qual o grau de importancia da privacidade nesta rede social para si? *
1-Nada importante (NI

Muito importante (MI)

12 3 4 5

NI O C O OM

Tendo em conta a plataforma MySpace, qual o grau de importincia da privacidade nesta rede soci.

1 - Nada importante (NI); 5 - Muito importante (MI

para si7z ¥

1 2 3 4 5

NI ¢ C ¢ O M

Na sua opinido, qual o grau de necessidade de melhoria da privacidade nas redes sociais? *
- Nada necess3rio (NN, irio (MN)

Muito

1 2 3 4 5

NN & ©C O O C MN
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2. Utilizacao do protétipo da solucéo

izacdo da solucao

De seguida serdo colocadas questdes relacionadas com a utilizagdo do protdtipo da solugdo a desenvolver e que pretende
melhorar a privacidade dos utilizadores de redes sociais.

Importante referir que s6 poderd responder as questdes seguintes apds ter utilizado o protdtipo.

Considera a solugdo visualmente apelativa? *
0 5im
© Nio

Considera a integragdo de uma solug3o deste tipo no navegador de Internet algo diferenciador? *
© Sim
© Nio
O Talvez

Como classificaria este sistema em termos de facilidade de utilizacdo? *

NF & ¢ O © O MF

Como classificaria este sistema em termos de interesse para utilizadores de redes sociais? *

Nl ¢ & ¢ O M

Como classificaria este sistema no que diz respeito 3 forma de registo dos utilizadores? *

Como classificaria este sistema no gque diz respeito a forma como define as suas condigdes de acesso ao
conteldo? *

NI € € O O M

Considera a copia de um URL para as redes sociais uma forma simples de partilhar conteddos? *
" Sim
« Nio

Partindo do principio que era utilizador(a) desta solugdo. quais s3o para si 05 pontos positivos a assinalar? *
[T simplicidade de uso

™ Protecgéo efectiva do conteddo partilhado
I Solugdo amiga do utilizador

[ Facilidade de acesso ao sistema

™ Melhoria da seguranga

[T Aumento da privacidade dos utilizadores
[T Nada de positivo a assinalar

Partindo do prin que era utilizador(a) desta solugao, quais sdo para si os pontos negativos a assinalar? *

7 Uso demasiado técnico

[T Conteddo permanece vulnerével
7 Solugdo complicada

[ Dificuldade em aceder o sistema

[T N&o existem melhorias na privacidade

I N&o tem pontos negativos aparentes

Sentir-se-ia mais protegido na sua privacidade se utilizasse uma solugdo como esta? *
 Sim

© Nio

 Talvez

utilizaria esta ferramenta caso fosse disponibilizada? *
 Sim

© Nio

 Talvez

Enviar

Tecnologia do Google Docs

Denundiar abuse - Termos de Utiizaggo - Termos adicionais
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