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Resumo

Resumo

A importéncia dos Sistemas de Informagdo no desempenho das organizacGes deu

origem a varios modelos de referéncia.

Para reduzir a dificuldade na seleccdo do modelo a adoptar propde-se neste trabalho um
modelo que posiciona cada modelo e norma de uma forma que permite a sua

comparagao.

O Instituto das Tecnologias de Informacdo na Justica (IT1J), organismo do Ministério da
Justica, decidiu adoptar o ITIL para melhorar a eficiéncia dos servicos prestados e para

se direccionar para uma certificacdo posterior na norma ISO 27000.

O projecto em analise aborda os processos de Gestdo da Configuracdo e de Gestdo de
AlteracOes, para o Departamento de Infra-Estruturas e Administracdo de Sistemas.
Pretende identificar quais as melhores préaticas a implementar e qual o impacto desta
adopcdo no clima organizacional do ITIJ tendo em conta que ndo existe nenhum estudo

de implementacg&o de ITIL no sector publico portugués.

A implementacdo foi dividida em trés fases: Andlise da situacdo existente através de
entrevistas, Definicdo dos processos a adoptar com base nas boas préaticas do ITIL e
validado por todos os colaboradores, e Gestdo do processo da mudancga para 0S NOvos

[processos.

Apesar de ndo ser possivel obter-se uma quantificacdo dos beneficios obtidos devido a
inexisténcia de medidas anteriores ao processo de mudanca, identificaram-se varias
melhorias nomeadamente a utilizacdo de um processo Unico por todas as equipas do
departamento, a existéncia de um inventario fiavel e permanentemente actualizado, a

reducdo de erros nos processos de mudancas, e a criacdo de indicadores de desempenho.

Palavras-chave: ITIL, Administracdo Publica, Gestdo dos Sistemas de Informacéo,

Gestdo de Configuracdo, Gestao de Alteracdes

Classificacdo ACM: K.6 Management of Computing and Information Systems






Abstract

Abstract

The importance of the Information Systems on the performance of the organizations

originated several frameworks.

To reduce the selection difficulty a model is proposed in this work which positions each

framework and standard allowing a comparison analysis.

The Instituto das Tecnologias de Informac&o na Justica (ITI1J) of the Justice Ministry,
decided to adopt ITIL to improve the efficiency of the services provided and to aim a
future certification on standard 1SO 27000.

This project covers the processes of Configuration Management and Change
Management for the Infrastructures and Systems Administration Department. It
identifies which are the best practices to implement and the impact of this adoption on
the organizational environment of ITIJ, having in mind that there is no ITIL

implementation study for the Portuguese public sector.

The implementation was split into three phases: Analysis of the existing situation
through interviews, Definition of the processes to adopt based on the ITIL best practices

and validated by all collaborators, and Management of the change to the new processes.

Although it is not possible to quantify the benefits achieved due to the inexistence of
measurements prior to the change process, several improvements were identified as the
usage of a unique process by all department teams, the existence of a reliable and
permanently updated inventory, the reduction of failures during the change processes,

and the creation of performance indicators.

Keywords: ITIL, Public Administration, Information Systems Management,

Configuration Management, Change Management.

ACM Classification: K.6 Management of Computing and Information Systems
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1. Introducéao

1.1.Introducéo

Com o crescente aumento da importancia dos Sistemas de Informacdo no desempenho

das empresas

privadas e da Administracdo Publica, tem-se procurado a continua

melhoria da sua eficiéncia. Em resposta a esta procura tem-se criado varios modelos de

referéncia que

apresentam possiveis abordagens a sistematizacdo desses esforgos de

melhoria. Estas referéncias distinguem-se pelo seu ambito, pela sua forma, e pela sua

abrangéncia:

e Ambito

0}

Gestdo de Servicos de Tecnologias de Informacéo
Gestdo de Arquitectura

Gestdo de Projectos e Programas

Gestdo de Qualidade

Melhoria da Qualidade

Governacgéo de Tecnologias de Informacéo
Gestdo de Aquisicdes

Gestdo de Processos de Negdcio

Gestéo de Desenvolvimento

Gestéo da Seguranca

Gestéo de Bens de Software

Gestao do Risco

Normas

Boas praticas

e Abrangéncia
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o0 Negocio
0 Tecnologias de Informacgédo e Comunicacéo (TIC)
0 Relacionamento com o Fornecedor as TIC

Também existe referéncias outro tipo de incentivo a melhoria da eficiéncia dos servicos
prestados, na forma de prémios de reconhecimento geralmente associados a um padréo
de afericdo. Neste grupo encontra-se o prémio americano Malcolm Baldrige National
Quality Award, e o seu equivalente europeu EFQM Excellence Award. Este Gltimo
baseia a atribuicdo do prémio num modelo proprio, “EFQM Excellence Model”,

atribuido pela organizacdo European Foundation for Quality Management.

As normas mais utilizadas sdo as internacionais da ISO (International Organization for
Standardization) ou ISO/IEC (International Organization for Standardization /
International Electrotechnical Commission), mas existem outras a nivel nacional (AS
da Austrdlia, BS da Gra-Bretanha, etc.) e a nivel sectorial (TL para as

TelecomunicacBes e COPC para os Centros de Atendimento).

Esta profusdo de modelos pode criar alguma dificuldade na seleccdo de qual se devera
adoptar, pelo que em 2006 Alan Calder elaborou um mapa em que localiza os principais
modelos e normas relativamente aos restantes (Calder 2006). Esta representacdo foi
actualizada em Julho de 2008 com as novas evolugdes incluindo a norma recentemente
lancada: 1SO 38050.

Neste trabalho adapta-se a solugdo apresentada por Calder aos estudos de Maes e 0s
seus colegas da Universidade de Amesterddo (Maes et al. 2000), ajustando-se as
dimensGes e posicionando-se os varios modelos e normas numa tabela bidimensional
representando as duas perspectivas: a perspectiva dos niveis organizacionais
(Estratégico, Tactico e Operacional); e a perspectiva dos papéis envolvidos no ciclo de
vida do servico (Negocio, Servico fornecido pelas Tecnologias de Informacdo e
Comunicacdo (TIC) ao negocio, Tecnologias de Informacdo e Comunicacdo, e

relacionamento das TIC com os seus fornecedores).

Para esta implementagcdo foi seleccionado um modelo de Gestdo dos Servigos de
Tecnologias de Informacdo que se abrange os trés niveis organizacionais (Estratégico,
Tactico e Operacional), e que se centra na area tecnoldgica e nos servicos prestados ao

negocio: O ITIL.
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O ITIL! é um modelo? com a compilacdo de boas préticas que tém o objectivo de
optimizar a qualidade e eficiéncia dos servigos de Tecnologias de Informacdo. A sua
adopcdo tem aumentado nos ultimos anos, e recentemente tornou-se o modelo de

referéncia no alinhamento com a norma ISO/IEC 20000.

Em relacdo aos restantes modelos de Gestdo dos Servicos das Tecnologias de
Informacdo, o ITIL destaca-se por ser um modelo ndo-proprietério (tornando-se
independente do fornecedor), n&o-prescritivo (permitindo a sua adaptacdo a cada
situacdo), utilizar uma terminologia comum (o que facilita a comunicagao), seguir um

Ciclo de Melhoria Continua, e de ter uma filosofia de Adoptar seguido de Adaptar.

A versdo mais utilizada e, consequentemente, mais madura na altura do arranque do
projecto analisado neste trabalho, era a versdo 2, langcada em 2000. Em 2007 foi langada
a versdo 3 com novos conceitos incluindo o Ciclo de Vida do Servigo e a Melhoria
Continua dos Servigos, e adicionando novos processos e fungfes aos ja existentes na

versao 2.

Na sua terceira versdo, o ITIL possui 5 livros: Estratégia de Servi¢os, Desenho de
Servigcos, Transicdo de Servicos, Operacdo de Servicos e Melhoria Continua de

Servicos.

O livro da Estratégia de Servicos tenta responder a questdo: Como desenvolver uma
estratégia de servico de TIC orientada para o negocio? Nele encontramos 0s processos
de Geragdo de Estratégia, Gestdo Financeira, Gestdo da Procura, e Gestdo do Portfélio
de Servicos. Estes dois ultimos processos eram apenas parte de outros processos na
versdo anterior tendo ganhado agora uma dimensdo e importancia para se tornarem

processos, e 0 primeiro processo € novo nesta versao.

O livro de Desenho de Servicos tenta responder a questdo: Como desenhar um sistema
que responda a estratégia seleccionada? Nele encontramos os processos de Gestdo dos
Niveis de Servico, Gestdo de Capacidade, Gestdo de Disponibilidade, Gestdo de
Continuidade de Servico, Gestdo do Catalogo de Servigos, Gestdo da Seguranca da

Informacdo, e Gestdo de Fornecedores. Estes trés ultimos sdo novos nesta versao.

YITIL - Information Technology Infrastructure Library — Biblioteca de Infra-estrutura de Tecnologias de
Informacé&o.

2 Framework na sua verséo original
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O livro de Transicéo de Servicos tenta responder a questdo: Como colocar em ambiente
de producdo o novo sistema desenhado (em termos de pessoas, Processos e
tecnologias)? Nele encontramos 0s processos de Planeamento e Suporte da Transicao,
Gestdo de Alteracgdes, Gestdo de Configuracdo e de Bens de Servico, Gestdo de Versdo
e de Implementacdo, Validacdo e Teste de Servico, Avaliacdo, e Gestdo de
Conhecimento. O primeiro e os trés Ultimos processos sdo novos nesta versao. A Gestdo
de Configuragdes nesta versdo passou a designar-se como Gestdo de Configuracdes e de
Bens de Servico. No ambito deste trabalho ndo existe diferenciacdo significativa entre
as duas versdes, pelo que utilizarei a designacdo simplificada de Gestdo de

Configuracdes.

O livro de Operacao de Servicos tenta responder a questdo: Como suportar as operacoes
numa maneira continua? Nele encontramos 0s processos de Gestdo de Eventos, Gestado
de Incidentes, Cumprimento de Requisitos, Gestdo de Problemas, e Gestdo de Acessos,
e as funcdes de Service Desk, Gestdo Técnica, Gestdo de Operacdes de TI, e Gestdo de
Aplicacdes. Destes apenas 0s processos de Gestdo de Incidentes e Gestdo de Problemas,

e a funcdo de Service Desk existiam na verséo anterior.

Finalmente, o livro de Melhoria Continua do Servico tenta responder a questdo: Como
melhorar continuamente os processos e as operacdes? Nele encontramos o Processo de
Melhoria Continua em 7 passos, a Medicdo do Servico e os Relatdrios de Servico. Este

livro é totalmente novo em relacdo a verséo anterior do ITIL.

Todas as configuracGes ficam residentes numa base de dados (CMDB - Configuration
Management Data Base), a qual no futuro fard parte de uma estrutura mais abrangente

(CMS - Configuration Management System).

O ITIL, tal como os outros modelos de Gestéo de Servicos de TIC, pretendem melhorar
a eficiéncia dos servicos numa época em que se exige resultados que garantam a
competitividade do negdcio, em que aumenta a dependéncia tecnoldgica, e em que se

verifica uma rapida evolucdo exigindo uma constante actualizacao.

O Governo Portugués elaborou um Plano Tecnoldgico (Governo Portugués 2005) como
estratégia de desenvolvimento sustentado em Portugal. Entre as varias medidas
encontra-se um grupo relacionado com a Administracdo Publica, maioritariamente da
competéncia do Ministério da Justica devido a importancia dos seus organismos

constituintes.
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“As exigéncias desta camada de tecnologia sdo elevadas,
uma vez que a circulacdo de informacao sera cada vez maior,
0s conteudos serdo cada vez mais completos e complexos, a
populacdo utilizadora desta informacdo sera, apesar de
aumentarem as especializacdes e os limites de acessos, cada
vez maior, e 0s ataques externos a seguranca também se
perspectivam com aumentos significativos” (APDSI 2006)

O Instituto das Tecnologias de Informacdo na Justica (ITIJ) é um instituto publico sob a
superintendéncia e tutela do Ministro da Justica, responsavel pelo estudo, concepcao,
conducdo, execucdo e avaliagdo dos planos de informatizacdo e actualizacdo
tecnoldgica na area da justica. As infra-estruturas sao compostas por varios milhares de
equipamentos que suportam mais de 20.000 utilizadores directos espalhados por todo o

territério portugués.

O IT1J decidiu adoptar uma metodologia de gestdo dos servicos das TIC para melhorar a
eficiéncia dos servigos prestados tendo definido no seu plano estratégico obter uma

certificacdo 1SO 27000 através da implementacao das boas praticas do ITIL.

Os processos seleccionados para este primeiro projecto foram os de Gestdo da
Configuracdo e de Gestdo de Alteragfes no Departamento de Infra-Estruturas e de
Administracdo de Sistemas.

No livro oficial do ITIL é salientada a integracdo destes dois processos, e €
recomendado que, como minimo, que o registo e a implementacdo de Alteracdes sejam
realizadas sob o controlo de um sistema de Gestdo de Configuracdes e que a analise do
impacto das Alteracbes seja realizada com a ajuda do sistema de Gestdo de
Configuracdes. (OGC 2000)

N&o havendo nenhum estudo do processo de adaptacao e de gestdo da mudanca de um
projecto semelhante no sector publico portugués, decidiu-se realizar o estudo deste caso
de implementagéo.

Pretendeu-se identificar quais as melhores praticas a implementar e qual o impacto desta
adopcdo no clima organizacional do ITIJ. Para tal recorreu-se a uma pesquisa pratica

com um estudo descritivo.

Realizaram-se entrevistas para a identificacdo da situacdo existente, tendo-se
documentado os resultados com diagramas de processos de negocio e com textos

descritivos. Para os diagramas utilizou-se a notacdo BPMN (“Business Process
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Modelling Notation™) por ser um standard com uma utilizacéo crescente, ser adequado a

este estudo e existirem ferramentas que facilitam a sua utilizacéo.

O resultado foi implementado na ferramenta existente no IT1J, o HP Open View Service

Desk, e todo o inventério foi actualizado e carregado na mesma ferramenta.

Todo o projecto foi gerido com base nas boas praticas de gestdo de projectos do
PMBOoK.

Antes de se iniciar o projecto de implementacdo, o Conselho Directivo do ITIJ de entdo
incentivou a aderéncia ao ITIL através de sessdes de sensibilizacdo e apoio a formacéo e
certificacdo em ITIL para todos os funcionarios do ITIJ e de outros organismos do

Ministério da Justica.
Durante a fase de levantamento da situacdo existente confirmou-se o previsto:
e Nd&o existia uma uniformidade de processos;

e N&o existia uma medicdo da eficiéncia dos processos em uso - dificultando
algumas decisdes, e dificultando também este estudo uma vez que, ndo havendo
medidas comparativas, 0 estudo do impacto quantitativo desta implementagéo

ndo foi possivel;

e Nao havia um inventario dos equipamentos, aplicacdes e seu relacionamento,
que reflectisse de uma forma fidvel a realidade. De facto existiam varios
inventarios, em formatos distintos (bases de dados, folhas de calculo,
ferramentas de monitorizacdo, etc.), mas ndo eram actualizados de uma forma

sistematica tornando-os pouco fiaveis.

Também se verificou que as alteracdes eram abordadas de uma forma informal, o que
por vezes causava impactos negativos principalmente por ndo haver um conhecimento

adequado dos efeitos que determinadas alteracGes poderiam causar nos servigos.

Com base nesta analise e nas boas préaticas recomendadas pelo ITIL, desenhou-se como
deveriam de passar a ser 0s processos, optando-se por um processo comum a todas as

areas do departamento e extensivel aos restantes departamentos.

Este resultado foi submetido a discussdo em sessdes de trabalho com a intervencéo de
todos os elementos das equipas que iriam utilizar os novos processos, e o0s resultados

destas sessdes serviram para afinar 0s NnOvVos processos.
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Para além de processos comuns, passou a haver medidas de eficiéncia e controlo das
acgoes. Foram definidos papéis, medidas de desempenho dos processos, € normalizacéo
da identificagéo dos bens.

Os novos processos foram documentados em Guias e Planos. Enquanto os Guias
apresentam a solucdo geral com 0s novos processos € 0s papéis a desempenhar, 0s

Planos sdo mais especificos associando 0s papéis aos recursos existentes.

Apo6s a definicdo dos processos a serem utilizados, realizaram-se vérias sessdes de
sensibilizacdo e de esclarecimento, ndo apenas antes do arranque definitivo para formar
NOS NOVOS processos, como também apos o referido arranque sempre que se identificava
alguma duvida mais geral, ou que se identificava algum desvio, para esclarecer e alinhar

todos os colaboradores com 0s processos.

Foi criado um CAB (Change Advisory Board) com as chefias dos departamentos e dos
nucleos operacionais que se retne desde entdo todas as semanas. Durante estas reunies
analisa-se todos os pedidos de alteracdo (RFC — Request For Change) que estejam
pendentes de uma deciséo, e sdo discutidos temas gerais que possam ter algum impacto

a curto, médio ou longo prazo nos varios departamentos.

Nos corredores do departamento afixaram-se folhas com os indicadores da eficiéncia
dos processos durante os primeiros tempos, para se fazer o seguimento da evolucdo da

sua implementagéo.

Uma das primeiras dificuldades identificadas foi a diferenca de sensibilizagdo para os
Nnovos processos por parte dos restantes departamentos. Por essa razdo as sessdes de

sensibilizacdo e esclarecimento foram alargadas a todos os colaboradores do ITIJ.

Durante os primeiros tempos verificou-se a necessidade de se realizar alguns ajustes em
relacdo aos recursos atribuidos a alguns dos papéis. Os resultados foram acelerados com
a criacdo de um grupo pluri-departamental que revé o processo de alteracdes devido a
aderéncia ter sido alargado aos restantes departamentos, substituindo um elemento
unico que nao estava a desempenhar adequadamente o papel que lhe tinha sido
atribuido, e evitando assim a dependéncia de disponibilidade em periodos de férias e

outras auséncias.

Apds a fase inicial de adaptacdo aos novos processos verificou-se uma melhoria

significativa (ndo quantificada uma vez que ndo existiam medicdes de eficiéncia antes
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da implementacdo) de fiabilidade do inventario, de reducdo de problemas associados
com efeitos resultantes de alterac6es, e de melhor utilizagdo dos recursos tanto humanos

como infra-estruturais.

1.2.A Estrutura deste Trabalho

No capitulo 2 constréi-se um modelo de referéncia criado a partir do “Generic
Framework for Information Management”, o qual é utilizado no mesmo capitulo para se
fazer uma analise comparativa de 25 modelos e 9 normas apds uma descri¢do sumaria

de cada um deles.

Faz-se uma abordagem geral mas com uma especial atencdo ao modelo ITIL e mais
especificamente aos seus processos de Gestdo de Alteracbes e de Gestdo de

Configuracdes por serem os utilizados no ambito do projecto alvo deste estudo.

No capitulo 3 é feito um enquadramento da organizacdo onde se realiza o estudo, assim

como a metodologia utilizada no mesmo.

No capitulo 4 desenvolve-se o estudo de caso com a andlise do estado inicial (“As Is”), a
definicdo do estado pretendido (“To Be”), e 0 processo de Implementacédo e de Gestdo

da Mudanca.

As conclusdes sdo apresentadas no capitulo 5, e as recomendacBes para estudos

posteriores sdo apresentadas no capitulo 6.
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2. Contextualizagéo do ITIL

2.1.A Procura da Melhoria

Desde a sua introducdo nas empresas privadas e na Administracdo Publica, os Sistemas
de Informacdo tém crescido em importancia, a sua funcdo tem-se tornado estratégica e o
sucesso das organizacOes tem-se tornado dependente dos mesmos (Benamati, Lederer
2001).

Este crescimento tem sido dinamizado tanto pelo lado da procura (aumento da
complexidade das organizacbes e necessidade de factores diferenciais em relacdo a
concorréncia) como pelo lado da oferta (diminuicdo dos custos das Tecnologias de
Informagéo, aumento da diversidade e qualidade das solucdes, e alastramento da cultura

e preparacdo para a utilizacdo de ferramentas informaticas).

No entanto, a sua rapida evolucdo e consequente necessidade de renovacao tecnoldgica,
tem gerado um aumento dos seus gastos, muitas vezes ndo directamente relacionavel
com os resultados da organizagdo. Este sentimento de frustracdo em relacdo a
rentabilidade dos investimentos em Tecnologias de Informagdo (TI) culminou no
Paradoxo da Produtividade de Robert Solow, prémio Nobel da Economia, que em 1987
resumiu no corolario: “We see computers everywhere but in the productivity
statistics>” (Solow 1987).

Estes sentimentos, juntamente com a conjuntura econémica mundial tém levado a
procura de uma melhoria de eficiéncia e de um aumento de controlo. Como resposta a
esta necessidade, durante as Ultimas décadas foram desenvolvidas varias metodologias
com o objectivo de auxiliar o aumento dos niveis de servico de sistemas de informacéo

e do valor acrescentado a organizagao em que se insere, e a reducdo dos seus custos.

® Encontramos computadores em todo o lado excepto nas estatisticas da produtividade.
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2.2.0 ITIL — Information Technology Infrastructure Library

O ITIL* é um modelo® criado a pedido do governo britanico, com a compilacio de boas
praticas e com o objectivo de optimizar a qualidade e eficiéncia dos servicos de

Tecnologias de Informagéo (TI).

No seu glossario, verifica-se que o Servico é definido como “o meio para fornecer valor
aos clientes atraves da disponibilizacdo de resultados que os clientes pretendem atingir

sem terem a responsabilidade dos riscos e dos custos”.

Nesse sentido, o ITIL apresenta um modelo concentrado na gestdo eficiente, eficaz e de
baixo risco do servico de Tl para maximizar o valor acrescentado ao negocio da

organizacdo em que se insere.

Enquanto que na versdo 2 do ITIL os servicos de TI se posicionavam como
transformador da Tecnologia em servigos para 0 Negdcio utilizando a Tecnologia, as
Pessoas e 0s Processos (Figura 1), na sua versao 3 a visao mudou partindo-se sempre do
negocio e chegando a Tecnologia que o potencialize e adicionando 0s Servigos ao

classico triangulo Tecnologia — Pessoas — Processos (Figura 2).

Tornou-se um standard de facto e o modelo mais utilizado a nivel mundial para os
servigos de TI, pelo que a sua adopcdo permite uma redugdo de custos, melhoria de
servigos de TI, e aumento da satisfacdo dos “clientes”. Em 2006 estava implementado

em mais de 2500 organizagOes de 18 paises. (Wagner 2006)

A sua versdo mais recente (versdo 3 langada em Maio de 2007) estd alinhada com a
norma ISO/IEC 20000. Esta norma, langcada em 2005 pela 1SO (International
Organization for Standardization) e pela IEC (International Electrotechnical
Commission) é dirigida a gestdo de servicos de TI, substituindo as normas britanicas BS

15000, e estdo divididas em duas partes:
= |SO/IEC 20000-1:2005 com as Especificagdes
= ISO/IEC 20000-2:2005 como Cddigo de Préatica

O ITIL esta também alinhado com as normas de seguranca dos Sistemas de Informacéo
ISO/IEC 27001:2005, com o modelo de governacdo COBIT (ISACA 2007) (ITGI 2007)

*ITIL — Information Technology Infrastructure Library — Biblioteca de Infra-estrutura de Tecnologias de
Informacé&o.

% O termo habitualmente utilizado é Framework na terminologia anglo-saxénica
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que responde a lei federal americana de Sarbanes-Oxley (USGPO 2002), com 0s
modelos de gestdo Seis Sigma (Motorola 2007), CMMI (CMMI 2007) e eSCM (“‘e-
Sourcing Capability Maturity Model”” para o Outsourcing de TI) (ITSQC 2007).

ﬂ Gestao de Servigis

2 s
8 Processos )
O Tecnologia ‘8
LZ) essoas =
= Z
—

Figura 1 — Os trés vectores do ITIL v2.

Gestao de Servigcos

Estratégi esenho
Processos

Servigos O Tecnologia

Pessoas

NEGOCIO

Transigao

TECNOLOGIA

Operacéo

Figura 2 - Os quatro vectores do ITIL v3.

O ITIL apresenta as seguintes caracteristicas principais:

Nao Proprietario — O ITIL é um modelo ndo proprietario pelo que possui uma
independéncia quer tecnoldgica quer de processos. Este modelo pode ser aplicado em

qualquer organizacdo independentemente da tecnologia e organizagdo que possuirem.

Nao Prescritivo — Ndo sendo o ITIL prescritivo, torna-se possivel adoptar o modelo do
ITIL e adaptar & realidade da organizacdo em causa. O modelo é universal e comum a
todas as implementagdes independentemente do sector, da dimenséo e da cultura local.

Melhores Préticas e Boas Praticas — Sendo o ITIL baseado na experiéncia de uma
larga e sempre crescente comunidade, e na opinido dos principais fornecedores de
servigos, possui as melhores préaticas aprendidas durante o processo do seu
desenvolvimento. Mas também, devido a sua flexibilidade, cada implementagdo deve
utilizar uma mistura entre melhores praticas e as boas praticas de forma a adequar a

realidade em que se insere e as expectativas criadas. (Hochstein et al. 2005).
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Terminologia Comum - A uniformizacdo da terminologia utilizada facilitou a
comunicacdo entre os elementos da comunidade de Tecnologias de Informacéo
permitindo sinergias e a partilha de experiéncias. Esta terminologia tem sofrido
actualizagdes ao longo das varias versdes do ITIL, mas sempre mantendo um critério

uniforme.

Ciclo de Melhoria Continua — A implementacdo do ITIL deve ser permanentemente
melhorada através de um ciclo conhecido como o ciclo de Deming (Plan — Do — Check -
Act)®. Este ciclo é fundamental ndo apenas como um sistema de ajuste & mudanca
permanente da organizacdo e da sua envolvente, como também como sistema de auto-

ajuste aos niveis de eficiéncia pretendidos.

Adoptar e Adaptar — A filosofia da implementacdo do ITIL nas organizaces é
“Adoptar e Adaptar”. Adoptar porque é um standard de boas praticas e tem de haver um
compromisso da organizacdo em seguir as recomendacdes baseadas na experiéncia de
muitas outras organizacdes. Adaptar porque ndo existem duas organizacdes iguais, e
temos de ajustar a realidade em que nos encontramos. A adopcdo do ITIL numa
organizacdo ndo necessita de ser integral, podendo ser realizada de uma forma parcial
e/ou faseada.

2.3.Alternativas ao ITIL

O ITIL ndo é um modelo Unico, mas, talvez por se tratar de um conjunto de boas
praticas totalmente aberto para o qual todos podem contribuir, e devido a sua crescente
popularidade, tem havido uma grande concentracdo da maioria das organizacgdes neste

modelo.

Inicialmente o ITIL apenas cobria a gestdo dos servicos de TI, ndo existindo muitos
modelos alternativos. Mas com o alargamento do seu ambito encontrou novos

“concorrentes”, embora com uma abrangéncia muito inferior.

Na Figura 3 apresenta-se os principais modelos e normas utilizados. De notar que esta
divisdo utilizada, adaptada de van Bon e Verheijen (van Bom, Verheijen 2006), ajuda a
diferenciacdo dos principais objectivos de cada modelo ou norma, mas néo reflecte por
completo a realidade pois os modelos sdo cada vez mais abrangentes respondendo a
varias destas divisdes. De seguida serdo sumariamente abordados os modelos indicados.

® Planear — Executar — Verificar - Agir
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Figura 3 — Principais Modelos e Normas
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2.3.1. Gestéo de Servicos de Tl

O ITIL é um modelo de gestdo de servicos de TI, pelo que neste grupo encontram-se as

suas principais alternativas.

Algumas organizacGes criaram modelos proprios para responder a necessidades

especificas, tendo evoluido em modelos gerais.

Baseados na filosofia de “Adoptar e Adaptar”, varias empresas comerciais criaram
adaptacOes do ITIL que em geral contrariam alguns dos seus principios, nomeadamente
tornando-se metodologias proprietarias, dependentes de tecnologias especificas,

prescritivos, ou mesmo alterando as terminologias utilizadas.

Sendo a versdo 3 do ITIL bastante recente (Maio de 2007), ainda ndo comecaram a
aparecer modelos alternativos desenvolvidos a partir desta versdo, pelo que todos os

expostos em seguida sdo baseados na sua versao 2.

2.3.1.1. PRM-IT - IBM Process Reference Model for IT

A primeira versdo do ITIL foi largamente inspirada no modelo ISMA (“Information
Systems Management Architecture’) de 1979 da IBM.

Desde entdo a IBM tem-se mantido associada ao ITIL, mas sempre com uma

metodologia propria.

Em 1995 langou uma actualizacdo do seu modelo com o ITPM (“IT Process Model™)
baseado na primeira versdo do ITIL. Neste modelo a IBM altera ndo apenas a divisao
dos processos, como também a terminologia utilizada. Esta ultima caracteristica tem o
risco de poder aumentar a complexidade do entendimento entre a comunidade das

Tecnologias de Informacéo. (IBM 2003)

Ap0s o langcamento da versdo 2 do ITIL, a IBM actualizou o seu modelo para 0 PRM-IT
(““Process Reference Model for IT””) mantendo-se proprietéario e prescritivo tal como o
seu antecessor. Aos conceitos do ITIL acrescentou conceitos do CobiT, do CMMI e da
tecnologia Rational Unified Process da IBM. (IBM 2007)

2.3.1.2.  IT Service Management Reference Model (ITSM)

O ITSM Reference Model é uma extensdo ao ITIL desenvolvida pela HP tirando
proveito da sua plataforma HP Open View e da sua larga utilizacdo. Este modelo é

prescritivo e proprietario.
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Divide-se nos seguintes componentes chave: Alinhamento Negécio — T, Desenho e
Gestdo do Servico, Desenvolvimento e Implementagdo do Servigo, Operacdes do
Servico, e Garantia de Fornecimento do Servico. (Sallé 2004) (Sallé, Rosenthal 2005)
(HP 2007)

2.3.1.3.  Microsoft Operations Framework (MOF)

No final de 1999 a Microsoft adoptou os conceitos do ITIL adaptando-o aos seus
proprios produtos e tecnologias. Desta aplicacdo resultou um método proprietario e
prescritivo chamado MOF - “Microsoft Operations Framework™, com uma estrutura
prépria. (Microsoft 2007) (Bergum et al. 2005)

O MOF divide os servicos de Tl em quatro areas: Quadrante de Suporte; Quadrante de

Alterac6es, Quadrante de Operac¢des e Quadrante de Optimizacao.

2.3.1.4. 1SO/IEC 20000
Com base na norma britanica BS 15000, em 2005 foi publicada a norma ISO/IEC 20000

que reflecte as boas préaticas de gestdo de servicos de TI. Esta norma foi desenvolvida
tendo como base os varios modelos existentes na altura, incluindo o ITIL.A primeira
parte possui as especificacdes e é a parte necessaria para a certificagdo, enquanto que a

segunda parte explica as normas da primeira parte. (1SO 2007)

2.3.1.5. Implementation of Process-oriented Working method
(IPW)
O IPW ¢ uma extensao ao ITIL, proprietaria, desenvolvida pela KPN Telecom e pela
Quint Wellington Redwood para cobrir complexidades que a versdo 2 do ITIL néo
contemplava. (Quint 2007)

As versdes iniciais baseavam-se nos processos de gestdo, tanto operacionais como
tacticos, mas foi alargada aos processos estratégicos e de desenvolvimento, e ao

alinhamento com o negdcio.

2.3.1.6.  Framework for ICT Technical Support (FITS)

O FITS é uma extensdo ao ITIL desenvolvida pela Becta (Becta 2007) que mantém os
processos do ITIL, mas que os agrupa num ciclo de quatro fases comparaveis com o
ciclo de Deming: processos estratégicos (definicdo de servicos — Planear), processos de

mudanca (servicos novos e revistos — Executar), processos reactivos (servigcos de

15



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

manutencdo — Verificar) e processos proactivas (melhoria de servicos — Agir). E um

modelo prescritivo e ndo proprietario.

2.3.1.7.  New Generation Operations Systems and Software
(NGOSS)

Em 1995 as empresas de TelecomunicagOes sentiram a necessidade de utilizar um
modelo para ser utilizado na indistria das Telecomunicagdes, e criaram o TOM
(“Telecom Operations Map”’). Posteriormente foi publicada uma versdo melhorada a

que se chamou eTOM (““Enhanced Telecom Operations Map™).

Em 2000 a TMForum incorporou 0 eTOM no NGOSS (“New Generation Operations
Systems and Software’’), passando aquele a ser o modelo do processo de negécio deste
ultimo. O NGOSS normaliza os processos de Tl no sector de Telecomunicagdes.
(TMForum 2007)

2.3.2. Melhoria da Qualidade

2.3.2.1. Capability Maturity Model Integration (CMMI)

Na década de 70 do século passado, a Forca Aérea Norte-Americana financiou um
estudo da Universidade Carnegie Mellon que permitisse realizar uma avaliacdo
objectiva dos fornecedores de software, tendo sido criado o modelo de maturidade
CMM (“Capability Maturity Model”) em 1989. Em 2002 foi substituido por um modelo
com um ambito mais alargado e melhorado com a experiéncia adquirida nas
implementacGes do modelo inicial: 0 SW-CMM. Posteriormente os varios modelos de
maturidade foram integrados num modelo comum com uma terminologia comum, que
passou a ser conhecido como CMMI — Capability Maturity Model Integration. (CMMI
2007)

CMMI ¢é uma colecgdo de boas praticas, organizadas num modelo de melhoria continua

dos processos e avalia 0 grau de maturidade do servigo de fornecimento de TI.

Apesar de ter sido criado centrado no desenvolvimento aplicacional, alargou o seu
ambito aos servicos e as aquisi¢es. No entanto continua a ter um ambito mais restrito

doqueo ITIL.

Um modelo bastante semelhante ao CMMI, mas alargado aos servigos de Tl é o “IT

Services Capability Maturity Model” (ITS-CMM) desenvolvido na Holanda pelo
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Ministério dos Assuntos Econdémicos com a participacdo da Capgemini e da Twijnstra
Gudde. Dado que esta ainda em desenvolvimento e ndo se verifica nenhuma evolugéo
desde 2005, ndo sera abordado neste trabalho. (ITSCMM 2007)

2.3.2.2. IT Balanced Scorecard

Os Balanced Scorecards desenvolvidos por Kaplan e Norton (Kaplan, Norton 1992),
foram adaptados aos sistemas de informacdo tendo dado origem ao “IT Balanced
Scorecards”. Os Balanced Scorecards permitem medir o cumprimento dos objectivos
estratégicos e da Visdo em quatro vectores: Financeiro, Cliente, Processos de negocio
internos, e Aprendizagem e crescimento. Os “IT Balanced Scorecards” transformaram
estes vectores em, respectivamente, Contribuicdo para o negocio, Orientacdo para o
cliente/utilizador, Exceléncia operacional, e Orientacdo para o futuro. (Srivastava et al.
2001)

2.3.2.3. eSCM-SP

O eSCM-SP (eSourcing Capability Model for Service Providers) foi criado pelo ITSQC
(“IT Services Qualification Center”) na Universidade de Carnegie Mellon, tendo a sua
versdo mais recente (v2) sido lancada em 2004. Apresenta um modelo de boas préticas
de capacidade de fornecimentos de servicos para os fornecedores. O objectivo €
melhorar a qualidade dos servigos de TI minimizando 0s custos e 0s riscos para 0S
clientes. Em 2006 foi langado um modelo complementar, o eSCM-CL, direccionado
para as organizacoes clientes. (ITSQC 2007) (Hyder et al. 2006) (Hyder et al. 2006a)
(Hefley, Loesche 2006) (Hefley, Loesche 2006a)

2.3.2.4.  Seis Sigma (60)

Desenvolvido pela Motorola na década de 1980, trata-se de um conjunto de boas
praticas para a melhoria continua da qualidade. Através de um ciclo de cinco passos
(Definir, Medir, Analisar, Melhorar, Controlar — para processos existentes, ou Definir,
Medir, Analisar, Desenhar, Verificar — para novos processos a implementar) reduz
gradualmente as falhas e, consequentemente, melhor eficiéncia, valor e fiabilidade para
o cliente. Esta metodologia pode ser utilizada para o fornecimento de servicos de Tl de
qualidade. (Motorola 2007)

Boer et al. apresentaram a sua utilizagdo em conjunto com o ITIL e os beneficios
resultantes. (Boer et al. 2006)
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2.3.3. Gestao da Qualidade

2.3.3.1.  Total Quality Management (TQM)

O TQM (Total Quality Management) é uma forma de gestdo centrada na qualidade dos
seus produtos/servicos e na continua procura da sua melhoria. Este conceito ja se
encontra enraizado em todos os sistemas de gestdo de qualidade, nomeadamente nas
normas 1SO 9000.

2.3.3.2.  Série 1ISO 9000

A familia ISO 9000 € um conjunto de normas que descreve os sistemas de gestdo de
qualidade. Ja& foram publicadas as normas ISO 9000:2005 com os fundamentos e
terminologia, 1SO 9001:2000 com o0s requisitos para os QMS (Quality Management
Systems — Sistemas de Gestdo da Qualidade), e ISO 9004:2000 com 0s guias para a
melhoria da eficiéncia dos QMS. (ISO 2007)

2.3.3.3.  TL9000

Baseado no 1SO 9000, o TL9000 é uma expansdo que promove um principio de
qualidade na industria das telecomunicagdes. Inclui sec¢des de satisfagdo do cliente e 0

seguimento de métricas especificas de eficiéncia. (TL9000 2007)

2.3.3.4. COPC2000

Baseado no ISO 9000 e no projecto norte-americano Malcolm-Baldrige de
reconhecimento da qualidade, o COPC2000 ¢ direccionado para a qualidade em geral e
para os niveis de eficiéncia que os utilizadores recebem de centros de atendimento
(“Call Centers”), centros de servico ao cliente, e organizacdes de distribuicdo. (COPC
2007)

2.3.4. Gestédo de Aquisicoes

A gestdo de fornecedores é um modulo que apareceu apenas na versao 3 do ITIL, tendo

assim entrado num campo onde ja existiam modelos especificos para este processo.

2.3.4.1. Information Services Procurement Library (ISPL)

O ISPL é um modelo aberto desenvolvido em 1999 por um consorcio de empresas
europeias (EXIN, ORDINA, FAST, SEMA e TIEKE) com base no Euromethod da

Comissdo Europeia e como parte do programa SPRITE-S2. Define as boas praticas de
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processos de aquisicdo de servigos de TI, em especial a estratégia e 0s processos de

subcontratagéo (“outsourcing’), e a sua monitorizacdo. (Op de Coul 2005)

2.3.5. Gestao de Bens de Software

A gestédo de aplicacGes é outro modulo que apareceu apenas na versdo 3 do ITIL e que

entrou num campo onde ja existiam modelos especificos para este processo.

2.3.5.1. Business Information Services Library (BISL)

A ASL Foundation da Holanda criou um modelo de gestéo das aplicacdes (“Application
Services Library” — ASL) expandindo posteriormente para a gestdo de toda a
informacdo de negdcio com o BISL (Business Information Services Library). Sao
modelos do dominio publico que pretendem ajudar a melhorar a eficiéncia dos
departamentos de gestdo dos Sl (Sistemas de Informacdo) e TI, e a melhorar os

processos internos do negocio. (ASL 2007)

2.35.2. I1SO/IEC 19770
Em 2006 foi publicada a norma ISO/IEC 19770 que contém um modelo de gestdo dos

bens de software. E constituido por duas partes, contendo a primeira (ISO/IEC 19770-
1:2006) a descricdo dos processos envolvidos, e a segunda (ainda ndo publicada) a
definicdo da identificacdo dos produtos. (1SO 2007)

2.3.6. Gestdo da Arquitectura

O ITIL ndo tem processos especificos para a gestdo de arquitecturas, mas 0s seus

processos estratégicos e tacticos complementam-se.

2.3.6.1. The Open Group Architecture Framework (TOGAF)

O TOGAF (The Open Group Architecture Framework) € um modelo com ferramentas
que facilitam o desenvolvimento de uma arquitectura empresarial. A sua primeira
versdo apareceu em 1995 baseada no TAFIM (Technical Architecture Framework for
Information Management) do DoD (Departamento de Defesa dos Estados Unidos).
Suporta quatro niveis de arquitectura: Arquitectura do negécio, Arquitectura das

aplicagOes, Arquitectura dos dados, e Arquitectura tecnoldgica. (TOGAF 2007)
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2.3.6.2. Zachman Framework

O modelo de Zachman, desenvolvido por John Zachman da IBM na década de 1980,
representa a arquitectura organizacional facilitando o desenho da arquitectura dos

sistemas.

E apresentado como uma matriz bidimensional, sendo uma das dimensdes a
representacio dos varios intervenientes (Planeador/Visionario — Ambito, Proprietario —
Negdcio, Desenhador — Sistema, Construtor — Tecnologia, Implementador — Detalhes),
e a outra dimensdo as perspectivas da organizacao (Dados — O qué, Fungdo — Como;
Rede — Onde, Pessoas — Quem, Tempo — Quando, e Motivacdo — Porqué). E um
standard de facto, e é mantido pelo Zachman Institute for Framework Advancement.
(ZIFA 2007)

2.3.6.3. ISO/IEC 42010
Baseado na norma ANSI/IEEE 1471-2000 do IEEE (Institute of Electrical and

Electronics Engineers), a Organizacgéo Internacional de Standards (1ISO) lan¢ou a norma
ISO/IEC 42010:2007. Esta norma intitula-se “Pratica recomendada para descri¢do
arquitectural de sistemas intensivos de software”. O grupo de trabalhos pretende alargar
no futuro o seu &mbito a outros tipos de sistemas. (ISO 2007)

2.3.7. Gestao do Desenvolvimento

A qualidade do software desenvolvido afecta os resultados obtidos pela sua utilizag&o.

2.3.7.1.  TickIT

TickIT € um programa de certificacdo que pretende responder a norma de qualidade
ISO 9001:2000 mas para a area de desenvolvimento, manutencdo e servigos de
Software. E utilizado principalmente no Reino Unido e na Suécia e é mantido pelo
JTISC (Joint TickIT Industry Steering Committee). (TickIT 2007)

2.3.7.2. 1SO/IEC 15504
A norma ISO/IEC 15504:2003, também conhecida por SPICE’, define o processo de

desenvolvimento de software com base em varios modelos de gestdo do

" SPICE - Software Process Improvement & Capability dEtermination — Melhoria do Processo de
Software e Determinagdo da Capacidade.
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desenvolvimento aplicacional. Os processos sao analisados sob duas perspectivas:
Processo e Capacidade. (1SO 2007)

2.3.8. Gestdo de Projectos

As metodologias de gestdo de projectos permitem reduzir 0s seus custos e riscos. Todas
as restantes metodologias necessitam de uma boa gestdo de projecto para garantir a sua
eficiente implementacdo, pelo que estdo sempre associadas a metodologias de gestdo de
projecto. (Charvat 2003)

2.3.8.1. Managing Successful Programs (MSP)

O MSP (Managing Successful Programs) é uma metodologia de gestdo de programas
(conjuntos de projectos) desenvolvida pelo governo britanico. Esta metodologia
identifica, mede, gere e realiza os beneficios dos programas no nivel estratégico das
organizag6es. (OGC 2007)

2.3.8.2.  IPMA Competence Baseline (ICB)

A IPMA (International Project Management Association), criada em 1965, elaborou as
normas e um guia em que se define os conhecimentos, experiéncia e atitudes
relacionadas com a gestdo de projectos. Este documento é o ICB — IPMA Competence
Baseline. (Caupin et al. 2006). N&o se trata de uma metodologia, mas sim da defini¢cdo

das competéncias requeridas para a gestdo de projectos.

2.3.8.3.  Project Management Body of Knowledge (PMBoK)

O PMBoK ¢ um conjunto de boas praticas para a gestdo de projectos compiladas pelo
PMI (Project Management Institute). Unifica a terminologia utilizada, defende o
conceito de ciclo de vida do projecto, e divide cada projecto em nove areas de
conhecimento: Gestdo da integracdo de projectos, Gestdo do ambito, Gestdo do tempo,
Gestdo dos custos, Gestdo da qualidade, Gestdo dos recursos humanos, Gestdo das
comunicacgdes, Gestdo do risco e Gestdo das aquisicbes. O PMBoK foi adoptado pelo
IEEE como IEEE Standard 1490-1998. (PMI 2004) (PMI 2007)

2.3.8.4. PRINCE2

O PRINCE2 é uma metodologia de gestdo de projectos, criado em 1998 pelo governo
britanico. E bastante utilizado no Reino Unido e resto da Europa. No entanto, devido a
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sua origem comum, € a metodologia utilizada sempre que se utiliza a metodologia MSP.
(PRINCE 2007)

2.3.8,5. OPM3

Em 2003 o PMI (Project Management Institute) publicou o OPM3 (Organizational
Project Management Maturity Model) que pretende apoiar as organizacgdes a alinhar os
seus objectivos organizacionais com 0 sucesso da execuc¢ao dos projectos, e a medir o
seu estado interno de maturidade organizacional de gestdo de projectos. E constituido
por trés elementos inter-relacionados: Elemento de conhecimento, Elemento de
avaliacdo e Elemento de melhoria. (OPM3 2007)

2.3.9. Gestdo da Seguranca

2.3.9.1.  Série ISO/IEC 27000

A série ISO/IEC 27000 é dedicada a seguranca dos sistemas de informacdo, estando ja
publicadas as normas ISO/IEC 27001:2005 (com os requisitos para os sistemas de
gestdo da seguranca da informacdo, baseada na norma britanica BS 7799-2), ISO/IEC
27002:2005 (com as boas praticas de sistemas de gestdo da seguranca da informacao,
substituindo a norma ISO/IEC 17799:2005 que foi baseada na norma britanica BS
7799-1) ISO/IEC 27005:2008 (com a gestdo do risco) e a norma ISO/IEC 27006:2007
(com os requisitos para os auditores e certificadores de sistemas de gestdo da seguranca
da informacéo). (1SO 2007)

2.3.10. Governacédo de Tl

Na sequéncia de uma série de escandalos financeiros nos Estados Unidos com empresas
como a Enron, a Tyco International, a Global Crossing, a Peregrine Systems e a
WorldCom, o governo norte-americano aprovou uma lei conhecida como o Sarbanes-
Oxley Act de 2002 (SOx). Esta lei federal procura recuperar a confianca na informacéo

gerada pelas organizac@es através de um maior controlo.

Semelhantes regulamentos foram criados noutros pontos do globo, tais como Basel 11

(na Europa), e a “Canadian Investor Confidence Rules”.

Como resposta a esta lei desenvolveram-se varias metodologias como o CobiT e o

Internal Control — Integrated Framework. Outras metodologias foram criadas como o

22



Contextualizagdo do ITIL

objectivo de melhorar o controlo, apesar de ndo estarem direccionadas para o SOX, tal
como o ITCG.

2.3.10.1. Control Objectives for Information and related
Technology (CobiT)

O CobiT é um modelo criado em 1996 pelo ISACA (“Information Systems Audit and
Control Association™) e pelo ITGI (“IT Governance Institute’) para o controlo da
governacdo de IT, sendo, juntamente com o “Internal Control — Integrated Framework”,
um dos dois modelos utilizados para implementar os requisitos do SOx. Devido a sua
origem, possui uma forte componente de auditoria e controlo. (ISACA 2007) (ITGI

2007) E uma ferramenta desenvolvida por auditores para auditores.

O CobiT permite implementar a governacdo dos Sl através da adaptacdo do modelo e
ajustando este conjunto genérico de recomendacfes ao ambiente especifico da

organizacdo. (Campbell 2005)

2.3.10.2. Internal Control — Integrated Framework

O Internal Control — Integrated Framework foi criado pelo COSO (“The Committee of
Sponsoring Organizations of the Treadway Commission™) em 1992 para ajudar a
fiabilidade dos relatdrios financeiros e a observancia das leis e regulamentos. (COSO
2007)

Este modelo € constituido por cinco elementos inter-relacionados (ambiente de controlo,
avaliacdo de risco, actividades de controlo, informacdo e comunicacOes, e
monitorizacdo), e estabelece trés categorias de controlo (eficicia e eficiéncia das
operacgdes, fiabilidade dos relatérios financeiros, e adequacdo a legislacdo e

regulamentos).

Né&o tem tanta implementacdo a nivel internacional como o seu sucessor (CobiT), mas é

largamente utilizado nos Estados Unidos.

2.3.10.3. Information Technology Control Guidelines (ITCG)
O ITCG foi criado pelo CICA (The Canadian Institute of Chartered Accountants) em

1998 como sucessor das versdes do “Computer Control Guidelines” publicadas desde
1970.
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O objectivo do ITCG é auxiliar as empresas em desenhar e implementar estruturas de
controlo para atingir os seus objectivos especificos. Foi adaptado para responder aos
requisitos do SOx de 2002 e do “Canadian Investor Confidence Rules” de 2004. (CICA
2007)

2.3.10.4. AS 8015

Na sequéncia de varios insucessos de empresas na Australia, a Standards Australia
langou vérias normas Australianas (AS - Australian Standard) em 2004 que
estabeleciam regras de controlo e de conduta das organizagdes. No ano seguinte foi
lancada a norma AS8015-2005 que define a governacdo da utilizacdo da informacéo e

das comunicacGes pelas organizagdes. (SA 2005) (SA 2007)

2.3.10.5. 1SO 38500

Em 2008 a ISO (International Organization for Standardization) langcou a norma
ISO/IEC 38500 com base em vérias normas mas em especial na norma Australiana AS
8015.

Trata-se de uma norma de alto nivel que faz recomendacdes ao nivel da gestdo para o
corpo de governacdo em especial para a &rea das Tecnologias de Informagdo. (1ISO
2007)

2.3.10.6. Management of Risk (M_o_R)

O M_o_R é um método de gestdo do risco nas suas varias componentes: estratégia,
programa, projecto e operacional, desenvolvido pelo governo britanico. Este método €
facilmente associavel a outros modelos complementando-os, principalmente porque na
sua versdo mais recente uniformizou a terminologia utilizada com outros modelos.
(OGC 2007)

2.3.10.7. Generic Framework for Information Management

A Universidade de Amesterddo criou em 1999, no ambito do projecto PrimaVera, um
modelo de gestdo da informacdo que facilite o alinhamento com a estratégia
organizacional. Diagnostica e organiza os problemas da gestdo de informacdo na
organizacdo definindo as responsabilidades. E principalmente utilizado na Holanda.
(Maes 1999)
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2.3.10.8. Calder-Moir IT Governance Framework

Este modelo é considerado o mais completo para a governacdo das TI, e utiliza varios
outros modelos, metodologias e normas. Divide a governacdo das Tl em 6 sectores:
Estratégia do negocio, Ambiente de risco e de negocio, Estratégia de TI, Mudanca,
Capacidades, e Operacdes. Para cada um desses sectores recomenda um conjunto de
modelos, metodologias e normas possiveis. Neste modelo utiliza-se varios ciclos de

Deming dentro de cada sector e entre 0s varios sectores e niveis. (Calder 2006)
2.3.11.  Gestdo dos Processos de Negécio

2.3.11.1. EFQM Excellence Model

A EFQM (European Foundation for Quality Management) desenvolveu em 1992 um
modelo para os sistemas de gestdo organizacional que recebeu o nome de EFQM
Excellence Model. Este modelo tenta reconhecer as organizagdes Europeias com maior

sucesso, e é suportado por varias ferramentas.

Considera que a exceléncia tem de ser obtida em oito perspectivas: Orientacdo para 0s
resultados, Enfoque no cliente, Lideranga e invariabilidade de objectivo, Gestdo por
processos e factos, Desenvolvimento e envolvimento das pessoas, Aprendizagem,
inovacdo e melhoria continuas, Desenvolvimento de parcerias, e Responsabilidade
social corporativa. (EFQM 2007) (Hendricks, Singhal 1996)

Nos Estados Unidos existe um reconhecimento equivalente para a qualidade das
empresas norte-americanas: Baldrige National Quality Program. No entanto este

prémio ndo possui um modelo recomendado.

2.4.A Seleccdo do Modelo Mais Adequado

Com a profusdo de métodos, metodologias, normas, etc., pode tornar-se confuso a
selec¢do do mais adequado. Mas ao contrario do que se possa pensar, é aconselhavel e

habitual a adopg¢éo de varios métodos, pois eles podem complementar-se.

Também se verifica uma tendéncia global de uniformidade dos mesmos, em especial no
que respeita a terminologias mais comuns, ao uso de conceitos de maturidade, de ciclos
continuos de melhoria (em especial o ciclo de Deming) e uma abordagem de Ciclo de

Vida concentrando-se em necessidades especificas em momentos distintos.
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Para fazermos uma analise comparativa, utilizarei um diagrama baseado em modelos

anteriormente estudados.

Henderson e Venkatraman (Henderson, Venkatraman 1992) (Henderson, Venkatraman
1993) realizaram alguns estudos sobre o alinhamento estratégico entre o negocio e as
tecnologias de informacdo, tendo proposto um modelo de alinhamento estratégico
(Figura 4).

Estratégia de Negocio Estratégia TI
2 Ambito do Ambito
s Negocio Tecnologico
b]
=
g ‘ ..... )
|
g
e =/ Competéncias Governagiio Competéncias Governaciio
;""n Distintivas do Negdcio Sistémicas das TI
&
& y.
i ‘.. .
g 3 ::
N Infrastructuras & Processos Organizacionais [ ‘I Infrastructuras & Processos de SI
2
—
< £ nfraestrutura .
2 Administrativa Axquitecturss
sy  ATR g
E L RRREY <
£
=]
=
|

Negocio Tecnologias de Informacgio

Integracio Funcional
Figura 4 - Modelo de Alinhamento Estratégico de Henderson e Venkatraman
Abcouwer, Maes e Truijens (Abcouwer et al. 1997) (Maes 1999) desenvolveram este
modelo introduzindo uma coluna de Informacdo/Comunicacdo entre a Tecnologia e 0
Negdcio, e dividindo a linha de Infra-estrutura e Processos em duas linhas: Estrutura e

Operacdes. O resultado foi o “Generic Framework for Information Management” ja
anteriormente referenciado. (Figura 5)
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Figura 5 - O Generic Framework for Information Management

Numa andlise a este ultimo trabalho verifica-se cada nivel possui um ciclo a ele
associado. O nivel das Operag6es possui um ciclo das rotinas que gere com a correcta
utilizacdo dos recursos levando a uma eficiéncia das préaticas de trabalho. O nivel da
Estrutura possui um ciclo da capacidade, no qual as praticas de trabalho e as rotinas
organizacionais se conjugam para criar e melhorar continuamente as capacidades da
organizacdo. Finalmente o nivel da Estratégia possui um ciclo estratégico que utiliza as
capacidades como diferenciador estratégico da organizacdo. Assim verifica-se que o
resultado sdo os trés niveis organizacionais tanto do ponto de vista do neg6cio como do

ponto de vista das TIC: Estratégico, Tactico e Operacional.

No mesmo trabalho a coluna Informacdo/Comunicacdo foi acrescentada aos trabalhos
que lhe serviram de base, pois representa o nivel que acrescenta valor a Tecnologia para
o tornar uma utilidade para o negdcio. Pensamos que a gestdo da tecnologia, da
informacdo e das comunicagGes tém bastante de comum para ser necessario a sua
separacao, pelo que propomos a sua fusdo tal como havia nos modelos de Henderson e
Venkatraman (Henderson, Venkatraman 1992) (Henderson, Venkatraman 1993). Mas
propomos o aparecimento de uma nova coluna designada Servigos de TIC, que € a

transformacéo das Tecnologias numa utilidade para o Negocio.

Verificamos também a falta de um nivel que comeca a ser considerado nos modelos
mais recentes, que € o da Relagdo com o Fornecedor. Com este nivel fecha-se o ciclo de
fornecimento de servicos de TIC. Na Figura 6 encontra-se representado o modelo

proposto. Na realidade se o0 mesmo fosse representado num nivel tridimensional, as
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duas dimensdes externas (Negocio e Relacionamento com Fornecedores) tocam-se pois
os fornecedores sdo negdcios em si que utilizam geralmente as TIC na sua organizacao.
O modelo ficaria entdo um circulo com um ciclo continuo de fornecimento cuja

representacéo seria a representada na Figura 7.

Trabalhos posteriores de Maes, Rijsenbrij, Truijens e Goedvolk (Maes et al. 2000)
desenvolveram este modelo acrescentando, entre outros detalhes, uma profundidade.
Esta terceira dimensdo possuia varias perspectivas da mesma realidade: Contextual,

Conceptual, Légica, Fisica e Transformacional.

Servicos Tec“‘)lﬂgiaf Relacionamento
de TIC de Informacio com

e Comunica¢io Fornecedores

Negdcio

Nivel
Estratégico

Nivel
Tactico

Nivel
Operacional

Figura 6 - Modelo Genérico Alargado para a Gestdo dos Servicos de TIC

Estratégi
B Servicos de TIC

Negocio

Operacional

Relacionamento ecnologias de
com o0s Informacio e de
Fornecedores Comunicacoes

Figura 7 - Perspectiva do ciclo continuo de fornecimento

28



Contextualizagdo do ITIL

Igualmente o modelo aqui proposto deveria de possuir uma terceira dimensdo dado que
as vérias metodologias poderdo abordar de forma bastante distinta cada uma das células
do modelo da Figura 6. Por exemplo, 0 modelo 6 Sigma aborda a area operacional das
TIC sob a perspectiva da qualidade e 0 MOR sob a perspectiva do risco. Apesar de
ficarem representadas na mesma célula do modelo que propomos, ndo se substituem

mas sim complementam-se.

Utilizando o modelo da Figura 6 obteve-se o conjunto de diagramas representado no

Anexo A — Estudo Comparativo dos Modelos.

Os modelos de Gestdo de Servigo de Tl (Figura 22) sdo, como seria de esperar, bastante
centrados nas TIC e nos Servigos TIC. Modelos como o MOF e o FITS séo bastante
operacionais ndo subindo ao nivel estratégico. O mais completo € o IPW pois tem o
relacionamento com o Fornecedor desenvolvido em todos os niveis. Devido ao modelo
NGOSS/eTOM ter sido desenhado para a industria das Telecomunicag6es, o nivel do

negocio esta desenvolvido por ser dificil de o distinguir do nivel das TIC.

Como seria de esperar, 0 ISPL apenas se concentra na area do relacionamento com o

fornecedor, mas apenas ao nivel operacional.

Tanto 0 modelo de Gestdo da Arquitectura (Figura 22) como os de Gestdo de Projectos
(Figura 23) como ainda o de Gestdo de Processos de Negocio sdo transversais por ndo
serem especificos para as TIC. Todos estdo bastante concentrados ao nivel tactico pois
ddo mais énfase a estrutura e a forma de executar do que a execugdo em si, com as
excepcOes do OPM3 e do EFQM Excellence Model que também se alargam ao nivel

estratégico.

Os modelos de Melhoria da Qualidade, de Gestdo da Qualidade e de Gestdo do Risco
(Figura 23 e Figura 24) concentram-se nos niveis operacional e tactico (com as
excepcdes do CMMI e do MoR que alargam-se até ao nivel estratégico). Enquanto que
0s modelos especificos para as TIC (IT Balanced Scorecards, eSCM-SP e CMMI) estédo
bastante centrados na area para a qual foram criados, 0s mais genéricos (6 Sigma, TQM
e MoR ) repartem-se entre as TIC e o Negdcio.

O BISL cobre a parte das TIC (desenvolvimento interno) e da Relagdo com os
Fornecedores (pacotes e subcontratacdo), mas principalmente aos niveis operacional e

tactico.
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Entre os modelos de Governacao de TI, o IT Control Guidelines é o Unico que se limita
aos niveis operacional e tactico. Os restantes (COBIT e Calder-Moir) cobrem os varios
niveis, embora 0 COBIT se centre entre as TIC e a Relacdo com o Fornecedor, e 0
Calder-Moir centra-se entre as TIC e o Negdcio.

Similarmente aos modelos descritos, as normas posicionam-se de uma forma

semelhante (Figura 29).

A norma 1SO 20000 (Gestéo de Servigos de TI) encontra-se bastante centrada nas TIC,
mas ao contrario dos modelos ndo sobe ao nivel estratégico. A norma ISO 42010
(Gestédo da Arquitectura) tem exactamente a mesma abrangéncia que o modelo TOGAF.

A norma ISO 15504 de Gestdo de Desenvolvimento centra-se nas TIC e no
fornecimento dos seus servicos, e a todos os niveis. Também inclui a perspectiva

operacional da relagdo com o fornecedor.

A gestdo da qualidade possui trés normas com a particularidade de todas cobrirem os
varios niveis tanto das TIC como do Negdcio. Mas enquanto que a série 1ISO 9000 o faz
por ser a mais genérica e consequentemente se pode aplicar a qualquer sector, as
restantes (TL 9000 e COPC 2000) sdo especificas (a primeira esta direccionada para o
sector das telecomunicacOes, e a segunda para o sector dos centros de atendimento) e
tém uma cobertura idéntica pois direccionam-se para fun¢des em que as TIC sdo o

negaocio.

A norma de seguranca 1SO 27000 é principalmente operacional e ao nivel das TIC e da
relagcdo com os seus fornecedores. A norma ISO 19770 de gestédo dos bens de software
situa-se principalmente nos niveis tactico e operacional mas cobre desde a relagdo com

o fornecedor até a relacdo com o negocio.

Finalmente a norma 1SO 38500 de Governacédo de Tl cobre todos os niveis (estratégico,

tactico e operacional) das TIC e do seu fornecimento de servico ao negécio.

De seguida vamo-nos concentrar no ITIL analisando a sua estrutura geral.

2.5.A Estrutura do ITIL

A versdo actual do ITIL esta exposta em cinco livros que representam a sua estrutura:
Estratégia de Servigos, Desenho de Servicos, Transicdo de Servicos, Operagdo de
Servigos, e Melhoria Continua de Servicos.
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Esta estrutura esta associada a um ciclo de vida dos Servicos de TI.

2.5.1. Ciclo de Vida do Servico

O ITIL defende um ciclo de vida do servigco baseado numa Estratégia de Servico, e que
passa pelas fases de Desenho de Servigos, Transicdo de Servicos e Operagdo de
Servigos. (OGC 2007)

Na Figura 8, adaptada do diagrama utilizado pelo itSMF®, representa-se o ciclo de vida

dos servigos com as varias fases que o compdem.

Estas fases cobrem os varios niveis de gestdo desde o nivel estratégico até ao nivel
operacional, passando pelo nivel tactico.

A Estratégia de Servico permite o alinhamento com o negdécio, e 0 Desenho de Servigo
traduz essa estratégia na arquitectura e normas. A Transicdo do Servico define, com
base nas fases anteriores, os planos de transicdo e a base de conhecimento que
suportardo a Operacdo do Servigco. Os resultados obtidos em cada uma das fases,
juntamente com o0s ajustes estratégicos sdo utilizados para alteracdes a Estratégia e as

fases seguintes.

O ITIL pretende ndo apenas prestar 0s servi¢os de uma forma consistente assegurando
um bom nivel de qualidade, como também uma melhoria continua dos servicos
prestados. (OGC 2007e)

Figura 8 — Modelo ITIL v.3

8 IT Service Management Forum — Organizagdo mundial que redne milhares de organizacdes em todo o
mundo e que apoia e promove as normas e as Boas Praticas na gestdo dos servicos de TI
(www.itsmf.com)
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2.5.1.1. O processo de melhoria em 7 etapas

O ITIL define um processo de melhoria dividido em sete etapas, mas sempre centrado

nos objectivos definidos a partir da Visao e da Estratégia.

Em primeiro lugar € necessario definir o que se pretende medir. Em seguida, define-
se 0 que se pode medir, pois nem sempre estdo acessiveis as medigdes que
pretendemos e temos de nos adaptar a realidade organizacional.

Apos estas identificacdes, realiza-se a recolha da informacdo. Tém de estar bem
definidas as responsabilidades de cada colaborador nesta tarefa: quem recolhe cada
informacao, como se realiza esta recolha, quando € realizada a recolha, e a verificacdo

da integridade da mesma.

No quarto passo processa-se a informacao. Tem de estar bem definida a frequéncia, o
formato, as ferramentas, e a precisdo pretendida. Depois analisa-se a informacéo
processada no que respeita a relacbes entre as varias varidveis, tendéncias, e
comparativamente com o plano. Esta informacdo é entdo apresentada e utilizada para a
definicdo de acgbes correctivas. No sétimo e ultimo passo implementam-se as ac¢des

correctivas definidas no passo anterior.
Volta-se entdo ao primeiro passo para recomecar o ciclo de melhoria continua.

Como o que ndo é mensuravel ndo é gerivel, esta melhoria continua esta associada a

processos de medicgdo, analise e controlo dos servicos.

2.5.2. Os Processos e as Funcgoes

Cada uma destas etapas possui um conjunto de fungdes e de processos.

Uma Funcdo é uma equipa ou grupo de pessoas e as ferramentas que utilizam para
executar um ou mais processos ou actividades. E auto-suficiente em termos de métodos
de trabalho e recursos para atingir os seus objectivos. As funcgdes estruturam as

organizacfes com base em especializacdes.

Um Processo é um conjunto estruturado de actividades desenhado para atingir um
objectivo especifico. Um Processo recebe uma ou mais entradas transformando-as em
resultados definidos, e utiliza medidas do resultado para se ajustar. Tem quatro

caracteristicas especificas:

= E mensuravel
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= Tem um resultado (objectivo) definido
= Fornece os resultados a clientes (internos ou externos)

» Sdo activados por eventos, independentemente de se tornarem continuos ou

iterativos.

A fronteira entre as FuncGes e 0s Processos pode variar de organizacdo para
organizacao, pois depende do contexto em que €é analisado, tal como pode variar o
relacionamento entre o0s varios processos e fungdes consoante a organizagcdo em que se

inserem.

Na Figura 9 representa-se os processos e funcdes do ITIL entre a Tecnologia e o
Cliente, distribuidos pelos trés niveis organizacionais (eixo vertical): nivel estratégico,
nivel téactico e nivel operacional, e pelo seu posicionamento estrutural entre o
Fornecedor, as TIC e o Negdcio (eixo horizontal). Ao nivel estratégico encontramos 0s
processos da Estratégia de Servicos. Ao nivel Tactico encontramos 0s processos do
Desenho de Servicos e os processos da Transicdo de Servicos. Finalmente, ao nivel
operacional encontramos 0s processos e fungdes da Operacgdo de Servigos. Nesta figura
ndo estdo representados os processos de Melhoria Continua de Servigos, uma vez que 0s
mesmos sdo transversais: Medida de Servico, Relatorio de Servico, e Melhoria de

Servico.

2.5.3. Estratégia de Servicos

E no livro “Estratégia de Servicos” que se definem as estratégias, as politicas e as
normas. Para tal utiliza-se ndo apenas a estratégia da organizacdo em que se insere 0
servigo das Tecnologias de Informacdo, como também o retorno das areas de Desenho,

Transicao e Operacdo dos Servicos. (OGC 2007a)

A Estratégia de Servicos encontra-se no centro do modelo do ITIL v3, representando o
enfoque nos resultados pretendidos pelo “cliente”, pois este ndo pretende tecnologia,
mas sim a satisfagcdo das suas necessidades. Assim, real¢a a importancia do alinhamento
com a estratégia da organizacdo. O valor criado para o “cliente” € resultado da Utilidade
do servigo (medida com base na quantidade de funcionalidades suportadas e limitagdes
eliminadas) e da sua Garantia (medida em termos de niveis de disponibilidade,

capacidade, continuidade e seguranca).

E constituido pelos seguintes processos:
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= Geracdo de Estratégia

= Gestdo Financeira de Tl

= Gestdo de Portfolio de Servicos
= Gestdo da Procura

Destes, apenas a Gestdo Financeira de TI ja existia na versao 2 do ITIL.
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Figura 9 — Processos e Funcgdes do ITIL
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2.5.4. Desenho de Servigos

Os resultados da Estratégia de Servicos juntamente com o retorno das restantes areas
permitem o planeamento para a criacdo e modificacdo dos servigos e dos processos para
a sua gestdo. (OGC 2007b)

O Desenho de Servicos pretende satisfazer as necessidades actuais e futuras do negécio.

No livro “Desenho de Servigos” converte-se 0s objectivos estratégicos em portfolios de
servigos e bens de servico. Para tal, desenvolve a criacdo e manutencdo de processos,

politicas, arquitecturas e documentacao.
E constituido pelos seguintes processos:
= Gestdo do Catalogo de Servicos;

= Gestdo dos Niveis de Servico;

= Gestdo de Capacidade;

= Gestdo de Disponibilidade;

= Gestdo de Continuidade de Servico;

= Gestdo de Seguranca de Informacao;
= Gestéo de Fornecedores.

Destes processos, quatro ja existiam na versdo anterior: Gestdo de Niveis de Servigo,
Gestdo de Capacidade, Gestdo de Disponibilidade, e Gestdo de Continuidade de

Servico.

2.5.5. Transicéo de Servicos

Os resultados do Desenho de Servicos juntamente com o retorno das Operagdes de
Servigos permitem a gestdo da transicdo para producdo de um servico novo ou

modificado e dos processos para a sua gestdo. (OGC 2007c¢)

O livro “Transicdo de Servigos” orienta o desenvolvimento e melhoria de capacidades

de colocar em ambiente de produgéo 0s novos servigos e os alterados.

A Transicdo de Servicos inclui os processos Gestdo das AlteracOes, Gestdo das
Configuracdes e a Gestdo das Versbes da versdo 2 do ITIL, embora esses processos

tenham sofrido melhorias.
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E constituido pelos seguintes processos:

= Planeamento e Suporte da Transicao

= Gestdo de Alteragdes

= Gestdo de Configuracdo e de Bens de Servico

= Gestdo de Versédo e de Implementacéo

» Validacdo e Teste de Servico

= Avaliacdo

= Gestdo de Conhecimento

Aborda a aquisicdo, montagem, teste, aceitacdo e piloto do servigo, tanto na

implementacdo, como na retirada e na transferéncia.

2.5.6. Operacéo de Servigos

Com base nos resultados da Transicdo de Servicos é possivel assegurar as operacdes

diérias dos servicos e dos processos da sua gestdo. (OGC 2007d)

O livro “Operacdo de Servicos” aborda a coordenagdo e execucdo dos processos e
actividades para garantir o fornecimento dos servi¢cos aos niveis acordados com 0s
clientes e utilizadores, através da execucado, controlo e gestdo das operacdes do dia-a-
dia.

Também monitoriza a eficiéncia e recolhe informacdo para permitir uma melhoria

continua do servico.
E constituida pelos seguintes:
=  Processos:
e Gestdo de Eventos
e Gestdo de Incidentes
e Cumprimento de Requisitos
e Gestdo de Problemas
e (Gestdo de Acessos

= FuncOes:
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e Service Desk
e Gestdo Técnica
e Gestédo de Operacdes de Tl
e Gestdo de AplicagOes
Destes processos, a Gestdo de Incidentes e a Gestdo de Problemas ja existiam na versao

2 do ITIL. O mesmo acontece com a funcdo Service Desk.

2.5.7. Melhoria Continua de Servicos

O livro “Melhoria Continua de Servigos” aborda os principios que permitem uma
permanente melhoria dos Servicos de Tl no sentido de se adaptar em tempo real as

mudangas de negocio e de melhorar a eficiéncia e eficicia do servigo ao menor custo.
Contem os seguintes processos, todos novos em relagdo a versdo anterior:

» Processo de Melhoria Continua em 7 passos

» Medicédo do Servico

» Relatorios de Servico

Na sua primeira versdo, o ITIL tinha bastantes pontos comuns com o “Information

Systems Management Architecture” (ISMA ), e estava dividido nas seguintes éreas:
= Gestdo de Problemas;

= Controlo e Distribuicdo de Software;

= Help Desk;

= Gestdo das Configuragoes;

= Gestdo das Alteragdes;

= Gestdo das Disponibilidades;

= Gestdo das Capacidades;

= Planeamento de Contingéncias;

Gestao dos Niveis de Servico;

® Modelo desenvolvido pela IBM em 1979 e que foi utilizado durante a elaboragdo da primeira verséo do
ITIL pelo CCTA - Central Computer and Telecommunications Agency.
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= Gestdo dos Custos dos Servicos de TI.

De seguida vamos detalhar os processos e funcdes que fazem parte do &mbito do
projecto em estudo.

2.6.0s Processos a Implementar

O processo da Gestdo das ConfiguracGes € classificado por Brenner (Brenner 2006)
como de elevado valor relativo nas dimensdes de Complexidade Organizacional,
Recorréncia, Estrutura e Niveis de Servico, enquanto que o processo da Gestdo das
Alteracdes é classificado com elevado valor relativo nas dimensdes de Estrutura e

Complexidade Organizacional, e de valor intermédio nas restantes dimensoes.

Sendo o inventario a base de qualquer servico de gestdo e de suporte, vamos de seguida

detalhar a estrutura e 0s principais processos que 0 gerem.

2.6.1. ACMDB e o CMS

Todo o inventario do servico de TI fica armazenado numa base de dados Unica a que se
da o nome de “Configuration Management Data Base”” (CMDB) onde se mantém os
registos das configuracGes ao longo dos seus ciclos de vida. A CMDB possui atributos
de cada Item de Configuracdo (Cl — “Configuration Item’), e as suas relacdes com

outros CI’s.
Os CI’s podem ser de varios tipos:

= CI’s Internos — bens tangiveis (hardware) ou intangiveis (software) utilizados para

fornecer os servicos de TI;

= CI’s Externos — bens e servigos fornecidos por terceiros, e requisitos e acordos com

clientes externos;

= CI’s Organizacionais — requisitos transversais independentes de cada um dos
requisitos mas que afectam todos, tais como legislacéo e regulamentacao, estratégia

da organizagéo, etc.

= CI’s de Servico — bens que potencializam o0s servicos, tais como organizacéao,

gestdo, processos, conhecimentos, pessoas, recursos financeiros, etc.
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= CI’s de Ciclo de Vida de Servicos — toda a documentacéo e estrutura que suporta a
continua melhoria dos servicos, tais como planos de gestdo de servigo, planos de

alteragdes, planos de testes, etc.

= CI’s de Interface — que permitem o fornecimento do servi¢o ao longo de toda a

estrutura.

A CMDB pode ser parte de uma estrutura maior que permite uma gestao integrada dos
servigos e infra-estruturas de TI, a que se d& o nome de Sistema de Gestdo de
Configuracdo (CMS - “Configuration Management System”), e que tem uma estrutura

multi-nivel. Na Figura 10 apresenta-se uma interpretacdo da estrutura do CMS.

No nivel inferior, de dados, encontram-se as origens de toda a informacgdo que pode
tomar a forma de ferramentas de descoberta e gestdo de bens, ferramentas de
configuracdo de plataformas, CMDB’s parciais, etc. A utilizacdo de ferramentas

automaticas de identificacdo dos bens reduz a probabilidade de erros.

Com ferramentas de Extraccdo, Transformacdo e Carregamento (ETL — “Extract,
Transform and Load”) € feita a integracdo na CMDB global e Unica para a organizacgéo,
que constitui o segundo nivel da CMS, o nivel da integragdo da informagé&o.

O terceiro nivel, o do processamento do conhecimento, utiliza ferramentas de consulta,
modelacdo e monitorizacdo para transformar a informacdo contida no nivel anterior em

conhecimento.

N
Nivel da <@%

Aprese ntagao Pesquisa, Publica, Subscreve, etc.
Nivel do
Processamento ,| / / ( )
Ido cOn hecimento Extractos, Relatérios, Modelos, Scorecards, Dashboards, etc.
Nivel da
Integracao | CMDB Integrada |

|da Informacgao ___m
Nivel do
DI.:dos es ﬁ 8 8 ID] Il:l]

Informa(;f:io Documentos CMDB's Outras Ferramentas
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Figura 10 — Niveis de um Sistema de Gestédo de Configuragéo

No nivel da apresentacéo, quarto e ultimo nivel desta estrutura, todo esse conhecimento
¢ apresentado em vistas direccionadas para cada um dos intervenientes, geralmente
integradas num portal. Por exemplo, o Service Desk pode ver informacdo sobre as
configuragbes em uso (utilizadores, equipamento, etc.) e outra informagdo que seja
pertinente para a boa execucdo das suas funcbGes, mas para 0 grupo de gestdo das

alteracdes terdo acesso a vistas com os planos de mudancas, etc.

Copias do software e documentos em formato electrénico nas suas versfes autorizadas
(“originais”) sdo armazenadas em bibliotecas de seguranca que recebem o nome de
DML - “Definitive Media Library” (biblioteca de media definitivo). Quando se
armazena apenas o software também se utiliza 0 nome de DSL — “Definitive Software
Library” (biblioteca de software definitivo). Este armazenamento € realizado nao
apenas ao nivel fisico (habitualmente num cofre de seguranca), mas também ao nivel
l6gico (habitualmente em é&reas de armazenagem de ficheiros de acesso limitado e

separado dos ambientes de desenvolvimento, teste e producéo).

Sempre que se identificarem configuracdes que sejam estaveis e aprovadas, definem-se
as mesmas como configuracdo base e servem como referéncia para qualquer nova

implementacéo e para acgOes de auditoria.

2.6.2. A Gestéo de Configuracéo e Bens de Servico

A estrutura e contetdo da CMDB s&o geridos pelo processo de Gestdo de Configuracao
e Bens de Servico (SACM - “Service Assets and Configuration Management”). Neste

processo define-se a estrutura a utilizar, as nomenclaturas, e o alcance da estrutura.

Na Figura 11 representa-se as actividades do processo SACM tal como descrito no livro
oficial do ITIL.

A tarefa de Gestdo e Planeamento define, com base na estratégia da organizacéo e no
nivel de detalhe mais adequado para o nivel de servico e planos operacionais da
organizacéo, o plano de gestéo da configuracdo. Aqui se definem o ambito, os requisitos
que foram utilizados para o desenvolvimento deste plano, as normas e politicas
utilizadas, os papéis e responsabilidades, as ferramentas, processos e procedimentos, e

as relagdes com outros processos ou entidades.
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Figura 11 — Modelo de Actividades da Gestao de Configuracao

Este plano é posto em prética na tarefa de Identificacdo da Configuracdo. Aqui define-se
a estrutura a utilizar e o nivel de detalhe mais adequado a organizagdo. Cada Cl tem de
possuir uma identificagdo Unica que o distingue dos demais, utilizando-se para tal uma
nomenclatura para cada tipo de CI. Pode ainda ter varias versdes, mas apenas uma delas
é considerada a configuracdo-base, utilizada como a referéncia para acc¢des de controlo.
Para além do detalhe de cada CI, é também registado o relacionamento entre 0s
mesmos. Estes relacionamentos podem ter vérias formas, tais como “contém/é parte
de”, e “usa/é usado por”, etc., e pode relacionar ndo apenas com outros Cl’s como

também com incidentes, problemas, etc.

O mecanismo de controlo dos CI’s que mantém a informacéo sobre as suas alteracdes,
versdes e localizagdes e que garante a sua conformidade com a situacdo real é a tarefa

do Controlo da Configuragéo.

Para se manter um registo do ciclo de vida de cada CI, nenhum ¢é eliminado da CMDB
actualizando-se apenas o seu estado (por exemplo, activo, ou descontinuado) e a sua
versdo. Para cada Cl é definido a sequéncia de estados possiveis ao longo do seu ciclo
de vida, e para cada mudanca de estado € registado a razdo, a data e o responsavel pela

alteracdo. Este historico € auditavel, podendo-se extrair relatorios e indicadores.
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Periodicamente sdo realizadas auditorias para conferir a conformidade dos registos com
a realidade, e as suas conclusbes sdo utilizadas para uma melhoria das actividades
anteriores. Estas auditorias tanto devem ser realizadas de uma forma periddica (em
intervalos planeados ou aleatérios), como sempre que se realize qualquer alteracdo
sobre um CI para garantir que a alteracdo é realizada sobre o CI correcto e sobre o

estado previsto. Todas as excepcdes devem ser registadas para analise.

O resultado deste processo é uma informacdo sobre configuracGes permanentemente

actualizada e fiavel, e um aumento da confianga nos servigos e infra-estruturas.

2.6.3. A Gestéo de Alteracoes

Uma CMDB fiavel é fundamental para a eficiente gestdo dos servicos de TI. Para se
garantir que a CMDB possui permanentemente informacdo que corresponde a
organizacdo que representa, e que todas as alteracGes sdo realizadas de uma forma
controlada, minimizando os impactos negativos para a organizacdo, é necesséria a

existéncia de um processo de Gestéo das Alteracoes.

A Gestdo das Alteracbes pode servir as necessidades reactivas (como resposta a
problemas identificados) ou as decisfes proactivas (melhorias do servi¢o), mas sempre
com o objectivo de se reduzir o risco e 0s possiveis impactos negativos (como por

exemplo a interrupgéo de servigo durante a alteracao).

Nenhuma alteragdo a CMDB é realizada sem a existéncia prévia de um correspondente
pedido de alteracdo (RFC — “Request For Change”) aprovado, o qual é gerido pelo
processo de Gestéo de Alteragoes.

Devido a estrutura da CMDB, pode haver varios tipos de pedidos de alteracdes:
alteracd@o a nivel estratégico, tactico (alteracdo a servicos ou ao portfélio de servicos),
ou operacional (alteracdes de acessos de utilizadores, manutencdo planeada, ajustes de

configuracao, etc.).

Independentemente do tipo de alteracéo, segue-se sempre as mesmas actividades como
representado na Figura 12. No entanto, algumas das actividades podem ser

simplificadas como é o caso de alteracdes urgentes, ou de altera¢6es normalizadas.

Inicia-se sempre com a criacdo de um RFC que tem de ficar registado com uma
identificacdo Unica. No caso de grandes alteracdes este registo é precedido por uma

proposta de alteracdo (“Change Proposal””) com detalhes e com a justificagdo
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financeira e de negdcio. Uma primeira validacdo elimina os pedidos que sejam
totalmente impraticaveis, duplicacbes de outros RFC’s submetidos, ou por falta de
algum elemento (por exemplo, falta de aprovacéo financeira).

O RFC é entdo sujeito a uma avaliacdo dos impactos nos servicos prestados (incluindo o
impacto de ndo implementacdo da alteracdo solicitada), dos riscos de implementacao, e
dos beneficios da alteracdo. Esta avaliacdo serve de base para a autoriza¢do ou ndo da
alteracdo, e habitualmente utiliza-se 0 método dos 7 R’s (quem Registou o pedido; qual
a Razéo do pedido?; qual o Retorno pretendido da alteracdo; quais os Riscos envolvidos
na alteracdo; quais 0s Recursos necessarios para realizar a alteracdo; quem é
Responsavel para preparar, testar e implementar a alteracdo; qual a Relagdo entre esta
alteracéo e outras alteragdes?).

A forma de autorizacdo depende da cultura da organizagdo em que se insere, podendo
ser mais complexa ou menos dependente do nivel de autonomia dada aos colaboradores.
No entanto, deve sempre passar por um Comité Consultivo de Alteracdes (CAB —
“Change Advisory Board). A alteracdo que é aprovada recebe uma prioridade com
base na urgéncia e no impacto. Esta urgéncia e impacto sdo sugeridos pelo requisitante,

mas podem ser ajustadas no processo de avaliacdo e autorizacao.

Necessidade

de Altera@L

Validacao
do RFC

Criagdao ) Registo

RFC doRFC |
Planeamento Autorizagao Avaliagao
Alteragéo ' Alteragao Alteragéo

Coordenagao Revisioe )
Alteragao Encerramento

Alteracao
Realizada

Figura 12 — Actividades da Gestdo de Alteracdes

43



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

A alteracdo é entdo planeada convertendo-se em ordens de trabalho (““Work Orders™)
com detalhes técnicos e datas especificas, coordenando-se com as restantes actividades
operacionais. Este planeamento tem de se centrar nas caracteristicas da organizacéo para
evitar impactos negativos em periodos criticos para a empresa. Varias alteraces podem
ser agrupadas se tal optimizar a utilizacdo dos recursos e/ou minimizar 0 impacto
negativo no negécio. O planeamento inclui a preparacdo de um plano de regressao que
deve ser seguido no caso de se identificar algum problema com a implementacdo que

possa ter um impacto negativo na organizagdo acima do previsto.

Apo6s completar-se a alteracdo é realizada uma verificacdo da implementacdo e
encerrado o seu processo. Nesta verificagdo garante-se que a CMDB ficou actualizada,
as expectativas e 0s objectivos previstos foram atingidos, as tarefas e 0s recursos foram
os planeados. As conclus@es sao registadas e servirdo de base para possiveis ajustes no

processo para futuras alteracoes.

As alteracbes de emergéncia devem ser evitadas. No entanto, sempre que necessario
devem seguir o processo normal, mas com autorizacdo dada por Comité Consultivo de
Alteracbes de Emergéncia (ECAB - “Emergency Change Advisory Board”) e a
documentacdo pode ser completa ap6s a execucdo da alteracao.

Sempre que se consigam normalizar alguns tipos de alteracGes, estas poderdo ser
realizadas apenas com a aprovacdo de um gestor de alteracdes sem ser necessario

esperar que o CAB ou ECAB se retinam.

2.7.Implementacdes

Apesar de nas ultimas décadas se verificarem muitas implementagdes de ITIL, poucas

tém sido estudadas academicamente.

Em 2005 Hochstein et al. realizaram um estudo de seis implementacbes em
organizacOes de grande porte (T-Mobile, Daimler Chrysler, BASF IT Services, 3M
Deutschland, Cidade de Coldnia, e KFW Bankengruppe), e verificaram que os principais
beneficios obtidos foram Orientacdo para o cliente/servico, Qualidade dos servicos de
TIl, Eficiéncia devido a normalizacdo, optimizacdo e automatizacdo dos processos, e
Transparéncia e comparabilidade através de documentagdo e monitorizagdo dos
processos. Apesar de se terem verificado incrementos nos custos com 0S NOVOS
processos, todos foram unénimes em afirmar que a dimensao dos beneficios ultrapassou

a dos custos.
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No mesmo estudo concluiu-se que os factores criticos de sucesso sdo:

101

= Apresentar “quick wins™” demonstrando a utilidade de uma gestéo de Tl orientada

para o Servico;

= Manter um esforco para a melhoria continua para garantir a sustentabilidade do

processo;
= Campanhas de Marketing para criar aceitagédo e compreensao;

= Obter suporte da Direcgdo para ser possivel diminuir a presséo;
» Implementar acc¢des de formacao e desenvolvimento alargadas;

= Formar equipas virtuais para evitar a separacdo das actividades operacionais dos

novos processos. (Hochstein et al. 2005a)

Num estudo realizado por Heinz-Theo Wagner (Wagner 2006) de uma implementacéo
do processo de Gestédo de incidentes num banco Europeu com servicos online verificou-
se que a utilizacdo do RBV (Resource-Based View) potencializou os resultados da
implementacdo do ITIL, uma vez que os ciclos de aprendizagem e a adaptacdo dos
recursos adequados para cada papel permitiram um nivelamento de conhecimento e uma

melhoria da comunicacdo que permitiram uma maior pré-actividade dos servicos de TI.

Uma organizacdo de manutencdo de software evoluiu de um centro de custos para um
centro de servigos gracas a uma implementacdo de processos de Gestdo de niveis de
servigo (internos e externos) do ITIL. Com esta implementagéo esta organizacdo tornou-
se auto-suficiente em termos financeiros. (Smit et al. 2003)

O unico estudo de caso disponivel de implementacdo do ITIL na Administracdo Publica
¢ 0 da Forca Aérea norte-americana (Weaver 111 2005), onde se defende a utilizacdo de
um modelo centrado em servigos, como € o caso do ITIL, na organizacdo em analise
para se obter a governacdo das Tl e, consequentemente, uma resposta melhor, mais agil

e de menor custo.

Na Australia os principais estudos de implementacdo de ITIL foram realizados por
Aileen Cater-Steel e Wui-Gee Tan (Cater-Steel, Tan 2005) (Cater-Steel et al. 2006)
(Cater-Steel 2007) (Tan et al. 2007) muitas organizac¢des publicas e privadas adoptaram

o ITIL, principalmente no seu processo de Gestdo de Incidentes e a funcdo de Service

19 Melhorias rapidas
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Desk. Os factores criticos identificados foram o comprometimento da
Administracdo/Direccdo, um lider eficiente de ITIL, e uma cuidada gestdo da mudanca
(de equipas orientadas para a organizagdo, para equipas orientadas para 0 Servigo)
lidando com as pessoas apoiando a sua adaptacdo e o seu desenvolvimento.
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3. Metodologia

3.1.Introducéo

Neste capitulo aborda-se a metodologia utilizada neste estudo, o enquadramento da

organizacdo em analise, a definicdo do problema e os objectivos propostos.

3.2.Enquadramento da Organizacdo em Anélise

O Conselho Europeu tem estabelecido sucessivas estratégias para tornar a Europa na
economia mais competitiva e dindmica do mundo, através dos programas eEurope 2002
(CCE 2000), eEurope 2005 (CCE 2002) e i2010 (CCE 2005). Uma das prioridades
comuns tem sido a implementac&o e melhoria da administracéo ptblica em linha ** (ou
“eGoverno”). Constitui uma alavanca essencial para a oferta de servi¢os puablicos mais
eficazes e de melhor qualidade, para a reducéo dos prazos de espera dos utentes e para o

aumento da transparéncia e da responsabilidade dos servicos.

Para explorar todas as potencialidades do “eGoverno” convém, pois, identificar os
obstaculos a disponibilizacdo de servi¢os publicos em linha nos Estados-Membros e
propor acgdes destinadas a acelerar a implantagcdo da administracdo em linha.

Nesse sentido, o governo Portugués elaborou o Plano Tecnoldgico (GCNEL 2007)
como estratégia de desenvolvimento sustentado em Portugal, o qual inclui varias
medidas relacionadas com a Administragdo Publica, maioritariamente da competéncia

do Ministério da Justica devido a importancia dos seus organismos constituintes.

“E preciso que a Sociedade de Informacéo, em Portugal, siga, de uma forma global, um
percurso de maior viabilidade, vitalidade e universalidade. S6 assim o sector da justica
se podera aproximar cada vez mais da atitude e comportamentos gerados num seio de

competéncia e modernidade exigidos pela sociedade da informacdo” (APDSI 2006)

Nesta fase em que existe a necessidade de aumentar e melhorar os servigos prestados
pela administracdo publica, a0 mesmo tempo em que se faz sentir uma forte presséo de

contencdo de despesas para equilibrar a economia portuguesa, é necessario optimizar os

! Habitualmente referido como “on line” com base no seu equivalente anglo-saxdnico.
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processos do sector publico. Por esta razdo, comegou a sentir-se um interesse deste

sector pelas melhores praticas dos Sistemas de Informacao e, em especial, pelo ITIL.

O Instituto das Tecnologias de Informagdo na Justica (ITIJ) € um instituto publico
responsavel pelo estudo, concepcdo, condugdo, execucdo e avaliagdo dos planos de
informatizacdo e actualizacdo tecnoldgica da actividade dos oOrgaos, servicos e
organismos integrados na area da justica. As infra-estruturas sdo compostas por varios
milhares de equipamentos que suportam mais de 20.000 utilizadores directos espalhados

por todo o territério portugués.

Devido & importancia e criticidade do ITIJ, o Conselho Directivo definiu como Viséo
“ser o primeiro organismo da Administracdo Publica a obter certificacdo 1SO 20000”
(IT1J 2007). A sua estratégia passa por uma mudanca do modelo de governacdo dos
SI/TI baseado nos trés pilares (Pessoas, Processos e Tecnologia), entre outras medidas,
a implementacao gradual das melhores préaticas ITIL e processos CobiT (Valente 2006).

A estrutura organizacional do ITIJ é composta por quatro departamentos e dois
gabinetes (Figura 13). Trés desses departamentos sdo directamente relacionados com a
funcéo do organismo (Infra-Estruturas e Administracdo de Sistemas, Desenvolvimento
de Sistemas de Informacdo, e Fornecimento de Servigos), sendo o quarto de
Administracdo Geral. Os dois gabinetes directamente dependentes do Conselho
Directivo sdo o de Apoio Juridico, e o de Certificacdo, Auditoria e Seguranca. (INCM
2007)

Conselho Directivo

Departamento de Departamento de

Infra-Estruturas e Desenvolvimento de

Administragéo de Sistemas de
Sistemas Informacao

Departamento de
Fornecimento de
Servigos

Gabinete de
Departamento de Certificacao, Gabinete de Apoio

Administracdo Geral Auditoria e Juridico

Seguranca

Figura 13- Estrutura Organizacional do ITIJ
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3.3.0 Problema

Pela importancia e criticismo da missdo do ITIJ, e ndo existindo nenhum estudo do
processo de adaptacéo e de gestdo da mudanca de um projecto semelhante no sector
publico portugués, pretende-se realizar um estudo deste caso de implementacdo do
ITIL.

Problema 1: Quais as melhores praticas a implementar no ITIJ em Gestdo de

Configuracdo e Gestdo de Alteracdes?

Problema 2: Qual o impacto desta adopg¢éo no clima organizacional do ITIJ

3.4.0s Limites da Pesquisa

Por decisdo do Conselho Directivo do ITIJ, foram criados trés projectos paralelos
independentes uns dos outros que se espera que, caso a implementacdo seja realizada

conforme esperado, contribuam para um resultado comum e eficiente.

O primeiro projecto a arrancar, e que sera 0 objecto deste estudo, foi o da
implementacao dos processos de Gestdo da Configuracdo e de Gestdo das Alteragdes no

Departamento de Infra-Estruturas e Administracdo de Sistemas do ITIJ.

A este seguiu o de implementacdo da funcéo de Service Desk, do processo de Gestéo de
Incidentes e do processo de Gestdo dos Niveis de Servico no Departamento de
Fornecimento de Servicos, e finalmente arrancou o da implementacdo dos processos de
Gestdo da Configuracdo e de Gestdo das Alteracbes do Departamento de

Desenvolvimento dos Sistemas de Informacao.

O processo da Gestdo da Configuracdo é classificado por Brenner (Brenner 2006) como
de elevado valor relativo nas dimensdes de Complexidade Organizacional, Recorréncia,
Estrutura e Niveis de Servico, enquanto que o processo da Gestdo das Alteracdes é
classificado com elevado valor relativo nas dimensdes de Estrutura e Complexidade

Organizacional, e de valor intermédio nas restantes dimensdes.

Sendo o ITIJ uma das primeiras instituicdes publicas nacionais a adoptar o ITIL, iniciou
uma série de accdes de formacdo e sessdes de sensibilizacdo ndo s6 para 0S seus

quadros internos, mas também para os restantes organismos do Ministério da Justica.
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3.5.Porqué o ITIL

Tendo em conta o plano estratégico do ITIJ de se certificar segundo a norma ISO/IEC
20000, e considerando que esta norma foi inicialmente desenvolvida para reflectir as

recomendacgdes de melhores praticas do modelo ITIL, este modelo foi a escolha natural.

Quando este projecto arrancou no ITIJ, em Junho de 2007, tinha acabado de ser lancada
a versdo 3 do ITIL. Devido a falta de experiéncia nesta versao, optou-se pela versdo 2

deste modelo.

Para além de se ter especificado no caderno de encargos o modelo a adoptar, também se
indicou a ndo-aceitacdo de modelos ou ferramentas proprietarias para garantir uma

independéncia do fornecedor.

Caso no futuro se pretenda mudar para a versdo 3 bastara incorporar 0S processos
actuais numa estrutura de processo de Ciclo de Vida do Servico, e realizar alguns

ajustes dos processos para a nova versao.

3.6.0bjectivos Propostos

Com este estudo de caso pretende-se avaliar para uma organizagdo como o ITIJ os
beneficios da implementacdo de processos de gestdo da configuracdo e das alteracGes, a

adequabilidade do ITIL, e o processo de gestdo da mudanga.

Caso a implementacdo dos referidos processos tenha um impacto na eficiéncia do
departamento, tal poderd ser identificado e estudado. Uma vez que se optou pela

utilizacdo do ITIL, esse resultado sera associado a este método.

Mas neste processo de mudanca é a sua gestdo que mais interessa analisar. N&o apenas
pelo impacto habitual nas pessoas e na organiza¢do, mas acima de tudo porque existem

trés projectos paralelos que no final tém de fornecer um beneficio Unico ao organismo.

N&o existindo uma estrutura de contabilidade analitica na administracdo publica, ndo é
possivel calcular a totalidade de custos associados a este projecto. No entanto pode-se
dizer que o custo de consultoria foi de 56.000 €.

Um dos beneficios esperados é a capacidade de se medir a eficiéncia do servigo,
informacdo essa nao existente antes do inicio do projecto o que impede uma avaliacao

exaustiva dos ganhos e da relacdo entre o custo e beneficio.
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3.7.Metodologia

Os varios estudos sobre o0s tipos de estudo tém sido unanimes em relacdo a inexisténcia
de uma metodologia de estudo mais adequada, pois cada uma tem as suas vantagens e
as suas desvantagens. (Benbasat e tal. 1987) (Yin 2003)

Mas, seguindo a recomendacédo de Franz e Robey (Franz, Robey 1984), optou-se por
uma estratégia de investigacdo idiografica em detrimento de uma investigacdo
nomotética, na sua forma de estudo de caso. A contribuicdo desta estratégia centra-se na
comprovacdo da aplicabilidade de estudos anteriores em ambientes reais, embora
especificos, e na aprendizagem de adaptacGes realizadas para acumulacdo de
conhecimento. O método de estudo de caso € o recomendado para os fenOmenos em

estudo que ndo sdo dissociaveis do seu contexto. (Yin 2003a)

Aos trés tipos de estudos de caso definidos por Yin (Yin 2003), Explanatério ou
Explicativo, Exploratério e Descritivo, Stake (Stake 1995) acrescentou outros trés:
Intrinseco, Instrumental e Colectivo (Tellis 1997). De uma forma geral pode-se
considerar que este estudo de caso € descritivo e intrinseco incluindo uma pesquisa
prética, pois descreve o contexto real e a intervengdo. No entanto, como Yin salientou

(Yin 2003) ao longo do projecto varios tipos de estratégia sdo utilizados.

Este trabalho apenas aborda um caso devido a ndo haver mais a decorrer
simultaneamente passiveis de acompanhamento, e por ser aquele em que o autor tem
uma intervencdo directa como gestor do projecto. Por se analisar apenas um caso ndo se
seguiu a recomendacdo de Gable (Gable 1994) de se integrar o método de estudo de

caso com 0 método de inquérito.

Ao contrério de outras implementagdes estudadas, esta tem as particularidades de ser no
sector da Administracdo Publica, e de se ter aplicado de uma forma faseada requerendo-

se resultados independentemente das restantes fases.

As fontes de informacdo sdo também variadas como tem sido habitual neste tipo de
método de estudo (Huberman, Miles 2002). Numa fase inicial recorre-se a uma analise
documental que permite o desenvolvimento das bases tedricas a utilizar na
implementacdo em analise. Posteriormente, durante a fase de estudo recorre-se a
entrevistas semi-estruturadas que permitem desenhar a situacdo em andlise da forma
percebida pelos varios intervenientes. Durante a implementacdo utiliza-se a observacéo

directa contextual.
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Para as entrevistas optou-se pelo modelo de entrevistas semi-estruturadas pois ao ter um
guido comum permite um tratamento sistematico dos dados, mas ao mesmo tempo tem
a flexibilidade de se adaptar a situagOes ndo previstas ou que necessitem de mais

aprofundamento.

Para se complementar os conhecimentos e experiéncia interna recorreu-se ao apoio de
consultores externos com experiéncia em projectos de implementacdo das melhores
praticas segundo o método ITIL. A selec¢do da empresa seguiu 0 processo de aquisicdo
de servicos da Administragdo Publica com um concurso e anélise das propostas baseada

em critérios previamente estabelecidos.

O estudo decorreu durante o periodo de Agosto de 2007 e Fevereiro de 2008. Numa
primeira fase foi analisada a situacdo inicial (“As-1s”) com base em observacdo da

situacdo existente, entrevistas estruturadas e em estudos de documentos.

Os resultados obtidos foram entdo documentados num texto ilustrado com diagramas de

fluxo.

Para estes diagramas optou-se pelo “Business Process Modelling Notation” (BPMN)
(BPMN 2007) por ser um standard do consércio “The Open Management Group”
(OMG) (OMG 2007) suportado pelo “Workflow Management Coalition” (WfMC)
(WFMC 2007) e cuja adopcao em projectos de analise de processos de negocio esta a
crescer. Esta notacdo tem ainda a vantagem de poder ser convertida para XPDL (“XML
Process Definition Language”) (WFMC 2007) e para “Business Process Execution
Language” (BPEL) o que permite uma répida conversdo para codigo em linguagem
maquina, apesar de neste projecto tal utilizacdo estar fora do seu ambito. Outros
diagramas poderiam ter sido utilizados, tais como o “Unified Modelling Language”
(UML) (OMG 2007), o YAWL (“Yet Another Workflow Language”), o WS-CDL
(“Web Services Choreography Description Language”), entre outros. O BPMN adequa-

se a este estudo e existem ferramentas que facilitam a sua utilizacao.

Para desenho destes diagramas optou-se pela ferramenta Visio actualmente pertencente
a Microsoft, pois existem bibliotecas de objectos do BPMN disponiveis para esta
ferramenta, € uma ferramenta de facil utilizacdo e que esta disponivel na organizacao

em que a implementacéo foi realizada.
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De seguida foi realizado o desenho da situacdo a implementar (“To-Be”) com validacao
por parte da organizagdo atraves de workshops. Nesta fase mantém-se a utilizacdo de
documentos ilustrados com diagramas em BPMN.

Apbs aprovacdo do documento “To-Be”, iniciou-se a configuracdo da ferramenta sobre
a qual estes processos ficam, e a formacdo dos utilizadores nos novos processos. Para
esta ferramenta optou-se pelo Open View Service Desk da Hewlett-Packard (verséo 4.5)
com os seus médulos de CMDB e Change Management dado que a organizagdo ja
utilizava este produto evitando-se investimentos em licencas da ferramenta a utilizar e

em aprendizagem e adaptacdo a uma nova ferramenta.

3.8.A Gestéo do Projecto

Este projecto foi gerido pelo autor deste estudo, devido ao seu papel de responsavel pelo
departamento em causa, com 0 apoio de uma empresa de consultadoria seleccionada

para apoiar com a sua experiencia neste tipo de projectos.

Antes do arranque dos trabalhos foi desenvolvido um plano do projecto com a criacao e
validacdo de um Project Charter, de uma definicdo dos Objectivos e Ambito, de um
Plano de Trabalhos e Comunicacdo, de um Plano de Risco, e de um Plano de Qualidade.

Semanalmente eram realizadas reunibes de acompanhamento do projecto, e

mensalmente realizava-se uma reunido com o Presidente do ITIJ.
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4. O Estudo de Caso

4.1.Introducao

Neste capitulo desenvolve-se o estudo do caso, iniciando-se com a analise da situacao

inicial, a definicdo da situacdo a implementar, e o processo de mudanca.
4.2.Analise da Situacdo Existente (““As-1s™)

4.2.1. O Departamento de Infra-Estruturas e Administracdo de

Sistemas

O Departamento de Infra-Estruturas e Desenvolvimento de Sistemas (DIEAS) tem a
responsabilidade de gerir e assegurar a operacionalidade dos sistemas. No Anexo B —
Responsabilidades do DIEAS apresenta-se em detalhe as responsabilidades deste

departamento e a sua estrutura organizacional.

Durante a fase inicial foram realizadas entrevistas a varios elementos dos grupos de
trabalhos do departamento, para se identificar os processos em uso para a gestdo das
configuracdes e das alteracdes. (Ver o Anexo L — Entrevistas)

Também se procedeu ao levantamento do equipamento existente e gerido pelo

departamento.

4.2.2. A Gestdo de Configuracéo

Actualmente o processo da Gestdo de Configuracdo ndo é aplicado no ITIJ. Todas as
areas técnicas possuem um método préprio de gestdo das configuracGes dos seus bens,

no entanto ndo existe um procedimento definido.

Também se verifica que ndo existe uma nomenclatura uniforme dificultando a rapida

identificacdo dos equipamentos geridos.

4.2.2.1. Informacdes Gerais

Na maioria das &reas funcionais sdo utilizadas, como repositorio de informacdo de
configuracdes de bens, folhas de Excel mantidas em pastas partilhadas na rede. Estas

pastas sao independentes de area para area, sendo apenas possivel a cada area funcional
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aceder aos seus registos. Para além das folhas de Excel, ha areas funcionais que utilizam

outros mecanismos de registo.

A area de Redes e Comunicagfes possui uma Solugdo denominada Cisco Works onde se
encontra reunida toda a informacéo relativa a configuragdes dos equipamentos activos
de rede. Para o VoIP existem os “Call Managers” que tém o registo dos telefones
associados. O registo de enderecos, das suas relacdes com os cabos da rede, e outras
informacdes relativas a redes encontram-se em folhas em Excel numa area de rede
partilhada. Existem ainda vérias Bases de Dados onde estdo registadas as informacdes
relativas a circuitos, enderecos e rede Wi-Fi.

Na area do Mainframe, o registo da informacdo de configuracbes € mantido pelo

fornecedor. Existe um conjunto de procedimentos de operacao documentados.

A area de Sistemas Distribuidos possui uma base de dados em Microsoft Access onde
se encontram registadas as configuracdes dos sistemas que se encontram nos tribunais, e
uma folha em Excel com o registo dos sistemas existentes no Centro de Processamento
de Dados (CPD).

Para a gestdo das configuracGes dos Computadores Pessoais e restantes periféricos sdo

utilizadas folhas em Excel nem sempre mantidas actualizadas.

Em nenhuma das areas é usado a aplicacdo HP Open View Service Desk ou outra
ferramenta comum como repositorio de informacdo de configuracbes. A ferramenta é

utilizada apenas para a producado e gestdo de chamadas relacionadas com incidentes.

4222 CMDB

Ndo existe nenhuma forma de CMDB, como repositério central de partilha de
informacdo para a Gestdo de Configuracdo do departamento. O HP Open View Service
Desk existente ndo é usado para esse efeito nem possui dados normalizados para operar

como uma CMDB.

Embora o HP Open View Service Desk actualmente usado ainda néo sirva uma CMDB,
este j& é usado na gestdo de incidentes pelas diversas areas técnicas.

Cada area técnica utiliza um perfil especifico (identificador de utilizador) comum a
todos os elementos de cada equipa. Todas as areas do departamento tém acesso ao HP
Open View Service Desk. O acesso ¢é feito através da aplicacdo cliente instalada em cada
computador pessoal.
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4.2.2.3.  AreaFuncional de Redes e Comunicagdes
A configuracdo dos activos de rede é realizada através do Cisco Works, permitindo
repor uma configuracdo para a qual tinha sido feita uma copia de seguranca.

A configuracéo dos dispositivos VoIP encontra-se nos Call Managers.

Na area de redes, o nome do Organismo e a localidade por si s6 definem a localizacdo

fisica dos activos de rede, sendo a referéncia do software HP Open View NNM.

A érea de redes ndo possui DSL, no entanto existe uma area de partilha na rede onde

colocam o seu software.

A Figura 33 representa o fluxo inicial de Gestdo de Configuracdo para a area de Redes e

Comunicac0es.

4.2.2.4.  Area Funcional de Sistema Central
A gestdo de configuracdo € realizada apenas ao nivel do software de base. Este reporta

eventuais erros de configuracdo durante um IPL.

A Figura 34 representa o fluxo inicial de Gestdo de Configuracdo para a area do Sistema

Central.

4.2.25.  Area Funcional de Sistemas Distribuidos

A informacdo de configuragdo é guardada em ficheiros partilhados numa é&rea de
partilha na rede. N&o existe um controlo sobre a actualiza¢éo dessa informacéo.

A DSL da area de Sistemas Distribuidos encontra-se, tal como nos Computadores

Pessoais, na biblioteca do ITIJ.

Actualmente ndo sdo registados estados de bens em nenhuma das areas técnicas, no
entanto todos os colaboradores sé&o unénimes na consideracéo da criacdo de estados para

0s Cl’s.

Para 0s novos projectos ndo é necessaria uma Gestao de Configuracao propria, mas tem-
se sentido necessidade de uma CMDB para melhorar o desempenho das actividades de

anéalise desenvolvidas.
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A Figura 35 representa o fluxo inicial de Gestdo de Configuragdo para a area dos

Sistemas Distribuidos.

4.2.2.6. Area Funcional de Computadores Pessoais

Esta area ndo possui actualmente uma Gestdo de Configuracdo que permita conhecer o
estado dos recursos onde é necessaria uma intervencdo. Isto evidencia-se tanto para
hardware, onde ndo se conhece com rigor 0 que existe em cada posto de trabalho, como
para software, havendo desconhecimento do software e versdes instaladas, factores
criticos para o correcto funcionamento de cada posto de trabalho em particular. A DSL
da area de Computadores Pessoais encontra-se na Biblioteca do ITI1J, onde se encontram
guardados todos os discos de software original e respectivos manuais. Para além da
biblioteca existe uma &rea de partilha na rede onde é guardada uma coOpia para

instalacdo nas maquinas.

A Figura 36 representa o fluxo inicial de Gestdo de Configuracdo para a area dos

Computadores Pessoais.

4.2.2.7. Revisdo da Informacdo de Configuracdo

Actualmente ndo é feita qualquer revisdo ou avaliacdo da informacgdo de configuracao
com a excepcao de situacBes problematicas em que ha ocorréncia de falhas. Apenas

nesses casos € feita a revisdo da informacéo existente.

Na area de redes, em especial no que respeita ao equipamento de VVolP, apesar de ndo se
realizar auditorias & informacdo de configuracdo, realizam-se correcgoes,

principalmente quando ha mobilidade de pessoas.
4.2.3. A Gestdo de Alteracdes

4.2.3.1. Informacdes Gerais

O processo da Gestdo de Alteracbes actualmente ndo é utilizado no ITIJ, pois ndo existe
um processo definido para esse efeito. No entanto a responsabilidade da Gestdo de
Alteracbes aos bens, e documentacdo associada pertence ao responsavel pelo
departamento. A gestdo de parte das alteracdes € delegada ao responsavel pelo gabinete

de redes e comunicacgoes.

Os incidentes sdo registados no HP Open View Service Desk, sendo esses registos

actualizados com a informacéo sobre as intervengdes realizadas para a sua resolucao.
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Os pedidos de alteracdo sdo avaliados de acordo com o seu risco, impactos laterais e
beneficio ou risco de ndo investimento. Por vezes sdo rejeitados pedidos de alteracédo e
justificadas as razdes para a rejei¢cdo ou negociadas alternativas.

Para alguns pedidos de alteracdo, executam-se reunides de decisdo informais entre os
varios membros da equipa e a direccdo. No caso de alteracdes mais complexas ou que

envolvam outros intervenientes sdo convocadas reunifes pontuais.

Quando um pedido de alteracdo é rejeitado, existe sempre uma justificacdo fornecida

verbalmente ao responsavel pelo pedido.

Quando ha uma alteracdo, € enviada uma notificacdo aos utilizadores envolvidos através

de correio electronico ou telefone, mas sem ser criado um relatério da alteracéo.

Né&o existe um CAB. Sempre que é necessaria uma decisao global, o responsavel pelo
departamento comunica com qualquer dos elementos do Conselho Directivo para

aprovagao.

A Figura 37 representa o processo existente de gestdo de alteracfes no departamento em

analise.

Mensalmente o departamento publica um relatério com os indicadores de
disponibilidade dos sistemas e envia para o Conselho Directivo e directores dos varios

departamentos do ITIJ.

4.2.3.2.  Area Funcional de Redes e Comunicacdes

Os pedidos de alteracdo sdo feitos normalmente através de correio electrénico para o
responsavel pela alteracdo. Em certos casos, é feito por telefone ou pessoalmente
consoante a sua urgéncia ou impacto. Actualmente as solugfes séo registadas no HP
Open View Service Desk. Todas as alteracbes em ambiente de producdo carecem da
autorizacdo do Director do departamento apds analise do impacto das mesmas

juntamente com o responsavel pelo gabinete de redes e comunicages.

Apesar de existirem procedimentos para a prepara¢do de alteracGes nesta area funcional,
0S mesmos ndo se encontram documentados. Na Figura 38 representa-se 0 processo de

gestdo de alteracdes tal como foi identificado nas entrevistas realizadas.

As alteracOes séo por vezes realizadas no ambiente de produgéo, embora se procure
sempre utilizar ambientes de testes de pré-producdo com o equipamento que
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posteriormente vai ficar em producdo, ou em ambientes de teste em laboratorio que
permitem simular ligacdes e circuitos. E sempre procurado o minimo impacto nos
utilizadores sendo executadas em horarios que ndo provoque constrangimentos (apds
negociagdo com os utilizadores), e existindo quase sempre planos de contingéncia. Para
situacbes em que isso ndo seja possivel, todos os utilizadores passiveis de serem

afectados sdo alertados através dos gestores de cliente.

Todas as implementacGes de alteracdes em producdo sao realizadas por pessoal

especializado para cada tipo de alteracéo.

A decisdo de regressdo da alteracdo pertence ao responsavel pelo gabinete de redes e

comunicacoes.

A avaliacdo do sucesso das alteracOes realizadas € realizada apenas tecnicamente e
remotamente nos primeiros dias que sucedem a uma implementagdo. Realizam-se
adicionalmente testes de carga sempre que necessario. Os indicadores obtidos apds cada

alteracdo raramente sao registados.

Os efeitos resultantes da alteracdo ficam registados no HP Open View Service Desk,
quando inicialmente registadas como incidente, através da identificacdo da solucgdo e a
sua descricdo. Também se actualiza as folhas em Excel com o inventario dos activos de

rede criticos.

4.2.3.3. Area Funcional do Sistema Central

N&o existe nenhum procedimento nem formulario de RFC que suporte o pedido de

alteracdes para o sistema central.

O impacto de uma alteracdo requisitada é calculado em conjunto entre as equipas

técnicas, a gestdo dos projectos afectados e a direc¢do do departamento.

A alteracdo é primeiro executada num ambiente de testes antes de passar a producao,
ambiente esse que existe no proprio mainframe. Para situacdes de grande impacto, a

alteracdo é realizada num organismo piloto em regime de pré-producéo.

O agendamento de alteracdes € feito em conjunto com o fornecedor de produtos tendo
em conta os respectivos contractos, e aprovado pelo responsavel pelo departamento.
Quando sdo agendadas tarefas que comprometem a disponibilidade, o Servi¢o de Apoio

ao Utilizador (SAU) elou os gestores de clientes do ITIJ divulgam o periodo de
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indisponibilidade. As intervencdes sdo normalmente agendadas para depois das 20

horas ou para o fim-de-semana.

A Figura 39 representa o processo de gestdo de alteracdes em uso na area do Sistema

Central.

Para o sistema central ndo sdo produzidos quaisquer planos formais de regressdo de
alteracGes, mas, para o caso de software, & sempre mantida uma cépia da situacdo antes
da alteracdo, que serd utilizada caso haja uma necessidade de se regredir a situacéo
inicial.

Normalmente ndo sdo feitas revisdes de avaliacdo de sucesso as alteracdes, mas se se
verificarem falhas apds a implementacdo a equipa de operacdo de sistemas regista um
incidente no HP Open View Service Desk.

4.2.3.4. Area Funcional de Sistemas Distribuidos

O impacto de uma alteracdo é apurado em conjunto pelos membros da equipa, mas nao
em termos de custo. As alteracbes sdo normalmente planeadas entre a equipa de

sistemas, a direccao e os responsaveis pelo projecto ao qual a maquina esta afecta.

Antes de uma alteracdo é criado um ambiente de testes, por vezes no préprio servidor,
onde a alteracéo é aplicada e validada antes de esta ser implementada num ambiente de

producéo.
A indisponibilidade é informada através do SAU ou dos gestores de clientes do ITIJ.

Ndo existe definido um plano de regressdo para as alteracdes. Normalmente sdo
efectuadas coOpias de seguranca integrais antes da alteracdo e quando h& problemas a
situacdo inicial é reposta a partir dessa copia de seguranca. A existéncia de um plano de
regressdo apenas € necessaria em casos pontuais. A abordagem tipica € a mitigacao da
possibilidade de regressdo. Para todas as alteracBGes existem clpias de seguranca da
informagdo que permite a reinstalacdo do sistema operativo, aplicagdes e a reposi¢ao
dos respectivos dados. O momento de activacdo do plano depende da alteracdo. A
decisdo de regressdo € da responsabilidade da equipa de desenvolvimento ou do

responsavel pelo sistema.

N&o ha definido um plano de revisdo do sucesso de alteragdes, mas as equipas da area
aplicacional fazem uma avaliacdo da adequacdo as suas necessidades. Apenas se existir

alguma reclamacéo se faz uma verificacao das alteragdes realizadas.
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As alteracdes ndo sdo documentadas. A Figura 40 representa 0 processo em uso.

4.2.35.  Area Funcional de Computadores Pessoais

A equipa de Computadores Pessoais tem autonomia para realizar as alteracfes
necessarias, excepto quando envolvam custos financeiros. Nestes casos terdo que ser

aprovadas pela direccdo do departamento.

A Gestdo de AlteracOes ndo existe formalizada nesta area, mas a Figura 41 representa o
processo em uso. Quando é necessaria uma alteracdo, o pedido é remetido a chefia.
Quando sdo agendadas interrupcdes ao servico devido a alteracdes, os utilizadores sdo
tipicamente avisados com dois dias de antecedéncia. Os gestores de clientes contactam

0s organismos a serem afectados pela alteracao.

4.2.4. Ferramentas

A Gestdo de Configuracdo e a Gestdo de Alteracbes encontram-se praticamente
desapoiadas por ferramentas de gestdo. Apenas os activos de rede utilizam o Cisco
Works, capaz de reter um historico das trés ultimas configuracfes podendo ser usado
para reposicdo em caso de perca de informacdo de configuracdo. O HP Open View
Service Desk existente ndo esta a ser usado como base de uma CMDB e,

consequentemente, ndo possui informacéo para a Gestdo de Configuracao centralizada.

Também ndo se esta a usar o HP Open View Service Desk existente para a gestdo de

tarefas e de RFC’s, facilitadores da Gestéo de Alteragdes.

Actualmente as equipas apoiam-se muito em ficheiros partilhados em rede, com

ficheiros de Microsoft Office (a maioria em Excel), para a Gestao de Configuracao.

4.3.Workshop

No final do levantamento dos processos existentes, realizou-se uma sessao de trabalhos
(“Workshop™) com uma duracdo de cerca de meio-dia, liderada por um dos consultores,
e com a presenca da quase totalidade dos elementos do departamento. Esta sessdo marca
a transicdo da fase “As-Is” para a fase “To-Be” e serviu ndo apenas para validar o
levantamento da primeira fase como também para preparar a fase seguinte. Dado que a
primeira fase tinha sido conduzida em entrevistas individuais, esta sessao em grupo

permite uma validagéo e uma consolidac&o dos processos estudados.
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A sessdo comecou pela apresentacdo dos processos identificados de Gestdo das

Alteracdes néo tendo havido nenhum pedido de correcgéo.

De seguida abordou-se a estrutura de dados a utilizar no processo de Gestdo das

Configuracdes:

= Nomenclaturas — Devido a ndo utilizacdo de uma nomenclatura para 0s
sistemas e infra-estruturas até ao momento desta sessdo de trabalho, era dificil
identificar-se 0s equipamentos a gerir, acabando por se dar preferéncia a sua
referenciacdo pelo seu endereco IP. Para uma nova nomenclatura foi utilizado
como base uma proposta que tinha recentemente sido criada internamente (no
Anexo D — Extracto da Nomenclatura de Equipamento encontra-se um extracto
da sua primeira versdo) tendo sido pedido um desenvolvimento para o Seu

alargamento a todos 0s equipamentos.

» Estados dos equipamentos — Foi apresentado uma lista de estados em que 0s
equipamentos poderiam estar, tendo essa listo evoluido para o diagrama de

estados da Figura 14.

= Estrutura dos equipamentos — Em seguida foi pedido que se identificasse a
estrutura dos equipamentos existentes. Ndao sendo um tema para o qual se

estivesse preparado esta estrutura apenas foi desenvolvida posteriormente.

= Qutros cédigos — Seguiu-se um pedido de identificagdo de outros codigos cuja
percepc¢do necessitava de um prévio esclarecimento do contexto em que seriam

utilizados, ndo sendo assim possivel avancar em mais definicdes.

Verificou-se que a forma utilizada nesta fase ndo foi a mais adequada, pois o consultor
ndo conseguiu aproximar-se do nivel dos participantes. Estes ndo tinham
conhecimentos, nem lhes foi transmitido, do significado e utilidade de cada campo,
ficando impossibilitados de contribuir para uma decisdo da estrutura a utilizar. Esta

sessao acabou assim por ndo ter os resultados esperados.

Estas definicGes acabaram por ser desenvolvidas ao longo do processo de defini¢do do
“To-Be” e da implementacao.
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Encomendado

Recepcionado

Instalado

Reservado

Em preparacéo

—

Descontinuado

Em Manutencao

Figura 14 — Diagrama de Estados dos equipamentos

4.4.Estudo Realizado (*“To-Be”)

Ap0s a andlise da situacdo existente (“As-1s”) e com base nas boas praticas do ITIL e na
experiéncia dos consultores contratados, foi elaborado o desenho dos processos que
deveriam de ser implementados (“To-Be”). Cada um destes processos passou a ser
comum a todas as areas do DIEAS.

Esta definicdo ficou documentada em dois manuais (Guia de Processo, e Plano) para
cada um dos processos (Gestdo da Configuracdo e Gestdo das Alteracdes). Estes

manuais podem-se consultar no Anexo E - Guias do Processo de Gestdo de
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Configuracdes, Anexo F - Plano de Gestdo de Configuracbes, Anexo G - Guias do

Processo de Gestdo de Alteracdes, e Anexo H - Plano de Gestéo de Alterages.

4.4.1. Ambito Geral

O Processo de Gestdo de Configuracdes é usado para identificar, registar, controlar e
auditar a informac&do necessaria para gerir os servicos de TI, definindo e mantendo uma
CMDB (Base de Dados) de itens de Configuracdo (CI’s), o seu estado, ciclos de vida e
relacdes entre si bem como qualquer informacédo necessaria para gerir a qualidade dos

servigos de TI, com custos dentro de limites.

O Processo de Gestdo de Alteracfes tem como missdo gerir todas as alteracfes que
possam ter impacto na capacidade TI para fornecer os servicos, através de um processo
de aprovacfes centralizado, agendamento e controlo, para garantir que a infra-estrutura
T1 se mantenha alinhada com os objectivos do negécio e com 0 minimo de risco para o

ambiente de producéo.

4.4.2. Ambito Especifico

As tarefas e procedimentos definidos no Plano de Gestdo de Configuracdes e no Plano

de Gestdo de Alteractes foram:

* As politicas de processo;

* Funcdes e responsabilidades inerentes ao processo;

» Nomenclatura dos CI’s (apenas no Plano de Gestao de Configuracdes);

* Procedimento e agendamento de tarefas;

* Baselines (apenas no Plano de Gestéo de Configuraces);

* Estrutura de Configuracédo (apenas no Plano de Gestdo de Configuracdes);
* Construcdo da CMDB (apenas no Plano de Gestdo de Configurages);

* DSL (apenas no Plano de Gestdo de Configurages);

* Auditorias;
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4.4.3. Politicas

Foram criadas politicas inerentes a cada processo entre as quais na area geral do
Processo de Gestdo de Configuragdes, CMDB, CI’s, RFC’s, Releases. Estas politicas

asseguram que:

« O processo interaja com 0 ambiente eficazmente;

* O processo seja fiavel;

* As interaccdes e relagcdes dos processos sejam claramente definidas;

* As alteracGes na CMDB sejam apenas executadas pelo responsavel,

« E realizado pelo menos uma vez por ano uma auditoria 8 CMDB;

« Cada CI tem que ter um dono para manter a sua informagéo exacta e actualizada;
* Todas as alteracdes a CI’s na CMDB devem respeitar 0 processo;

» Sempre que um RFC refira mais de um CI relacionado, a sua relacdo deve ser

explicitamente mencionada;
* Todos os RFC’s devem ser registados e poder ser seguidos;

» Devem ser documentados procedimentos e guias formais, e consistentemente

conduzidos dentro do processo de Gestdo de Alteracdes;

» O Processo de Gestdo de Alterages ira resolver os conflitos de agenda, sempre que
houver dependéncias entre alteragdes relacionadas;

* Existe um mecanismo para implementar alteracGes urgentes no ambiente de producao,

de forma atempada;

 As alteracdes que forem identificadas como regulares ou standard, devem seguir 0

fluxo de tratamento de alteracOes regulares.

4.4.4. FuncgOes e Responsabilidades

Todos os processos possuem funcbes e responsabilidades associadas ao desenho,
desenvolvimento, execucao e gestdo. Em ambos os processos existem trés funcdes, mas

diferentes consoante 0s processos:
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e Dono do Processo de Gestdo de Configuracdes;

e  Gestor de Configuracdes; Processo de Gestéo de Configuracoes
e Administrador de Configuracdes.

e Dono do Processo de Gestdo de Alteracdes;

e  Gestor de AlteragBes; Processo de Gestdo de Alteracbes

e Coordenador de Alteracdes.

Figura 15 — Funcdes e Responsabilidades

4.4.4.1. Dono do Processo de Gestao de Configuragoes

O Dono do Processo € a pessoa responsavel pelo processo e documentacdo associada.
Este tem a responsabilidade de acompanhar o processo e garantir que 0 mesmo €

cumprido na organizagéo.

4.4.4.2. Gestor de Configuracdes

O Gestor de Configuracdes é o responsdvel por garantir a coordenacdo de actividades
das configurag@es e serve de interface entre o processo e o negécio da organizagdo. E o

responsavel directo pela entrega de servico do processo de gestdo de configuracdes.

4.4.43. Administrador de Configuragdes

O Administrador de Configuracdes tem como funcdo a manutencdo e a gestdo da

Ferramenta de configuracGes e da CMDB.

4.4.4.4. Dono do Processo de Gestao de Alteracdes

O Dono deste Processo € responsavel pelo desenho do processo, pela sua
implementacdo e execucdo das actividades de melhoria da qualidade, bem como é o
responsavel por toda a documentagéo referente ao Processo de Gestéo de Alteracdes.

44.45. Gestor de Alteracoes

O Gestor de Alteracbes é o responsavel pela gestdo do processo no seu dia-a-dia,
fazendo de interface entre o processo e 0 negdcio da organizacao. Este € o responsavel

directo pela entrega de servico do processo de gestdo de configuracdes.
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4.4.4.6. Coordenador de Alteracoes

O Coordenador de Alteragfes tem a funcdo de auxiliar a parte inicial do processo de
pedidos de alteracdes, aliviando a carga sobre o Gestor de Alteracbes em tarefas de

caracter mais expediente e menos voltadas ao planeamento e performance do processo.

4.4.5. Nomenclatura de ClI’s

O nome usado para identificacdo univoca dos CI’s constantes na CMDB deve obedecer

a nomenclatura descrita abaixo.

4.45.1. Nomenclatura para Sistemas
Decidiu-se utilizar dois niveis de nomenclatura para os sistemas: nivel fisico e nivel
l6gico.
O primeiro é intrinseco ao equipamento em si, mais direccionado para a gestdo do

equipamento, e de menor volatilidade. Identifica o organismo proprietario do bem, o

tipo de equipamento, e a sua localizagéo.

O segundo esta mais direccionado para a area aplicacional, e pode ser alterado mais
frequentemente. Identifica o conteldo da maquina, nomeadamente o0 projecto a que esta

associado, a funcdo nesse projecto e o ambiente.

4.45.1.1. Nivel Fisico

= Centro de Processamento de Dados (CPD)
0 PPTFFCAALL
= Externas ao CPD
o0 PPTGGGEEEDD
De acordo com:
PP = Proprietéario (fixo)
T = Tipo de equipamento (fixo)
GGG = Localizacdo Geografica (variavel)
EEE = Edificio (variavel)

DD = Diferenciador (pode ser piso, sala, ou outro diferenciador quando necessario)

(variavel)
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FF = Fila (01 a 10) (variavel)
C = Coluna (A a L) (variavel)
AA = Altura no Bastidor (00 a 42) (variavel)

LL = Largura/posicdo (01 a 99) (variavel)

4.4.5.1.2. Nivel Logico
= PPPFFANN

De acordo com:

PPP = Projecto (variavel)
FF = Funcéo (variavel)
A = Ambiente (variavel)

NN = Numero (01 a 99) (variavel)

4.45.2. Nomenclatura para Activos de Rede

Deve basear-se na nomenclatura definida para os Sistemas.

4.45.3. Nomenclatura para Mainframe

N&do havendo previsdo de aquisicdo de novos sistemas centrais (Mainframes) nem se
justificando a mudanca do nome actualmente utilizado no sistema existente, decidiu-se
ndo se definir uma nomenclatura para este tipo de equipamento. No entanto, caso no
futuro venha a ser necessario utilizar uma, a mesma devera ser semelhante a de
sistemas, mas usando um marcador de nulo (-) para cada um dos caracteres de

componentes nao aplicaveis do cadigo.

4.45.4. Nomenclatura para Documentacao

Refere-se a documentos administrativos, de processo, procedimentos, manuais, guia de

utilizacdo, fichas técnicas, entre outros relevantes a gestdo de configuracdes.
A nomenclatura sera a seguinte:

= PPPTTTNNN
De acordo com:

PPP = Projecto (variavel)
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TTT = Tipo de Documento (variavel)

NNN = Numero (001 a 999) (variavel)

4.455. Nomenclatura para Impressoras

Inclui as impressoras de rede e ligadas a um PC (em partilha ou ndo). A nomenclatura

serd semelhante a de sistemas.

4.45.6. Nomenclatura para Equipamentos de Voz

A nomenclatura sera semelhante a de sistemas, mas usando um marcador de nulo (-)

para cada um dos caracteres de componentes nao aplicaveis do cédigo.

4.45.7. Nomenclatura para Equipamentos de Imagem

Pode incluir equipamentos de vigilancia, conferéncia, projec¢do (se afecto as TI),
digitalizadores. A nomenclatura sera semelhante a de sistemas, mas usando um
marcador de nulo (-) para cada um dos caracteres de componentes nao aplicaveis do

codigo.

4.45.8. Nomenclatura para Equipamentos de Armazenamento
de Dados (Storage)

Pode incluir equipamentos de backup local no servidor, armarios de discos, SAN,
Robots. A nomenclatura sera semelhante a de sistemas.

4.459. Nomenclatura para Componentes de Hardware

N&o estando previsto utilizar-se uma granularidade a este nivel, ndo foi definida

nomenclatura para este tipo de bens.

4.4.5.10. Nomenclatura para Software Comercial

Pode incluir Sistemas Operativos, Middleware e Software Comercial. A nomenclatura

sera semelhante a de sistemas (para o nivel Logico).
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4.4.6. Procedimentos e agendamento de tarefas dos Processos

4.4.6.1. Procedimentos e agendamento de tarefas do Processo de

Gestdo de Configuracdes

Na Figura 43 representa-se o processo de Gestdo de Configura¢fes num nivel elevado.

4.4.6.1.1. Identificacdo dos ClI’s

O procedimento de identificacdo de CI’s é iniciado em cada ciclo do processo de
configuracdes, considerando as alteracbes ao plano de gestdo de configuracdes

efectuadas no ciclo anterior.

4.4.6.1.2. Monitorizagéao e Verificacdo da CMDB

O procedimento de monitorizagdo e verificagdo da CMDB deve ser desencadeado, no
minimo, uma vez por semana de forma a criar-se uma verificacdo continua da Base de

dados garantindo um controlo dos seus registos.

4.4.6.1.3. Manter e controlar a CMDB

O procedimento “Manter e controlar a CMDB” é desencadeado pela recepcdo de RFC
aprovado pela gestdo de alteracGes. Desta forma, quando é recepcionada uma aprovacdo
de RFC séo controlados os registos da CMDB referentes aos CI’s identificados no

respectivo RFC.

4.4.6.2. Procedimentos e agendamento de tarefas do Processo de
Gestao de Alteracdes

Na Erro! A origem da referéncia ndo foi encontrada. representa-se 0 processo de

Gestdo de Configuracdes num nivel elevado.

4.4.6.2.1. Emissao de RFC

Preenche-se 0 RFC baseado num modelo existente através da aplicacdo HP Open View
Service Desk. A emissdo do RFC ¢é efectuada quando a pessoa grava as alteracfes a

RFC, sendo entdo considerada emitida.

4.4.6.2.2. Classificacdo de RFC

O Coordenador de Alteracdes procede a validacdo do RFC e classifica¢do da alteracao.

Uma alteracdo pode ser classificada, por exemplo, como “Upgrade de componente”. O
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Gestor de Alteracbes poderd também classificar o RFC nos casos urgentes. A
responsabilidade é entdo passada manualmente/automaticamente para o Dono de

AlteracGes.

4.4.6.2.3. Avaliacdo de Risco e Impacto

A analise de impacto pode ser realizada apenas por um responsavel ou pelo CAB,
dependendo do impacto e risco da alteracdo em apreciacdo. Nesta altura a RFC podera
ser aceite para tratamento seguinte, ou ser rejeitada devido ao impacto e/ou risco serem

inaceitaveis no periodo da aplicacdo da alteracéo.

4.4.6.2.4. Aprovacao de Alteragdo

Reviséo e discussao das alteracdes com o CAB; afectacédo de recursos para a construgéo,
teste e implementacdo das alteragdes; notificagdo da aprovacao/rejeicédo do pedido ao

solicitador.

4.4.6.2.5. Calendarizagao de Alteracao

As pessoas afectadas que participam na alteracdo sdo informadas da janela de

intervencéo.

4.4.6.2.6. Construcao e Teste de Alteracdo

Planeamento, construcéo e teste de alteragcdes. Documentacao dos resultados dos testes.

4.4.6.2.7. Coordenacéo de Implementacéo de Alteragdo

Coordenacgéo da implementacdo de alteragdes no ambiente de producdo. As alteragoes

menores podem terminar este procedimento.

4.4.6.2.8. Revisdo p6s Implementacgédo de Alteracéo

Rever, documentar e discutir alteragdes com os solicitadores das alteracdes; verificar

que as alteracGes estdo completas e correctas e pedir uma aceitagéo.

4.4.6.2.9. Alteracéao Urgente

Convocar o0 CAB (ECAB) para discutir a urgéncia da alteracdo, aprovar, coordenar a

construcdo, os testes e a implementacédo da alteracao.
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4.4.6.2.10. Alteragdo Regular

Coordenar a implementacdo da Alteracdo Regular; conduzir a formalizacdo da

alteracdo; fechar o RFC.

4.4.6.2.11. Regresséo da Alteracéo

Coordenar a execucdo da remocao da alteracdo do ambiente de producéo.

4.46.3. Relatorios de Gestao

Foram implementados os seguintes relatdrios de gestdo para a Gestdo de Configuragdes
(ver Anexo | — Relatérios de Performance da Gestdo de Configuracoes)

» Resultados de auditorias a configuracéo;

= Informacdo de qualquer CI detectado sem registo ou registado indevidamente e

as respectivas acgoes correctivas;

= Comunica¢do do numero de registos de ClI’s e respectivas versdes dividido por
categorias, tipo ou estado de CI’s ou quaisquer outros atributos considerados

relevantes;

» Informagdo relativa ao crescimento e capacidade da infra-estrutura da

organizacao;
= Referéncia a dindmica de alteragdes dos ClI’s, da CMDB e da DSL;

= Lista de registos das deficiéncias ou atrasos na gestdo de configuracdes,
causados por actividades inerentes a este processo e a respectiva proposta de
solucéo;

» Resultado de avaliagdes de eficiéncia/eficacia, de crescimento e de auditorias ao
sistema de Gestdo de configuracdes e proposta de abordar actuais ou potenciais

problemas;

» Dados e analises efectuadas sobre o nimero de CI’s por tipo (e.g. servicos,

servidores, routers, switches, licencas, etc.);
» Valores de CI’s;

= Locais de CI’s por areas funcionais, equipas de suporte ou servico.
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446.4. KPI’s

Para garantir a eficiéncia e eficacia dos processos de Gestdo de Configuracdes e de
Gestdo de Alteracdes € necessario identificar KPI’s (Key Performance Indicators) de
forma a criar formas de medida e avaliacdo para as tarefas desempenhadas inerentes ao
processo. Os KPI’s véo avaliar os 4 ambitos no processo de Gestdo de Configuragéo
que sdo o CMDB, ClI’s, RFC’s e Licencas, e vai avaliar 2 @mbitos no processo de
Gestdo de Alteragcbes que sdo os RFC’s e as Alteragdes. Como tal é necessario ter um
particular cuidado com cada um destes factores de medida de desempenho, de forma a

detectar facilmente possiveis falhas ou pontos de melhoramento para o processo.

4.4.7. Baselines

As baselines sdo a base de comparacdo dindmica de mutacdo dos seus CI’s e uma
referéncia de partida para futuras alteracOes a infra-estrutura.

A periodicidade com que devem ser geradas as baselines, por area do DIEAS, é variavel
dependendo da dinamica de alteracdes as configuracdes dos respectivos Cl’s. Em
particular as baselines devem ser geradas a cada configuragdo reconhecidamente estavel
da configuracdo e sempre antes e depois de alteragdes significativas ou criticas ao

ambiente de producéo.

4.4.8. Granularidade da Informagao

Tal como recomendado por Larry Klosterboer (Klosterboer 2008), optou-se por uma
granularidade variavel devido a diversidade de equipamento em analise. A maioria dos
atributos sdo comuns, mas outros sao bem especificos requerendo vistas distintas para

uma melhor eficiéncia de utilizacéo.

A grande dificuldade residiu na definicdo da granularidade ideal, dado que quanto mais
fino for a granularidade mais detalhe se obtém, mas maior é o esforco de manutencéo e

gestédo da informagéo.
A granularidade utilizada foi a do nivel de informacéo existente na altura nas varias

folhas de calculo e bases de dados onde residia a informacéao sobre o inventario.

4.4.9. Estrutura da Configuracéo

A estrutura de configuracdo na CMDB obedece ao que foi apurado nas sessdes de

workshop. Para a introducdo de dados na CMDB véo ser usados “templates™ e
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formulérios especificos a cada area do DIEAS do ITIJ. Assim, para cada area havera

pelo menos um formulério e modelo (“template™) da lista abaixo:
= Modelo para CI

= Formulario para Cl (usa o modelo respectivo, tanto para novo item como para

consulta de dados)
= Modelo para Contratos
» Formulério para Contratos
= Modelo para Chamada (Service Call)
» Formulario para Chamadas
= Modelo para Alteracdes Regulares
» Formulario para Alteragcdes Regulares
= Modelo para Tarefas
= Formulario para Tarefas
» Modelo para Organizacdes

» Formulério para OrganizagOes (internas e externas ao ITIJ)

4.4.10. Construcdo da CMDB

A estrutura CMDB foi implementada no software HP Open View Service Desk de
acordo com o que foi apurado no workshop, nas entrevistas e durante a realizacdo do

projecto. A estrutura pode ser consultada no Plano de Configuracdes.

4.4.11. DSL (Definitive Software Library)

A biblioteca de originais de software e documentacdo associada vai manter-se na
mesma localizacdo fisica (Biblioteca), para os suportes fisicos e numa &rea de partilha
na rede para a o suporte digital. Pelo que a Gestdo de Configuracdes terd o seu papel
regulador na Biblioteca do ITIJ, dentro do ambito da Gestdo de Configuracdes, e de

acordo com o estabelecido no plano para este processo.

A Definitive Software Library (DSL) funciona como repositorio centralizado de
originais de documentacdo e versdes de software. Este repositorio garante a

disponibilidade desses CI’s para reposicao/instalacdo de software e consulta de
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documentos de operacdo. Para que tenha um funcionamento adequado, necessita que

sejam respeitadas as seguintes politicas:

* Todos os CI’s que em producdo que pertencam & categoria de software e
documentacao devem ter os originais guardados na DSL;

» Deve ficar o registo de quem requisitar um documento/software e da data de

devolucao;

 Para cada nova entrada fisica na DSL, deve ser criado um codigo alfanumérico na
CMDB no campo “Ref. DSL”;

* Todas as excepg¢Oes ao ponto anterior devem ser identificadas (por qualquer utilizador

da DSL) e corrigidas pelo Gestor de Configuracgdes.

Para a utilizacdo dos CI’s da DSL, deve ser adoptado o procedimento actual de

requisicdo. Este procedimento € ilustrado na Figura 16.

Quando se pretender fazer uma requisicdo de um manual ou software, em formato fisico
(ndo em formato digital) tem de se fazer na Biblioteca. O processo acima demonstra 0s

estados do processo de pedido de requisicao.

A parte deste processo, vai ser criado um repositério virtual. Este repositorio vai conter
as versoes digitais dos documentos e software usado em producéo.

A criacdo deste repositorio é importante, porque cada vez que um técnico tiver uma
instalacdo de software, a fonte de download tem de ser obrigatoriamente o repositorio
virtual. A partir deste podem instalar e fazer actualiza¢Ges as aplicacdes pretendidas. As
actualizacbes ndo devem ser feitas online, pois as versfes a serem utilizadas
normalmente sdo versdes anteriores as que encontramos na Internet, isto pode, gerar
instabilidade nos sistemas em questdo. Caso o software ou documento ndo se encontre
disponivel no repositorio, o técnico tera que o obter online ou por outra via. De seguida
tem de ser feito um pedido para se adicionar o software ou documento a CMDB, como
um Item de Configuracdo novo. O Gestor de ConfiguracGes € responsavel por criar um

codigo DSL e adicionar o item a CMDB.

76



O Estudo de Caso

Gestor de Configuragoes

Colocar no Share /

Correspondente

Adicionar cédigo do
Folder DSL a CMDB

Fim do Processo

Técnico

Sim

Formatq Digital?

Download (acesso
de leitura)

Sim

O

Fim do Processo

Existe no Share?

Adquirir de outra
fonte

Pedido para O
adicionar a DSL No

Fim do Processo

Pedido Aprovado?

Bibliotecaria

vy

lJAnalise do Pedido de|
requisicéo

vy

Verificar a existéncia
do Manual ou
Software

Execucéo da
requisigéo

Disponivel?

Contactar possuidor
para disponibilizar

Emitir Alerta

Exdedeu tempo de requisigéo
(15 dias)

I —

Fim de Requisicéao

Figura 16 — Processo da DSL

77




A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

4.4.12. Auditorias

E necessario auditar as configuracdes de modo a garantir que o ambiente TI

corresponde aos registos da CMDB.

Existem dois tipos de auditoria que sdo a fisica e logica. A auditoria fisica esta
relacionada com o ambiente fisico e a logica esta relacionada com as configuracdes
registadas na CMDB.

A auditoria fisica deve-se realizar sempre que o ambiente fisico é alterado, enquanto a

auditoria légica deve-se fazer regulamente.

As auditorias devem ser auxiliadas por ferramentas especificas para o efeito capazes de
efectuar verificagdes regulares periddicas, comparando as configuracGes existentes com

as configuracGes que foram inicialmente instaladas.

De referir que pelo menos uma vez em cada periodo deve ser realizada uma auditoria
por uma entidade externa ao ITIJ, garantindo que quem audita esta completamente
imune, tanto ao ambiente de Tl como aos resultados da auditoria.

4.5.A Implementacdo

4.5.1. Preparacdo da Ferramenta

A ferramenta HP Open View Service Desk foi configurada de forma a espelhar as

configuracdes estabelecidas.

Uma vez que, tal como foi indicado no capitulo 3.4, esta implementacéo apenas cobriu a
responsabilidade de um dos departamentos e ndo podia interferir com a utilizacdo
existente da ferramenta, teve de ser implementado num ambiente separado de forma a

poderem coexistir as duas configuragoes.

Isto significou que durante um periodo de transicdo, que se verificou ser de
aproximadamente trés meses, 0s processos de Gestdo de Configuracdo e de Gestdo de
AlteracOes estiveram isolados do processo de Gestdo de Incidentes e da funcéo de
Service Desk™ (estes dois j4 existentes e em uso, mas em processo de revisdo). Este

isolamento ndo impediu 0 objectivo primario do projecto, que era de se obter um

12 De notar que os processos de Gestdo de Configuracdo e de Gestdo de AlteracBes para a area de
desenvolvimento ainda ndo tinham terminado na altura do desenvolvimento desta tese pelo que ndo €
aqui referida a sua inter-relacéo.
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controlo das existéncias, mas limitou a capacidade de relacionar, durante este periodo,

cada bem com os incidentes que Ihe estavam relacionados.

Nesta preparacdo aproveitou-se para se aplicar as mais recentes correcgdes e
actualizaces do HP Open View Service Desk, tanto ao nivel do servidor como ao nivel
do cliente. No entanto esta incompatibilidade entre as duas versdes dos clientes
aumentou a dificuldade da coexisténcia de acessos aos dois ambientes a partir de cada
estacdo de trabalho.

Para se ultrapassar esta dificuldade criaram-se vias alternativas de acesso passando a

haver trés formas de aceder elegivel por cada utilizador:

¢ Via cliente do software instalado em cada computador pessoal, o qual tem uma
versdo especifica e esta direccionado para um servidor especifico. E 0 acesso
mais eficiente, mas tem a limitacdo de que o ambiente a aceder € definido na
altura da sua instalacdo/configuracdo nesse posto de trabalho. Este acesso foi
usado para aceder ao processo de Gestdo de Incidentes (ambiente antigo do HP

Open View Service Desk);

e Via web-browser'®. Este acesso esta limitado ao novo ambiente, pois o ambiente
original ndo tinha esta funcionalidade instalada. Sendo independente da versao
do software cliente instalado no Computador Pessoal, permitiu aceder aos
processos de Gestdo de Configuracdo e de Gestdo de AlteracGes (ambiente novo
do HP Open View Service Desk);

e Via Computadores Pessoais virtuais criados num servidor acessivel por todos os
colaboradores. Estes computadores virtuais tinham instalado a versdo mais
recente do software cliente. Estas maquinas virtuais permitiram 0 acesso
indirecto ao novo ambiente (pois tinha de se aceder ao computador virtual antes
de se aceder ao servidor de Help Desk).

45.2. As Ordens de Trabalho

Um dos conceitos introduzidos no ITIJ com esta implementacdo foi o das Ordens de

Trabalho™. Cada RFC permitia criar um conjunto de Ordens de Trabalho, cada uma das

3 Navegador, na sua tradugéo para Portugués

¥ Work Orders na sua versdo original.
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quais podia ser atribuida a um grupo de trabalho distinto. O RFC apenas podera ser
considerado implementado quando todas as Ordens de Trabalho com que esta
relacionado estiverem implementadas®®. Este preenchimento faz parte da fase de

planeamento das tarefas a realizar.

4.5.3. Os Projectos

Alteracdes mais complexas (envolvendo um elevado numero de CI’s a serem alterados)
podem ser agrupados em Projectos. A criagdo de projectos é submetida a aprovacgéo do
CAB e, uma vez aceite, todo o RFC criado associado a esse projecto é considerado uma

alteracéo regular e, consequentemente, ndo necessita de autorizagcdo do CAB.

4.5.4. Preparacao dos intervenientes

Os Guias de Processo (Anexo E — Guias do Processo de Gestdo de Configuracdes e
Anexo G - Guias do Processo de Gestdo de Alteracbes) detalham os papéis e
responsabilidades dos varios intervenientes nestes processos. Para além da descricao das
responsabilidades de cada papel, apresenta uma matriz RACI'® que facilita a
identificagdo dos intervenientes em cada tarefa.

Nos Planos dos processos (Anexo F - Plano de Gestdo de Configuracbes e Anexo H -
Plano de Gestdo de Alteracfes) esses papéis sdo associados aos colaboradores da
organizacdo. Por questdes de sensibilidade da informacdo por se individualizar os
papéis, decidiu-se eliminar neste trabalho as referéncias aos nomes desses
intervenientes. Mas podemo-nos referir que os papéis de Gestor de Configuracdes e de
Gestor de AlteracGes foram atribuidos a um Unico elemento comum, e 0s papéis de
Administrador de Configurac@es e de Coordenador de AlteracGes foram atribuidos a um

outro elemento comum.

Para além de a documentacdo estar disponivel a todos numa area de partilha na rede,
realizaram-se sessdes de trabalho, com cada uma das equipas, durante as quais se seguiu

cada um dos processos e se esclareceram as duvidas. Para auxiliar nesta tarefa

1> por defeito os RFC’s tém seleccionada a opcdo “Esperar por conclusdo de ordem de trabalho” o que
obriga a conclusdo das ordens de trabalho antes de se fechar o RFC. No entanto esta opgéo pode ser
alterada permitindo encerrar o0 RFC antes de se concluir as Ordens de Trabalho.

16 Matriz RACI — Matriz que relaciona cada tarefa com os papéis existentes, com quatro tipos possiveis
de relagdo: R (Responsible — Responsavel pela execugdo da tarefa), A (Accountable — Responsavel pela
tarefa), C (Consulted — Consultado antes da execugdo da tarefa), 1 (Informed — Informado apds a
execucdo da tarefa).
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distribuiu-se uma documentacdo em que se apresentava, para cada area, 0 processo tal
como era executado antes da mudanca, e como passaria a ter de ser realizado. No anexo

J.1.  Mapas Comparativos dos Processos apresentamos os referidos documentos.

Para a funcdo de CAB, cuja composicdo ndo era definida nos Planos dos processos,
criou-se um comité constituido pelos directores dos trés departamentos operacionais
(Infra-Estruturas e Administracdo de Sistemas, Desenvolvimento de Sistemas de
Informacdo, e Fornecimento de Servicos). Este comité retne-se regularmente no final

de cada semana desde o inicio deste ano.

4.5.5. Processo de mudanca

A motivacgdo e aderéncia da equipa aos novos processos contrastaram com 0s desvios
devido ao habito dos processos antigos e a pressdo para a resolucdo imediata dos

problemas.

Para auxiliar a mudanca cultural comegou-se a afixar semanalmente, no corredor do
departamento, indicadores dos dois processos implementados, de forma a ser possivel
acompanhar-se a evolucdo positiva dos mesmos. Um exemplo esta apresentado no
anexo J.2. Mapas de Seguimento da Implementacdo. Estes indicadores permitiam
verificar se existiam locais onde 0s processos ndo estavam a fluir como esperado para se

tomarem acgﬁes correctivas.

Apesar de toda a organizacdo estar sensibilizada para o ITIL, verificou-se que 0s
colaboradores dos restantes departamentos estavam pouco sensibilizados para a sua
utilizacdo pratica, pois estiveram todos afastados deste processo de mudanca. Para se
ultrapassar esta situacdo realizou-se uma accdo de divulgacdo e sensibilizacdo dos
novos processos a todos os colaboradores do ITI1J, apds o que verificou uma aderéncia e

apoio aos mesmos.

Também com o inicio das reunides regulares do CAB o alinhamento estratégico dos

varios departamentos comecou a melhorar facilitando 0s novos processos.

Uma das primeiras constataces foi que os processos ndo estavam a ser submetidos ao
CAB, tendo-se identificado a inadequacdo do Gestor de Alteragdes / Gestor de
Configuracdes para o cargo que lhe tinha sido atribuido.

No processo de seleccdo do elemento a preencher esta funcédo, a pessoa que tinha sido

identificada sofreu um enfarte cardiaco, levantando a necessidade de se encontrar uma
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solucdo que nao fosse dependente de uma Unica pessoa para reduzir os riscos de

bloqueio do processo.

Por esta razdo decidiu-se realizar uma alteracdo da composicdo destes papéis, embora
mantendo-se associados a uma solugdo comum. Seleccionou-se um grupo de trés
colaboradores seniores com bastante experiéncia e que, no passado, ja tinham assumido
funcdes de direccdo de departamento no ITIJ, pertencendo cada um deles a um dos trés
diferentes departamentos operacionais ja atras referenciados. Esta seleccdo veio a
demonstrar-se a mais adequada, pois o papel foi eficientemente executado, para além de
se ter aumentado os niveis de motivacdo destes elementos no ITIJ. Este grupo ficou
intitulado como GGA (Grupo de Gestdo de Alteracbes), apesar de também ter

responsabilidades sobre a Gestdo de Configuracdes.

O colaborador que inicialmente fazia aqueles papéis juntou-se ao elemento que fazia as
funcdes de Administrador de Configuracdes e de Coordenador de Alteragdes, mais uma

vez para precaver as situacdes de férias e auséncia por outros motivos.

Tendo-se verificado a necessidade de se incluir outras perspectivas de cada alteracao,
decidiu-se alargar o CAB ao responsdvel do Gabinete de Certificacdo, Auditoria e
Seguranca, e aos responsaveis do nucleo de Gestdo e Servigos de Redes (englobado no
departamento de Infra-Estruturas e Administracdo de Sistemas), e do nucleo de Bases
de Dados (englobado no departamento de Desenvolvimento de Sistemas de
Informacdo). Estas reunides, para além de terem permitido um processo eficiente de
aprovagdo dos RFC’s submetidos, vieram melhorar a comunicagdo entre oS
departamentos com consequentes melhorias no funcionamento do dia-a-dia do ITIJ.
Sempre que o nivel de criticidade da alteracdo é muito elevado, 0 CAB pode decidir

levar a aprovacdo ao Presidente do Conselho Directivo.

Verificou-se que nenhuma alteracdo era iniciada (apesar da tentacdo em sentido
contrario), mas o completar do processo nédo era eficiente. Em parte esta situacao deve-
se a pressdo de resultados em que ndo podem realizar alteracdes sem prévia autorizacao,
mas em que o trabalho a realizar ndo estd dependente do encerramento dos RFC’s
autorizados. Esta irregularidade fez com que se verificasse um desvio em relagdo aos
resultados esperados, pois a CMDB ndo era actualizada em tempo real com as

alteracdes realizadas.
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Contribuindo para esta falta de controlo estavam os elementos que assumiram as
funcdes de Administrador de ConfiguracGes e de Coordenador de Alteracdes e que era
suposto fazerem o seguimento final dos RFC’s, mas que ndo estavam a executar a sua

funcao eficazmente.

Este desvio exigiu novo acompanhamento individualizado, e o estabelecimento de
objectivos nas suas avaliagbes de desempenho. Caso a situacdo ndo venha a ficar
resolvida, e considerando que internamente no departamento ndo existe nenhum recurso
alternativo para esta funcéo, ter-se-a de esperar pela conclusao dos processos de Gestdo
de ConfiguracOes e de Gestdo de Alteracdes do Departamento de Desenvolvimento dos

Sistemas de Informacéo para se criar uma solugdo comum aos dois departamentos.

A evolucdo da conformidade com os novos processos foi bastante positiva, tendo-se

atingido rapidamente um nivel bastante positivo num espaco médio.

4.5.6. Fusao dos ambientes

Com o terminar do projecto de implementacdo da Funcdo de Service Desk e do
Processo de Gestdo de Incidentes, passou a existir um Unico ambiente de registo dos
processos na aplicacdo HP Open View Service Desk. Desta forma passou a ser possivel

a integracdo de toda a informacao numa Unica ferramenta.

A partir desse momento é possivel criar um pedido de servico que dé origem a um
pedido de alteracdo (RFC). Desta forma o Servico de Atendimento ao Utilizador (SAU)
podia manter o utilizador informado sobre a evolucdo do seu pedido caso 0 mesmo

desse origem a uma alteragéo.

Com esta fusdo passou a ser possivel cada técnico olhar apenas para as Ordens de
Trabalho que a aplicacdo HP Open View Service Desk possui, pois estas reflectem o
trabalho que lhes foi atribuido, tanto a partir dos pedidos de intervencédo (Service Calls)

como dos pedidos de alteracdo (RFC’s).

4.5.7. O Novo Processo de Alteracdes

Toda e qualquer intervencdo que exija uma alteracdo de um parametro de qualquer CI
que se encontre na CMDB tem de ter um RFC previamente aprovado. Caso essa
alteracdo exista em consequéncia de um pedido de servico, este é utilizado para criar o

RFC ficando 0s mesmos automaticamente relacionados.
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Sempre que se identifique um desvio entre um CI e o seu registo na CMDB, tem de se

criar um RFC para se realizar o ajuste do seu registo.

Cada RFC s0 pode estar relacionado com a alteracdo de um ClI. Caso se pretenda alterar
varios ClI’s tem de se criar varios RFC’s (por exemplo para se substituir um servidor por
outro tem de se criar dois RFC’s: um para criar o novo Cl e outro para alterar o estado

do CI que vai ser descontinuado).

Para um RFC ser aprovado tem de estar devidamente preenchido com toda a informacao
necessaria para ser possivel tomar uma decisao sobre a sua autorizacao: identificacéo do
Cl, identificacdo da alteracdo pretendida, informacdo suficiente para se identificar a
urgéncia do pedido e dos riscos envolvidos. A falta destes elementos provoca um atraso
na sua aprovacao. Este factor forgou a que todos os requisitantes tivessem bastante

cuidado no seu preenchimento inicial.

Com o evoluir das aprovagdes foi-se identificando os tipos de alteragcdes que poderiam
evitar a submissdo ao CAB. Estas especificacdes de pré-aprovacOes e de aprovagoes

regulares foram sempre propostas pelo GGA e aprovadas pelo CAB.

Como alteragbes pré-aprovadas e, consequentemente, podendo ser directamente
aprovadas pelo Coordenador de Alteracdes, foram identificadas as seguintes:

e Adicionar/retirar/substituir computadores pessoais na infra-estrutura de rede.
o Adicionar/retirar/substituir impressoras na infra-estrutura de rede.
e Adicionar servigos de impresséo a um sistema existente.

e ActualizacBes/correccbes do sistema operativo de sistemas que néo

disponibilizem servi¢os em producéo.

e Adicionar/retirar/modificar ferramentas de monitorizacdo e outros utilitarios,

desde que ndo obriguem a interrupcao do servico dos sistemas em producao.

e Upgrades/alteragdes na infra-estrutura quando haja componentes redundantes
configurados de modo que 0s servicos se mantenham ininterruptos durante a

alteragéo.
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e Adicionar/remover discos utilizados para hot swappable!’ e fault tolerant®

numa infra-estrutura de storage™.

e Aumentar/diminuir/migrar a capacidade de armazenamento numa storage

centralizada.

e Instalar/actualizar licengcas de software, que ndo obriguem a paragem do

sistema.

e AlteracOes de determinado tipo, que se incluam num Projecto no qual ja exista
uma alteracdo em todos os aspectos idéntica, anteriormente aprovada pelo
GGA/CAB.

e Criar servidores virtuais desde que esteja garantida a disponibilidade de

servidor fisico.

e Mover servidores logicos de um servidor fisico para outro que tenha
disponibilidade, desde que, sempre que a operacdo implicar indisponibilidade
temporéaria dos servi¢os fornecidos, seja salvaguardada a exigéncia de aviso

prévio do respectivo Gestor de Cliente.
e Desactivar servidores que ndo estejam a disponibilizar quaisquer servicos.

Como alterag6es regulares e, consequentemente, podendo ser aprovadas pelo GGA sem

intervencdo do CAB, foram identificadas as seguintes:

e AlteracGes necessérias para correccdo de erros na CMDB detectados por

revisdes e/ou auditorias.

o AlteracOes que se incluam num Projecto anteriormente aprovado pelo CAB.

45.8. O ECAB

Sempre que se submete uma alteracdo urgente, 0 GGA é avisado e este realiza 0s
contactos necessarios para ter uma andlise de risco e impacto e uma aprovagédo de parte
dos elementos do CAB. Este subconjunto do CAB constituia o ECAB ou CAB de

1 Substitufvel durante o seu funcionamento
8 Tolerante a falhas

19 Armazenagem de informagéo
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emergéncia e tem de ter pelo menos trés elementos, representando 0s trés

departamentos operacionais.

4.5.9. A Base de Conhecimento

Apesar de todo o processo ficar registado nos RFC’s, ndo tem sido facil manter uma
Base de Conhecimento (KB) devido a ndo se estar a completar todo o processo.
Também ndo existe uma definicdo sobre como absorver todo este conhecimento

registado e dar origem a novas melhorias do processo.

45.10. Limitacoes

A ferramenta apresentou varias limitacdes que impediram um controlo total, exigindo

uma extraccgao periddica de registos e uma analise dos mesmos.

A limitagdo que mais se sentiu foi a de ndo permitir um controlo da sequéncia de

estados, 0 que pode levar a erros no processo.

Dado que existe a possibilidade de se executar uma aplicacdo externa em resposta a uma
mudanca, talvez fosse possivel, de uma forma indirecta e passivel de erros, um controlo
dessa sequéncia de estados. No entanto ndo foi desenvolvido nenhuma aplicacéo externa

para esta funcéo.

Esta ferramenta permite ainda a criacdo de regras que alteram valores de alguns campos

em funcdo de outros campos, ou que executam programas externos.

Por exemplo, foi criada uma regra que, quando o estado de um CI é alterado, envia um

correio electronico ao proprietario desse Cl a informar dessa alteracéo.

As actualizacBes em massa sdo bastante Uteis em algumas situacdes, mas a0 mesmo
tempo muito perigosas pois ndo fazem validagdo de sobreposicdo de informacéo

podendo destruir informacédo que esteja em alguns dos CI’s.

Os acessos a cada Cl ndo utilizam a visualizacdo adequada a esse CI, mas sim a que
estiver definida para o perfil do utilizador. Este problema cria ineficiéncias na utilizacéo

da ferramenta.

Ndo existe forma de se relacionar RFC’s entre si, excepto através de outros niveis (por

exemplo através de Projectos). Desta forma o planeamento de alteracbes em que se
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junta varias alteracdes, nao € possivel, obrigando a criacdo de projectos ficticios para ser

possivel associa-los.

45.11. Resultados e Medicdes

No capitulo 2.7, foram identificados 6 Factores Criticos de Sucesso apresentados no
estudo de Hochstein (Hochstein et al. 2005a):

= Apresentar resultados rapidos demonstrando a utilidade de uma gestdo de TI

orientada para o servico;

o A afixacdo semanal dos painéis com os indicadores de eficiéncia do processo
permitiram a todos os participantes verificar o impacto que as suas acgoes

estavam a ter nos resultados desta implementacéo.

o Também o aumento de informacao relacionada entre si permitiu uma melhor
compreensdo e adesdo aos novos processos, embora este aspecto ndo se
tenha sentido de imediato dada a discrepancia de activacdo dos varios

projectos ITIL em curso.

= Manter um esforco para a melhoria continua para garantir a sustentabilidade do

[processo,

o Logo no inicio identificou-se uma falta de eficiéncia devido a desadequacgdo
dos elementos seleccionados para as fungdes. Sem alteracdo dos processos e
funcBes, foram ajustados os intervenientes o que se verificou resultar numa

melhoria significativa da eficiéncia dos processos.

o Outras pequenas melhorias se foram identificando, nomeadamente ao nivel
da granularidade da informacdo recolhida. No entanto tem-se optado pelo
principio de ndo se realizar nenhum ajuste num periodo minimo de meio ano
para que o processo amadureca e se torne bem estavel, apds o que se podera

realizar varios ajustes simultaneos.
= Campanhas de Marketing para criar aceitagdo e compreensao;

o O cepticismo antecipado associava 0S nOV0OS processos a mais burocracia e
menor eficiéncia. Mas com as accdes de divulgacédo e de sensibilizacdo logo
no inicio do processo, e com a criacdo de um CAB em que todos os
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departamentos, gabinetes e nucleos operacionais tinham participacdo, a

adesdo e participacdo activa nos processos foi bem forte.

0 Rapidamente os restantes departamentos que ndo tinham as exigéncias de
organizagdo e planeamento por ainda ndo possuirem processos formais
comecaram a antecipar as necessidades e a submeter directa ou
indirectamente os pedidos de alteracdo (RFC’s) sabendo que o CAB
aprovava os pedidos apenas uma vez por semana e estava dependente de

processos de preparacao prévios a aprovagao.
= Obter suporte da Direcgdo para ser possivel diminuir a presséo;

0 Desde o inicio que este projecto teve o apoio do Conselho Directivo
permitindo assim o investimento de tempo e de custos até a sua concluséo,
sem qualquer alteracdo nas prioridades dos recursos envolvidos. Sem este
suporte teria sido pouco provavel que os recursos mais valiosos para este

projecto pudessem ser desviados do suporte diario operacional.
» Implementar ac¢Bes de formacao e desenvolvimento alargadas;

o A formacdo da equipa do departamento envolvido ficou facilitada pelo
simples facto de terem sido envolvidas no processo de levantamento e
desenho dos novos processos. Apenas teve de se concentrar mais nos papeéis

de cada um e da articulacdo entre os varios intervenientes.

0 Os restantes departamentos necessitaram de varias iteracGes nas ac¢des de
formagdo, pois ndo sendo utilizadores directos do sistema informatico (este
funcionou de uma forma isolada durante alguns meses) tiveram mais

dificuldade em entender 0s novos conceitos e 0S NOVOS Processos.

= Formar equipas virtuais para evitar a separagdo das actividades operacionais dos

NOVOS Processos.

0 Todos os novos processos desenvolveram-se ao redor de uma ferramenta
comum que integrou todas as tarefas com alertas automatizados. Assim as
equipas operacionais tinham um interface Unico onde poderiam analisar 0s
pedidos de intervencgéo (correctiva), bem como os pedidos de alteracdo. Os

elementos dos varios departamentos passaram a trabalhar em equipas
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virtuais sem qualquer impacto negativo no seu trabalho rotineiro e com

melhorias no campo de planeamento de tarefas.

Se por um lado os novos processos tiveram um custo associado, os beneficios obtidos

foram superiores o que resulta em beneficios finais para a organizacédo. Infelizmente por

ndo haver uma medida da situacéo inicial, estes beneficios ndo podem ser quantificados,

baseando-se apenas na percepcao dos varios intervenientes.

Como custos podemos enumerar:

Foi necessario adquirir licengas extra do software em uso para que cada funcéo

possa ter 0 seu acesso proprio

Os novos processos exigem tempo de varios recursos para documentar, analisar

e aprovar

Passou a haver uma monitorizagéo e medicao de eficiéncia que ndo existia antes,

0 que exige tempos de analise.

As alteragdes passaram a demorar um pouco mais devido a necessidade de uma
autorizacdo prévia. No entanto este custo foi minimizado através da mudanca
cultural de se iniciar os processos de alteracdo mais cedo com a submissdo de

pedidos (RFC’s) assim que haja a suspeita de uma necessidade.

Como beneficios verificaram-se:

Reduziu-se drasticamente o nimero de alterages com impactos negativos
devido a prévia andlise de risco realizada com todos os departamentos em

conjunto;

A documentacdo permite-nos analisar o que foi realizado num determinado
periodo e tirar ilagbes sobre possiveis causas de problemas e sobre como

podemos melhorar os processos no futuro;

Eliminacdo das fronteiras entre os varios departamentos passando a ter uma
melhor comunicacgdo, melhor conhecimento geral da organizagéo e participando
activamente na proposta de melhorias que possam beneficiar a organizacao

como um todo.
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Se por um lado ndo nos € possivel comparar os indicadores com a situacdo antes das
alteracdes, dado que antes ndo existia recolha de informacao, é-nos possivel verificar a

evolugéo desde a implementacdo dos novos processos.

Alguns dos relatdrios s6 tém sentido apds um periodo mais dilatado pelo que apenas nos

concentraremos naqueles que sejam mais significativos.

Apesar de este projecto ter arrancado em Dezembro de 2007, em Janeiro foi realizada
uma conversao para se incorporar o processo de Gestdo de Incidentes que estava em
curso, pelo que se perdeu o histérico do primeiro més e verifica-se o carregamento

inicial dos Cl’s como tendo sido em Janeiro.

4.5.11.1. Dinamica de Alteragdes da CMDB

Neste relatério verifica-se a frequéncia de alteragcbes da CMDB. Como no primeiro més
ficaram registadas todas as introducgdes dos Cl’s na CMDB, o grafico referido é aqui
substituido pelo de RFC’s submetidos. Tem havido uma grande variacdo na quantidade
de RFC’s submetidos pois tal depende das necessidades especificas do negdcio e da
quantidade de problemas identificados que necessitem de alteraces dos CI’s. O nimero

de RFC’s rejeitados tem também variado bastante, entre 0 e 7 por més.
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Figura 17 - Dindmica de Alteragdes da CMDB
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Uma anélise por tipo de CI permite-nos verificar quais os tipos de CI’s que mais foram
actualizados. Neste relatério encontram-se incluidos os carregamentos iniciais da

CMDB pelo que ndo é comparavel ao gréfico anterior.
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Figura 18 - Dindmica de Alteragdes por tipo de ClI

45.11.2. Valoresde ClI’s

Este relatério tem de ser executado para cada um dos campos da CMDB, tendo em
conta que ClI’s de tipos distintos podem utilizar campos distintos. Estes relatorios séo
verificados apenas quando hd a necessidade de se estudar possiveis alteracdes ao
processo, pelo que ainda ndo foi extraido na sua totalidade até esta data. No entanto
apresento um exemplo (Figura 19) para um dos parametros em uso, o de Modelo de
Servidor.

45.11.3. CI’s por é&reas funcionais

Este relatdrio (Figura 20) indica a quantidade de CI’s que cada equipa técnica suporta.
No entanto, dada a complexidade da organizacdo em analise, existe equipamento
suportado pelas equipas que ndo sdo referenciados por ser um servigo prestado sem uma

gestdo completa sobre o referido equipamento.
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Distribuic&o de presnchimento por atibuto especifico [m]
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L] SUNFIRE 4100

O POWEREDGE 2850
W DL380

B POWEREDGE 2370
W POWERVALLT MD1000
B SUNFIRE V430

O Sunfire %4600

W FoweE dge 850

O PRIMERGY TXE00

[ DELL Poweredge 2350
B Sun 4500

[ HP DL 360

[ DELL MD1000

[ Netfinity 7000 M10

M <SERIES 3668 - 44%
I FL 3000

[ Netfinity 5500

W T5300E3
W sseries
M primeray
I 6568 - 44x

B <SERIES 350

[0 %SERIES 370

W ML570

[ PROLISNT DL7ED
M PROLISNT DL36D
I PROLIANT DL5ED
[ BL20P

L 1BM x335

W 6561-2Rx

W 656844

W 8671-7CG

W 88375VG

O HETVISTA

I SUNFIRE vaa0

[ Siemens Pimargy 470
O IeM x220

W 2074003

O POWEREDGE 1300
W ExP300

L] AM300

M RISC SYSTEM 6000 F40
I PROLIANT DL380 G5

Modelo Servidor

Figura 19 - Valores do atributo Modelo de Servidor

Distribuicéo de ClI's por areas funcionais

Servidores; 786

Redes; 2210

Figura 20 - Distribui¢do de ClI’s por equipa técnica

45.11.4. Licencas nao utilizadas

Executando-se este relatério verifica-se que existem 5 licencas de Windows Server que
foram adquiridas e que ndo estdo a ser utilizadas. Este facto deve-se a se ter desligado

alguns servidores com o sistema operativo Windows tendo sido substituido por outros,
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em menor quantidade e com o sistema operativo CentOS, pelo que sobrou a referida
quantidade de licencgas. Por ndo se estar a pagar uma manutencdo, estas licengas manter-

se-ao para uma possivel necessidade futura.

4.5.11.5. Numero de itens de CAB tratados fora de tempo

Dada a regularidade com que o CAB se relne, durante estes primeiros meses de
utilizacdo dos novos processos, ndo se registou um dnico caso de atraso por parte do
CAB.

4.5.11.6. Numero de alteraces implementadas fora de prazo

Este relatorio indica que se tem verificado uma melhoria na implementacdo das
alteragdes, apesar dos meses de Marco e Abril ndo terem apresentado umas estatisticas
muito favoraveis. No entanto o relatério permite-nos analisar e tomar ac¢des

correctivas.

Implementacdes fora de prazo

Janeiro Fevereiro Margo Abril Maio

Figura 21 - Numero de alteragdes implementadas fora de prazo
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5. Conclusoes

5.1.Problema 1: Quais as melhores praticas a implementar no ITIJ

em Gestdo de Configuracéo e Gestdo de Alteragdes?

Pela melhoria de eficiéncia sentida, os processos desenhados para esta implementacao

sdo os mais adequados. Dificuldades verificadas foram pontuais e associadas a limitacéo

de seleccao de recursos disponiveis, e foram ultrapassadas pela alteragdo dos recursos

afectos a cada papel.

De uma forma geral verificou-se que a existéncia de processos comuns a todas as areas

de trabalho facilitou o trabalho em equipa e um melhor entendimento entre todos 0s

grupos.

Especificamente o ITIL demonstrou ser um modelo adequado as necessidades do

organismo em estudo devido a:

Utilizacdo de uma terminologia comum que facilita ndo apenas a comunicagdo
interna como também a comunicagdo com a comunidade de fornecedores
tecnoldgicos. A terminologia é entendida por todos os intervenientes que tenham
bases de ITIL, e/ou de outros modelos compativeis, sem a necessidade de se

esclarecer em cada instante o seu significado;

O conceito do CAB permitiu reduzir o nimero de intervencdes com problemas
devido a uma analise sob as perspectivas dos varios departamentos antes da
aprovacdo de qualquer alteragdo. Todos os pedidos submetidos ao CAB
passaram a ser do conhecimento de todos os departamentos e gabinetes, e 0s

Seus riscos e impactos discutidos antes de serem aprovados;

A sua caracteristica de ser ndo proprietario facilita a sua universalidade
permitindo a divisdo do programa global em varios projectos totalmente

compativeis entre si e suportaveis por varios fornecedores;

Por ser ndo prescritivo e por se basear no principio de “Adoptar e Adaptar”
permitiu a flexibilidade de se obter 0 maximo de resultados sem criar um

conflito com a cultura da organizacgéo;
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e O facto de se ter adoptado a versdo 2 e ndo a versao 3 devido a esta versao ser
demasiado recente na altura da seleccdo da solugéo e, consequentemente, nao
haver um conhecimento nem experiéncia nessa versdo, fez com que néo tivesse
sido implementado a Melhoria Continua de Servicos. Mas apesar de tal ndo estar
formalmente implementado, o final do projecto pode ser considerado como o
ponto intermédio de um ciclo de Deming: foi realizado o Planeamento, a
Execucdo e a Verificacdo. A acgdo correctiva deverd ser implementada num
periodo entre 0 6° e 0 12° més apos o arranque dos novos processos, devendo-se
aproveitar esta oportunidade para se introduzir o ciclo de melhoria continua e

outros ajustes.

5.2.Problema 2: Qual o impacto desta adopcdo no clima
organizacional do IT1J?

Verificou-se que o ITIL foi bem absorvido pela cultura do Organismo da Administracao
Publica analisado. A uniformizacdo dos processos e da terminologia utilizada, e o

aumento do dialogo e do trabalho em equipa melhorou a eficiéncia geral.

Esta implementacdo melhorou o trabalho em equipa de todo o organismo, sendo as
reunides semanais do CAB utilizadas para actualizacdo de todos os temas operacionais e
sincronismo de conhecimento. Este trabalho em equipa aproximou as equipas técnicas
dos resultados finais (servigo aos clientes), e aproximou também os gestores de conta

dos requisitos e beneficios da tecnologia.

Para a cultura desta organizacdo foram factores criticos do sucesso o suporte a0 mais
alto nivel (tendo em conta que a administracdo publica tradicionalmente valoriza as
decis@es hierarquicas), e uma prévia sensibilizacdo e formacdo em ITIL enderecadas a

todos os colaboradores.

Inicialmente receava-se que a divisdo da implementacdo da Gestdo de Configuracdo e
da Gestdo de Alteracdes em dois projectos (um para a area de Infra-estruturas e o outro
para a area Aplicacional) pudesse aumentar a complexidade e criar conflitos entre as
duas implementacdes. No entanto verificou-se que a primeira implementacdo (que é
alvo da anélise deste trabalho) demonstrou os beneficios e criou uma expectativa e
motivacao no outro projecto. Este projecto foi o “quick win” que viabilizou e motivou o

alargamento do ITIL a todos os departamentos e a outros processos.
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5.3.Sobre a Metodologia Utilizada

O apoio de consultores externos foi positivo e extremamente importante dado que
contribuiram com a experiéncia em projectos semelhantes, e permitiram a néo

sobrecarga dos recursos humanos existentes no ITIJ.

As reunides semanais de acompanhamento do projecto e as reunibes mensais com 0

presidente do ITIJ permitiram 0 bom cumprimento do plano.

O BPMN mostrou ser uma ferramenta que traduz os processos desenhados e que é
facilmente interpretavel por todos os funciondrios mesmo sem qualquer aprendizagem
sobre essa notacdo. O facto de ndo necessitar de ferramentas especificas para se utilizar
esta anotacdo grafica também foi um ponto muito positivo por ndo criar uma

dependéncia tecnoldgica.

A sistematizacdo dos processos em uso para uma forma gréfica e a sua comparagao com
0S NOVOS processos propostos, juntamente com a utilizacdo de sessdes de trabalho com
todos os funcionarios do departamento permitiram uma melhor consciencializacao
resultando numa participacdo mais dinamica e uma identificagio com todos os

[processos.

A ferramenta na sua versdo utilizada, HP Open View Service Desk 4.5, respondeu
adequadamente as necessidades, apesar de ter apresentado algumas limitacGes que
exigiram algum esforco de controlo. As configuragdes utilizam uma linguagem bastante
simples permitindo a automatizacdo de varias tarefas e, quando é necessario uma

complexidade maior, pode-se utilizar programas desenvolvidos externamente.
As limitagOes situaram-se ao nivel de:

e N&o permite um controlo da sequéncia de estados, o que pode levar a erros no

processo.

e Os acessos a cada Cl ndo utilizam a visualizacdo® adequada a esse CI, mas sim a
que estiver definida para o perfil do utilizador. Este problema cria ineficiéncias na

utilizacdo da ferramenta.

20 «\/jew” na sua terminologia anglo-saxénica
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e As actualizacBes em massa”* sdo bastante (teis em algumas situacdes, mas ao
mesmo tempo muito perigosas pois ndo fazem validacdo de sobreposicdo de

informacao podendo destruir informacao que esteja em alguns dos ClI’s.

5.4.Sobre os Objectivos Propostos

N&o havendo indicadores durante o periodo anterior aos novos processos, nao é possivel
quantificar os beneficios desta implementacdo. No entanto foi percepcdo geral dos
colaboradores do departamento em analise que passou a haver mais controlo sobre as
existéncias e sobre as alteracOes realizadas. O beneficio foi também sentido por outros

departamentos devido a uma maior participacdo e a uma maior partilha de informacéo.

Também se verifica que passou a haver uma medi¢do dos niveis de eficiéncia, ndo

possivel antes desta implementacéo, permitindo agora uma melhor gestdo dos servicos.

O ITIL mostrou ser um modelo adequado pois cobriu os processos pretendidos,
demonstrou posteriormente ser totalmente integrdvel com os restantes projectos e
processos implementados no ITIJ, e obtiveram-se resultados positivos na eficiéncia do
departamento.

A mudanca foi bem gerida dado que se verificou uma evolucdo constante e nenhuma
resisténcia ou desmotivacdo. Os resultados desta implementacdo foram elementos

motivadores para as restantes implementacdes de processos ITIL no ITIJ.

5.5.Sobre a Granularidade da Informacéo

A seleccdo da granularidade permitiu a rapida implementacdo do ITIL pois estava
ajustada ao detalhe da informacdo disponivel e evitava a sobrecarga administrativa da

sua actualizacdo.

No entanto, projectos posteriores a esta implementacdo necessitaram de algum detalhe
que ndo estava disponivel. Esta alteracdo de necessidade aliada ao facto de a utilizacéo
da ferramenta ter facilitado a gestdo da informacao extra, fez com que rapidamente se

sentisse ser mais adequado um nivel de granularidade mais detalhado.

Apesar de esta alteracdo requerer uma revisdo de todos os Cl’s, este desfasamento
temporal permitiu uma gradual adaptacdo e ganho de sensibilidade para o nivel de

granularidade mais adequado para o ITIJ.

21 “Update All” na sua terminologia anglo-saxénica
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5.6.Comparativamente a outros estudos sobre ITIL

Apesar de ndo ter havido uma medicao dos resultados obtidos, esta implementacdo esta

alinhada com os varios estudos realizados anteriormente.

N&o podemos confirmar se houve aumento de custos (conforme o estudo de Hochstein
em 2005) ou reducéo de custos (conforme o estudo de Weaver 111 2005), mas comum €
0 aumento da eficiéncia do departamento com melhor orientagdo para o servico (por
exemplo, j& ndo se desliga um servidor sem prévia autorizacdo de todos os
departamentos e analise do risco envolvido), existe maior controlo e documentacao,
respostas mais rapidas e com menos erros, conforme também concluiram os estudos
referidos. (Hochstein et al. 2005a) (Weaver 111 2005)

Os factores criticos de sucesso foram coincidentes com os estudos de Hochstein, Tan e
Career-Steel: (Hochstein et al. 2005a) (Cater-Steel, Tan 2005) (Cater-Steel et al. 2006)
(Cater-Steel 2007) (Tan et al. 2007)

e Comprometimento e suporte por parte da Administracdo superior;
e Acc0es repetidas de sensibilizagéo;

e Acc0es continuas de formacéo e esclarecimentos;

e Lideranca forte do projecto

e Apresentacdo dos resultados em tempo real
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6. Recomendac0es para estudos posteriores

Vérias melhorias deverao ser abordados por outros projectos, nomeadamente:

e O mapa comparativo de modelos e normas pode ser alargado a uma terceira
dimensdo que cubra o ambito do modelo ou norma, tornando mais eficiente o

seu posicionamento relativo;

e Novas implementacbes deverdo incluir uma fase inicial de recolha de
indicadores que possam servir de base comparativa para a medicdo da eficiéncia

da implementacdo em estudo
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Figura 22 - Analise comparativa dos varios modelos - Parte 1
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Figura 28 - Anélise comparativa dos varios modelos - Parte 7

117



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO PUBLICA — UM ESTUDO DE CASO

Gestio de Servigos de T1
Norma ISO 20000

Servigos de TIC
Negdeio

Relacionamento eenologias de

com os Informagiio e de
Fornecedores Comunicagies
Gestao de Desenvolvimento
Norma IS0 15504
Servigos de TIC
Negicio

Relacionamento
com os
Fornecedores

ecnologias de
Informacio ¢ de
Comunicagies

Gestio de Arquitectura
Norma ISO 42010

ervigos de TIC
Negdeio

Opergcional

Relacionamento’
com os
Fornecedores

eenologias de
Informagiio e de
Comunicagdes

Gestiio da Qualidade
1SO 9000

eaee Servigos de TIC
Negicio

Operacional

Relacionamento’
com 0s
Fornecedores

ecnologias de
Informagio e de
Comunicagies

Figura 29 - Analise comparativa dos varios modelos — Normas parte 1



Anexo A — Estudo Comparativo dos Modelos

Gestio da Qualidade
Norma TL 9000

Servigos de TIC
Negdeio

Relacionamento eenologias de

com os Informagiio e de
Fornecedores Comunicagies
Gestio da Seguranga
IS0 27000
Estrategico Servigos de TIC
Negocio

Relacionamento
com os
Fornecedores

ecnologias de
Informacio ¢ de
Comunicagies

Gestio da Qualidade
COPC 2000

ervigos de TIC
Negdeio

Relacionamento’
com os
Fornecedores

eenologias de
Informagiio e de
Comunicagdes

Gestio de Bens de Software
Norma [SO 19770

eaee Servigos de TIC
Negicio

Relacionamento’
com 0s
Fornecedores

ecnologias de
Informagio e de
Comunicagies

Figura 30 - Andlise comparativa dos varios modelos — Normas parte 2

119



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO PUBLICA — UM ESTUDO DE CASO

Governagiio de T1
Norma 150 38500

Servigos de TIC
Negoeio

Relacionamento
com os
Fornecedores

eenologias de
Informagiio e de
Comunicagies

Figura 31 - Analise comparativa dos varios modelos — Normas parte 3
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Anexo B - Responsabilidades do DIEAS

As responsabilidades do DIEAS como parte da estrutura orgéanica do ITIJ foram
definidas na Portaria n°521/2007 de 30 de Abril (INCM 2007).

“O Departamento de Infra-Estruturas e Administracdo de Sistemas é a unidade

responsavel por:
a) Assegurar a administracao de sistemas e produtos informaticos;

b) Estudar e promover a evolugdo das infra-estruturas tecnoldgicas fisicas e

I6gicas;

c) Assegurar a gestdo e a operacionalidade de todo o equipamento informético e

suportes logicos que Ihe estdo associados;
d) Assegurar a gestdo e manutencao dos arquivos de suportes informaticos;

e) Garantir a conservacdo e a seguranca do equipamento informatico e dos

suportes I6gicos de acordo com os procedimentos e normas estabelecidos;

f) Promover as accOes necessarias a execucdo dos trabalhos requeridos pela

exploracdo dos sistemas de informacdo a cargo do ITIJ, I. P.;

g) Assegurar a gestdo da infra-estrutura de atribuicdo de chaves publicas e
privadas aos servicos e organismos do Ministério da Justica;

h) Estudar e promover a evolucdo das infra-estruturas de comunicagdes e da

arquitectura da rede de comunicacdes da justica (RCJ);

i) Promover a implementacdo de infra-estruturas de comunicacdes nos servigos e

organismos do Ministério da Justica e da sua ligacdo a RCJ;

J) Promover a implementagdo dos servigos de comunicagcdes Nnos Servigos e

organismos do Ministério da Justica;

I) Gerir e manter operacional toda a infra-estrutura de comunicacdes,

equipamento informatico e suportes l6gicos da RCJ;

m) Garantir a qualidade de servigo e a seguran¢a da RCJ de acordo com os

niveis estabelecidos;
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n) Gerir e promover a actualizacdo dos equipamentos de comunicacgdes,

servidores locais e estagdes de trabalho ao nivel fisico e l6gico;

0) Responder a solicitagdes que lhe sejam dirigidas no dominio da sua

competéncia.”
O Departamento é constituido pelas seguintes areas funcionais:
« Direccao
» Computadores Pessoais
* Redes e Comunicag0es
* Sistemas Distribuidos
« Sistema Central (Mainframe)
* Operacdo de Sistemas

Cada uma das &reas funcionais encontra-se responsavel pela gestdo de parte da infra-

estrutura e € representada por um ou mais colaboradores.

Em seguida serdo descritas as varias areas funcionais, identificando as suas

responsabilidades de gestdo perante o ITIJ.

Director de departamento

Gabinete de Infra Chefe do Gabinete de Administragéo de Adm|n|stra9ao de .
Estruturas e = ’ ! ) Sistemas - Sistemas Computadores Pessoais
X Operagéo de Sistemas Sistemas - Mainframe P —_—
Comunicacdes - —_— Distribuidos 5 técnicos
—_— 1 chefia + 6 operadores 2 téenicos —_—
1 chefia + 4 técnicos 6 técnicos

.

i Equipa de apoio |
distribuido
20 técnicos
I |

Figura 32 — Organigrama do DIEAS
e Direcgao

O Director de Departamento de Infra-estrutura e Administracdo de Sistemas tem a seu
cargo a gestdo das areas funcionais do seu departamento e do presente projecto ITIL,

além de outras actividades inerentes ao cargo que representa.

e Infra-estrutura e Comunicacoes
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Area funcional responsavel pela gestdio de todos os equipamentos de rede e
comunicacgdo, tanto dentro do edificio do ITIJ, como entre os VArios organismos que se
relacionam com o ITIJ. Esta &rea funcional encontra-se dividida em duas subéreas
funcionais, geridas por uma chefia do gabinete que garante a coordenacéo técnica. Uma
tem a responsabilidade do Switching e Routing e é suportada por dois técnicos,
enquanto que a outra tem a responsabilidade da Voz (tradicional e VolP), da Imagem e
das redes alargadas, também suportada por outros dois técnicos.

e Computadores Pessoais

A érea de Computadores Pessoais é responsavel pela gestdo de todos os computadores
pessoais, tanto desktops como portateis sob a gestdo do ITIJ, bem como dos periféricos
locais e de rede (impressoras, digitalizadores, etc.). Os dispositivos geridos pela area de
Computadores Pessoais encontram-se ndo s6 nas instalagdes do ITIJ como em varios
organismos externos pertencentes ao Ministério da Justica, nomeadamente Tribunais,

Departamentos de Investigacdo e Acgédo Penal, etc.

A equipa é constituida por cinco elementos, estando um deles baseado no Porto e 0s
restantes na sede do ITIJ em Lisboa. Esta equipa é complementada por 13 técnicos
subcontratados e que se encontram dispersos por VAarios tribunais no territdrio

portugués.
e Sistema Central (Mainframe)

Area responsavel pela administragio do Mainframe do ITIlJ, garantindo a
disponibilizacdo de informacdo necessaria a varios organismos a nivel nacional. O
Mainframe apesar de ser apenas uma maquina, é um sistema complexo e fechado, o que

requer uma area funcional dedicada.

A equipa é constituida por dois administradores do sistema e por sete operadores

incluindo a respectiva chefia.
e Sistemas Distribuidos

Area responsavel pela gestdo e administracio de todos os sistemas no ITIJ de
plataforma Windows, Unix e Linux. Estes sistemas sdo as plataformas que asseguram o
funcionamento de grande parte das aplica¢des Judiciarias, Registrais e outras, incluindo

0s servicos internos do ITIJ.

A equipa €é constituida por seis técnicos.
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e Projectos Especiais

Sempre que se identifique uma necessidade especifica contrata-se uma equipa para o
desenvolvimento de novos projectos de uma forma isolada do suporte operacional
diario, mas que no final terd sempre de transmitir o conhecimento as equipas fixas que
terdo de dar continuidade ao suporte dessas novas implementacGes. No arranque desta
analise existia um elemento com uma responsabilidade sobre um projecto especial, mas

a sua tarefa terminou antes do final deste trabalho de reorganizacéo.
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Anexo C — Diagramas de Processos Iniciais

C.1.Processos Iniciais da Gestdo de Configuractes

Gestao de Configuracoes inicial na perspectiva da area de Redes e Comunicacoes

Gestéo de Configuracdes inicial na area de Redes e Comunicacgdes

rede em ficheiros
partilhados pela
equipa

ce activos de rede
no Cisco Works

ITIJ
Redes / Voz

configuracéo de voz
nos Call Managers

\ J

Call Managers de
Voz

partilhados de
configuragdo de rede

»
° 9y P,
5 e § Pedidos de alteracéo
o) R > Pedidos de alteragéo a configuragdo
— % 8 Pedidos de alteragéo| a configuragéo
o o K> a configuragao
Eo -
‘ i .
. » Registos ad-hoc de ) . Actualizagéo Ad-hoc Actualizagéo
Registo automatico configuragbes de Registos de Actualizagao nos em ficheiros automatica dos

activos de rede no
Cisco Works

Figura 33 - Gestdo de Configuracao inicial na area de Redes e Comunicagdes
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Gestdo de Configuracoes inicial na perspectiva da area do Sistema Central

Gestao de Configuragdes inicial na area do Sistema Central

Actualizacédo
Alteragdes a automatica do

Registo automatico
da configuragéo de

base no Mainframe configuragao registo de base no

Mainframe

ITIJ
Mainframe

Figura 34 - Gestéo de Configuracao inicial na area do Sistema Central
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Gestdo de Configuracoes inicial na perspectiva da area dos Sistemas Distribuidos

Gestao de Configuragdes inicial na area de Sistemas Distribuidos

8
0n N|oc
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@
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O registo em MS
Access nao &
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Figura 35 - Gestdo de Configuragdo inicial na area dos Sistemas Distribuidos
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Gestdo de Configuracoes inicial na perspectiva da area dos Computadores Pessoais

Gestao de Configuracdes inicial na area de Computadores Pessoais
0w n
O OB
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20"
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b2 Registos ad-hoc de Actualizacdo Ad-hoc
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5o pela equipa configuragéo de rede
D

Figura 36 - Gestdo de Configuragéo inicial na area dos Computadores Pessoais

128



Anexo C - Diagramas de Processos Iniciais

C.2.Processos Iniciais da Gestéo de Alteragcoes

Gestao de Alteracdes inicial na perspectiva da Direccdo do Departamento
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Figura 38 - Gestéo de Alteracdes inicial na area de Redes e Comunicagdes
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Gestdo de AlteracOes inicial na perspectiva da area do Sistema Central
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Figura 39 - Gestéo de Alteracdes inicial na area do Sistema Central
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Gestdo de AlteracOes inicial na perspectiva da area dos Sistemas Distribuidos
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Figura 40 - Gestéo de Alteracdes inicial na area dos Sistemas Distribuidos
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Gestdo de AlteracOes inicial na perspectiva da area dos Computadores Pessoais

Gestao de Alteragdes na area dos Computadores Pessoais

ITIJ

Utilizadores

Informa a recusa do
pedido

Solicita Alteragéo

Conselho Directivo

Direc¢éo do DIEAS

Andlise do pedido e

dos custos >
associados Sim;

Pedido
Aprovado?

Equipa Técnica

Realiza uma andlise
técnica

Executa a alteragédo

Pedido Aceite? Existem Custos

Associados?

Figura 41 - Gestao de Alteragdes inicial na area dos Computadores Pessoais
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Anexo D - Extracto da Nomenclatura de Equipamento

Nomenclatura de Equipamento

Direccado de Infra-Estruturas e Administragéo de Sistemas
(...)
Objectivos

O objectivo destas normas é garantir uma uniformidade, de forma a garantir os niveis de

produtividade e de controlo.

Estas normas aplicam-se a servidores, “storages” e cablagem, mas deve ser estendido
posteriormente ao restante equipamento de Tecnologias de Informagdo e Comunicacao
(TIC).

Nomenclatura de equipamentos
Niveis de Classificacéo
Existirdo dois niveis de classificacdo e uma relacdo entre as duas:

e Nivel Fisico — onde constara localizacdo fisica e propriedade do

equipamento

e Nivel Ldgico — onde constara o tipo de utilizacdo (servi¢o/funcéo),

ambiente de trabalho, projecto, etc.

O nivel fisico sera utilizado apenas internamente pelo departamento,
enquanto que o nivel I6gico serd o utilizado em qualquer comunicacéo entre

departamentos.

A partir do nivel logico existird um nivel de rede que também €

abordado neste documento.

Nivel Fisico

O nivel fisico deveré identificar as seguintes variaveis:
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Tipo de equipamento

Proprietério

Localizacdo

Caracteristicas (variavel conforme o tipo de equipamento)

Com o objectivo de se simplificar a identificacdo, no primeiro nivel apenas se utilizard a

localizacéo e o proprietario, sendo as restantes caracteristicas guardadas como atributos.

No nivel fisico, a nomenclatura podera ter dois formatos, consoante se encontrar nas

instalacBes centrais (Sala de Sistemas do ITIJ) ou fora destas:

PPTFFCAALL (para a sala de sistemas do ITIJ)

ou

PPTGGGEEEDD (para as restantes localizacoes)

Onde:
PP = Proprietério, de acordo com a tabela do Anexo A — Tabela de Proprietarios

T = Tipo de equipamento de acordo com a tabela do Anexo H — Tabela de Tipos de

Equipamento

GGG = Localizacdo Geografica, de acordo com a tabela do Anexo B — Tabela de

Localidades Geograficas
EEE = Edificio, de acordo com a tabela do Anexo C — Tabela de Locais
DD = Diferenciador (pode ser piso, sala, ou outro diferenciador quando necessario)

FF = Fila, de 01 a 10, conforme indicado na planta do Anexo D — Planta da Sala de

Sistemas.

C = Coluna, de A a L, conforme indicado na planta do Anexo D — Planta da Sala de

Sistemas.
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AA = Altura no Bastidor, de 01 a 42, considerando sempre a altura da sua aresta
inferior. No caso de equipamento que ndo esteja em bastidor, este campo tomaré o valor
de 00.

LL = “Largura” (posicdo) para Blades, de 01 a 99

03 —

02 —
—7

01 —
| | | >
01 02 03

Por exemplo:

TIS10C3103 — Servidor Blade no 3° slot que se encontra a 31 U’s de altura no
bastidor que se encontra na 102 posicdo da coluna C, e que pertence ao I1T1J

TISLISTAFOL — Servidor pertencente ao ITIJ, e que se encontra no TAF de Lisboa,
sendo a 12 maquina do grupo de maquinas ali existente.

NOTA: Todo o equipamento deve estar etiquetado com a sua identificacdo do nivel
fisico.
Nivel Légico
O nivel l6gico devera identificar as seguintes variaveis:
e Projecto

e Servigo / Fungéo
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e Ambiente

e Numero Sequencial

O formato a utilizar serd o seguinte:

PPPFFANN

Onde:

PPP = Projecto, de acordo com a tabela do Anexo E — Tabela de Projectos
FF = Funcdo, de acordo com a tabela do Anexo F — Tabela de FuncGes

A = Ambiente, de acordo com a tabela do Anexo G — Tabela de Ambientes

NN = Numero sequencial de 01 a 99 para diferenciar maquinas idénticas

Por exemplo:

devera ser designada de ENHFEPO1

A primeira maquina de Producdo com o Front-End para o projecto Empresa na Hora,

Nivel de Rede
Este capitulo sera desenvolvido posteriormente.

Etiquetas

Todo o equipamento deve possuir 2 etiquetas, sendo uma delas a sua

identificagdo patrimonial, e a outra a sua identificacdo do nivel fisico.

Cada bastidor que se encontrar na Sala de Sistemas do ITIJ deve possuir

uma etiqueta bem visivel com a seguinte informacao:
¢ Identificacdo de nivel fisico (apenas 0s primeiros 6 caracteres)
e Quadro(s) eléctrico(s) a que esté ligado e disjuntor(es)
Nomenclatura de cabos

Este capitulo seré desenvolvido posteriormente.

(..
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Anexo E — Guias do Processo de Gestdo de Configuracoes

E.1. Introducao

E.1.1. Contexto do documento

As organizac0Oes relacionadas com as tecnologias de informacdo tém a necessidade de
registar e gerir os componentes (CI’s) das suas infra-estruturas tecnolégicas. Este
processo tem vindo a tornar-se, ao longo do tempo, cada vez mais complexo devido a
expansibilidade das infra-estruturas e aos dominios de integracdo com o negdcio. As

organizacOes tém a necessidade de:
* Avaliar o impacto inerente a falha de um servico;

« |dentificar os componentes que constituem um servico, de forma a definir e niveis de

servico e identificar métricas de disponibilidade;

* Avaliar o risco de implementacdo de uma mudanga de determinado servigo para o

ambiente de producéo;
» Tomar conhecimento dos custos exactos associados aos servicos TI.

Estas necessidades sdo sustentadas atraves do processo de gestdo de configuracdes em

conciliacdo com os processos de negodcio da organizacao.

O presente documento pretende definir o processo de gestdo de configuragdes de acordo
com as melhores préticas ITIL, definindo as normas relativas ao processo de gestdo de
configurac@es a aplicar no IT1J. Para tal serdo apresentados: o fluxo do processo, matriz
RACI e a descricdo das regras a definir no ITIJ, ferramentas responsaveis por auxiliar
na percepcao global do processo.

Este documento é destinado a todos os colaboradores envolvidos no processo de gestao
de configurac@es, tanto na execucdo como na interaccdo com a tecnologia utilizada no
processo. O documento serd também relevante para a gestdo de topo da organizacao,
ajudando o leitor a interpretar facilmente a forma como se encontra implementado o

processo de gestdo de configuracdes. (...)
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E.1.2. Introducé&o ao Processo

O processo de gestdo de configuracdes é usado para identificar e controlar itens de
configuracdo (CI’s) na infra-estrutura TI, para registar e reportar o estado de cada Cl e
RFC’s, bem como conduzir auditorias periddicas para verificar a consisténcia e a

totalidade da informacéo relativa a cada Cl.

E.1.3. Objectivos do Processo

A gestéo de configuragbes tem como objectivo fornecer informagéo exacta de Cl’s a
outros processos da plataforma ITIL, implementar o controlo dos ClI’s e facilitar o
cumprimento de obrigacdes legais e de normas definidas na organizacdo, bem como

auxiliar na gestdo financeira e no planeamento da continuidade.

O processo de gestdo de configuracGes é despoletado através dos processos associados,
pela da entrada de pedidos. Os registos séo feitos no formato de Registos de Alteracéo,
ordens de trabalhos, Manuais de utilizacdo de componentes, dados de performance,
estado de CI, documentos e dados relativos a metricas de servico e registos de

incidentes.

Uma das saidas do processo de gestdo de configuragdes consiste na actualizacdo da
informacdo inerente aos Cl’s, fornecida a outros processos, auxilio na analise de

impacto noutros processos permitindo observar tendéncias.

E.1.4. Ambito do Processo

O processo de Gestdo de Configuraces tem inerente uma série de actividades divididas
pelas seguintes categorias:

* ldentificacdo — Determinar e identificar as estruturas de configuracdo para as infra-
estruturas de CI’s, incluindo o dono, as inter-relacbes e a documentacdo de
configuragdo. Para tal é necessario criar um identificador Gnico para cada Cl e

respectiva versao, etiquetando cada item e carregar todos os dados na CMDB.

» Controlo — Garantir que apenas os CI’s autorizados e identificados sdo aceites e
registados, desde a sua criacdo até a sua eliminacdo. Desta forma, sera assegurado que
nenhum CIl é adicionado, modificado, substituido ou removido sem a respectiva

documentacdo de controlo, tal como o pedido de alteracdo e a respectiva aprovacao.
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» Acompanhamento de estado — O relatorio dos dados actuais ou histéricos referentes
a cada CI durante todo o seu ciclo de vida, permite tragar todas as alteragdes efectuadas
ao ClI, seguindo o estado do CI enquanto muda de um estado para outro. E.g.

“desenvolvimento”, “teste”,

producdo”, “descontinuado”.

« Verificacdo e Auditorias — Consiste numa série de revisdes e auditorias periddicas de
forma a verificar a existéncia fisica do Cl e a veracidade da informagéo existente no

sistema de gestédo de configuracdes.

E.1.5. Beneficios do Processo

A implementacdo do processo de Gestdo de configuragcdes proporciona uma série de
beneficios para a organizacéo a varios niveis melhorando, tanto o nivel de servico como

a gestdo financeira. O processo apresenta os seguintes beneficios:

» Reducéo de riscos — As decisdes baseadas na informacéo exacta fornecida pela gestéo
de configuragbes reduz significativamente o risco de paragens de servicos néo
antecipadas. O facto de todas as alteracGes na infra-estrutura/CMDB serem devidamente

autorizadas reduz o risco de mudancas ndo controladas ao ambiente.

* Reducéo de Custos — A gestdo de configuracdes providencia a completa identificacdo
dos ClI’s, dos seus atributos e da sua relagdo com outros processos. Muitos dos restantes
processos ITIL dependem da informacéo fornecida pela gestdo de configuragdes. Desta
forma, a gestdo de configuracgdes facilita o cumprimento de obrigacdes legais e auxilia a
gestdo e o planeamento financeiro inerente a infra-estrutura TI. A CMDB fornece uma
plataforma para a normalizagcdo de CI’s o que reduz substancialmente os custos de

suporte dos mesmos.

* Aumento da Agilidade de servico — A clara identificacdo de como os CI’s participam
no provisionamento dos servicos TI, permitird ao DIEAS do ITIJ reagir de uma forma
rapida e eficiente a alteragdes de necessidades de negdcio.

* Aumento da qualidade de servigo — dispondo de um repositério de informacéo e da
capacidade de extraccdo de documentacdo relativa a expectativa dos utilizadores,
tornard facilitada a comparacdo e o melhoramento da entrega de servigo. O
melhoramento da gestdo da informag&o permitira ao DIEAS do ITI1J a monitorizagdo e a

criacdo de contractos de manutencdo com mais precisao.
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E.1.6. Riscos do Processo

Os beneficios do processo de gestdo de alteraces tém a possibilidade de ser ameagados

pelos seguintes factores de risco:

* Informacdo imprecisa ou desactualizada na CMDB - Acontece se existir um
controlo deficiente nas configurages. Provocara uma ndo confianga na informagéo por
parte do DIEAS. Para prevenir este facto deverdo ser identificados os CI’s que
necessitam de ser controlados e garantir a manutencdo dos seus dados. Todas as
alteracdes aos CI’s identificados, necessitam de passar pela gestdo de alteracfes. No
caso de ocorréncia, deverd ser activada uma mudanca de emergéncia e escalar de

imediato para a pessoa responsavel e apropriada para a sua resolucéo.

« Esforco elevado para manter a informacio na CMDB — E normalmente causado
devido a imprépria definicdo do ambito e profundidade da CMDB e implica o custo
elevado com a manutencdo da CMDB. Para que tal ndo suceda devera haver um
planeamento e uma optimizacgédo cuidada na informacéo carregada na CMDB. Apenas 0s
CI’s que necessitam de ser controlados devem ser identificados e mantidos na CMDB.
No caso de se denotar que este facto persiste, devera proceder-se a reajustes ao processo

de gestdo de configuracgdes.

* Processo contornado pelas pessoas — Acontece quando existe falta de
comprometimento da gestdo no processo, ou quando este é compreendido como
demasiado burocratico. Tal facto causard a inconsisténcia na informacdo contida na
CMBD, visto o processo ndo ser devidamente cumprido. Para que tal ndo aconteca
deverdo ser feitas campanhas de sensibilizacdo de forma a propagar por todos os
colaboradores do DIEAS do IT1J a importancia e os beneficios do processo. No caso de
ser detectado este tipo de situacdo, devera escalar-se o problema para a(s) pessoa(s)

apropriada(s) para garantir a conformidade do processo.

* ldentificagdo de CI’s propensa a erros — Acontece quando ndo sdo usadas
ferramentas apropriadas para a execucdo de actividades rotineiras. As actividades
manuais sdo propicias a erros. Isto ira provocar a inconsisténcia dos dados na CMDB.
Para a execucdo deste tipo de actividades devem ser cuidadosamente seleccionadas
ferramentas precisas e explicitas na forma como devem ser usadas. Quando € denotado
este tipo de falha, é necessario investir em trabalho adicional para a resolucdo das

incongruéncias.
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E.2. Descri¢do do Processo

Neste Capitulo serdo apresentados os procedimentos dentro do processo gestdo de
configuracdes. Existe um subcapitulo chamado “politicas de processo” em que se
descrevem as politicas que fazem parte de um processo. Um subcapitulo chamado
“Fluxo e execucdo de processo” que descreve processos e ordens de trabalho
fundamentais, e o subcapitulo chamado “controlo de qualidade de processo” que

descreve procedimentos relacionados e métricas para gestdo de relatorios.

E.2.1. Politicas de Processo

A Organizacdo define as politicas que servem como guias ao projecto e a
disponibilizacdo dos servicos aos clientes e utilizadores. As politicas podem ser globais,
aplicaveis a varias funcgdes, ou aplicaveis especificamente a uma funcao que é executada
pela organizacdo. Sao estas politicas que dirigem os procedimentos inerentes ao
processo. A auséncia de uma politica nos processos pode levar a um defraudar das
expectativas do departamento, bem como dos padrdes ajustados para o fornecimento de

Servico.

De seguida serdo apresentadas as politicas definidas para o processo de gestdo de
configuragdes:

» Politica GC-GC1 - O processo de gestdo de configuracdes deve ser criado e
controlado no ambiente de TI, para assegurar que todos 0s componentes do ambiente
interagem eficazmente para que o processo seja implementado com sucesso. O
processo devera ter fiabilidade e disponibilidade no seu desempenho de acordo com o

nivel de servico estipulado.

Existem alguns principios fundamentais na gestdo de configuracdes. Deve ser apontado
um gestor sénior. O gestor de configuracGes deve ser responsavel pelo planeamento e
execucdo da fungéo de gestdo de configuracdes. Deve manter a relacdo entre a gestao de
configuracdes e a gestdo de nivel de servigo para identificar os compromissos de nivel

de servigo para cada CI.

A incorrecta implementacdo desta politica pode trazer para a organizacdo graves
problemas ao nivel da gestdo da infra-estrutura, com a possibilidade de perca de
controlo dos dados relativos aos CI’s que compdem a CMDB.
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Com a correcta implementacao desta politica obtém-se beneficios como o seguimento e

a integridade das alteracdes aos Cl e o controlo global do ambiente TI.

* Politica GC-CMDB1 - A Base de Dados de Gestdo de Configura¢bes (CMDB),
representa o estado actual do ambiente de TI.

Os principios fundamentais desta politica dizem-nos que, a gestdo de configuragdes ndo
é responsavel pelas operacGes de producdo ou por funcdes de negocio executadas pelas
tecnologias de informacédo. A gestdo de configuracdes € sim responsavel por reflectir a
infra-estrutura de uma forma hierdrquica de aplicacGes e sistemas, que em conjunto
formam o ambiente. A gestdo de configuracdes é responsavel por facilitar o processo
em que o responsavel pelo CI pode identificar as relagdes com outros componentes, e
certificar-se que a CMDB se encontra com aqueles requisitos. O nivel de detalhe da
CMDB devera ser encontrado consoante as necessidades do negdcio e custos
associados.

Em termos de implicacdes, todas as CI’s, bem como o modelo de relacionamento dessas
Cl’s, devem ser identificadas, mantidas e desenvolvidas. Deve ser adquirida uma
ferramenta de base de dados (CMDB) que dé suporte a todas as CI’s, essas CI’s devem
ser carregadas na CMDB, bem como uma formacao aos utilizadores que vao dar suporte
a CMDB.

Os beneficios associados a correcta implementacdo desta politica:
* Todas as Cl’s sdo autorizadas pelo gestor de configuragfes

* Permitir que o processo de gestdo de mudanca determine o impacto no ambiente de TI

para cada alteragcdo proposta

« Suportar e realgar os incidentes, problemas, configuracGes, operacdes e deliberacdes

aos processos em producdo através do uso da CMDB

* Politica GC-CI1 — Cada CI tem que ter um dono, responsavel por manter a sua

informacéo exacta e actualizada.

Esta politica garante que ndo ha ambiguidades relativamente a aos proprietarios dos
CI’s. O dono do CI é responsavel por manter o Cl desde a sua criacdo até que este seja
retirado do ambiente. Todas as alteraces ao ClI tém que ser aprovadas pelo seu dono.

Desta forma é garantido que nao sao feitas operacGes incorrectas ou redundantes sobre
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os dados relativos a cada ClI mantendo-se um controlo do mesmo ao longo da sua

existéncia.

» Politica GC-CMDB2 - Todas as alteracfes aos dados na CMDB devem ser

autorizadas e executadas apenas pelas pessoas responsaveis para o fazer.

Através desta politica mantém-se a integridade da base de dados de configuracbes

(CMDB), pela da aplicagéo de politicas de acesso.

As politicas de acesso sdo aplicadas na ferramenta de gestdo de configuracdes (HP
Open View Service Desk), realizando a funcdo de acompanhamento do registo dos CI’s.

Desta forma apenas alteragcdes autorizadas serdo feitas na CMDB.

* Politica GC-CI2 - Cada Cl na CMDB devera ser identificado por nome e localizagéo

para permitir uma gestdo altamente eficaz.

Para gerir eficazmente os Cl’s no ambiente TI, é necessario que seja identificado um
nome e a sua localizagédo fisica usando uma nomenclatura definida no departamento.
Para o controlo ser eficaz é necessario que todos os CI’s sejam devidamente etiquetados

com 0 seu home e outros dados de referéncia.

Para além de uma nomenclatura definida para nomes e locais, devera ser definida uma
nomenclatura para releases e versdes. Devera ser Implementada uma DSL (Definitive
Software Library) para a gestdo do software, onde serdo guardados fisicamente todos os

aplicativos de software referenciados na CMDB.

Implementando esta politica serdo reduzidos ou anulados os conflitos de versdes de

ClI’s, bem como a sua identificacdo tanto fisica como ldgica.

 Politica GC-CMDB3 - Deve ser executado e revisto um relatorio regular com
excepgOes encontradas em auditorias. Pelo menos uma vez por ano deve ser feita uma
auditoriaa CMDB.

Depois de implementado todo o processo de gestdo de configuracdes, € necessario
proceder a auditorias periddicas a base de dados de configuracées (CMDB). Quando o
volume de ClI’s atinge valores elevados e se percepciona que a auditoria manual pode
ser deficiente, deverd proceder-se a aquisicdo e implementacdo de uma ferramenta
automatica que execute verificagbes periddicas a base de dados, para auxiliar no
procedimento de auditoria de dados. Deverdo ser efectuadas auditorias por entidades

externas a amostras de dados da CMDB, pelo menos uma vez por ano.
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Relativamente ao nivel fisico, deverdo igualmente ser feitas auditorias, de forma a
verificar se existe integridade dos dados registados, bem como se existem alteracdes ndo

autorizadas.

 Politica GC-GC2 - O ambito da gestdo de configuracbes e da gestdo de bens
informaticos, deve ser claramente definido e documentado. As interaccdes e relacdes

entre processos devem ser definidas para facilitar as necessérias altera¢es aos dados.

A gestdo de configuracdes deve abranger a definicdo de uma norma de estados
referentes ao ciclo de vida de um CI’s e identificar em cada estado a sua interaccdo com
0 processo de gestdo de bens. E necessario entender, em que fase do fluxo comeca um

bem a ser abrangido pela gestdo de configuracdes.

Esta politica garante a transaccdo de dados apropriada entre o processo de gestdo de

configuracdes e a base de dados de gestédo de bens.

* Politica GC-CI3 - Todas as alteracbes a Cl’s na CMDB devem respeitar o processo

de gestéo de alteracdes.

As alteracbes aos Cl’s tém que ser obrigatoriamente autorizados. O dono do CI tem que

ser notificado e tem que aprovar a alteragéo.

As equipas de desenvolvimento sdo responsaveis pelo funcionamento dos servicos
disponibilizados pelo DIEAS, desta forma tém obrigatoriamente que interagir com a
plataforma definida para o ambiente TI. Sempre que um projecto, ja existente ou novo,
necessite de mais ou menos uma componente tecnoldgica além das definidas
inicialmente, terd que interagir com os processos de gestdo de configuragdes e gestdo de

alteracdes.

Esta politica exige que o processo de gestdo de alteracdes se encontre implementado em
pleno no DIEAS e garante que a informacdo da CMDB é actualizada sempre que ha
uma alteracdo mesmo quando é fora do ambito do DIEAS.

E.2.2. Relagbes com outros processos

Na Figura 42 representam-se as relacdes do processo de Gestdo de Configuragdes com

outros processos.
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E.2.3. Diagramas de Fluxo

E.2.3.1. Fluxo Resumido do Processo

Na Figura 43 representa-se o fluxo resumido do processo de Gestdo de Configuracdes.
Plano de Gestédo de Configuracdes (GC-1.1)

O plano de Gestdo de configuracBes consiste num documento que define os varios
factores identificados no guia de processo, ou seja, no plano de configuracbes sera
especificado como se procede a cada tarefa ou procedimento e 0s respectivos

responsaveis no I1TIJ.

e O plano de Gestdo de Configuragdes ird servir ao longo do tempo como um
documento de apoio ao processo de onde s&o definidas regras e procedimentos

relativos ao processo, bem como 0s seus responsaveis.

e O plano deve ser revisto periodicamente, e actualizado sempre que sejam

identificados pontos de melhoria no processo.

e Através das actualizacbes ao plano € garantido que o processo € melhorado
sempre que possivel e mantido ao longo do tempo, independentemente dos

responsaveis pelo processo.

e O plano de Gestdo de Configuracdes encontra-se produzido no ficheiro com o
nome “2461 — Plano GC.pdf”.

Identificacédo dos Cl’s (GC-1.2)

Consiste no reconhecimento dos ClI’s, tanto Idgico como fisico, de acordo com a

granularidade definida no plano do processo de gestdo de configuraces.
e Entradas:
o Plano de gestdo de configuracdes;
0 Requisitos de CI’s.
e Outputs:
o ldentificacdo do dono de cada ClI,
0 Registo de novos CI’s;

o Actualizac¢des do plano de gestdo de configuracdes.
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Relacdes da Gestao de Configuragbes com outros Processos
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Figura 42 - Rela¢des da Gestdo de Configuragdes com outros Processos
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Gestao de Configuracdes
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Figura 43 - Fluxo resumido do processo de Gestdo de Configuragdes
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Monitorizacgéo e Verificacdo da CMDB (GC-1.3)

Consiste no registo dos ClI’s identificados e autorizados na CMDB e na actualizacdo do

seu estado funcional.
e Entradas:
o0 Lista de CI’s para serem monitorizados;
o Ferramentas de recolha automatica de dados.
e Outputs:
0 Acg0es correctivas;
o Actualizacdo do plano de acgdes correctivas;
o Actualizacdo da CMDB.
Manter e controlar a CMDB (GC-1.4)

Consiste no controlo individual dos CI’s de acordo com o processo de gestdo de

alteracdes.
e Desencadeado por:
o0 Notificacdes de RFC’s aos dados da CMDB aprovados.
e Entradas:
o Listas de RFC’s concluidos e CI’s associados;
o Verificacdo de discrepancias na informagéo.
e Outputs:
0 Actualizagdo da CMDB devido aos novos/modificados CI’s;
0 Remogéo de CI’s inactivos.
Auditoria a CMDB (GC-1.7)
Consiste na verificacdo dos CI’s registados na CMDB.
e Desencadeado por:
o0 Agendamento de auditorias.

e Entradas:
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o Plano de gestdo de configuracdes;
o Dados da CMDB;
o Ferramentas de recolha automatica de dados;
0 Medidas de acgdes correctivas definidas.
e Outputs:
o Distribuicao dos relatorios de auditoria pela organizacao;

o Actualizacdes ao plano de gestao de configuragdes.

E.2.3.2. Identificacdo dos Cl’s (GC-1.2)
Estratégia de recolha de informacéo dos ClI’s (GC-1.2.2)

Consiste na defini¢do das fontes de recolha de informagéo relativa aos CI’s.

e Entradas:
0 Plano de gestdo de configuracdes;

o Caracteristicas e limitacbes das ferramentas de recolha automatica de

dados;
o Politicas de rastreio de ClI’s.
e Saidas:
o Estratégia de recolha de CI’s com janela de tempo associada.
e Responsabilidade:
0 Gestor de configuracoes;
o0 Administrador de configuragdes.
Identificacéo de CI’s (GC-1.2.3)

Consiste na identificacdo dos itens para registar na CMDB, tal como dos respectivos
donos, através de ferramentas de recolha automatica de dados ou de bases de dados de

gestdo de bens informaticos.
e Entradas:

o Plano de gestéo de configuragdes.
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GC 1.2 Identificagao dos Cls
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Figura 44 - GC 1.2 - Identificagéo dos CI’s
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e Saidas:
o CI’s e respectivos donos identificados.
e Responsabilidade:
0 Gestor de configuracdes;
o0 Administrador de configuragdes.
Actualizacao do plano de gestdo de configuracdes (GC-1.2.4)

Consiste na modificagdo do plano de gestdo de configuracbes de acordo com os

requisitos das alteracdes.
e Entradas:

o Discrepéancias entre o plano de gestdo de configuracdes e 0 processo de
identificacdo de CI’s.

e Saidas:
o Plano de gestdo de configuragdes actualizado.
e Responsabilidade:

0 Gestor de configuragdes.

E.2.3.3. Monitorizacgéo e Verificacdo da CMDB (GC-1.3)

Monitorizacao de configuracdes (GC-1.3.1)

Consiste na andlise de componentes especificos da infra-estrutura para producdo de

relatorios de discrepancias de CI’s.
e Entradas:
o Lista de CI’s registados na CMDB.
e Saidas:
o0 Relatorios de discrepancias de Cl’s.
e Responsabilidade:

0 Administrador de configuragdes.
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Monitorizar e reportar alteraces ndo autorizadas. (GC-1.3.2)

Consiste na verificacdo permanente dos dados da CMDB de forma a detectar

discrepancias nos dados relativos a CI’s.

e Entradas:

o Discrepancias identificadas e reportadas pelos utilizadores da CMDB

e/ou pelo Administrador de Configuracoes;
o Ferramentas de procura;
o Estados de ClI’s fornecidos por outros processos.
e Saidas:
o0 Relatorios de discrepancias de ClI’s reportadas.
e Responsabilidade:
0 Gestor de configuracdes;
0 Administrador de configuragdes.
Verificacdo dos dados e estados de Cl’s na CMDB (GC-1.3.3)
Consiste na analise de relatdrios de discrepancias na CMDB recebidos.
e Entradas:
o0 Relatorios de discrepancias de Cl’s.
e Saidas:
o Lista de discrepancias de ClI’s analisada e verificada.
e Responsabilidade:
o Administrador de configuragdes.
Descoberta de alteracéo ndo autorizada (GC-1.3.4)

Quando é encontrada uma alteracdo ndo autorizada, o controlo do Cl deve ser

imediatamente transferido para o ponto GC-1.3.5.

e Entradas:

o Discrepancias de CI’s analisada e verificada.

e Saidas:
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o Alteracdo ndo autorizada identificada.

e Responsabilidade:
o Administrador de configuracdes.
Identificacédo da entidade responsavel (GC-1.3.5)

Quando é identificada uma alteracdo ndo autorizada, € necessario identificar o

responsavel pela alteracao.

e Entradas:

o Lista de discrepancias de ClI’s analisada e verificada.

e Saidas:
o ldentificacdo da entidade responsavel;

0 Actualizacdo do relatorio de alteracfes ndo autorizadas.

e Responsabilidade:
0 Gestor de configuragdes.
Notificacdo da gestdo e alerta do transgressor (GC-1.3.6)

Quando é detectada uma alteracdo nédo autorizada, é necessario notificar o transgressor e
0 Seu respectivo gestor para que sejam activadas as medidas apropriadas. O dono do ClI

deveré ser igualmente notificado sobre a alteragdo.

e Entradas:

0 Relatdrio de alteragdes ndo autorizadas.

e Saidas:
o Notificacdo ao transgressor;

o0 Lista de acgOes a tomar para garantir a conformidade do processo.

e Responsabilidade:

0 Gestor de configuracdes.
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GC 1.3 - Monitorizacao e Verificagdo da CMDB
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Levantamento do impacto da alteracéo nédo autorizada (GC-1.3.8)

Andlise do relatorio de alteragbes ndo autorizadas em sintonia com o gestor de
alteragbes e com o dono do CI de forma a identificar as implicagdes da alteracgao.
Preparar uma recomendacdo de medidas preventivas a tomar e preparar um plano de

accao para reassumir o CI.
e Entradas:
o Conhecimento especializado relativamente ao Cl;
0 Relatdrio de alteracdes ndo autorizadas actualizado.
e Saidas:

o0 Lista de recomendag0Oes de ac¢des a tomar para garantir a concordancia

do processo;
o Plano de ac¢des correctivas para reassumir o Cl.
e Responsabilidade:
0 Gestor de configuracdes.
Iniciacdo do RFC para reassumir o Cl (GC-1.3.10)

O RFC é submetido ao processo de gestdo de alteracbes para reconciliar as

discrepancias da CMDB.
e Entradas:
0 Processo de gestdo de alteracdes;
o Plano de ac¢es correctivas para reassumir o Cl.
e Saidas:
0 Submisséo do RFC.
e Responsabilidade:
0 Gestor de configuraces.
Actualizacdo da CMDB (GC-1.3.11)

Actualizar a CMDB para reassumir as discrepancias verificadas, agora corrigidas, de

acordo com a RFC.
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e Desencadeado por:

0 RFC agendado e aprovado.
e Saidas:

o CMDB actualizada.
e Responsabilidade:

o Administrador de configuragdes.

E.2.3.4. Manter e Controlar a CMDB (GC-1.4)
Verificar na CMDB ClI’s identificados no RFC (GC-1.4.1)

Verificar e identificar na CMDB, os CI’s que se encontram no RFC, e verificar se o

dono do CI actualizou os dados e o estado do CI.
e Desencadeado por:
o Notificacdo de RFC aprovado.
e Entrada:
o Dados da CMDB.
e Saidas:
o Listade CI’s verificados e RFC’s associados;
o Lista de discrepancias de CI’s.
e Responsabilidade:
0 Gestor de configuracdes;
o Administrador de configuracdes.
Discrepancia Encontrada? (GC-1.4.2)

Se for encontrada uma nova discrepancia, devera ser preparado um relatério de
discrepancia. Caso ndo haja discrepancia ndo € necessario realizar nenhuma

rectificacéo.
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GC 1.4 — Manter e Controlar a CMDB
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e Entradas:
o RFC;
o Dados do Cl na CMDB.
e Saidas:
o Discrepéancia identificada.
e Responsabilidade:
0 Gestor de configuracdes;
0 Administrador de configuragdes.
Novo CI? (GC-1.4.3)
Se for identificado um novo Cl, passar-se-a ao registo na CMDB (GC-1.4.5).
e Entradas:
o RFC aprovado;
e Saidas:
o Cl identificado para registo.
e Responsabilidade
0 Gestor de configuracdes.
Preparar Relatdrio de discrepéancia de Cl (GC-1.4.4)

O administrador de configuracGes produz um relatério de discrepancias de CI’s baseado
no RFC produzido pela gestdo de alteragdes.

e Entradas:

o Discrepéancias verificadas.
e Saidas:

o0 Relatorio de discrepancias de CI’s.
e Responsabilidade

o Administrador de configuracfes

0 Gestor de configuraces.
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Registo de CI (GC-1.4.5)

Consiste no registo do novo ClI na CMDB. E necessario registar o estado do Cl de

acordo com os estados possiveis definidos neste documento.
e Entradas:
o Lista de novos ClI’s;
o RFC.
e Saidas:
0 Novos CI’s registados.
e Responsabilidade
0 Gestor de configuracdes;
0 Administrador de configuragdes.
Remocéo CI (GC-1.4.7)

Se o CI for identificado como tendo sido removido, 0 processo passa para O
procedimento GC-1.4.8, caso contrario passa para GC-1.4.9. De notar que 0s registos

nunca sao removidos da CMDB mas apenas o estado dos CI’s.
e Entradas:
o0 RFC aprovado.
e Saidas:
o Cl identificado par remogéo.
e Responsabilidade
0 Gestor de configuragdes.
Modificar o estado do registo do Cl (GC-1.4.8)

Este procedimento consiste na alteracdo do estado no registo do Cl da CMDB para

reflectir a remocao do ClI.
e Entradas:
o0 Listade CI’s para remocao.

e Saidas:
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o CI’s com estado actualizado na CMDB.
e Responsabilidade
0 Gestor de configuracdes;
o Administrador de configuragdes.
Modificar ou actualizar a informacéo ou estado do Cl (GC-1.4.9)

Este procedimento é executado quando existem CI’s que necessitam de ser actualizados
na CMDB. Esta modificacdo pode ser ao dono do Cl, ao estado, ou a relacionamentos.

Para haver uma modificacdo tem que haver necessariamente um RFC.
e Entradas:
o Lista de Cl sem donos;
o Lista de CI que requerem actualizacéo;
o0 RFC.
e Saidas:
o Ordens de trabalho agendadas;
o0 Actualizacdo de CI’s.
e Responsabilidade
0 Gestor de configuracdes;
0 Administrador de configuragdes.
Verificar a conclusdo do RFC e a actualizacdo da CMDB (GC-1.4.10)

Este procedimento consiste em confirmar se os Cl’s referidos na RFC foram

devidamente actualizados pelo respectivo dono, incluindo o estado do CI.

e Entradas:

o Lista de RFC concluidos e CI’s associados.
e Saidas:

o Actualizacdes a CMDB confirmadas;

o Lista de discrepancias de Cl’s actualizada.

e Responsabilidade
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o0 Gestor de configuracdes

E.2.3.4.  Auditoriada CMDB (GC-1.7)

A CMDB devera ser alvo de auditorias periodicas, tanto por responsaveis pelo processo
como por entidades externas, de forma a garantir que a integridade da base de dados é
permanentemente mantida.

Determinar a amostra da CMDB para ser auditada (GC-1.7.2)

Dada a complexidade e possivel dimensdo da CMDB, a auditoria deve ser feita a
amostras da mesma. O primeiro passo para a realizagdo da auditoria, consiste na
determinacdo a amostra da base de dados, a qual vai ser feita a auditoria. Este processo

implica a identificacdo das areas afectadas e a comunicacdo as entidades responsaveis.
e Desencadeado por:
o Agendamento da auditoria.
e Entradas:
o Politicas de auditoria;
o Dados da CMDB;
o Plano de gestéo de configuragdes.
e Saidas:
0 ldentificacdo da amostra para auditoria;
o ldentificacdo das areas afectadas;
o Notificacdo das entidades afectadas.
e Responsabilidade
0 Gestor de configuraces.
Auditoria Fisica? (GC-1.7.3)

Neste procedimento dever-se-a decidir se a auditoria vai ser feita a nivel fisico, se a
nivel l6gico. Se for a nivel l6gico passa-se para o ponto GC-1.7.4. Se for a nivel fisico,

passa-se para o ponto GC-1.7.5.
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GC 1.7 — Auditoria da CMDB
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e Entradas:
o Plano de gestéo de configuragdes.
0 Amostra para auditoria.
e Saidas:
o0 Decisdo entre auditoria fisica ou logica.
e Responsabilidade
0 Gestor de configuragdes.
Usar um mecanismo de descoberta (GC-1.7.4)
Consiste no uso de uma ferramenta ou script para recolher dados de CI’s.
e Entradas:
o Ferramenta a utilizar.
e Saidas:
0 Relatorio de dados para auditar.
e Responsabilidade
0 Gestor de configuraces.
Criagdo da amostra fisica de ClI’s a auditar (GC-1.7.5)

Este procedimento consiste na identificacdo e auditoria fisica dos CI’s seleccionados em
GC-1.7.2. Este pode envolver apenas as equipas de donos dos ClI’s, ou pode ser feito

com o auxilio de uma entidade externa.
e Entradas:
0 Recursos;
0 Amostra de CI’s identificada em GC-1.7.2.
e Saidas:
o Lista de dados fisicos para auditar com identificacdo da sua localizagdo.
e Responsabilidade

0 Gestor de configuragdes.
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Comparar o resultado com a CMDB (GC-1.7.6)

O output da recolha automatica feito pela ferramenta ou da auditoria fisica vai agora ser

comparado com o conteudo da CMDB.
e Entradas:
0 Relatério da recolha automatica;
0 Relatério da auditoria fisica.
e Saidas:
0 Relatdrio de discrepancias.
e Responsabilidade
0 Gestor de configuracdes.
o Administrador de configuracdes.
Discrepancias encontradas? (GC-1.7.7)

No caso de terem sido encontradas discrepancias, dever-se-a passar para o ponto GC-
1.7.8, caso contrario deveréa passar-se para o ponto GC-1.7.10.

e Entradas:
0 Relatorio de discrepancias.

e Saidas:
o Discrepancias identificadas.

e Responsabilidade
0 Gestor de configuracGes.
o Administrador de configuragdes.

Investigar as discrepancias e identificar as causas (GC-1.7.8)

Este procedimento consiste em investigar e confirmar as discrepancias encontradas para

o CI, criar um relatorio de discrepancias e identificar as causas das discrepancias.
e Entradas:
0 Registos de RFC.

o0 Relatorio de discrepancias.
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e Saidas:
o Actualizacdo de CI’s;
o0 Relatorio de discrepancias.
e Responsabilidade
0 Gestor de configuraces.
o0 Administrador de configuragdes.
Determinar as ac¢des a tomar (GC-1.7.9)

Este procedimento consiste em identificar um conjunto de accGes para remediar as

discrepancias encontradas.
e Entradas:
o ClI’s actualizados.
0 Relatdrio de discrepancias.
e Saidas:
0 Acgdes recomendadas.
e Responsabilidade
0 Gestor de configuragdes.
o Administrador de configuragdes.
Criar relatério da auditoria (GC-1.7.10)

Este procedimento consiste na criagdo do relatério final da auditoria na sua distribuigdo
pelas varias areas técnicas da DIEAS.

e Entradas:
0 Acg0es recomendadas;
o CI’s Actualizados;
o Relatorio de discrepancias;
o Lista de distribuicdo do relatdrio de auditoria.

e Saidas:
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o Distribuicdo do relatorio final da auditoria pelas varias areas técnicas no
DIEAS.

e Responsabilidade
0 Gestor de configuraces.
Revisdo pelo CAB necessaria? (GC-1.7.11)

Caso seja necessario que o CAB reveja o relatorio da auditoria, 0 processo devera

passar para o ponto GC-1.7.12, caso contrario devera passar para o ponto GC-1.7.13.
e Entradas:
0 Relatdrio final da auditoria.
e Saidas:
0 Deciséo da necessidade de revisdo do relatorio pelo CAB.
e Responsabilidade
0 Gestor de configuraces.
Analise do impacto das descobertas na auditoria (GC-1.7.12)

Se o relatério da auditoria for apresentado ao CAB, este fard uma andalise do impacto

dos resultados da auditoria.
e Entradas:
0 Relatdrio final da auditoria;
0 Accdes correctivas determinadas.
e Saidas:
o Analise do impacto das alteracdes.
e Responsabilidade
o CAB.
Actualizacdo do plano de gestdo de configuracdes (GC-1.7.13)

Este procedimento consiste na actualizagdo do plano de configuragfes, caso se

determine a necessidade de ser efectuada.

e Entradas:

168



Anexo E — Guias do Processo de Gestao de Configuragdes

o Plano de gestdo de configuracdes;

0 Relatdrio final da auditoria;

0 Acc0es correctivas determinadas.
e Saidas:

o Plano de gestdo de configuracgdes actualizado.
e Responsabilidade

0 Gestor de configuragodes.

E.3. Estados dos CI’s

e De acordo com o levantamento de informacgdo efectuado no DIEAS do ITIJ,

foram identificados os seguintes estados possiveis para CI’s:

e Encomendado - Estado de um CI quando se encontra encomendado ao

respectivo fornecedor, mas ainda nao foi recepcionado no ITIJ.

e Recepcionado — Estado de um CI quando foi recepcionado ap6s a sua
encomenda. Quando o CI se encontra Recepcionado, estd nas instalacbes do

IT1J, no entanto ainda néo estdo instalados nem alocados a projectos.

e Instalado — Estado de um CI quando instalado no devido local que Ihe foi
atribuido. O Cl instalado pode passar para os estados “Reservado” ou “Livre”.

e Reservado — Estado de um CI quando se encontra instalado no devido local e
Ihe é atribuido um projecto. O CI reservado fica em espera para que seja

preparado para o projecto para o qual foi reservado.

e Em preparacdo — Estado de um CI, depois de reservado para um projecto,
quando comeca a ser devidamente preparado e configurado para o projecto a que

foi afecto.

e Activo — Estado de um CI quando esta afecto a um projecto e ja se encontra em

producéo.

e Em manutencdo — Estado de um CI quando esta activo, ou seja, afecto a um

projecto em producdo, mas encontra-se momentaneamente em manutencao.
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Encomendado

Recepcionado

Instalado

Reservado

Em preparacéo

—

Descontinuado

Em Manutencao

Figura 48 - Diagrama de estados dos Cl's

e Livre — Estado de um CI quando se encontra instalado, no entanto ndo se
encontra afecto a nenhum projecto. O CI pode passar do estado “Livre” para

“Descontinuado” ou para “Em preparagédo”.

e Descontinuado — Estado de um CI quando se encontra livre e ndo se pretende

que volte a estar em producéo.

e Retirado — O estado “Retirado” a CI’s que tenham sido descontinuados e que

foram retirados do seu local de funcionamento.

Sempre que seja adicionada um Cl na CMDB, sera necessario seleccionar um estado

para 0 mesmo. A escolha desse estado deverd ser feita de acordo com o Fluxo ilustrado
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na figura acima, e devera ser alterado sempre que o CI seja alvo de uma nova
configuracdo, de forma a manter os dados da CMDB sempre actualizados sendo
possivel identificar, em qualquer altura, o estado de um CI ou verificar quais os CI’s

que se encontram em determinado estado.

E.4.Plano da Gestdo de Configuragdes

O plano de Gestdo de configuragbes consiste num documento que define os varios
factores identificados no guia de processo, ou seja, no plano de configuracbes serd
especificado como se procede a cada tarefa ou procedimento e 0s respectivos

responsaveis no I1THJ.

O plano de Gestdo de Configurages ira servir ao longo do tempo como um documento
de apoio ao processo de onde sdo definidas regras e procedimentos relativos ao

processo, bem como os seus responsaveis.

O plano deve ser revisto periodicamente, e actualizado sempre que sejam identificados

pontos de melhoria no processo.

Atraves das actualizagdes ao plano é garantido que o processo € melhorado sempre que
possivel e mantido ao longo do tempo, independentemente dos responsaveis pelo

processo.
E.5. Controlo de Qualidade do Processo

E.5.1. Funcdes e Responsabilidades

Todos os processos possuem funcbes e responsabilidades associadas ao desenho,
desenvolvimento, execucdo e gestdo. Uma funcdo, dentro de um processo, pode ser
visualizada como um conjunto de responsabilidades. Numa organizacdo, uma pessoa
pode assumir a responsabilidade de vérias fungdes inerentes ao processo, no entanto
este pode delegar as responsabilidades para pessoas hierarquicamente abaixo na

organizacao.

E.5.1.1. Dono do Processo de Gestdo de Configuracoes

O dono do processo é o responsavel pelo desenho do processo, pela sua implementacéo,
execucdo e pelas actividades de melhoria da qualidade, bem como € o responsavel por

toda a documentacdo referente ao processo de gestdo de configuragdes. O dono do
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Processo é responsavel pela sua monitorizacdo, assegurando-se de que 0 processo é
seguido pela organizacdo. Quando o processo apresenta falhas, cabe ao dono do
processo a identificacdo das causas das falhas e a garantia de que as ac¢Oes correctivas
apropriadas sejam devidamente tomadas para corrigir a situacdo. O dono do processo é
ainda responsavel pela aprovacédo de todas as alteracdes propostas ao processo e pelo

desenvolvimento de planos de melhoria do processo.
Responsabilidades do Dono do processo:

e Assegurar que o processo € definido, documentado, mantido e devidamente

comunicado aos intervenientes;
e Garantir a adesdo organizacional ao processo;
e Estabelecer e comunicar as funcdes e responsabilidades no processo;

e Assegurar que 0s requisitos da ferramenta ou do sistema de gestdo de
configuracdes estdo definidos e garantir os recursos e fundos necessarios para 0s

manter;

e Estabelecer e comunicar os niveis de servico, as métricas de servigo e as

métricas de performance inerentes ao processo de gestdo de configuracdes;

e Garantir que a documentacdo referente ao processo de gestdo de configuracfes
estd de acordo com o controlo da documentagéo da organizacéo;

e Garantir que é disponibilizada a formagdo adequada aos colaboradores do
DIEAS;

e Estabelecer atingiveis para o melhoramento do processo de gestdo de
configuracoes;

e Monitorizar e produzir relatérios de performance do processo;
e Identificar e comunicar oportunidade de melhoramento do processo;

e Gerir alteragOes ao processo de gestdo de configuragdes, incluindo a revisdo e
aprovacdo todas as propostas de alteracdo e a comunicagdo a todos 0s

intervenientes no processo;

e Garantir a integragdo com outros processos de forma simplificada.
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E.5.1.2. Gestor de Configuracgdes

O gestor de configuracbes € o responsavel pela gestdo do processo no seu dia-a-dia,
fazendo de interface entre o processo e o negécio da organizacdo. Este é o responsavel

directo pela entrega de servico do processo de gestdo de configuracdes.
Responsabilidades:

e Escalar para a gestéo de alterages aquando a existéncia de alterac6es a CI’s ndo
autorizadas ou alteragdes no ambiente n&o reflectidas na CMDB;

e Auxiliar e garantir o uso devido da CMDB nos outros processos;

e Requisitar relatorios de métricas da gestdo de alteracGes para dar suporte a

gestdo de configuracgoes;
e Produzir relatérios de métricas do processo de gestdo de configuracoes;
e Participar na avaliagdo do processo de gestdo de alteracoes;
e Aprovar alteragdes estruturais a CMDB;

e Garantir que sdo providenciados 0s recursos necessarios para trabalhar com a

equipa de qualidade;
e Definir privilégios de acesso a CMDB;
e Gerir o planeamento de gestdo de configuracdes;

E.5.1.3.  Administrador das Configuracoes

O Administrador das configuragdes tem como responsabilidade a gestdo e a manutencéo
da Ferramenta de gestdo de configuracbes e da Base de dados de configuracdes
(CMDB). O Administrador das configuracGes devera ter o conhecimento global dos
processos de gestdo das infra-estruturas e da forma como 0s processos estdo
relacionados. As suas responsabilidades séo:

e Garantir que todos os ClI’s estdo devidamente registados;

e Interagir com outras entidades de suporte de forma a garantir o uso adequado da
CMDB;

e Criar relatorios e efectuar analises a CMDB quando pedidos pelo gestor de
configuragdes.
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e Garantir que o dono da gestdo de configuracdes faz a devida manutencdo do

processo de acordo com as disciplinas e politicas definidas;

e Garantir que as praticas e os procedimentos de trabalho definidos séo

devidamente seguidos;

e Garantir que os utilizadores fazem o uso devido da ferramenta de gestdo de

configuracoes;
e Manter e recomendar melhorias para facilitar o uso e integridade da CMDB;

e Participar na avaliacdo do processo de gestdo de configuragdes.

E.5.1.4. Matriz RACI

Devido a complexidade dos processos e do relacionamento entre eles, € necessario fazer
um mapeamento entre cada funcdo do processo e a pessoa ou grupo responsavel, de
forma a garantir que no momento da alteracdo do processo, estdo definidas as
responsabilidades de cada funcdo. O dono do processo de gestdo de configuracdes é o
responsavel por garantir este mapeamento para que a interaccdo entre 0S Vvarios

processos seja feita de uma forma simples e fluida.

A medida que o processo vai sendo transformado, é extremamente importante ter uma
clara definicdo das funcgdes e das responsabilidades que vao ser implementadas na nova
forma de trabalho. Uma vez que foram desenvolvidos procedimentos e novos planos de
trabalho, serd necessario mapear as varias fungdes do processo com 0s responsaveis
pela sua execucdo. As pessoas afectas ao processo “As-Is” encontram-se familiarizadas
com as suas fungdes actuais. Para que o novo processo seja implementado em pleno, é
extremamente necessario que cada colaborador tenha a perfeita nocéo das suas fungdes

e responsabilidades.

A matriz RACI é um método de definicdo e demonstrativo de tarefas onde é feito um
mapeamento entre as tarefas, e o(s) responsavel(eis), dividindo as tarefas em quatro

tipos de responsabilidade:

e Responsavel — Identifica o responsavel por garantir que a tarefa é

desempenhada. Podem existir multiplos recursos responsaveis.
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e Accountable (Responsavel pelo resultado) — Identifica o responsavel pela tarefa
em si. Apenas podera existir um Accountable por cada tarefa a executar. Todas

as tarefas tém que ter um Accountable associado.
e Consultado — Identifica quem é consultado antes da tarefa ser executada.

e Informado — Identifica quem € informado sobre a tarefa depois de esta ter sido

executada.
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Identificacéo dos Cl’s (GC-1.2)
Estratégia de recolha de informacéo dos ClI’s (GC-1.2.2) | A R
Identificagdo de CI’s (GC-1.2.3) A R

Actualizagdo do plano de gestdo de configuragdes (GC-1.2.4) | AR R C|l

Monitorizacao e Verificacdo da CMDB (GC-1.3)

Monitorizacéo de configuragdes (GC-1.3.1 A R
Monitorizar e reportar alterages ndo autorizadas. (GC-1.3.2) A R
Verificacdo dos dados e estados de Cl’s na CMDB (GC- A R
1.3.3)
Descoberta de alteracdo ndo autorizada (GC-1.3.4) A R
Identificacdo da entidade responséavel (GC-1.3.5) | AR
Notificacdo da gestdo e alerta do transgressor (GC-1.3.6) I AR
Levantamento do impacto da alteracdo ndo autorizada (GC- AR
1.3.8)
Iniciacdo do RFC para reassumir o Cl (GC-1.3.10) AR
Actualizagdo da CMDB (GC-1.3.11) A R

Manter e controlar a CMDB (GC-1.4)

Verificar na CMDB CI’s identificados no RFC (GC-1.4.1) A R

Discrepancia Encontrada? (GC-1.4.2) A R
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Novo CI? (GC-1.4.3) AR
Preparar Relatério de discrepancia de Cl (GC-1.4.4) A R
Registo de CI (GC-1.4.5) A R
Remocdo Cl (GC-1.4.7) AR
Remocdo do registo do ClI (GC-1.4.8) A R
Modificar ou actualizar a informacéo ou estado do ClI (GC- A R
1.4.9)
Verificar a conclusdo do RFC e a actualizacdo da CMDB A R
(GC-1.4.10)

Auditoria a CMDB (GC-1.7)

Determinar a amostra da CMDB para ser auditada (GC-1.7.2) | C,I AR

Auditoria Fisica? (GC-1.7.3) AR

Usar um mecanismo de descoberta (GC-1.7.4) AR

Criacao da amostra fisica de CI’s a auditar (GC-1.7.5) AR
Comparar o resultado com a CMDB (GC-1.7.6) I A R
Discrepancias encontradas? (GC-1.7.7) A R
Investigar as discrepancias e identificar as causas (GC-1.7.8) A R
Determinar as ac¢des a tomar (GC-1.7.9) | C,I A R

Criar relatério da auditoria (GC-1.7.10) | AR

Revisdo pelo CAB necesséaria? (GC-1.7.11) C AR

Analise do impacto das descobertas na auditoria (GC-1.7.12) C R R A

Actualizacdo do plano de gestdo de configuragdes (GC- | AR C C

1.7.13)

Tabela 1 - Matriz RACI

E.5.2. Resultados Esperados

Do Processo de Gestdo de ConfiguracGes € esperado atingir os seguintes resultados apés

a implementacao:
e Apresentacdo de um plano de actuacdo a implementar;

e Fornecimento de indicadores de performance demonstraveis (KPI’s):
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o Implementacdo da recolha automatica dos indicadores (KPI’s)

aprovados;
e Melhoria do nivel de posicionamento na plataforma ITIL;
e Revisdo, criacdo e adopcado de procedimentos;

e Contabilizacdo de todos os bens de Tl dentro do &mbito do processo de Gestdo

de Configuracdes;
e Garantia da existéncia de processos, fungdes e responsabilidades;
e Melhoria da utilizagéo de recursos;
e Melhoria da eficacia e da competitividade;
e Minimizag&o do trabalho repetitivo;
e Eliminacéo do trabalho redundante;
e Melhoraria da resposta aos contratos estabelecidos de fornecimento de servicos;
e Melhoraria da disponibilidade, integridade e seguranca dos servicos criticos;
e Justificacdo dos custos da qualidade nos servicos;

e Fornecimento de servigos alinhados com as exigéncias e necessidades dos

Clientes;
e Integracdo de processos centrais;

e Documentagdo e comunicacdo de papéis e responsabilidade no fornecimento de

Servigos;
e Aprendizagem através da experiéncia passada;

e Implementacdo de ciclos de formacgdo a equipa do ITIJ da nova perspectiva de
processos, ferramentas e configuragdes do sistema a adoptar;

e Producéo de documentacdo relativa ao processo de Gestdo de Configuracoes:
o Definicdo inicial dos KPI’s;
0 Responsabilidades dentro do processo;
o Estrutura da CMDB,;

o Inventério TI.
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E.5.3. KPI’s

Para garantir a eficiéncia e eficacia do processo de gestdo de configuracdes é necessario

identificar KPI’s (Key Performance Indicators) de forma a criar formas de medida e

avaliacdo para as tarefas desempenhadas inerentes ao processo. Como tal, € necessario

ter um particular cuidado com cada um destes factores de medida de desempenho, de

forma a detectar facilmente possiveis falhas ou pontos de melhoramento para o

processo.

Na tabela seguinte, sdo apresentados os indicadores de performance para o processo de

gestdo de configuragcdes do DIEAS do ITIJ que serdo detalhados posteriormente:

indice | Ambito KPI Medida Valores
(caracteristicos)
Tipo Amostra A Alerta
atingir
1 CMDB Numero de alteracdes ndo Numérico Total de 0 >0
autorizadas a CMDB. alteracdes
2 CMDB NUmero de auditorias Numeérico Total de 2 n/a
efectuadas a CMDB auditorias
3 Tempo médio de registo de | Tempo médio Total de
novos CI’s (hh:mm) registos
4 Cl’s Numero de CI’s Numeérico Total de n/a n/a
modificados registos de
CI’s
5 Cl’s Discrepancias de Cl’s por Percentagem | Total de Cl’s
auditoria auditados
6 Cl’s Percentagem de CI’s com Percentagem Total de
informacg&o imprecisa registos de
Cl’s
7 RFC’s | Namero de RFC’s rejeitados Numeérico Total de
devido a dados incorrectos RFC’s
na CMDB rejeitados
8 RFC’s Numero de RFC’s sem Percentagem Total de 0 2
correspondéncia a RFC’s
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actualizacdes de CI’s

9 Licencas

NUmero de licengas ndo Numeérico Total de

utilizadas licencas

Tabela 2 - Indicadores do processo de Gestédo de ConfiguracGes

E.5.3.1. Descrigdo detalhada

1 — NUmero de alteracGes ndo autorizadas a CMDB

Descricao:

Subscritor:

Configuracdes na CMDB que nédo foram devidamente autorizadas.

Este KPI deve ter um indice sempre baixo, pois todas as alteracdes a
CMDB tém que ser devidamente autorizadas. O processo tem que ser
claro e a CMDB tem que registar devidamente estas autorizacdes.

Este KPI mede se o processo estd ou ndo implementado e se as

pessoas estdo ou ndo consciencializadas da sua importancia.

Dono do processo. Direccdo do departamento

2 — NUmero de auditorias efectuadas a CMDB

Descricao:

Subscritor:

Todas as auditorias, tanto fisicas como ldgicas, efectuadas no

ambiente.

A CMDB tem que registar todas as auditorias efectuadas no ambiente.
Este KPI deve medir o nimero de auditorias efectuadas de forma a
poder comparar-se ao longo do tempo.

As auditorias periddicas possibilitam o levantamento de falhas no
processo, e despoletam o desencadear de ac¢Bes de correcgdo, 0 que

levara a um melhoramento de todo o processo.

Dono do processo. Direcgdo do departamento

3 — Tempo médio de registo de novos Cl’s

Descricao:

Célculo do tempo meédio de registo de um novo Cl na CMDB.

O tempo de registo de um CI ¢ obtido através da comparacao entre a
hora a que se deu o inicio do registo e a hora final. Desta forma ¢

possivel obter o tempo médio.
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Este KPI mede o tempo médio gasto no registo de cada CI, permitindo
obter o tempo total gasto em registos durante um periodo de tempo.
Desta forma serd possivel identificar as necessidades exactas de
recursos para esta tarefa.

Dono do processo. Direccdo do departamento. Membros da equipa.

4 — NUmero de CI’s modificados

Descricao:

Subscritor:

Célculo do numero de alteracbes efectuadas a Cl’s registadas na
CMDB.

Na CMDB ficam registadas todas as alteracfes efectuadas a ClI’s ao
longo do tempo. Com o calculo do nimero de registos deste tipo é

possivel obter o valor deste KPI.

A medicdo deste valor é atil para a percepcdo da dindmica do

processo.

Dono do processo. Direccdo do departamento. Cliente do servico.

Membros da equipa.

5 — Discrepancia de CI’s por auditoria

Descricao:

Subscritor:

As auditorias a informacdo registada na CMDB permitem detectar
discrepéncias entre os registos e a informacéo real. Este KPI permite
obter um valor em percentagem das discrepancias encontradas durante

uma auditoria em relagdo a amostra total analisada.

Dada a importancia dos dados registados na CMDB, é necessario
audita-los. Como tal é necessario obter valores indicativos das
discrepancias encontradas na informacéo registada de forma a poder

ser comparada ao longo do tempo.

as auditorias permitem que sejam detectadas falhas no processo de
gestdo de configuracfes. Desta forma é importante ter a percepcao do

volume de falhas na informacéao auditada.

Dono do processo. Direc¢do do departamento. Membros da equipa.

6 — Percentagem de CI’s com informacéo imprecisa
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Descricao:

Subscritor:

Para este KPI, devem ser contabilizadas todas as correcces a Cl’s
efectuadas para melhorar a exactiddo da informacéo. Este KPI deve
ser medido através do célculo da percentagem dos CI’s imprecisos em
relacdo ao total de CI’s registados na CMDB.

A qualidade dos dados inseridos € importante, no entanto existem
dados que séo importados de ferramentas ou fornecidas por entidades
externas, desta forma é possivel que este KPI demore algum tempo a

atingir um valor baixo.

O processo de gestdo de configuracdes é desenhado para garantir a
precisdo da informacao relativa aos CI’s. Se este KPI ndo for reduzido
ao longo do tempo, o SIP tera de ser revisto.

Dono do processo. Direccdo do departamento. Cliente do Servico.

Membros da equipa.

7 — Numero de RFC’s rejeitados devido a dados incorrectos na CMDB

Descricao:

Subscritor:

Os RFC’s sdo baseados na informacgdo contida na CMDB. Se esta
estiver incorrecta e os RFC’s forem rejeitados pelo processo de gestéo

de alteracgdes, isto tem que ser registado.

Para melhorar a qualidade dos dados da CMDB, € necessario que este
KPI se mantenha com valores baixos. Desta forma é garantida a
consisténcia dos dados da CMDB, o que se traduz num melhoramento

da qualidade do processo.

Os RFC’s sédo criados de acordo com os dados contidos na CMDB,
logo ndo podem ser rejeitados devido a inconsisténcias nos dados da
CMDB.

Dono do processo. Direccdo do departamento. Membros da equipa.

8 — Numero de RFC’s sem correspondéncia a actualizacGes de Cl’s

Descricao:

Sempre que é feita uma actualizacdo a um ClI, tem que existir um RFC
devidamente autorizado e a consequente actualizagdo da CMDB para
reflectir a respectiva alteracdo. Nas auditorias os RFC’s sao

comparados com as informacgdes de configuracbes da CMDB e tem
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que haver uma correspondéncia. Este KPI pode ser apresentado como
uma percentagem do total de RFC’s emitidos durante um determinado

periodo.

Durante uma auditoria, é extraido o nimero de RFC’s para 0s quais

ndo existe correspondéncia com a configuracdo na CMDB.

Este KPI garante a informacdo precisa e autorizada na CMDB

correspondendo a adesdo ao processo por parte dos colaboradores.

Dono do processo. Direc¢do do departamento. Membros da equipa.

9 — NUmero de licencas ndo autorizadas

Descricao:

Subscritor:

A CMDB contém um registo de todo o software que esta licenciado e
onde estd implementado. Fazendo a comparacdo entre os dois registos,
é possivel identificar quais as licencas que ndo tém registo de

implementacéo.

O processo de gestdo de configuracbes tem que ter um controlo do
software licenciado de forma a minimizar o custo com licengas nédo

usadas.

E admissivel que existam licencas que ndo se encontrem em uso, pois
€ necessario garantir a capacidade de abranger as necessidades durante
algum espaco de tempo. No entanto um nimero excessivo de licencgas
provocara um problema de gestdo de capacidades. Este problema é
evitado e controlado com o registo de licencas. Através da
monitorizacao periddica do numero de licencas sem uso serd possivel
optimizar este valor garantindo um melhoramento nos custos com

licengas de software.

Dono do processo. Direccdo do departamento. Cliente do Servico.

Membros da equipa.

E.5.4. Avaliacdo do Ciclo de Actividades

Para avaliar o ciclo de actividades inerentes ao processo de Gestdo de Alteragdes, é

necessario delinear um plano de trabalho, programando uma série de tarefas que
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permitam analisar a forma como estdo a ser desempenhadas as actividades. Para tal é
necessaria uma avaliagdo permanente ao processo e a deteccdo de falhas ou
oportunidades de melhoria. Para a avaliacdo do ciclo de actividades e deteccdo de

oportunidades de melhoria, deverdo ser utilizados e avaliados os KPI’s.

A avaliacdo dos KPI’s permite observar qualitativamente a performance do processo.
Para os casos de melhoria devera registar-se esse indicador como nova referéncia a
melhorar no periodo seguinte e para 0s outros casos deverd analisar-se a razdo de

possiveis pontos de falha e respectiva melhoria.

E.5.5. Melhoria do Processo

A melhoria do processo de gestdo de configuracfes requer uma série de actividades para
que seja possivel implementar. Para se tornar possivel a melhoria do processo, €
necessario que sejam seguidos e implementados os seguintes procedimentos, orientados

pelo gestor de configuracGes e pelo dono do processo:

1. Desenvolvimento do plano de melhoria do processo — o plano de melhoria do
processo dever ser desenvolvido para o DIEAS e revisto periodicamente. O
plano deve ter em consideracdo as deficiéncias do processo e oportunidades de

melhoria.

2. Criacao e aceitacdo de RFC’s — depois de desenvolvido o plano de melhoria, é
necessario coloca-lo em pratica, no entanto, de acordo com o processo de gestdo
de configuracdes, ndo poderdo ser feitas quaisquer alteragdes sem um respectivo
RFC criado e devidamente aprovado.

3. Implementacéo do plano — Depois de aprovado o respectivo RFC, colocam-se
em prética as alteracdes ao processo identificadas no ponto 1. Este procedimento
deverd ser devidamente coordenado para que seja convenientemente
implementado sem deixar espaco para qualquer falha que possa comprometer o

processo.

4. Revisdo da implementacéo — Depois de implementada a alteracdo ao processo,
devera ser feita uma revisdo sobre a implementagéo para garantir que foi feita tal

como planeada.
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5. Actualizacdo do plano de gestdo configuracGes — Uma vez implementada a
alteracdo ao processo, devera alterar-se o plano para que futuramente seja

cumprido o processo com as novas alteragdes.

Através do ciclo descrito acima, serd conseguido um melhoramento continuo do

processo garantindo a respectiva actualizacdo da documentagéo.
E.6.Tecnologia de Suporte ao Processo

E.6.1. Actualizacéo dos CI’s

A actualizacdo dos CI’s vai ser realizada via pedidos de alteracdo/RFC’s aprovados e
implementados. A insercdo de novos CI’s sera também via RFC e passa pelo controlo

da Gestdo de Alteracoes.

E.6.2. Sistema de Gestdo da CMDB

A CMDB seréa o repositdrio de toda a informacéo de componentes de Tl no ITIJ. Desta
forma serd necessario garantir que a sua manutencao € feita de uma forma eficiente e
eficaz. O sistema de gestdo da Base de dados de configuracbes devera possuir um

conjunto de caracteristicas que envolvam as seguintes:

e Uma estrutura e desenho que possibilite a definicdo de varios niveis e

caracteristicas de Cl’s e relacionamentos;

e Definicdo da fronteira légica e &mbito da CMDB, ou seja, 0 que deve estar

dentro e o que deve estar fora da CMDB;

e Mecanismos automaticos de inventario de CI’s, que possibilitem tanto o

levantamento inicial como a verificacao de existéncia dos CI’s ja inventariados;

e Dicionario de dados que identifique quais os dados disponiveis, qual a sua fonte,

e a quem sdo dirigidos;

e Seguimento, arquivo, copias de seguranca e outras potencialidades de um tipico

sistema de gestdo de base de dados;

e Capacidades de seguranca e auditoria dos dados.
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E.6.3. Mecanismo de importacgdo de dados da CMDB

A insercdo e registo de dados na CMDB numa fase inicial e antes dos processos de ITIL
estarem a usar as suas politicas de actuacdo, deve ser auxiliada por mecanismos
automaticos de importacéo de dados, no entanto estes mecanismos devem possuir certas
caracteristicas que garantam a consisténcia dos dados. Devem ser consideradas as

seguintes caracteristicas:
e Permitir entradas de registos de dados de CI’s;
e Permitir uploads a partir de outros sistemas;

e Permitir a revisdo aos dados existentes na CMDB baseada em campos chaves
(e.g., nome do CI, numero do RFC, etc.);

e Permitir a actualizacdo apenas dos dados que foram alterados, deixando intactos

0s restantes;

e Requerer a dependéncia de contexto de dados inseridos garantindo a sua

consisténcia;

e Aplicar alteracdes a todos os repositorios fisicos de dados referentes as entradas
I6gicas na CMDB;

e Validagdo automatica dos dados introduzidos.

E.6.4. Mecanismo de query?> 8 CMDB

Idealmente deve existir uma ferramenta online que possibilite efectuar queries a base de
dados de configuracdes. Estas queries deverdo ser possiveis de efectuar através de

varias formas utilizando varios campos itens como chave.

A CMDB contém registos de itens de configuragdo (CI’s), atributos e relacionamentos
entre CI’s e dados de performance de servigcos. Cada uma destas categorias de registos
tem uma forma especifica para serem efectuadas queries. E necessario possuir
mecanismos que possibilitem retirar informagdes da base de dados de vérias formas, de

acordo com as varias categorias de dados registados na CMDB.

Uma vez que a CMDB pode estar dispersa por varios repositorios de dados fisicos, o

mecanismo de query devera possuir as seguintes caracteristicas:

22 Pesquisa

185



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

e Localizar os dados pedidos;

e Garantir que o utilizador que efectuou o pedido tem realmente acesso autorizado

aos dados que requisitou;
e Extrair a informacéo pedida;
e Organizar os dados de acordo com o pedido (e.g., sort, group, tally, etc.);

e Acondicionar os dados de acordo com o pedido (e.g., relatérios, ficheiros,

gréficos, etc.);

E.6.5. Gestdo de reencaminhamento de responsabilidade

Devido ao facto do projecto ter como alvo a implementagéo de processos ITIL, a gestdo
de reencaminhamento de responsabilidades é intrinseca nos procedimentos e instrucdes
de cada processo. Desta forma, a ferramenta devera possibilitar e efectuar o
reencaminhamento de procedimentos e a notificacdo dos intervenientes de acordo com o

definido no processo.

E.7. Estrutura da Configuracao

A estrutura da configuragdo na CMDB obedece ao que foi apurado nas sessdes de

workshop.

E.8. Construcdo da CMDB

O software HP Open View Service Desk ja possui uma estrutura da CMDB e é adoptada
neste projecto por ser compativel com o ITIL. Essa estrutura permite ainda ser
minimamente parametrizada para servir o presente projecto no ITIJ ao nivel dos

objectivos tracados e n uma perspectiva de continuidade futura.

E.9. DSL

A biblioteca de originais de software e documentacdo associada vai manter-se na
mesma localizacdo fisica (Biblioteca). Pelo que a Gestdo de ConfiguracGes terd o seu
papel regulador na Biblioteca do ITIJ, dentro do ambito da Gestdo de Configuracdes, e

de acordo com o estabelecido no plano para este processo.
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E.10. Baselines®

As baselines podem ser extraidas da CMDB por intermédio de vistas sobre os dados na
ferramenta HP Open View Service Desk e queries a base de dados via SQL. A
periodicidade e o teor dessas baselines encontram-se estabelecidos no Plano deste

processo.

E.11. Relatérios de Gestao

Os relatorios de gestdo sdo documentos cuja fungdo consiste em registar por escrito
determinadas evidéncias, que sdo Uteis para diversos propositos, desde o fornecimento
de factos a gestdo de topo da organizacdo, a justificagdo de custos, ressalvando a
documentacdo de situacBes que se repetirdo no futuro possibilitando a sua facil

resolucéo.
Os relatorios de gestdo devem envolver as seguintes condices:
e Resultados de auditorias a configuracéo;

e Informagéo de qualquer CI detectado sem registo ou registado indevidamente e

as respectivas acgoes correctivas;

e Comunicacdo do nimero de registos de CI’s e respectivas versdes dividido por
categorias, tipo ou estado de CI’s ou quaisquer outros atributos considerados

relevantes;

e Informagdo relativa ao crescimento e capacidade da infra-estrutura da
organizacao;

e Referéncia a dinamica de alterac6es dos CI’s, da CMDB e da DSL,;

e Lista de registos das deficiéncias ou atrasos na gestdo de configuracdes,

causados por actividades inerentes a este processo e a respectiva proposta de

solucéo;

e Resultado de avaliagdes de eficiéncia/eficacia, de crescimento e de auditorias ao
sistema de Gestdo de configuracdes e proposta de abordar actuais ou potenciais

problemas;

2 ConfiguracBes-base
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e Dados e andlises efectuadas sobre o numero de CI’s por tipo (e.g. servicos,

servidores, routers, switches, licencas, etc.);
e Valoresde Cl’s;

e Locais de CI’s por areas funcionais, equipas de suporte ou servigo.
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Anexo F - Plano de Gestdo de Configuracgdes

F.1. Ambito Geral

O processo de Gestdo de Configuracdes € usado para identificar e controlar itens de
configuracdo (CI’s) na infra-estrutura TI, para registar e reportar o estado de cada Cl e
RFC’s, bem como conduzir auditorias periddicas para verificar a consisténcia e a

totalidade da informacéo relativa a cada Cl.

O Plano de Gestdo de Configuracdes deve referenciar os procedimentos e tarefas e
respectivos planeamentos de forma a clarificar o processo e a evitar duplicacGes e

redundancias de tarefas.

O Plano de Gestdo de ConfiguracGes € elaborado para um periodo de tempo definido
(ciclo), onde ficam definidos, o0s responsaveis pelo processo e as tarefas inerentes ao

processo.

E através do Plano de Gestdo de Configuragdes que o processo é guiado durante o seu
periodo de producdo e ficam estipuladas as tarefas a efectuar e as regras impostas pela

organizacao para esse periodo.

O Plano de Gestdo de Configuracdes deve ser alterado ou actualizado ao final do ciclo,
fazendo parte do processo uma revisdo do plano relativamente aos resultados esperados

pelo processo.

F.2. Ambito Especifico

O Plano de Gestdo de Configurages ira definir os procedimentos e tarefas inerentes ao
processo de Gestdo de Configuracdes durante o periodo (ciclo) de 12 meses. O plano

definira condicGes especificas para:
= As politicas do processo;
= Func0es e responsabilidades inerentes ao processo;

= Convencdo de nomes de ClI’s;

189



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

= O agendamento e procedimentos para proceder as actividades do processo de
gestdo de configuracBes, nomeadamente, identificacdo, controlo, auditorias, e

verificagéo;

= O desenho e estrutura dos sistemas de gestdo de configurac@es, incluindo o

ambito e interfaces chave, abrangendo:
o CMDB,;
o0 Localizacéo fisica dos dados da CMDB;
0 Localizagéo da DSL;
0 Ligag0es e interfaces com outros sistemas de gestéo;
o Ferramentas de suporte;
o Atreas técnicas envolvidas na manipulacio de CI’s;

= A manutencdo da ferramenta (licengas de utilizadores, arquivos de dados da
CMDB e periodo de retencdo dos mesmos);

= A definicdo de baselines de configuracdo para cada area funcional para cada

periodo;

= A definicdo de nimero de horas semanais a atribuir a cada uma das equipas para

as tarefas deste processo;

= A definicdo dos recursos materiais necessarios para as actividades do processo.

F.3. Funcdes e Responsabilidades

Todos os processos possuem funcbes e responsabilidades associadas ao desenho,
desenvolvimento, execucdo e gestdo. Uma funcdo, dentro de um processo, pode ser
visualizada como um conjunto de responsabilidades. Numa organiza¢do, uma pessoa
pode assumir a responsabilidade de varias funcdes inerentes ao processo, no entanto
este pode delegar as responsabilidades para pessoas hierarquicamente abaixo na

organizagao.
Dono do Processo de Gestdo de Configuracoes

O dono do processo é o responsavel pelo desenho do processo, pela sua implementacéo
e execucdo das actividades de melhoria da qualidade, bem como € o responsavel por

toda a documentacdo referente ao processo de gestdo de configuragdes. O dono do
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Processo é responsavel pela sua monitorizacdo, assegurando-se de que o0 processo é
realmente seguido pela organizagdo. Quando o processo apresenta falhas, cabe ao dono
do processo a identificacdo das causas das falhas e a garantia de que as accoes
correctivas apropriadas sdo devidamente tomadas para corrigir a situacdo. O dono do
processo é ainda responsavel pela aprovacdo de todas as alteracGes propostas ao

processo e pelo desenvolvimento de planos de melhoria do processo.
Gestor de Configuractes

O gestor de configuracbes € o responsavel pela gestdo do processo no seu dia-a-dia,
fazendo de interface entre o processo e o0 negdcio da organizacdo. Este é o responsavel

directo pela entrega de servico do processo de gestdo de configuracdes.
Administrador das Configuracdes

O Administrador das configuragdes tem como responsabilidade a gestdo e a manutencéo
da Ferramenta de gestdo de configuracbes e da Base de dados de configuracdes
(CMDB). O Administrador das configuracGes devera ter o conhecimento global dos
processos de gestdo das infra-estruturas e da forma como 0s processos estdo

relacionados.

F.4. Politicas

= Politica GC-GC1 - O processo de gestdo de configuracdes deve ser criado e
controlado no ambiente de TI (conforme definido na CMDB), para assegurar
que todos os componentes do ambiente interagem eficazmente para que o
processo seja implementado com sucesso. O processo devera ter fiabilidade e

disponibilidade no seu desempenho de acordo com o nivel de servico estipulado.

» Politica GC-GC2 - O ambito da gestdo de configuragdes e da gestdo de bens
deve ser claramente definido e documentado. As interaccdes e relacdes dos

processos devem ser definidas para facilitar as alteracdes de dados necessarias.

= Politica GC-CMDBL - A Base de Dados de Gestdo de Configuracdes (CMDB),
representa o estado actual do ambiente de TI.

» Politica GC-CMDB2 - Todas as alteracbes aos dados na CMDB devem ser
autorizadas e executadas apenas pelas pessoas responsaveis para o fazer.
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= Politica GC-CMDBS3 - Deve ser executado e revisto um relatorio regular com
excepc¢des encontradas em auditorias. Pelo menos uma vez por ano deve ser feita

uma auditoria &8 CMDB.

= Politica GC-CI1 - Cada CI tem que ter um dono, responsavel por manter a sua

informacao exacta e actualizada.

= Politica GC-CI2 - Cada Cl na CMDB devera ser identificado por nome e

localizacdo para permitir uma gestao altamente eficaz.

= Politica GC-CI3 - Todas as altera¢cdes a ClI’s na CMDB devem respeitar o
processo de gestdo de alteraces.

F.5. Nomenclatura de ClI’s

O nome usado para identificacdo univoca dos CI’s constantes na CMDB deve obedecer

a nomenclatura descrita abaixo.
Nomenclatura para Sistemas:

Os significados das partes desta nomenclatura base encontram-se em anexo ficheiro

Nomenclatura v.1.0.doc.
= Nivel Fisico
o Instalagdes Centrais (IC)
= PPTFFCAALL
o ExternasasIC
» PPTGGGEEEDD
De acordo com:
PP = Proprietario (fixo)
T = Tipo de equipamento (fixo)
GGG = Localizacdo Geografica (variavel)
EEE = Edificio (variavel)

DD = Diferenciador (pode ser piso, sala, ou outro diferenciador quando necessario)

(variavel)

FF = Fila (01 a 10) (variavel)
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C = Coluna (A a L) (variavel)
AA = Altura no Bastidor (00 a 42) (variavel)
LL = Largura/posicdo (01 a 99) (variavel)

= Nivel Logico

o PPPFFANN

De acordo com:
PPP = Projecto (variavel)
FF = Funcéo (variavel)
A = Ambiente (variavel)
NN = Numero (01 a 99) (variavel)
Nomenclatura para Activos de Rede:
Deve basear-se na nomenclatura definida para os Sistemas.
Nomenclatura para Mainframe:

A nomenclatura pode ser semelhante a da de sistemas, mas usando um marcador de

nulo (-) para cada um dos caracteres de componentes ndo aplicaveis do codigo.
Nomenclatura para Documentacéo:

Refere-se a documentos administrativos, de processo, procedimentos, manuais, guia de
utilizacdo, fichas técnicas, entre outros relevantes a gestdo de configuracbes. A
nomenclatura pode ser semelhante a da de sistemas (para o nivel Légico), mas usando
um marcador de nulo (-) para cada um dos caracteres de componentes ndo aplicaveis do
codigo.

Nomenclatura para Impressoras:

Inclui as impressoras de rede e ligadas a um PC (em partilha ou ndo). A nomenclatura
pode ser semelhante a da de sistemas, mas usando um marcador de nulo (-) para cada

um dos caracteres de componentes nao aplicaveis do cadigo.
Nomenclatura para Equipamentos de Voz:

A nomenclatura pode ser semelhante & da de sistemas, mas usando um marcador de

nulo (-) para cada um dos caracteres de componentes ndo aplicaveis do codigo.
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Nomenclatura para Equipamentos de Imagem:

Pode incluir equipamentos de vigilancia, conferéncia, projeccdo (se afecto as TI),
digitalizadores. A nomenclatura pode ser semelhante a da de sistemas, mas usando um
marcador de nulo (-) para cada um dos caracteres de componentes ndo aplicaveis do
codigo.

Nomenclatura para Equipamentos de Armazenamento de Dados (Storage):

Pode incluir equipamentos de salvaguarda local no servidor, armarios de discos, SAN,
Robots. A nomenclatura pode ser semelhante a da de sistemas, mas usando um
marcador de nulo (-) para cada um dos caracteres de componentes ndo aplicaveis do
codigo.

Nomenclatura para Componentes de Hardware:

Pode incluir memdria RAM, placa de rede, Disco Rigido. A nomenclatura pode ser
semelhante a da de sistemas, mas usando um marcador de nulo (-) para cada um dos

caracteres de componentes nédo aplicaveis do codigo.
Nomenclatura para Software (comercial):

Pode incluir aplicac@es de base, SO, antivirus. A nomenclatura pode ser semelhante a da
de sistemas (para o nivel Ldogico), mas usando um marcador de nulo (-) para cada um

dos caracteres de componentes ndo aplicaveis do codigo.
F.6. Procedimentos e Agendamentos de Tarefas

F.6.1. Identificacdo dos CI’s

O procedimento de identificacdo de CI’s € iniciado em cada ciclo do processo de
configuracdes, considerando as alteraces ao plano de gestdo de configuracdes

efectuadas no ciclo anterior.(Figura 44)
Estratégia de recolha de informacéo dos CI’s (GC-1.2.2)
Consiste na definigdo das fontes de recolha de informagéo relativa aos CI’s.
= As fontes de recolha de informacéo relativa a Cl’s séo as seguintes:
o Para equipamentos activos de rede:

= Software CiscoWorks;
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0 o0 Para Servidores e Desktops:
= Software Zabbix.
= Entradas:
o Plano de gestdo de configuracdes;

o Caracteristicas e limitacbes das ferramentas de recolha automatica de

dados;
o Politicas de rastreio de CI’s.
= Saidas:
o Estratégia de recolha de CI’s com janela de tempo associada.
= Responsabilidade:
0 Gestor de configuracoes;
o0 Administrador de configuragdes.
Identificacéo de CI’s (GC-1.2.3)

Consiste na identificacdo dos itens para registar na CMDB, tal como dos respectivos
donos, através de ferramentas de recolha automatica de dados ou de bases de dados de

gestdo de bens.

= Os Itens de configuracéo identificados sao:

Categoria de Item Area funcional responsavel
Servidores Sistemas
Unidades de Discos Sistemas
Unidades de Bandas Sistemas
Computador de Mesa Desktops
Computador Portatil Desktops
Impressora de Rede Desktops
Impressora Local Desktops
Software Sistemas
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Activo de Rede Infra-Estruturas e Comunicagdes
Equipamento de Comunicacdes Infra-Estruturas e Comunicagdes
Mainframe Mainframe

= Granularidade para os CI’s:

o Devem ser considerados CI’s, todos os componentes até ao nivel de
placa, e.g. placa de rede. Componentes como processadores ou
motherboards ndo sdo considerados CI’s, pois ndo sdo componentes

alvos de substituicdo por parte do DIEAS.
= Entradas:
o Plano de gestéo de configuragdes.
= Saidas:
o CI’s e respectivos donos identificados.
= Responsabilidade:
0 Gestor de configuracoes;
o Administrador de configuragdes.
Actualizacéo do plano de gestdo de configuracdes (GC-1.2.4)

Consiste na modificagdo do plano de gestdo de configuracGes de acordo com o
processo de gestdo de alteraces.

= Sempre que sejam verificadas discrepancias entre a identificacdo de Itens de
configuracdo e o plano de Gestdo de Configuracdes, é, obrigatoriamente,
feita a devida alteracdo ao plano para que se encontre actualizado para as
futuras iteracGes, embora se recomende efectuar alteragdes ao plano apenas

no final do ciclo (pode ser 1 ano).
= Entradas:

o Discrepancias entre o plano de gestdo de configuracdes e 0 processo

de identificagéo de CI’s.

= Saidas:
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o Plano de gestdo de configuracdes actualizado.
= Responsabilidade:

0 Gestor de configuragodes.

F.6.2. Monitorizacéo e Verificacdo da CMDB

O procedimento de monitorizacdo e verificagdo da CMDB deve ser desencadeado, no
minimo, uma vez por semana de forma a criar-se uma verificacdo continua da Base de

dados garantindo um controlo dos seus registos. (Figura 45)
Monitorizacao de configuracdes (GC-1.3.1)

Consiste na analise de componentes especificos da infra-estrutura para producdo de

relatorios de discrepancias de CI’s.

= O administrador de configurac@es cria uma lista de CI’s a serem monitorizados e
efectua a sua monitorizagdo. Quando sdo encontradas discrepancias, cria um

relatdrio de discrepancias e envia-o para o Gestor de Configuracoes.

= Entradas:
o Lista de CI’s registados na CMDB.

= Saidas:
0 Relatérios de discrepancias de Cl’s.

= Responsabilidade:
o Administrador de configuragdes.

Monitorizar e reportar alteracfes ndo autorizadas. (GC-1.3.2)

Consiste na verificagdo permanente dos dados da CMDB de forma a detectar

discrepancias nos dados relativos a ClI’s.
» Entradas:

o Discrepancias identificadas e reportadas pelos utilizadores da CMDB
e/ou pelo Administrador de Configuracoes;

o Ferramentas de procura,

o Estados de Cl’s fornecidos por outros processos.
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= Saidas:
o0 Relatorios de discrepancias de ClI’s reportadas.
= Responsabilidade:
0 Gestor de configuracoes;
o Administrador de configuracdes.
Verificacédo dos dados e estados de Cl’s na CMDB (GC-1.3.3)
Consiste na analise de relatdrios de discrepancias na CMDB recebidos.

= O Administrador verifica, junto de todos os factores indicativos de alteragéo, se
se trata realmente de uma alteracdo ndo autorizada. Independentemente do

resultado da analise, tem que ser elaborado um relatério relativo a esta operacéo.

» Entradas:
o0 Relatorios de discrepancias de Cl’s.

= Saidas:
o Lista de discrepancias de Cl’s analisada e verificada;
o0 Relatorio de Discrepancia.

= Responsabilidade:
o0 Administrador de configuragdes.

Descoberta de alteracéo néo autorizada (GC-1.3.4)

Quando é encontrada uma alteracdo ndo autorizada, o controlo do CI deve ser
imediatamente transferido para o ponto GC-1.3.5, caso contrario, é terminado o
processo de verificagéo.

= Entradas:

o Lista de discrepancias de CI’s analisada e verificada.
= Saidas:

0 Alteracdo ndo autorizada identificada.
= Responsabilidade:

o Administrador de configuracdes.
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Identificagdo da entidade responsavel (GC-1.3.5)

Quando é identificada uma alteracdo ndo autorizada, € necessério identificar o

responsavel pela alteracdo.
= Entradas:
o Lista de discrepancias de ClI’s analisada e verificada.
= Saidas:
o ldentificacdo da entidade responsavel,
o Actualizacdo do relatorio de alteracfes ndo autorizadas.
= Responsabilidade:
0 Gestor de configuragdes.
Notificacdo da gestdo e alerta do transgressor (GC-1.3.6)

Quando é detectada uma alteracéo ndo autorizada, é necessario notificar o transgressor e
0 Seu respectivo gestor para que sejam activadas as medidas apropriadas e deve ser
elaborado um documento que define as ac¢des a tomar para garantir a conformidade do

processo. O dono do CI devera ser igualmente notificado sobre a alteracéo.
= Entradas:
0 Relatorio de alterages ndo autorizadas.
= Saidas:
o Notificacdo ao transgressor;
0 Lista de acgOes a tomar para garantir a conformidade do processo.
= Responsabilidade:
0 Gestor de configuraces.
Levantamento do impacto da alteracao nédo autorizada (GC-1.3.8)

Anélise do relatorio de alteragbes ndo autorizadas em sintonia com o gestor de
alteracdes e com o dono do CI de forma a identificar as implicacOes da alteracao.
Preparar uma recomendacdo de medidas preventivas a tomar e preparar um plano de

accgdo para reassumir o CI.

= Entradas:
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o Conhecimento especializado relativamente ao ClI;
o Relatorio actualizado de alteragdes nao autorizadas.
= Saidas:

o0 Lista de recomendacgOes de acgdes a tomar para garantir a concordancia

do processo;
o Plano de ac¢es correctivas para reassumir o Cl.
» Responsabilidade:
0 Gestor de configuragdes.
Iniciacdo do RFC para reassumir o Cl (GC-1.3.10)

O RFC é submetido ao processo de gestdo de alteragdes para reconciliar as

discrepancias da CMDB.

= O gestor de configuragbes produz um RFC com o requisito de alteracdo
verificada em GC-1.3.3 de modo a que seja conciliada a informacdo da CMDB.

= Entradas:
0 Processo de gestdo de alteragdes;
o0 Plano de acg0es correctivas para reassumir o Cl.
= Saidas:
0 Submisséo do RFC.
» Responsabilidade:
0 Gestor de configuragdes.
Actualizacdo da CMDB (GC-1.3.11)

Actualizar a CMDB para reassumir as discrepancias verificadas, agora corrigidas, de

acordo com a RFC.
= Desencadeado por:
0 RFC agendado e aprovado.
= Saidas:

0o CMDB actualizada.
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Responsabilidade:

0 Administrador de configuragdes.

F.6.3. Manter e Controlar a CMDB

O procedimento “Manter e controlar a CMDB” é desencadeado pela recep¢do de RFC

aprovado pela gestdo de alteracdes. Desta forma, quando é recepcionada uma aprovacao

de RFC, sdo controlados os registos da CMDB referentes aos Cl’s identificados no
respectivo RFC. (Figura 46)

Verificar na CMDB ClI’s identificados no RFC (GC-1.4.1)

Verificar e identificar na CMDB, os CI’s que se encontram no RFC, e verificar se o

dono do CI actualizou os dados e o estado do CI.

Quando é recepcionado um RFC, séo verificados pelo administrador e pelo

gestor de configuracdes os CI’s correspondentes ao RFC.
Desencadeado por:
o Notificacdo de RFC aprovado.
Entrada:
o Dados da CMDB.
Saidas:
o Listade ClI’s verificados e RFC’s associados;
o Lista de discrepancias de Cl’s.
Responsabilidade:
0 Gestor de configuracoes;

o Administrador de configuragdes.

Discrepancia Encontrada? (GC-1.4.2)

Se for encontrada uma nova discrepancia, devera ser preparado um relatério de

discrepancia. Caso ndo haja discrepancia, serd verificada a necessidade de registo de

novo CI.

Entradas:

201



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

o RFC;
o Dados do Cl na CMDB.
= Saidas:
o Discrepéncia identificada.
= Responsabilidade:
0 Gestor de configuracdes;
o Administrador de configuracdes.
Novo CI? (GC-1.4.3)
Se for identificado um novo Cl, passar-se-a ao registo na CMDB (GC-1.4.5).
= Entradas:
o RFC aprovado;
= Saidas:
o Cl identificado para registo.
» Responsabilidade
0 Gestor de configuraces.
Preparar Relatorio de discrepancia de Cl (GC-1.4.4)

O administrador de configuracGes produz um relatério de discrepancias de Cl’s baseado

no RFC produzido pela gestédo de alteracdes.
» Entradas:
o Discrepéancias verificadas.
= Saidas:
o0 Relatorio de discrepancias de CI’s.
» Responsabilidade
0 Administrador de configuragdes
0 Gestor de configuragdes.

Registo de Cl (GC-1.4.5)
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Consiste no registo do novo Cl na CMDB. E necessario registar o estado do Cl de

acordo com os estados possiveis definidos neste documento.
= Entradas:
o Listade novos ClI’s;
o RFC.
= Saidas:
0 Novos CI’s registados.
» Responsabilidade
0 Gestor de configuracdes;
0 Administrador de configuragdes.
Remocédo CI (GC-1.4.7)

Se o ClI for identificado para remoc¢do da CMDB, 0 processo passa para o procedimento

GC-1.4.8, caso contrario passa para GC-1.4.9.
= Entradas:
o0 RFC aprovado.
= Saidas:
o Cl identificado par remocao.
» Responsabilidade
0 Gestor de configuragdes.
Remocao do registo do Cl (GC-1.4.8)
Este procedimento consiste na remocao do registo do Cl da CMDB.
= Entradas:
o Listade CI’s para remocao.
= Saidas:
o CI’sremovidos da CMDB.

» Responsabilidade
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0 Gestor de configuracdes;
o Administrador de configuracdes.
Modificar ou actualizar a informacéo ou estado do Cl (GC-1.4.9)

Este procedimento é executado quando existem CI’s que necessitam de ser actualizados
na CMDB. Esta modificacdo pode ser ao dono do Cl, ao estado, ou a relacionamentos.

Para haver uma modificacdo tem que haver necessariamente um RFC.
= Entradas:
o Lista de Cl sem donos;
o Lista de CI que requerem actualizacéo;
o RFC.
= Saidas:
o0 Ordens de trabalho agendadas;
o0 Actualizacdo de CI’s.
» Responsabilidade
0 Gestor de configuracdes;
0 Administrador de configuragdes.
Verificar a conclusdo do RFC e a actualizacdo da CMDB (GC-1.4.10)

Este procedimento consiste em confirmar se os ClI’s referidos na RFC foram

devidamente actualizados, incluindo o estado do CI.
= Entradas:
o Listade RFC concluidos e CI’s associados.
= Saidas:
o Actualizacdes a CMDB confirmadas;
o Lista de discrepancias de Cl’s actualizada.
= Responsabilidade

0 Gestor de configuracdes.
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F.6.4. Relatorios de Gestao

Os relatérios de gestdo sdo documentos cuja funcdo consiste em registar por escrito

determinadas evidéncias, que sdo Uteis para diversos propoésitos, desde o fornecimento

de factos a gestdo de topo da organizacdo, a justificacdo de custos, ressalvando a

documentacdo de situacBes que se repetirdo no futuro possibilitando a sua féacil

resolucéo.

Os relatorios de gestdo devem envolver as seguintes condigdes:

Resultados de auditorias a configuragéo;

Informacéo de qualquer CI detectado sem registo ou registado indevidamente e

as respectivas ac¢des correctivas;

Comunicacdo do numero de registos de CI’s e respectivas versdes dividido por
categorias, tipo ou estado de CI’s ou quaisquer outros atributos considerados

relevantes;

Informacdo relativa ao crescimento e capacidade da infra-estrutura da

organizacao;
Referéncia a dindmica de alterag¢6es dos Cl’s, da CMDB e da DSL;

Lista de registos das deficiéncias ou atrasos na gestdo de configuracdes,
causados por actividades inerentes a este processo e a respectiva proposta de

solucéo;

Resultado de avaliacfes de eficiéncia/eficacia, de crescimento e de auditorias ao
sistema de Gestdo de configuracdes e proposta de abordar actuais ou potenciais

problemas;

Dados e analises efectuadas sobre o numero de CI’s por tipo (e.g. servicos,

servidores, routers, switches, licencas, etc.);
Valores de CI’s;

Locais de CI’s por areas funcionais, equipas de suporte ou servico.

F.6.5. KPI’s

Para garantir a eficiéncia e eficacia do processo de gestdo de configuracGes é necessario

identificar KPI’s (Key Performance Indicators) de forma a criar formas de medida e

205



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

avaliacdo para as tarefas desempenhadas inerentes ao processo. Como tal, é necessario
ter um particular cuidado com cada um destes factores de medida de desempenho, de
forma a detectar facilmente possiveis falhas ou pontos de melhoramento para o

processo.

Na Tabela 2 - Indicadores do processo de Gestdo de Configuracfes, sdo apresentados 0s
indicadores de performance para o processo de gestdo de configuracbes do DIEAS do

IT1J, detalhados no capitulo E.5.3.1. Descri¢cdo detalhada.

F.7. Baselines

As baselines podem ser extraidas da CMDB por intermédio de vistas sobre os dados na

ferramenta Service Desk e queries a base de dados via SQL.

As baselines sdo necessarias as diversas areas de actuacdo do DIEAS. Na inicializacao
do processo de Gestdo de Configuragdes no IT1J e apos o carregamento dos dados para
a CMDB, cada area do DIEAS deve extrair uma baseline de configuraces de todos o0s
CI’s do seu ambito de responsabilidade. Assim estabelecem uma base para comparar a
dindmica de mutacdo dos seus CI’s e uma referéncia de partida para futuras alteracfes a

infra-estrutura.

A periodicidade com que devem ser geradas as baselines, por area do DIEAS, é variavel
dependendo da dindmica de alteracbes as configuracdes dos respectivos CI’s. Em
particular as baselines devem ser geradas a cada configuracdo reconhecidamente estavel
da configuragdo e sempre antes e depois de alteragdes significativas ou criticas ao
ambiente de producéo.

F.8. Estrutura da Configuragéo

A estrutura de configuracdo na CMDB obedece ao que foi apurado nas sessdes de
workshop. Para a introducéo de dados na CMDB vao ser usados templates e formularios
especificos a cada area do DIEAS do ITIJ. Assim, para cada area havera pelo menos um
formulério e modelo (template) da lista abaixo:

e Modelo para CI

e Formulério para Cl (usa o modelo respectivo, tanto para novo item como

para consulta de dados)

e Modelo para Contratos
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e Formulério para Contratos

e Modelo para Chamado (Service Call)
e Formulério para Chamados

e Modelo para Alterac6es Regulares

e Formuléario para AlteracGes Regulares
e Modelo para Tarefas

e Formuléario para Tarefas

e Modelo para Organizac6es

e Formulério para Organizacdes (internas e externas ao 1T1J)

F.9. Construcao da CMDB

O software HP OpenView Service Desk ja possui uma estrutura da CMDB e é adoptada
neste projecto por ser compativel com o ITIL. Essa estrutura permite ainda ser
minimamente parametrizada para servir o presente projecto no ITIJ ao nivel dos

objectivos tragados e numa perspectiva de continuidade futura.

A parametrizacdo afecta ao DIEAS do ITIJ foi apurada no workshop e baseia-se em
codigos a serem usados na ferramenta HP Open View Service Desk, representando a
gestdo de configuracdo pretendida pelo DIEAS do ITIJ. Essa estrutura e codigos €

apresentada abaixo.

CMDB - Cddigos para os ClI’s

Estado do Equipamento

Sistema Activo de Rede

Encomendado Encomendado

Recepcionado | Recepcionado

Instalado Instalado

Reservado Reservado

Em preparacdo | Em preparacdo
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Activo

Activo

Em manutencéo

Em manutencao

Livre Livre
Retirado Retirado
Cancelado
Impacto
Alto (Pais)
Categorias
Sistema | Documentacéo | Impressora Eq. Eq. Storage | Outro | Componente SW
Voz Imagem HW HW (comercial)
Servidor Manual Impressora Telefones | ATA SAN Load Placa de Rede Sistema
. . L. local Balancer . Operativo
Fisico Ficha Técnica Call Scanner NAS Memobria
L. . Impressora Manager . UPS Unix
Légico Procedimento Video NFS
local
. oce Conferéncia HVAC Linux
PC Checklist partilhada Robot
. - Windows
Desktop Guia de Utilizador Impressora de
MS Offi
Notebook rede 1ce
Word
Excel
Powerpoint
Visio
Outlook
Project
MS Exchange
Relacdes
Depende de
Ligado
Child
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Parent

CMDB - Contratos (inclui contratos de manutencao)

Cddigo de Estado

Em renovacéo

Activo

Obsoleto

CMDB - Alteracdes

Cddigo de Impacto Prioridade Categoria Cddigo de
Estado Fecho
Registada Nenhum 1 CAB Cancelada
Em apreciacdo Baixo 2 ECAB Implementada
Aprovada Médio 3 Gestor Rejeitada
Implementagao Alto 4 Pré-Autorizada Regredida

Revista Maximo 5 N&o Planeada
Fechada 6
Rejeitada
CMDB - Tarefas
Cddigo de Impacto Prioridade Categoria Cadigo de
Estado Fecho
Nova Nenhum 1 Tarefa Cancelada
Em aprovacéo Baixo 2 Comunicacdo | Implementada
Aberta Médio 3 Investigagéo Rejeitada
Pronta Alto 4 Regredida
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Fechada Maximo 5

6

CMDB - Projecto (usado nas alteragfes néo regulares)

Cddigo de Estado | Impacto | Prioridade Categoria
Registado Nenhum 1 Upgrade de HW/SW
Aprovado Baixo 2 Transferéncia

Em execucao Médio 3 Formacéo
Rejeitado Alto 4
Parado Maximo 5
Completado 6

CMDB - Dispositivos de armazenamento (storage)

Identificacdo | Marca | Capacidade de Disco | Interfaces de Rede
Shark IBM 2TB 8 Escon
RVA IBM 200 GB 8 Escon

Eva 3000 HP 600 GB 2FC
Eva 3000 HP 18TB 2FC
Fast T 700 IBM 800 GB 2FC

CMDB - Dispositivos de backup

Robot de Tapes

Tipo Ligacdo

Robot 3494 | Mainframe
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TSM

Host Cobertura

Sistemas Distribuidos

F.10. DSL

A biblioteca de originais de software e documentacdo associada vai manter-se na
mesma localizacdo fisica (Biblioteca). Pelo que a Gestdo de ConfiguracGes terd o seu
papel regulador na Biblioteca do ITIJ, dentro do ambito da Gestdo de Configuracdes, e

de acordo com o estabelecido no plano para este processo.

Serdo negociadas as regras e politicas e procedimentos de restricdo de administracéo
dos itens de DSL com a administragdo da biblioteca, durante a implementacdo do

processo de Gestdo de Configuracdes.

F.11. Auditorias

Depois de novas releases ou alteracbes, € necessdrio auditar determinadas
configuracdes de forma a garantir que o ambiente TI corresponde aos registos da
CMDB.

Ha& dois tipos de auditorias a efectuar no processo de Gestdo de AlteracOes, fisicas e
I6gicas, em que o primeiro tipo esta relacionado com o ambiente fisico e o segundo com
as configuracgdes registadas na CMDB, desde o relacionamento entre CI’s ao estado de

cada um.

As auditorias fisicas devem ser efectuadas em duas situacdes distintas, sempre que é
efectuada uma alteracdo ao ambiente fisico e periodicamente para verificar a

correspondéncia na CMDB.

Sempre que é feita uma alteracdo ao ambiente fisico, depois de concluida, deve
proceder-se a uma auditoria de forma a garantir que a alteracéo foi realizada de acordo

com o respectivo RFC.

Relativamente as auditorias légicas devem ser efectuadas regularmente com um
agendamento aleatério, para verificar se existe correspondéncia entre os RFC’s e 0s

registos de CI’s na CMDB, para verificar a sua correspondéncia com o ambiente fisico.
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As auditorias devem ser auxiliadas por ferramentas especificas para o efeito capazes de
efectuar verificacGes regulares periodicas, comparando as configuracdes existentes com
as configuracdes que foram inicialmente instaladas, permitindo detectar facil e
rapidamente discrepancias de informacdo sem que seja necessaria a intervencgdo

humana.

Pelo menos uma vez em cada periodo, deve ser realizada uma auditoria por uma
entidade externa ao ITIJ, garantindo que quem audita estd completamente imune, tanto

ao ambiente de Tl como aos resultados da auditoria.

F.11.1 Agendamento de auditorias

Na tabela seguinte s@o identificadas as auditorias a efectuar durante o periodo a que se
refere o presente plano, onde sdo definidos o tipo de auditoria a efectuar e a entidade

responsavel pela sua execugao.

Data Tipo de Entidade Pessoa Relatdrio (nome do

Auditoria Responsavel Responsavel documento)
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Anexo G - Guias do Processo de Gestao de Alteracoes

G.1. Introducéo

G.1.1. Contexto do documento

Dada a dindmica de mutacdo e complexidade do Departamento de Administracdo de
Sistemas e Infra-estrutura (DIEAS) do IT1J, é fundamental a existéncia de um processo
de gestdo de alteracGes, que aprove e controle as alteracdes necessarias a Infra-estrutura.
Este guia de processo pode ser usado para a implementacdo do Processo de Gestédo de

Alteracoes para o DIEAS do ITIJ, apds devida aprovacao.

O Guia contempla aspectos de gestdo de alteragdes, tais como: analise do impacto no
negécio por uma alteragdo a Infra-estrutura; assegurar 0 minimo de impacto durante as
alteragdes; comunicar e gerir a expectativa dos clientes, durante o planeamento e
aplicacdo das alteracOes; garantir a existéncia de alteracdes ao ritmo de exigéncia do

negacio.

A Gestéo de AlteracOes trabalha em conjunto com outros processos ITSM e fungdes na
organizacdo, para que os objectivos tragados no Plano de Gestdo de AlteracGes possa ter

os resultados previstos.

Este documento tem como publico-alvo pessoal TI, possuidores de uma fungéo
participativa ou de interface nas actividades de gestéo de alterages.

G.1.2. Introducdo ao processo

O Processo de Gestdo de Alteracdes assegura que todas as alteracdes efectuadas ao
ambiente de producéo TI, sdo adequadamente planeadas, geridas e revistas, antes da sua

implementacao.

A alimentacdo do processo é na maior parte efectuada via RFC’s. Qualquer pessoa pode
emitir um RFC quando necessita de uma alteracdo, estando sujeito a aprovacdo pelo
processo de Gestdo de AlteracBes. A maior fonte de RFC’s surge para a aplicacdo da

solucgéo de problemas nos CI’s.

A partir deste processo resultam procedimentos implementacdo de alteracfes, actas e
accOes a tomar provenientes do CAB, relatdrios de gestao de alteracdes.
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Para ilustrar a operacdo deste processo, pode considerar-se a emissdo de um RFC ao
Processo de Gestdo de AlteracGes. O Coordenador de AlteracOes faria entdo a revisao
do RFC, para poder garantir o preenchimento de toda a informacdo necessaria.
Dependendo do &mbito da RFC, o Coordenador ou Gestor de Alteragdes iria avaliar o
risco e impacto da alteracdo a infra-estrutura. Tratando-se de uma alteracdo menor e
sem impacto noutros sistemas, podia considerar-se a alteracdo como pré-aprovada,

acelerando a sua prossecucao para a implementacéo.

Se o RFC for daqueles efectuados periodicamente, ja cumprindo os critérios definidos
pelo Gestor de AlteracGes, pode ser tratado como uma alteracdo standard, acelerando
também a sua prossecucdo para a implementacdo. Se o RFC for uma alteracdo maior e
com impacto em varios sistemas, ird ser revisto pelo CAB. Este discutira a natureza da
alteragdo conjuntamente; levando em consideragdo projectos em curso, sistemas e
outros RFC’s sob revisdo, para entdo decidir sobre as ac¢fes a tomar para colocar a
alteracdo em ambiente de teste. Uma vez completa a fase de testes, 0 RFC necessita de
aprovacao para que a alteracdo passe a fase de implementacdo, acompanhada de toda a
documentacao e relatorios dos testes efectuados. Se j& ndo tiver sido agendada uma data
para a implementacgdo da alteracdo, o CAB tera de identificar uma data para esse efeito.

G.1.3. Objectivos do processo

O Processo de Gestdo de Alteracdes visa o controlo das alteracfes a infra-estrutura TI,

recorrendo a procedimentos e métodos normalizados.

O Processo sustenta o tratamento eficiente de alteragdes, fornecendo informagéo actual
e precisa sobre alteracdes, para minimizar o impacto. O objectivo principal deste
processo é gerir a iniciacdo, aprovacdo, revisao e implementacéo, de todas as alteracdes

propostas a infra-estrutura TI.

G.1.4. Ambito do processo

Estdo dentro do ambito todas as alteracdes suportadas pelo DIEAS, comegando por um
RFC e terminando com um RFC aprovado e implementado com sucesso no ambiente de
producdo. Inclui as actividades que asseguram a capacidade de medir o impacto das
alteragdes no ambiente de producdo. Este processo assegura que procedimentos e

métodos normalizados sdo aplicados com eficacia, no atempado manuseamento de todas
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as alteracGes, de modo a reduzir a eventualidade de impacto adverso sobre a qualidade

do servico, consequentemente melhorando as tarefas operacionais do dia-a-dia no ITI1J.
Estdo ainda dentro do &mbito as seguintes actividades:

= Gestdo das alteragdes a infra-estrutura Tl

= Autorizacdo das alteracdes a infra-estrutura Tl

= Analise de risco e impacto das alteracoes
Fora do &mbito, e para clarificar o proprio ambito, estdo as seguintes actividades:

= Controlo sobre 0 ambiente de desenvolvimento

= Implantacdo® de novos Cl’s ou novas configuragdes

= Controlo de releases, e.g. de software, hardware

= Aferir o impacto na performance TI ou de negécio

G.1.5. Beneficios do processo

» Reducédo do Risco: Pelo controlo e gestdo de alteragdes minimizando o risco de
resultados inesperados, devido a introducdo de alteragdes no ambiente de

producéo.

» Reducdo de custos: Por se guardarem os registos de alteragOes, facilitando a
melhoria continua dos processos operacionais no ambiente de producdo e

tornando expedita a resolucdo de questdes relacionadas com alteracdes.

= Melhoria da Agilidade do Servico: Pela utilizacdo de procedimentos
estruturados de implementacdo de alteragdes, permitindo o DIEAS do ITIJ
alinhar répida e eficazmente a alteracdo de requisitos de negdécio.

= Melhoria da Qualidade do Servico: pela adequada validacdo das alteracGes,
prevenindo paragens ndo agendadas, contribuindo para a melhoria da qualidade

do servigo.

G.1.6. Riscos para 0 processo

= AlteracGes em atraso — podendo surgir quando o ambito/volume de alteragdes

for grande, face aos recursos disponiveis. Como consequéncia, pode haver

% Rollout na terminologia anglo-saxénica
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atrasos na implementacdo de alteracbes. Esta situacdo pode ser evitada pela
adequada validacdo de alteracbes. Uma medida de contingéncia passa por

afectar mais recursos as tarefas de alterag&o.

» Informacdo incorrecta de alteracdo — pode acontecer quando o proprietéario do ClI
em questdo tenha sido registado incorrectamente. Como consequéncia pode
haver atraso na implementacdo da alteracdo. Esta situacdo pode ser evitada pela
clara definicdo dos proprietarios. Uma medida de contingéncia passa por

informar quem possa desbloquear a situacao.

= Dificuldade em agendar alteracbes — pode surgir devido a uma pobre
sincronizagdo de upgrades entre plataformas e entre localizacGes. Esse facto
pode acarretar atrasos na implementacéo de alteracdes. A normalizacdo dos CI’s
¢ usada para evitar este tipo de situagcdes. Caso o risco se evidencie, uma

alternativa® ajuda a ultrapassar a situacao.

= Alteracdo efectuada sem autorizacdo — € susceptivel de acontecer, se 0 processo
for percepcionado como burocratico. Pode ter como consequéncia a diminuicéo
da eficacia do Processo. O comprometimento na gestdo, ajuda a mitigar este
risco. Caso este se manifeste, € boa préatica alertar o prevaricador e desfazer a

alteracéo.
G.2. Descricdo do Processo
G.2.1. Politicas

As politicas aqui definidas servem com guia para as actividades do processo que,
quando seguidas, ajudam a garantir a alinhamento entre o fornecimento de servicos e a

estratégia de negocio.
GA-RFC1

Qualquer RFC respeitando a um ou mais ClI’s deve seguir o Processo de Gestédo de
AlteracOes. Todas as alteracdes devem ser registadas na CMDB, mesmo as de caracter
urgente. Sempre que um RFC refira mais de um CI relacionado, a sua relacdo deve ser

explicitamente mencionada.

%% Workaround na terminologia anglo-saxdnica
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Para que 0 exposto seja possivel, conta com as seguintes premissas: deve existir um
formulario para o preenchimento do RFC e respectivo template; o processo vai parecer
mais longo para alteragdes menores, devendo agilizar-se o retrocesso das alteragdes que
contornem o processo por aquela razéo; devera ser produzida e administrada formagéo
ao cliente e ao pessoal de suporte aos servicos, quanto a esta questdo dos RFC’s; o facto
da Gestdo de Configuracoes ter relagdes chegadas com a Gestdo de AlteragOes, ambos
devem ter interfaces de partilha de informagdo em tempo real e partilhar informacéo
comum; todos os CI’s em producdo devem estar identificados e com o0s seus dados
actualizados; todos os novos ClI’s introduzidos no ambiente de gestdo TI, devem ter

passado pelo Processo de Gestéo de Alteragdes.

Esta politica, quando seguida, traz 0s seguintes beneficios: assegura que todas as
alteragdes aos Cl’s sdo efectuadas de modo controlado e ordenado, minimizando erros
de mas decisdes; a estabilidade do ambiente de producéo vai aumentar a produtividade e
reduzir o custo de servigo; a Gestdo de Alteragdes vai coordenar activamente as
alteragcdes ao ambiente de producdo; assegura a introducdo controlada de alteragdes ao
ambiente, aumentando a qualidade de servi¢o fornecida aos parceiros de negdcio e
clientes; previne, por antecipacéo, situacdes de conflito entre alteracdes introduzidas ao

ambiente.
GA-RFC2

Todas as RFC’s devem ser registadas e poder ser seguidas. O registo de todas as RFC’s

permite determinar prioridades e efectuar revisoes.

Para que 0 exposto seja possivel, conta com as seguintes premissas: o Gestor de
AlteracOes deve identificar o ambito e interface para a gestdo de alteragfes e outros
grupos; devem existir procedimentos e sistemas para registar, acompanhar,

aprovar/rejeitar e fechar RFC’s.

Esta politica, quando seguida, traz os seguintes beneficios: O DIEAS do ITIIJ terd uma
melhor compreensdo das alteragcdes; o impacto de uma alteracdo no ambiente de
producdo pode ser medido com maior rigor; ndo havera alteraces nao aprovadas que

nao tenham sido documentadas.

GA-RFC3
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Devem ser documentados procedimentos e guias formais, e consistentemente

conduzidos dentro do processo de Gestao de Alteracdes.

Tipos de alteragdes diferentes podem necessitar de procedimentos também diferentes,
dependendo de factores como o risco, impacto e urgéncia. Procedimentos e guias devem
estar acessiveis a todas a pessoas que participem no processo de Gestdo de Alteracdes.
A formacdo eficaz na utilizacdo dos procedimentos de Gestdo de Alteracdes € critica

para 0 Sucesso deste processo.

Para que 0 exposto seja possivel, conta com as seguintes premissas: cComo 0S
procedimentos variam dependendo do tipo de alteracdo, as alteracGes tém de estar
explicitamente definidas para que se saiba que procedimento adoptar; a documentagéo
referente ao processo de Gestdo de Alteracdes tem de ser tratada como um ClI, estando

igualmente sujeita a um RFC e respectiva aprovacédo, para poder ser alterada.

Esta politica, quando seguida, traz 0s seguintes beneficios: permite as alteracdes terem o
percurso mais eficaz e eficiente por todo o ciclo de vida de alteracdo; assegura que as
alteracdes sejam tratadas com consistentemente e de forma global; permite que as
alteragcdes se repartam por equipas de trabalho, simplificando a tarefa global. N&o
havendo dependéncias que forcem alteragcbes em conjunto, as alteragdes que nao tém a
data limite dentro do ciclo de alteracbes em analise, devem ser empurradas para o

proximo ciclo de altera¢fes conjuntas.
GA-RELEASE

O Processo de Gestdo de AlteracGes ira resolver os conflitos de agenda, sempre que
houver dependéncias entre alteragcdes relacionadas. A altura para implementacdo de
diversas alteracdes relacionadas deve ser determinada pela combinagéo das analises das

alteragdes, agendas de projecto e necessidades dos organismos do ITIJ.

Para que 0 exposto seja possivel, conta com as seguintes premissas: Os RFC’s vdo ser
mantidos pelo processo de Gestdo de Alteragdes. Os Gestores de Projecto devem
conhecer o papel que desempenham, dentro do calendario de alteracGes relacionadas.
As linhas de comunicacdo devem estar bem definidas e devem ser escrupulosamente

seguidas.

Esta politica, quando seguida, traz os seguintes beneficios: existirdo processos formais
para identificar todas as dependéncias aplicaveis as alteracfes que sdo planeadas em

conjunto. Existirdo processos em utilizacdo para gerir a disputa de agenda, entre
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alteracdes agendadas de projectos simultdneos. Haverd uma reducdo do impacto

negativo aos niveis de servico.
GA-URGENTE

Devera existir um mecanismo para implementar alteracdes urgentes no ambiente de
producdo, de forma atempada. Deve existir um procedimento separado para testar e
implementar alteracGes urgentes. Apds a implementacdo de uma alteracdo urgente,
seguem-se 0s passos normais até ao fim do ciclo. Pode ser necessario proceder a testes
antes da implementacdo, mas menos minuciosos. A documentacdo da alteracdo vai ser
completada pelo Gestor de Alteracdes e/ou Dono de Alteracdes, depois da alteracdo

urgente ter sido implementada.

ImplicacBes decorrentes da utilizacdo desta politica: serdo introduzidas alteracdes ao
ambiente de producéo sem terem passado por testes completos. Existe sempre um risco

associado a uma alteracdo urgente.

Esta politica, quando seguida, traz os seguintes beneficios: o servigo € reposto o quanto
antes. Todas as alteragdes urgentes ficam registadas na gestao de alteragfes, mas apenas
apos a implementacéo.

GA-REGULAR

As alteracdes que forem identificadas como regulares ou standard, devem seguir o fluxo

de tratamento de alteracGes regulares.

Para que 0 exposto seja possivel, conta com as seguintes premissas: devem ser
desenvolvidos, revistos e actualizados periodicamente, critérios claros para as alteragdes
regulares. Os tipos de alteracbes que se podem classificar como standard devem ser
documentados; a ferramenta de rastreio da Gestdo de Alteragdes deve ser configurada
para facilitar este requisito. A quantidade e tipo de alteragdes deverédo ser revistos para
determinar se a lista actual de alteragcdes standard necessita de ser revista. Deverdo ser

criados e mantidos modelos de alteracfes regulares.

Esta politica, quando seguida, traz os seguintes beneficios: as alteragdes regulares
podem ser preenchidas rapidamente. As alteracdes serdo documentadas e revistas.
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Relacdes da Gestao de Alteragbes com outros Processos
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Figura 49 - Relacdes da Gestéo de Alteragdes com outros processos
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n 0
e g 5 GA17 GA 138
= ° Coordenagao oA
o2 8 de Revis&o pés
— £ K _ Implementagao
3 g = Implementagao da Alteragdo
= £ @ GAl1.1 de Alteragao
=0 Emisséo de RFC
L
b ) J
=]
5 8
5 'S, GA 1.2
5 O || Classificagéo
> 2 De RFC
D <
s}
D
>
i
b @ GA1.10 GA 1.11
P Alteragao Regresséo da
% g Regular Alteragao
N =
< > > L \
GA1.8 GA 1.9
> GA14 GA15 Reviséo pés Alteragao
= Aprovacdo de —m Calendarizagéo Implementacao Urgente
Alteracao da Alteragcéo GA17 da Alteracio
b GA16 7 ¢
>3 GA 1.2 GA 1.3 c 5 Coordenagao
LS. e o onstrugcao e
% ® Classificagao Avaliagao de Teste da de «
b 8 De RFC Risco e Impacto Alteracso Implementagao
b < de Alteragao
m
<
(&)
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G.2.2. Relac@o com outros processos

A Figura 49 ilustra a relagdo do Processo de Gestdo de Alteracbes com o Processo de

Gestao de Configuracdes e outros processos no ITIJ.

Qualquer pessoa, seja cliente ou interna ao DIEAS, pode emitir um RFC e iniciar o
ciclo de alteracdo. A Gestdo de AlteragOes encarrega-se de gerir questdes como a
aprovacdo, tarefas a serem executadas com os recursos disponiveis, janela de
implementacdo da alteracdo, obter aprovacdo do cliente (tipicamente através do Gestor

de Cliente respectivo), entre outras actividades descritas no Plano de Alteracdes.

A Gestdo de Alteragcdes vai articular a sua gestdo com 0S outros processos em
implementacdo, i.e. do Departamento de Aplicacdes e do Departamento da Gestdo de

Service Desk, de modo a partilharem informacdo comum na CMDB.
G.2.3. Diagramas de Fluxo

G.2.3.1.  Fluxo resumido do processo

Emissdo de RFC (GA-1.1)
Procedimento — Emissdo de RFC
e Descricao

0 Uma pessoa preenche o RFC baseado num template existente via a
aplicacdo de Service Desk. A emissdo do RFC é efectuada quando a

pessoa grava as alteracGes a RFC, sendo considerada entdo, emitida
e Desencadeado por

0 Preenchimento/registo do RFC

e Entradas
o RFC
e Saidas

0 RFC registado
e Estado do Registo:

0 Registada/Em apreciacdo
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Classificagéo de RFC (GA-1.2)
Procedimento — Classificacdo de RFC
e Descricdo

0 O Coordenador de Alteragbes vai proceder a validacdo do RFC e
classificacdo da alteracdo. Uma alteracdo pode ser classificada por
exemplo como “Upgrade de componente”. O Gestor de Alteracoes
podera também classificar o0 RFC nos casos urgentes. A responsabilidade
¢ entdo passada manualmente/automaticamente para o Dono de

AlteracOes
e Desencadeado por
0 RFC com estado <<Registada>>
e Entradas
0 RFC por validar e classificar
e Saidas
0 RFC classificado
e Estado do Registo:
o Em apreciacéo
Avaliacdo de Risco e Impacto (GA-1.3)
Procedimento — Avaliagédo de Risco e Impacto
e Descricdo

0 A anélise de impacto pode ser realizada apenas por um responsavel ou
pelo CAB, dependendo do impacto e risco da alteracdo em apreciacao.
Nesta altura a RFC poderd continuar a ser aceite para tratamento
seguinte, ou ser rejeitada devido ao impacto e/ou risco serem inaceitaveis

no periodo da aplicacdo da alteracdo
e Desencadeado por
0 RFC aceite

e Entradas
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o RFC por avaliar
e Saidas
o0 Aceitacdo/rejeicdo da alteracéo (critério)
e Estado do Registo:
o0 Aprovada/Rejeitada
Aprovacao de Alteragdo (GA-1.4)
Procedimento — Aprovacao de Alteracdo
e Descricdo

0 Revisdo e discussdo das alteracdes com o CAB; afectacdo de recursos
para a construcédo, teste e implementacdo das alteracGes; notificacdo da

aprovacao/rejeicdo do pedido ao solicitador
e Desencadeado por

0 RFC aceite e aguarda aprovacao

e Entradas
0 REFC aceite
e Saidas

o FSC (se Aprovada)
e Estado do Registo:

o0 Aprovada/Rejeitada
Calendarizacéo de Alteracdo (GA-1.5)
Procedimento — Calendarizacdo de Alteragédo

e Descricao

0 As pessoas afectadas e que participam na alteracdo sdo informadas da

janela de intervencéo
e Desencadeado por
o Alteracdo regular/de risco conhecido/pré-aprovada

e Entradas
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o RFC aprovada
e Saidas
o Alteragfes construidas e testadas (mas por implementar)
e Estado do Registo:
o Aprovada
Construcéo e Teste de Alteracédo (GA-1.6)
Procedimento — Construcéo e Teste de Alteracdo
e Descricao

o Planeamento, construcdo e teste de alteracbes. Documentacdo dos

resultados dos testes
e Desencadeado por
o Alteracdo agendada
e Entradas
o RFC aprovada
e Saidas
0 Luz verde para implementar a alteracéo
e Estado do Registo:
0 Aprovada
Coordenacédo de Implementacao de Alteracdo (GA-1.7)
Procedimento — Coordenacéo de Implementacédo de Alteracéo
e Descricao

o Coordenacdo da implementacdo de alteragdes no ambiente de producéo.

As alteracdes menores podem terminar este procedimento aqui
e Desencadeado por
o0 Alteracdo pronta para ser implementada

e Entradas
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o0 Alteracdo testada
e Saidas

0 Revisdo da alteracdo; Verificar se a alteracdo estd completa; obter

aceitacdo (e.g. do cliente) para entrada em producéo
e Estado do Registo:
0 Revista/Fechada
Revisdo pds Implementacédo de Alteracdo (GA-1.8)
Procedimento — Revisdo pos Implementacdo de Alteracéo
e Descricao

0 Rever, documentar e discutir alteragbes com os solicitadores das
alteragdes; verificar que as alteracdes estdo completas e correctas e pedir

uma aceitacao

e Desencadeado por

0 Alteracdo implementada com sucesso
e Entradas

0 Alteracdo implementada
e Saidas

0 Fechodo RFC
e Estado do Registo:

0 Revista/Fechada
Alteracéo Urgente (GA-1.9)
Procedimento — Alteracdo Urgente

e Descricdo

o Convocar o ECAB para discutir a urgéncia da alteracdo, aprovar,

coordenar a construcdo, os testes e a implementacao da alteracao
e Desencadeado por

0 RFC classificado como de emergéncia
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e Entradas
0 REFC classificado
e Saidas

0 Rever a alteracdo; verificar se a alteracdo foi completa; obter uma

aceitacdo formal da implementacéo
e Estado do Registo:
0 Revista/Fechada
Alteracédo Regular (GA-1.10)
Procedimento — Alteracdo Regular
e Descricao

o Coordenar a implementacdo da Alteracdo Regular; conduzir a

formalizacdo da alteracdo; fechar o RFC
e Desencadeado por
o Alteracdo agendada
e Entradas
0 RFC classificado
e Saidas
o0 Fechar a alteracéo
e Estado do Registo:
o Fechada
Regressdo da Alteracdo (GA-1.11)
Procedimento — Regressao da Alteracdo
e Descricao
o Coordenar a execucao da remocdo da alteragdo do ambiente de producao
e Desencadeado por

0 Insucesso na implementacdo de alteracao
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e Entradas

o0 Implementacéo de alteracéo
e Saidas

o Correccao dos problemas causados pela implementacgéo de alteracéo
e Estado do Registo:

o Implementacéo

G.2.3.2. Emissdo de RFC (GA 1.1)

GA 1.1 Emissédo de RFC

Solicitador

ITIJ/Organismo

Figura 51 - Emissdo de RFC

Acesso ao HP Open View Service Desk (GA-1.1.1)
Procedimento — Acesso ao HP Open View Service Desk
e Descricao

0 Uma pessoa registada no HP Open View Service Desk como “Person”,
pode fazer o login no Service Pages (interface Web) e preencher um
pedido com a categoria RFC, devendo indicar o CI principal sobre o qual
recai a alteracdo e a descricdo do pedido, conforme minuta ja

disponibilizada.
e Desencadeado por
0 Necessidade de alteracdo a infra-estrutura ou documentacédo associada
e Entradas
o Pedido de alteracéo
e Saidas
o Pedido preenchido conforme minuta

e Estado do Registo:
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0 Na&o existe estado ainda pois é apenas um pedido a ser validado pela

funcgéo de Service Desk
Preenchimento do RFC (GA-1.1.2)
Procedimento — Preenchimento do RFC
e Descricao
o0 Preenchimento do RFC usando template existente para o efeito.
e Desencadeado por
0 Necessidade de alteracdo a infra-estrutura ou documentacéo associada
e Entradas
o0 Template de RFC
e Saidas
o RFC preenchido
e Estado do Registo:
o0 Na&o tem estado porque o RFC ainda ndo foi emitido
Emissdo do RFC (GA-1.1.3)
Procedimento — Emisséo do RFC
e Descricao

0 A emissdo do RFC pode ser feita por um dos diversos canais para o
efeito. O canal a promover é o Web browser, por trazer menos carga para
a funcdo de Service Desk. Como segunda opcao podera ser via e-mail. O
terceiro canal podera ser o telefone. Neste caso, quem preenche o RFC é
a funcédo de Service Desk, em diadlogo com o solicitador.

e Desencadeado por

0 Necessidade de alteracdo a infra-estrutura ou documentagédo

associada/RFC preenchido
e Entradas

o0 RFC preenchido/telefonema
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e Saidas
0 RFC emitido
e Estado do Registo:
0 Registada
G.2.3.3.  Classificacédo de RFC (GA 1.2)
Reviséo inicial do RFC (GA-1.2.1)
Procedimento — Reviséo inicial do RFC
e Descricao
0 O RFC é validado pelo Coordenador de Alteractes
e Desencadeado por

0 RFC com estado <<Registada>>

e Entradas
o Novo RFC
e Saidas

o Pronto para o critério rejeitado/aceite
e Estado do Registo:
o Em apreciacédo
RFC rejeitado? (GA-1.2.2)
Procedimento — RFC rejeitado?
e Descricao
0 O RFC é validado pelo Coordenador de Alteractes
e Desencadeado por
0 Reviséo inicial do RFC
e Entradas

0 RFC em revisdo
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GA 1.2 - Classificacao de RFC
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Figura 52 - GA 1.2 Classificacdo de RFC
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e Saidas
0 O RFC rejeitado ¢ devolvido ao solicitador, com uma justificacdo
e Estado do Registo:
o Em apreciagéo
RFC aceite? (GA-1.2.3)
Procedimento — RFC aceite?
e Descricdo

0 O Coordenador de Alteragdes revé o preenchimento do RFC quanto ao
seu rigor, completude e detalhe da informagéo

e Desencadeado por
0 Revisdo inicial do RFC
e Entradas
0 RFC em revisao
e Saidas
0 RFC revisto
e Estado do Registo:

o Em apreciacéo
Completar RFC (GA-1.2.4)
Procedimento — Completar RFC

e Descricdo

0 O Coordenador de Alteracdes revé e completa o0 RFC, juntamente com o

solicitador
e Desencadeado por
0 RFC aceite, mas incompleto
e Entradas

0 RFC em revisdo
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e Saidas
o RFC completo
e Estado do Registo:
o Em apreciacéo
Alteracéo Urgente? (GA-1.2.5)
Procedimento — Alteracéo Urgente?
e Descricdo

o Caso se trate de uma Alteracdo Urgente o Gestor de Alteragfes executa o

procedimento Alteracdo Urgente
e Desencadeado por

o RFC completa

e Entradas
0 RFC aceite
e Saidas

o RFC com prioridade urgente/por atribuir
e Estado do Registo:
o Em apreciacdo
Atribuir prioridade inicial (GA-1.2.6)
Procedimento — Atribuir prioridade inicial
e Descricao

0 A prioridade atribuida ao RFC baseia-se na experiéncia nos seguintes

criterios definidos: “1” para a mais alta e “6” para a mais baixa
e Desencadeado por
0 RFC nao urgente
e Entradas

o Alteracdo ndo urgente

233



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

e Saidas
0 RFC com prioridade atribuida
e Estado do Registo:
0 Em apreciagdo
Identifica tipo de alteracdo (GA-1.2.7)
Procedimento — Identifica tipo de alteracéo
e Descricdo

0 O Gestor de Alteracdes classifica 0 RFC quanto ao tipo que alteracdo
(CAB, ECAB, Gestor, Pré-autorizada, Nao planeada). Se a Alteragéo for
regular/standard, o Gestor de AlteracGes executa o procedimento de
Alteracdo Regular, passando primeiro pelo agendamento. Caso contrario

deve identificar um Dono para a Alteracao.
e Desencadeado por
o RFC com prioridade atribuida
e Entradas
o RFC com prioridade atribuida
e Saidas
0 RFC classificada quanto ao tipo
e Estado do Registo:
0 Em apreciagdo
Identifica o Dono de alteragdo (GA-1.2.8)
Procedimento — Identifica o0 Dono de alteracédo
e Descricdo

0 O Gestor de Alteracdes consulta a documentacgédo e escolhe um Dono de

Alteracéo da lista, para dar seguimento ao RFC
e Desencadeado por

0 Alteragdo ndo Regular/standard
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e Entradas
0 RFC respeitante a uma alteracdo ndo Regular
e Saidas
0 RFC com Dono de Alteragéo atribuido
e Estado do Registo:
o Em apreciacdo
Autoriza a Alteracédo (GA-1.2.9)
Procedimento — Autoriza a Alteracao
e Descricao

o Para as alteragdes menores, onde 0 risco e 0 impacto sdo conhecidos, 0
Gestor de Alteracdes pode simplesmente autorizar a alteracdo. Caso seja

uma alteracdo maior, esta carece de aprovacdo do CAB
e Desencadeado por
o Alteracdo com Dono de Alteracédo
e Entradas
0 RFC respeitante a uma alteracdo ndo Regular e com Dono de Alteracao
e Saidas
o0 RFC autorizada
e Estado do Registo:
o Em apreciacédo
G.2.3.4.  Avaliacdo de Risco e Impacto (GA 1.3)
Alteracdo Menor? (GA-1.3.1)
Procedimento — Alteracdo Menor?
e Descricao

o Para as alteragdes menores, onde 0 risco e 0 impacto sao apurados sem

dificuldade pelo Dono da Alteracdo e o Gestor de AlteracGes pode
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simplesmente autorizar a Alteragdo. Caso seja uma alteracdo

significativa, esta carece de aprovagdo em assembleia de CAB
e Desencadeado por
0 RFC autorizada
e Entradas
0 RFC por aprovar
e Saidas
0 RFC classificada como menor/significativa
e Estado do Registo:
o Em apreciacédo
Estimar o Risco e Impacto da Alteracdo Menor (GA-1.3.2)
Procedimento — Estimar o Risco e Impacto da Alteracdo Menor
e Descricao

o O Dono de Alteracdo revé a Alteracdo menor, para apurar o trabalho
necessario a implementacdo desta. Conhecendo o esfor¢o necessario, o
Dono de Alteracdo apura que Risco e o impacto poderd existir na
implementacdo da Alteracdo no ambiente de producdo, nos recursos
existente, entre outros factores. Se nesta fase o RFC for rejeitado, esse

facto tera de ser comunicado ao solicitador do RFC.

e Desencadeado por

o Alteracdo menor
e Entradas

0 RFC classificada como menor
e Saidas

0 RFC classificada quanto ao impacto
e Estado do Registo:

o0 Em apreciacédo
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Identificar e informar os membros do CAB sobre a Alteracao significativa (GA-
1.3.3)

Procedimento — ldentificar e informar os membros do CAB sobre a Alteracdo
significativa
e Descricao

o Para as alteracGes em que o Risco e/ou Impacto s6 possam ser apurados
em assembleia, o Gestor de Alteracbes com o apoio do Dono de
Alteracdo, convocam as pessoas chave e relacionadas com a alteragéo

para um CAB.
e Desencadeado por
o Alteracdo significativa
e Entradas
0 RFC classificada como significativa
e Saidas
0 RFC classificada como significativa
e Estado do Registo:
o Em apreciacéo
Avaliar o Risco, Impacto e esforco necessarios (GA-1.3.4)
Procedimento — Avaliar o Risco, Impacto e esfor¢co necessarios
e Descricdo

0 O CAB apura em assembleia que Risco, impacto e esfor¢co poderédo
existir na implementacdo da Alteracdo no ambiente de producdo. Se
nesta fase o RFC for rejeitado, esse facto tera de ser comunicado ao
solicitador do RFC. O Gestor de Alteracdes e o Dono da Alteracdo fazem
parte do CAB.

e Desencadeado por

0 Alteracéo significativa com CAB associado
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GA 1.3 - Avaliagéo do Risco e Impacto
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Figura 53 - GA 1.3 Avaliacdo do Risco e Impacto
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e Entradas
0 RFC classificada como significativa
e Saidas
0 RFC classificada quanto ao impacto
e Estado do Registo:
o Em apreciacdo
Rever e actualizar a categoria, impacto e prioridade da Alteracédo (GA-1.3.5)
Procedimento — Rever e actualizar a categoria, impacto e prioridade da Alteracéo
e Descricao

0 O CAB estabelece a nova prioridade e categoria do RFC, documentando
a sua fundamentacéo no proprio RFC. O Gestor de Alteracdes e o Dono

da Alteracdo fazem parte do CAB.
e Desencadeado por
o Alteracdo significativa com CAB associado
e Entradas
o RFC revista pelo CAB
e Saidas
0 RFC reafirmada/reclassificada quanto a prioridade
e Estado do Registo:
o Em apreciacédo
G.2.3.5.  Aprovacdo de Alteracédo (GA 1.4)
Avaliar todos os RFC’s relacionados (GA-1.4.1)
Procedimento — Avaliar todos os RFC’s relacionados
e Descricao

o Para alteracdes em que existam alteragdes relacionadas de alguma forma
(e.g. poderem ser implementadas na mesma altura; referentes ao mesmo

projecto), os respectivos RFC devem ser analisados em conjunto. O
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Gestor de Alteracdes avalia todos esses RFC’s relacionados, para ter uma

melhor percepc¢do do que esta a ser solicitado.
e Desencadeado por
o Alteracdo avaliada
e Entradas
o RFC avaliado
e Saidas
0 RFC relacionada com outras RFC’s
e Estado do Registo:
o Em apreciacédo
Rever e debater a andlise efectuada pelo CAB (GA-1.4.2)
Procedimento — Rever e debater a analise efectuada pelo CAB
e Descricao

0 O Gestor de Alteracdes debate o apurado pelo CAB com o Dono da

Alteracdo, identificando quaisquer questdes em aberto.
e Desencadeado por
o Alteracdo relacionada
e Entradas
0 RFC relacionado
e Saidas
0 RFC pronto a ser aprovado
e Estado do Registo:
o Em apreciacédo
Alteracéo aprovada? (GA-1.4.3)

Procedimento — Alteragdo aprovada?

240



Anexo G - Guias do Processo de Gestédo de Alteracoes

GA 1.4 - Aprovacgao da Alteracéo
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Figura 54 - GA 1.4 Aprovacao da Alteracéo
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Descricao

0 O RFC pode entdo ser aprovado. Pode, por outro lado, ser rejeitado por

alguma razéo.
e Desencadeado por
o Alteracdo pronta a ser aprovada
e Entradas
o RFC pronto a ser aprovado
e Saidas
o RFC aprovado/rejeitado
e Estado do Registo:
o Em apreciacdo
Identificar recursos (GA-1.4.4)
Procedimento — Identificar recursos
e Descricao

0 Uma vez o RFC aprovado, o Dono da Alteracdo pode entéo articular a

coordenacdo da Construcéo e Teste da Alteracéo.
e Desencadeado por
o Alteracdo aprovada
e Entradas
o RFC aprovado
e Saidas
o Coordenacéo da Construcdo e Teste da Alteracdo
e Estado do Registo:
0 Aprovada
Notificar da rejeicdo (GA-1.4.5)

Procedimento — Notificar da rejeicao
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Descricao

0 O Gestor de Alteragc6es notifica 0 Dono da Alteracdo e o Solicitador da

Alteracéo, sobre a rejeicdo do RFC e razdo dessa decisdo.
e Desencadeado por
o Alteracdo rejeitada
e Entradas
0 RFC rejeitado
e Saidas
0 RFC com estado de rejeitado
e Estado do Registo:
0 Rejeitada
G.2.3.6.  Calendarizacéo da Alteracdo (GA 1.5)
Alteracdo menor? (GA-1.5.1)
Procedimento — Alteragdo menor?
e Descricao

o0 Se a alteracéo for menor, O Gestor de AlteragOes articula a coordenagéo

com o Proprietario do CI, quanto a implementacéo da Alteragéo.
e Desencadeado por
o Alteracdo menor de risco e impacto conhecidos
e Entradas
0 RFC de uma Alteracdo menor, categorizado quanto ao impacto
e Saidas

o RFC pronto para ser agendado
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GA 1.5 - Calendarizagao de Alteracao
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Figura 55 - GA 1.5 Calendarizacdo deAlteragéo
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e Estado do Registo:
o Aprovada
Agendar Alteragéo (GA-1.5.2)
Procedimento — Agendar Alteracéo
e Descricdo

o0 O Dono da Alteragdo juntamente com o Proprietério do CI, acordam uma
data para a construcdo (se necessario) Alteracdo menor.

e Desencadeado por
o Alteracdo menor de risco e impacto conhecidos
e Entradas
0 RFC de uma Alteracdo menor, categorizado quanto ao impacto
e Saidas
o Comunicacdo da data para a implementacdo da Alteracdo menor.
e Estado do Registo:
o Aprovada
Notificar todos e afectar recursos para a Alteragcdo menor (GA-1.5.3)
Procedimento — Notificar todos e afectar recursos para a Alteragdo menor
e Descricdo

o O Dono da Alteracdo assegura que os afectados pela Alteracdo sejam

informados do que se trata, da data, entre outras informacGes pertinentes.
e Desencadeado por
o Alteracdo menor de risco e impacto conhecidos
e Entradas

0 RFC de uma Alteracdo menor, categorizado quanto ao impacto
e Saidas

o0 RFC pronto para a construcao e teste da Alteracdo menor.
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e Estado do Registo:
0 Aprovada
Identificar agenda preliminar (GA-1.5.4)
Procedimento — Identificar agenda preliminar
e Descricdo

0 O Gestor de Alteracdes, com os elementos reunidos do CAB, agenda a
Alteracdo. A data pode ser alterada, por estar dependente dos resultados

da construgéo e teste da Alteragao.
e Desencadeado por
o Alteracdo ndo menor
e Entradas
0 RFC de uma Alteragdo nao menor
e Saidas

o RFC pronto para a atribuicdo, construcdo, teste e implementacdo da

Alteracéo
e Estado do Registo:
o Aprovada

Afectar recursos para a construcdo e teste e implementacdo da Alteracdo (GA-
1.5.5)

Procedimento — Afectar recursos para a construcao, teste e implementacgéo da Alteracéo
e Descricao

o0 O Gestor de Alteracdes, com a ajuda do Dono da Alteracdo, afecta os

recursos, para a construcéo, teste e implementagao da Alteragéo.
e Desencadeado por
0 Agenda preliminar da Alteracdo
e Entradas

0 RFC de uma Alteracdo aprovada e com agenda
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e Saidas
o0 RFC pronto para a construcao, teste e implementacéo da Alteracdo
e Estado do Registo:
o Aprovada
Alteracdo Regular? (GA-1.5.6)
Procedimento — Alteracéo Regular?
e Descricdo

o Tratando-se de uma Alteracdo standard, o Gestor de AlteracGes executa o
procedimento de Alteracdo Regular/standard. Caso nédo se trate de uma

Alteracdo regular, parte-se para a construcdo e teste da Alteracéo.
e Desencadeado por
o Alteracdo para ser identificada
e Entradas
0 RFC de uma Alteracdo para ser identificada
e Saidas

0 RFC de uma Alteracdo regular ou RFC de uma Alteracdo pronta para ser

construida e testada
e Estado do Registo:
0 Aprovada
G.2.3.7 Construcao e teste de Alteracdo (GA 1.6)
Alteracdo menor? (GA-1.6.1)
Procedimento — Alteragdo menor?
e Descricao

o Tratando-se de uma Alteracdo menor, o Dono de Alteracdo executa um
procedimento de menores desenvolvimentos que para uma Alteracdo

significativa.

e Desencadeado por
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o Alteracdo menor/significativa
e Entradas
0 RFC de uma Alteracdo menor/significativa
e Saidas
0 RFC classificado quanto ao tipo (menor/significativa)
e Estado do Registo:
o Aprovada
Planear, construir e testar Alteracdo menor (GA-1.6.2)
Procedimento — Planear, construir e testar Alteragdo menor
e Descricdo

0 O Dono de Alteracédo articula com o proprietario do Cl, a construcao e
teste para a Alteracdo; formula e documenta um plano para a construcdo

e teste da Alteracéo.
e Desencadeado por
o Alteracdo menor
e Entradas
0 RFC de uma Alteracdo menor
e Saidas
0 RFC classificado quanto ao tipo (menor)
e Estado do Registo:
0 Aprovada
Planear, construir e testar Alteracéo significativa (GA-1.6.3)
Procedimento — Planear, construir e testar Alteracao significativa
e Descricao

0 O Dono de Alteracédo articula com o proprietario do ClI, a construgéo e

teste para a Alteracdo; formula e documenta um plano para a construcéo
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e teste da Alteracdo. Os proprietarios dos Cl devem seguir o plano e os

resultados dos testes devem ser documentados.
e Desencadeado por
0 Alteracéo significativa
e Entradas
0 RFC de uma Alteragéo significativa
e Saidas
0 RFC classificado quanto ao tipo (significativa)
e Estado do Registo:
0 Aprovada
Cumpre os critérios? (GA-1.6.4)
Procedimento — Cumpre 0s critérios?
e Descricdo

o0 Se os resultados para os critérios estiverem de acordo com o plano de
construcdo, segue-se o fluxo normal de actividade. Caso contrario,
segue-se um fluxo alternativo que apura o que fugir ao normal e

respectiva correcgao.
e Desencadeado por
o0 Alteracdo testada
e Entradas
0 RFC de uma Alteracdo testada
e Saidas
0 RFC com resultados de testes a alteracdo bem/mal sucedida
e Estado do Registo:
o Aprovada
Desencadear a descoberta da causa para a falha na Alteracéo (GA-1.6.5)

Procedimento — Desencadear a descoberta da causa para a falha na Alteragéo
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e Descricao

o O Dono de Alteracdo/proprietario do ClI com o conhecimento que
possuem e ajuda das equipas envolvidas, devem chegar a causa da falha

na Alteracao.
e Desencadeado por
o Alteracdo testada ndo respeita critérios
e Entradas
0 RFC de uma Alteragéo testada
e Saidas
0 RFC com resultados de testes a alteracdo mal sucedida
e Estado do Registo:
0 Aprovada
Identificar, documentar e modificar a construcdo da Alteracdo (GA-1.6.6)
Procedimento — Identificar, documentar e modificar a construcdo da Alteracao
e Descricao

o Uma vez encontrada a causa da falha na Alteracdo, o Dono de
Alteracdo/proprietario do Cl fazem as alteracbes a construcdo da

Alteracdo e conduzem novos testes.

e Desencadeado por

0 Alteracéo a testar novamente
e Entradas

0 RFC de uma Alteragéo falhada nos testes
e Saidas

0 RFC com solucdo para as falhas detectadas
e Estado do Registo:

0 Aprovada
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GA 1.6 Construcao e Teste de Alteragéo

ITJ

Dono da Alteragéo

GA16.3 GA16.7

Desenvolver e
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Figura 56 - GA 1.6 Construcdo e Teste de Alteracdo
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Desenvolver e documentar o plano de regresséao da Alteragdo (GA-1.6.7)
Procedimento — Desenvolver e documentar o plano de regressao da Alteracédo
e Descricdo

o0 O Dono de Alteracdo deve assegurar que existe um plano de regressdo da
Alteracéo, para o caso de insucesso na implementagéo da Alteracdo. Esse

plano deve estar documentado.
e Desencadeado por
0 Alteracéo a testada com sucesso
e Entradas
0 RFC de uma Alteragéo testada com sucesso
e Saidas
0 RFC com plano de regressao de Alteracédo
e Estado do Registo:
o Aprovada
Documentar as instrugdes para a entrada em produgéo (GA-1.6.8)
Procedimento — Documentar as instrug0es para a entrada em producao
e Descricdo

0 O Dono de Alteracdo deve assegurar que as instrugdes de implementagéo

sdo enviadas aos responsaveis pela entrada em produgao.

e Desencadeado por

o Alteracdo pronta a implementar
e Entradas

0 RFC de uma Alteragéo pronta a implementar
e Saidas

0 Instrucbes de implementacdo da Alteragédo
e Estado do Registo:

o Aprovada
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G.2.3.8 Coordenacéo de Implementagéo de Alteracdo (GA 1.7)

Rever todo o RFC, documentacéao e resultado dos testes (GA-1.7.1)
Procedimento — Rever todo o RFC, documentacdo e resultado dos testes
e Descricdo

o0 O Dono da Alteracdo revé todo o RFC, documentacdo respectiva e

resultado dos testes para a Alteracdo proposta.
e Desencadeado por
0 Alteracdo pronta a implementar
e Entradas
0 RFC de uma Alteragéo pronta a implementar
e Saidas
0 RFC revisto para implementacao
e Estado do Registo:
0 Aprovada
Estabelecer a data de implementacgdo da Alteracéo (GA-1.7.2)
Procedimento — Estabelecer a data de implementacao da Alteracdo
e Descricdo

0 O Dono da Alteracdo acerta uma data para a implementacdo da
Alteracdo. Pode ter consultar o CAB, Gestor de Alterages e o

responsavel pelas Operaces, para chegar a referida data.
e Desencadeado por
o Alteracdo revista para implementar
e Entradas

0 RFC revista para implementacédo
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GA 1.7 Coordenacgao de Implementacao de Alteracao
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Figura 57 - GA 1.7 Coordenacédo de Implementacéo de Alteracdo
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e Saidas
o0 RFC com data para implementacao
e Estado do Registo:
o Aprovada
Publicar e implementar a Alteragéo (GA-1.7.3)
Procedimento — Publicar e implementar a Alteracéo
e Descricdo
o O Dono da Alteragdo coordena a entrada em producédo da Alteracao.
e Desencadeado por
0 Alteracdo com data de implementacgéo
e Entradas
0 RFC com data de implementacéo
e Saidas
o Alteracdo implementada
e Estado do Registo:
o Implementacéo
Sucesso na implementacéao? (GA-1.7.4)
Procedimento — Sucesso na implementagéo?
e Descricdo

0 A Alteracdo menor se for bem sucedida o procedimento termina aqui
com o fecho da RFC. Se nd&o for bem sucedida, segue para o

procedimento de regressao.
e Desencadeado por
o Alteracdo implementada
e Entradas

0 RFC implementada
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e Saidas
0 Alteracdo implementada/para regresséo
e Estado do Registo:

0 Implementacdo

G.2.3.9 Revisdo pds Implementacédo de Alteracédo (GA 1.8)

Rever a implementacdo da Alteracédo (GA-1.8.1)
Procedimento — Rever a implementacdo da Alteragédo
e Descricao

o Embora a documentacdo seja conduzida pelo Dono da Alteracdo, 0s
elementos que participaram no CAB para esta Alteracdo, também se vao

pronunciar sobre a revisao da Alteragéo.
e Desencadeado por
o Alteracdo implementada
e Entradas
0 RFC implementada
e Saidas
0 Alteracdo implementada e revista
e Estado do Registo:
0 Revista
Verificar que a Alteracéo foi completa e aceite formalmente (GA-1.8.2)
Procedimento — Verificar que a Alteracdo foi completa e aceite formalmente
e Descricdo

0 O Dono da Alteragdo juntamente com o Gestor de Alteragdes, debatem
os resultados da implementagédo da Alteracdo como Solicitador e pedem

a sua aceitacdo formal, para se proceder ao fecho do RFC.
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GA 1.8 - Reviséo p6s Implementacao de Alteracao
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e Desencadeado por
0 Alteracéo revista
e Entradas
0 RFC implementada
e Saidas
o RFC com implementacéo aceite pelo solicitador
e Estado do Registo:
0 Revista
Documentar as recomendac6es & melhoria de Alteracéo (GA-1.8.3)
Procedimento — Documentar as recomendacdes a melhoria de Alteragdo
e Descricdo

0 As novas recomendacOes para este tipo de Alteragdo devem ser
documentadas, para que possam ser levadas em conta quando da préxima

Alteracéo deste tipo.
e Desencadeado por
o0 Alteracéo revista
e Entradas
0 RFC implementada
e Saidas
o Documentacdo das recomendacdes para este tipo de Alteracao
e Estado do Registo:
0 Revista
Fechar o RFC (GA-1.8.4)
Procedimento — Fechar o RFC
e Descricao

0 O Gestor de AlteracOes pode, nesta altura, fechar o RFC.
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Desencadeado por

o Alteracdo revista e aceite

Entradas
0 RFC implementada

Saidas

0 RFC fechado

Estado do Registo:

o Fechada

G.2.3.10 Alteracao Urgente (GA 1.9)
Convocar o CAB de Emergéncia (GA-1.9.1)

Procedimento — Convocar o0 CAB de Emergéncia (ECAB)
e Descricdo

0 O Gestor de AlteragOes selecciona 0os membros pertencentes ao CAB
para situacfes de emergéncia. Dada a urgéncia da reunido, esta podera

ser ndo presencial para alguns membros.

e Desencadeado por

o Alteracdo classificada com urgente
e Entradas

0 RFC urgente
e Saidas

o Elementos do CAB seleccionados
e Estado do Registo:

o Em apreciacédo
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GA 1.9 - Alteracao Urgente
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Andlise da urgéncia, risco e impacto (GA-1.9.2)
Procedimento — Andlise da urgéncia, risco e impacto
e Descricdo

0 O Gestor de Alteragdes selecciona um Dono de Alteragdo mais adequado
a alteracdo em analise, que ajudard a apurar 0 risco e impacto da

Alteracédo proposta.
e Desencadeado por
o Alteracdo classificada com urgente
e Entradas
0 RFC urgente
e Saidas
o Diagndstico quanto ao risco e impacto da Alteracao
e Estado do Registo:
o Em apreciacdo
Identifica e afecta os recursos (GA-1.9.3)
Procedimento — ldentifica e afecta os recursos
e Descricao

0 Baseado no diagnoéstico, o Dono de Alteragdo identifica e afecta os

recursos (humanos) a Alteracao urgente.
e Desencadeado por
o Alteracdo classificada com urgente
e Entradas
0 RFC urgente
e Saidas
0 Recursos afectos a Alteracdo urgente

e Estado do Registo:
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o Em apreciacéo
Coordena a construgéo, desenvolvimento e teste da Alteragéo urgente (GA-1.9.4)
Procedimento — Coordena a construcdo, desenvolvimento e teste da Alteragéo urgente
e Descricdo

0 Mesmo uma Alteracdo urgente requer algum planeamento e que esteja
contemplada eventual regressdo da Alteracdo. Os testes s@o realizados

com a ajuda do proprietario do CI.
e Desencadeado por
o Alteracdo classificada com urgente
e Entradas
0 RFC urgente
e Saidas
0 Resultados dos testes de Alteracdo urgente
e Estado do Registo:
o Em apreciacédo
Teste bem sucedido? (GA-1.9.5)
Procedimento — Teste bem sucedido?
e Descricao

0 Se o teste for bem sucedido, segue-se com a implementacdo da Alteracdo
urgente em producdo. Caso contrario, tem de Se averiguar 0 que correu

mal e corrigir.
e Desencadeado por
0 Alteracéo classificada com urgente e testada
e Entradas
0 RFC urgente
e Saidas

o0 Caminho a seguir face ao resultado dos testes
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e Estado do Registo:
o Em apreciacéo
Realizar a anélise e identificar a causa da falha (GA-1.9.6)
Procedimento — Realizar a analise e identificar a causa da falha
e Descricdo

o O Dono de Alteracdo usa o seu conhecimento e experiéncia especifica,
para chegar a causa da falha.

e Desencadeado por
0 Alteracdo com teste sem sucesso
e Entradas
0 RFC urgente
e Saidas
o ldentificacdo da causa da falha a Alteracéo testada
e Estado do Registo:
o Em apreciacdo
Identificar medidas correctivas e alterar a construgdo da Alteragéo (GA-1.9.7)
Procedimento — Identificar medidas correctivas e alterar a construcéo da Alteragao
e Descricdo

o O Dono de Alteracdo usa 0 seu conhecimento e experiéncia especifica,
encontrando uma medida correctiva para a falha. Novo teste € realizado

para a Alteracdo urgente.
e Desencadeado por
0 Alteracdo com teste sem sucesso
e Entradas
0 RFC urgente

e Saidas
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o Correccdo a falha identificada e novo teste a Alteracao
e Estado do Registo:
o Em apreciacéo
Coordenar a implementacao da Alteracgéo urgente (GA-1.9.8)
Procedimento — Coordenar a implementacdo da Alteracdo urgente
e Descricdo

o Dado o carécter urgente da Alteracdo pedida, tipicamente o risco € aceite

e implementada a Alteracao urgente.
e Desencadeado por
o Alteracdo para implementar
e Entradas
0 RFC urgente
e Saidas
o Alteracdo implementada
e Estado do Registo:
o Implementacéo
Alteracéo bem sucedida? (GA-1.9.9)
Procedimento — Alteracdo bem sucedida?
e Descricdo

0 Se a alteragdo ndo for bem sucedida, o caminho a seguir é abortar a

implementacao.
e Desencadeado por
o Alteracdo em implementacao
e Entradas
0 RFC urgente

e Saidas
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o Alteracdo implementada/para regressao
e Estado do Registo:
o Implementacéo
Regredir a Alteracéo urgente (GA-1.9.10)
Procedimento — Regredir a Alteragdo urgente
e Descricao

o O Dono de Alteracdo executa a regressdo de acordo essa eventualidade ja
prevista e informa todos os afectados que a Alteracdo ndo foi

implementada ainda, por insucesso temporario.
e Desencadeado por
0 Alteragdo com insucesso
e Entradas
0 RFC urgente
e Saidas
0 Alteracdo em regresséo; notificacdo da regresséo
e Estado do Registo:
0 Implementagéo
Realizar a analise e identificar a causa da falha na Alteracéo urgente (GA-1.9.11)
Procedimento — Realizar a andlise e identificar a causa da falha na Alteracdo urgente
e Descricao

o O Dono de Alteracdo usa a sua competéncia especifica para encontrar a

solucdo a falha evidenciada e corrige a situacao.
e Desencadeado por
0 Alteracdo ap0s regressao
e Entradas

0 RFC urgente
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e Saidas
o Correccdo a falha evidenciada na implementacdo da Alteracdo
e Estado do Registo:
0 Implementacdo
Conduzir a revisdo pos Alteracdo urgente e actualizar documentacgédo (GA-1.9.12)
Procedimento — Conduzir a revisdo pds Alteracdo urgente e actualizar documentacgéo
e Descricdo

0 O Gestor de Alteragfes juntamente com os elementos do CAB de
emergéncia e o Dono de Alteracdo, fazem a revisdo do que correu mal e
do que correu bem ap6s a implementacdo da Alteracdo urgente. As li¢oes
aprendidas sdo documentadas pelo Dono de Alteracdo, para futuras

alteracdes semelhantes.
e Desencadeado por
o0 Implementacgdo da Alteracdo urgente
e Entradas
0 RFC urgente
e Saidas
0 RFC urgente revista e documentada
e Estado do Registo:
0 Implementacdo
Fechar RFC (GA-1.9.13)
Procedimento — Fechar RFC
e Descricdo
0 O Gestor de Alteracdes pode entdo fechar o RFC.
e Desencadeado por
0 RFC urgente revista e documentada

e Entradas
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0 RFC urgente
e Saidas

0 RFC fechada
e Estado do Registo:

o Fechada

G.2.3.11  Alteracdo Regular (GA 1.10)

Se o RFC for daqueles efectuados periodicamente, ja cumprindo os critérios definidos
pelo Gestor de AlteracGes, pode ser tratado como uma alteragdo standard, acelerando

também a sua prossecucdo para a implementacao.

Coordenar a implementacéo da Alteragcdo Regular (GA-1.10.1)

Procedimento — Coordenar a implementacdo da Alteracdo Regular
e Descricdo

o O Dono da Alteragdo supervisiona a implementacdo da Alteragédo
standard.

e Desencadeado por
o0 Alteracdo Regular agendada
e Entradas
0 RFC Regular
e Saidas
0 RFC implementada
e Estado do Registo:
o Implementacéo
Coordenar a execucdo da Alteragdo Regular (GA-1.10.2)
Procedimento — Coordenar a execucdo da Alteragdo Regular
e Descricdo

o O Dono da Alteracdo assegura que 0s procedimentos para o correcto tipo
de alteragéo standard sdo aplicados.
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GA 1.10 Alteracdo Regular
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Figura 60 - GA 1.10 Altera¢do Regular
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Desencadeado por

o0 Alteracdo Regular em implementagéo

Entradas
0 RFC Regular

Saidas

0 RFC implementada e revista

Estado do Registo:

o Implementacéo
Sucesso na Alteracdo? (GA-1.10.3)
Procedimento — Sucesso na Altera¢éo?

e Descricao

o Caso a Alteragdo ndo tenha sucesso na implementagdo, mesmo
executando os procedimentos especificos, deve seguir o caminho da

regressao.
e Desencadeado por
o Alteracdo Regular sem sucesso na implementagédo
e Entradas
0 RFC Regular
e Saidas
0 RFC com falha na implementacéo
e Estado do Registo:
o0 Implementagéo
Fechar RFC (GA-1.10.4)
Procedimento — Fechar RFC

e Descricao
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o0 Uma Alteracdo Regular ndo necessita da performance na verificacdo do
seu sucesso, como outras alteracGes de maior risco e/ou impacto. O Dono

de Alteracéo pode fechar o RFC nesta fase, terminando o processo.

e Desencadeado por

0 Alteracdo Regular com sucesso na implementacéo
e Entradas

0 RFC Regular implementada
e Saidas

0 RFC fechada
e Estado do Registo:

o Fechada

G.2.3.12 Regressao de Alteragdo (GA 1.11)

Coordenar a execucdo do plano de regressao de Alteracdo (GA-1.11.1)
Procedimento — Coordenar a implementacdo da Alteracdo Regular
e Descricao

0 O Dono de Alteracdo executa o plano de regressdo para retirar a

alteracdo do ambiente de producao.

e Desencadeado por

o Alteracdo sem sucesso na implementacgéo
e Entradas

0 RFC em implementacdo
e Saidas

0 RFC em regressdo na implementacgéo
e Estado do Registo:

0 Implementagéo

Realizar analise e identificar a causa da falha na alteracdo (GA-1.11.2)
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Procedimento — Realizar analise e identificar a causa da falha na alteracéo
e Descricdo

0 O Dono de Alteracdo trabalha para encontrar a causa da falha na
Alteracdo e informa a todos os afectados que ouve uma regressao na
implementacéo da Alteragéo.

e Desencadeado por
0 Alteracdo sem sucesso na implementagéo
e Entradas
0 RFC em implementacéo
e Saidas
0 RFC em regressdo na implementacéo
e Estado do Registo:
o Implementacéo
Alteracdo Regular? (GA-1.11.3)
Procedimento — Alteracéo Regular?
e Descricdo

0 Se a Alteracdo ndo for menor o Dono de Alteragcdo executa o proximo
passo relativo a Alteragdo Regular.

e Desencadeado por
o0 Alteracdo sem sucesso na implementagéo
e Entradas
0 RFC em implementacéo
e Saidas
0 RFC em regressdo na implementacéo
e Estado do Registo:

o Implementacéo
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GA 1.11 Regresséo da Alteragéo
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Figura 61 - GA 1.11 Regressdo de Alteracao
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Actualizar o modelo de Alteragéo Regular (GA-1.11.4)
Procedimento — Actualizar o modelo de Alteragéo Regular
e Descricdo

o0 O Dono de Alteragdo actualiza o plano de implementacdo deste tipo de
Alteracdo Regular, para que a falha ndo se repita em implementagdes

futuras.

e Desencadeado por

o Alteracdo Regular sem sucesso na implementacédo
e Entradas

0 RFC em implementacéo
e Saidas

o0 Actualizacdo da documentacao referente ao plano de implementacéo
e Estado do Registo:

o Implementacéo

G.3. Plano da Gestédo de Alteracoes

Plano de Gestdo de Alteracdes ira servir ao longo do tempo, como um documento de
apoio e regulacdo do processo, de onde sdo definidas politicas e procedimentos, bem

COMO 0S Seus responsaveis.

O Plano deve ser revisto periodicamente e actualizado sempre que sejam identificados

pontos de melhoria no processo.
G.4. Controlo de Qualidade do processo

G.4.1. Fung0es e Responsabilidades

G.4.1.1.  Gestor de Alteracoes

O Gestor de Alteracdes é a fonte de informacdo principal acerca do Processo de Gestéo
de Alteracbes e tem como funcdo coordenar a interacC80 cCOm Outros pProcessos,
nomeadamente com o Processo de Gestdo de Configuragbes, coordenar o

desenvolvimento e implementacdo das alteracGes e garantir a geracdo de métricas para a
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avaliacdo do desempenho do Processo. O Gestor de Alteracdes deve realizar a gestdo
efectiva do Processo, nomeando quando necessario Administradores de Alteracoes;

convocando o CAB,; e realizando a analise de RFC’s.
Responsabilidades do Gestor de Alteragdes
e Assegurar que apenas sdo implementadas alteragdes autorizadas
e Moderar as reunides do CAB e do ECAB

e Garantir que a DIEAS bem como os seus clientes de TI estdo suficientemente

informados acerca do planeamento e impacto das alteragfes

e Garantir que as alteracbes sdo realizadas segundo os standards e politicas do

[processo

e Ser responsavel pela ligacdo/cooperagdo com os Gestores de outros processos
tocantes

e Coordenar e planear alteracfes

e Coordenar o desenvolvimento, teste e implementacdo de alteracdes de acordo

com o planeamento

e Garantir a actualizacdo do Registo de cada Alteragdo do longo do seu ciclo de
vida

e Garantir a revisdo de todas as alteragcdes implementadas
e Encerrar RFC’s

e Analisar os registos de alteracbes de forma a detectar algum tipo de tendéncias

ou problemas e propor acc¢des nas areas susceptiveis de melhoria para o Processo
e Produzir periodicamente relatérios da Gestdo de Alteracbes

G.4.1.2.  Coordenador de Alteracoes

O Coordenador de Alteracfes tem a funcdo de auxiliar a parte inicial do processo de
pedidos de alteracdes, aliviando a carga sobre o Gestor de Alteracbes em tarefas de

caracter mais expediente e menos voltadas ao planeamento e performance do processo.
Responsabilidades do Coordenador de Alterages

e Garantir que as alteracGes seguem as politicas e procedimentos do Processo
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e Fornecer informacdo sobre as dificuldades e apeténcias que os utilizadores tém

com o processo de Gestdo de Alteracdes
e Receber os registos de pedidos de alteracao

e Rejeitar qualquer RFC que néo respeite os requisitos definidos

G.4.1.3.  Dono de Alteragéo

Deve existir uma lista de pessoas que poderdo ser Dono de Alteragdo. Um RFC podera
ter atribuido a uma dessas pessoas, que dard seguimento ao procedimento de
implementacdo da Alteracdo. Normalmente existe necessidade de um Dono de
Alteracdo, quando se trata de uma alteracdo maior. O Dono de uma alteragdo tem a
funcdo de garantir a implementacdo efectiva de cada alteracdo por que foi
responsabilizado, seguindo as melhores praticas e politicas estabelecidas para o
Processo de Gestao de Alteracbes. Devera assim registar, seguir e encerrar as alteracdes
que Ihe sdo atribuidas bem, como identificar os recursos para o desenvolvimento, teste e

implementacéo técnica das mesmas.
Responsabilidades do Dono de Alteragéo

e Analisar a prioridade inicial atribuida a cada alteracéo e alterd-la se necessario

devido a existéncia de informacao adicional

e Alocar recursos necessarios para o desenvolvimento, teste e implementacéo de

alteracdes

e Fornecer informagédo adicional acerca das alteracbes quando solicitado pelo

Gestor de Alteracdes
e Fornecer uma descri¢éo clara das necessidades e objectivos de cada alteracéo

e Assegurar que todas as alteracbes sdo realizadas conforme os standards e

politicas do processo definidos

e Confirmar que a alteracdo foi concluida com sucesso para se realizar 0 seu

encerramento

G.4.1.4.  Solicitador da Alteragao

O solicitador de uma alteracdo podera ser qualquer pessoa envolvida ou afectada pelas

actividades do Processo de Gestdo de Alteracdes.
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Deve, no entanto ser seguido o procedimento estabelecido para a emissdo de um RFC.
Responsabilidades do Solicitador da Alteracédo
e Expor de forma clara as necessidades e objectivos da alteracdo solicitada

e Fornecer informacéo adicional acerca da alteracdo quando solicitado pelo Gestor

de Alteragdes/Dono de Alteracédo

e Trabalhar conjuntamente com o Gestor de Alteracdes/Dono de Alteracdo na

construcdo da alteracdo

e Confirmar gque a alteracdo foi concluida com sucesso

G415 CABeECAB

As alteracdes maiores e significativas sao realizadas em assembleia de CAB, onde séo
avaliadas, analisadas e se estabelece uma prioridade em relacdo as outras alteracGes.
Aguando das reunides do CAB, os seus membros deverdo ser seleccionados de acordo
com a sua capacidade de analise tanto técnica como das necessidades da organizacgéo, de
forma a garantir a melhor avaliacdo de cada alteragcdo. Devera ser sempre o Gestor de

Alterac6es a moderar a actividade do CAB.

Uma vez surgindo problemas de maior gravidade podera ndo haver tempo para reunir o
CAB na sua plenitude e apenas um CAB de emergéncia, 0 ECAB. O Gestor de
AlteracOes para identificar os membros do ECAB, recorre a uma lista com os elementos
que poderdo participar nessa assembleia que tenham autoridade para a tomada de
decisbes de emergéncia. O ECAB devera ser formado no maximo por trés
colaboradores chave do CAB. A sua seleccdo devera depender da natureza da alteracao.
Uma Alteracdo de Emergéncia podera apenas requerer uma conferéncia telefdnica,
devendo os seus intervenientes estarem disponiveis fora do horario normal de trabalho.
As responsabilidades e competéncias sdo no caso do ECAB semelhantes as do CAB.
Assim, deverdo constituir o ECAB o Gestor de Alteragdes, o Dono de Alteragéo o
colaborador do cliente habilitado para implementar e avaliar tecnicamente a alteracéo

em analise.

Responsabilidades do ECAB
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e Analisar os RFC’s que referentes a alteracbes maiores, significativas e de
emergéncia, determinando 0 Seu impacto e recursos necessarios para a sua

implementacao
e Autorizar, rejeitar ou solicitar mais informacéo para cada RFC
e Participar no planeamento e coordenacao de alteragdes

e Garantir que todas as alteracdes sdo correctamente analisadas e estabelecida

prioridade

G.4.15. Matriz RACI

Devido a complexidade dos processos e do relacionamento entre eles, é necessario fazer
um mapeamento entre cada funcdo do processo e a pessoa ou grupo responsavel, de
forma a garantir que no momento da alteracdo do processo, estdo definidas as
responsabilidades de cada funcdo. O dono do processo de Gestdo de Alteracdes € o
responsavel por garantir este mapeamento para que a interaccdo entre 0s Varios

processos seja feita de uma forma simples e fluida.

A medida que o processo vai sendo transformado, é extremamente importante ter uma
clara defini¢do das fungdes e das responsabilidades que vao ser implementadas na nova
forma de trabalho. Uma vez que foram desenvolvidos procedimentos e novos planos de
trabalho, serd necessario mapear as varias funcdes do processo com 0s responsaveis
pela sua execucdo. As pessoas afectas ao processo “As-I1s” encontram-se familiarizadas
com as suas funcdes actuais. Para que 0 novo processo seja implementado em pleno, é
extremamente necessario que cada colaborador tenha a perfeita nogédo das suas funcgdes

e responsabilidades.

A matriz RACI é um método de definicdo e demonstrativo de tarefas onde € feito um
mapeamento entre as tarefas, e o(s) responsavel(eis), dividindo as tarefas em quatro

tipos de responsabilidade:

e Responsavel - Identifica o responsavel por garantir que a tarefa €

desempenhada. Podem existir multiplos recursos responsaveis.

e Accountable (Responsavel pelo resultado)- Identifica o responsavel pela tarefa
em si. Apenas podera existir um Accountable por cada tarefa a executar. Todas

as tarefas tém que ter um Accountable associado.
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e Consultado — Identifica quem é consultado antes da tarefa ser executada.

e Informado — Identifica quem é informado sobre a tarefa depois de esta ter sido

executada.
o
(T
[<5] O
5 | g
Tarefa / Procedimento S 2
o 8| 8 8 < S
S 8l5 g3 g
s g%t ¢ga |2 |35
2 22285 |5 |2
O <0 < o LIJ A
Emissao de RFC (GA-1.1)
Acesso ao HP Open View Service Desk (GA-1.1.1) A R
Preenchimento do RFC (GA-1.1.2) A R
Emissdo do RFC (GA-1.1.3) A R
Classificacdo de RFC (GA-1.2)
GA-1.2.1Revisdo inicial do RFC A R
RFC rejeitado? (GA-1.2.2) A R I
RFC aceite? (GA-1.2.3) A R
Completar RFC (GA-1.2.4) A R R
Alteracdo Urgente? (GA-1.25) | AR
Atribuir prioridade inicial (GA-1.2.6) | AR
Identifica tipo de alteracdo (GA-1.2.7) | AR
Identifica o Dono da Alteragdo (GA-1.2.8) | AR C
Autoriza a alteracdo (GA-1.2.9) | AR C |
Avaliacéo de Risco e Impacto (GA-1.3)
Alteracdo Menor? (GA-1.3.1) | AR
Estimar o Risco e Impacto da Alteragdo Menor (GA-1.3.2) A R
Identificar e informar os membros do CAB sobre a Alteracdo | AR C |
significativa (GA-1.3.3)
Avaliar o Risco, Impacto e esforco necessarios (GA-1.3.4) A C R
Rever e actualizar a categoria, impacto e prioridade da A C R
Alteracdo (GA-1.3.5)
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Aprovacao de Alteracédo (GA-1.4)

Avaliar todos os RFC’s relacionados (GA-1.4.1) | AR
Rever e debater a analise efectuada pelo CAB (GA-1.4.2) A R
Alteragdo aprovada? (GA-1.4.3) | AR
Identificar recursos (GA-1.4.4) A R
Notificar da rejeicdo (GA-1.4.5) A R
Calendarizacdo de Alteracdo (GA-1.5)
Alteracdo menor? (GA-1.5.1) | AR
Agendar Alteragdo (GA-1.5.2) AR
Notificar todos e afectar recursos para a Alteracdo menor | AR
(GA-1.5.3)
Identificar agenda preliminar (GA-1.5.4) | AR R
Afectar recursos para a construcdo, teste e implementacéo da A R
Alteracdo (GA-1.5.5)
Alteracdo regular? (GA-1.5.6) | AR |
Construcdo e Teste de Alteracao (GA-1.6)
Alteracdo menor? (GA-1.6.1) A R
Planear, construir e testar Alteragdo menor (GA-1.6.2) A R
Planear, construir e testar Alteracdo significativa (GA-1.6.3) A R
Cumpre os critérios? (GA-1.6.4) A R
Desencadear a descoberta da causa para a falha na Alteracéo A R
(GA-1.6.5)
Identificar, documentar e modificar a construcéo da A R
Alteracdo (GA-1.6.6)
Desenvolver e documentar o plano de regressao da Alteracdo A R
(GA-1.6.7)
Documentar as instrucfes para a entrada em producéo (GA- A R
1.6.8)
Coordenacédo de Implementacéo de Alteracdo (GA-1.7)
Rever todo o RFC, documentag&o e resultado dos testes (GA- | AR

1.7.1)
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Estabelecer a data de implementacéo da Alteracdo (GA- | AR
1.7.2)

Publicar e implementar a Alteracdo (GA-1.7.3) | AR | | |

Sucesso na implementacao? (GA-1.7.4) A | R

Revisdo pdés Implementacao de Alteragdo (GA-1.8)

Rever a implementagdo da Alteracdo (GA-1.8.1) A R R
Verificar que a Alteracdo foi completa e aceite formalmente | AR R R
(GA-18.2)
Documentar as recomendagdes a melhoria de Alteragdo (GA- A R
1.8.3)

Fechar o RFC (GA-1.84) | AR | | |

Alteracdo Urgente (GA-1.9)

Convocar o CAB-Emergéncia (GA-1.9.1) | AR |

Analise da urgéncia, risco e impacto (GA-1.9.2) | AR R R
Identifica e afecta os recursos (GA-1.9.3) A R R
Coordena a construcdo, desenvolvimento e teste da Alteragao A R I,C

urgente (GA-1.9.4)

Teste bem sucedido? (GA-1.9.5) A R I,C
Realizar a anélise e identificar a causa da falha (GA-1.9.6) A R |
Identificar medidas correctivas e alterar a construcdo da A R |

Alteragdo (GA-1.9.7)

Coordenar a implementacéo da Alteracdo Urgente (GA- A R |
1.9.8)

Alteracdo bem sucedida? (GA-1.9.9) A R |

Regredir a Alteracéo urgente (GA-1.9.10) A R |

Realizar a andlise e identificar a causa da falha na Alteracdo A R |

urgente (GA-1.9.11)

Conduzir a revisdo pds Alteracdo urgente e actualizar | AR | |
documentacdo (GA-1.9.12)

Fechar RFC (GA-1.9.13) | AR I I

Alteracdo Regular (GA-1.10)
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Coordenar a implementacdo da Alteracdo Regular (GA- A R
1.10.1)
Coordenar a execucao da Alteracdo Regular (GA-1.10.2) A R
Sucesso na alteracdo? (GA-1.10.3) A R
Fechar RFC (GA-1.10.4) A | R |

Regressdo de Alteracao (GA-1.11)

Coordenar a execucdo do plano de regresséo de Alteracdo A R
(GA-1.11.1)

Realizar andlise e identificar a causa da falha na alteracdo A R
(GA-1.11.2)

Alteragdo Regular? (GA-1.11.3) A R

Actualizar o modelo de Alteragdo Regular (GA-1.11.4) A R

Tabela 3 - Matriz RACI

G.4.2. Resultados Esperados

Ao final de um ciclo de operacdo, o Processo de Gestdo de AlteracBes é apreciado
guanto a performance. Para apurar o0s resultados de performance recorre-se a
comparagdo dos resultados dos KPI’s actuais, com os do ciclo anterior. Os resultados
obtidos durante a vigéncia do ciclo de actividades especificas do Processo de Gestdo de
Alteracbes sdo influenciados pelo controlo eficiente e eficaz das alteracdes a infra-
estrutura Tl e do recurso aos procedimentos e métodos normalizados para o Processo.
Se 0 objectivo principal do processo de gerir a iniciacdo, aprovacao, revisao e
implementacdo, de todas as alteracbes propostas a infra-estrutura for cumprido com
eficiéncia e eficacia, os resultados demonstrados pelos KPI’s vdo reflectir a

aproximagéo aos resultados esperados do Processo.

G.4.3.KPI’s

Para garantir a eficiéncia do Processo de Gestdo de Alteragdes, é necessario identificar
KPI’s como medida e avaliacdo para as tarefas desempenhadas inerentes ao processo.
Como tal, € necessario ter um particular atencdo com cada um destes factores de medida
de desempenho, de forma a detectar facilmente possiveis falhas ou pontos de

melhoramento para 0 processo.
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Na tabela seguinte, sdo apresentados os indicadores de performance para o processo de

gestdo de configuracfes do DIEAS do ITIJ que serdo detalhados posteriormente:

indice | Ambito KPI Medida Valores
Tipo Amostra A Alerta
atingir
1 Alteractes Percentagem das Percentagem Total de alteracbes 5 10
alteragdes falhadas
2 RFC’s Percentagem de Percentagem Total de RFC’s 10 20
RFC’s rejeitados
3 Alteracdes | N° de alteracBes ndo Numérico CMDB 15 30
autorizadas
4 RFC’s N° de alteraces Numérico Total de RFC’s 5 15
implementadas fora desenquadrado no
de tempo tempo
5 RFC’s N° de alteraces Numérico Total de alteracGes 0 2
falhadas sem plano falhadas
de regressdo
6 RFC’s Percentagem de Percentagem Total de RFC’s 95 90
alteragdes atempadas
7 RFC’s Percentagem de Percentagem Total de alteracbes 5 10
alteracBes causadoras incidentes advindos
de incidentes ~
das alteragdes
8 RFC’s Namero de itens de NUmero Itens de CAB 0 3
CAB tratados fora de
tempo
9 RFC’s Numero de alteragcbes | Numérico AlteracBes de 3 3
de emergéncia emergéncia
10 RFC’s N° de alteracdes que Numérico | Alteragdes com cddigo 3 3
ndo produzem os de fecho de nédo
resultados esperados produzir o resultado
esperado

Tabela 4 - Indicadores do Processo de Gestdo de Alteraces
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G.4.3.1.  Descricdo detalhada

1 — Percentagem de alteracgdes falhadas

Descricao:

Subscritor:

RFC’s que tenham sido aprovadas, mas falharam ao serem

implementadas.

Para minimizar esta situacdo nas alteragdes propostas, o Gestor de
Alteracbes devera reconhecer o risco nas RFC’s, ndo aprovando as

susceptiveis de ndo se completarem.

Dono do processo, Direccdo do departamento, Cliente do servico,
Membros da equipa.

2- Percentagem de RFC’s rejeitados

Descricao:

Subscritor:

As propostas de alteracdo sofrem uma triagem (principalmente pelos
técnicos de Service Desk). Uma proposta de alteracdo quando aceite e
desenvolvida ao nivel formal de um RFC, deveria ter uma possibilidade
justa de sucesso. Isto mede a saude do processo de triagem.

Para manter baixo este valor, deve-se promover a boa comunicacdo nas
actividades de suporte aos servicos. Os débeis pedidos de alteracdo
devem ser cedo identificados. Devem existir mecanismos e
procedimentos para normalizar o nivel de detalhe nos pedidos de

alteracdo, para evitar a rejeicao por esse motivo.

Dono do processo, Direccdo do departamento, Cliente do servico,

Membros da equipa.

3- N.° alteracdes ndo autorizadas

Descricao:

Subscritor:

Qualquer alteracdo a infra-estrutura que tenha sido detectada, para a qual

ndo haja registo de alteracdo regular ou RFC aprovado.

Para manter baixo este valor, deve-se promover a boa comunicagdo nas
actividades de suporte aos servigos. Todas as alteracdes a infra-estrutura

devem passar pelo controlo da Gestéo de Alteracdes.

Dono do processo, Direccdo do departamento, Cliente do servico,

Membros da equipa.

4- N.° alteracdes implementadas fora de tempo
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Isto mede duas coisas. Uma € o n.° de alteracbes aprovadas, que néo
foram terminadas dentro do tempo estipulado; outra € o n.° de RFC’s que

ndo foram sequer aprovados ou rejeitados.

Se este numero for grande, pode significar que a organizacdo ndo esta a
dar conta do recado. Talvez por haver demasiadas alteragdes ou poucas

pessoas a trabalhar nas alteracdes.

As alteracGes devem ser levadas a cabo o mais perto do tempo estipulado
possivel. Se as RFC’s entram em fila de espera e ndo tém
desenvolvimento, havera um risco para o negécio, de uma alteracdo que

seja para prevenir a quebra no servigo, ndo venha a ser implementada.

Dono do processo, Direccdo do departamento, Cliente do servico,

Membros da equipa.

5- N.° alteracdes falhadas sem plano de regressao

Descricéo:

Subscritor:

Entram para os calculos todas as alteracbes que tenham os estado

equivalente a falhada e que ndo tenham associado um plano de regressao.

Todas as alteragdes devem ter um plano de regresséo. Esta condigéo deve
ser verificada para poder ser garantida verdadeira.

Nenhuma alteracdo dever existir sem um plano de regressdo

adequadamente testado.

Dono do processo, Direccdo do departamento, Cliente do servico,
Membros da equipa.

6- Percentagem de alteracOes atempadas

Descricao:

Todas as alteragcdes tém um tempo para serem finalizadas. Decorrido esse

tempo, se elas ainda estiverem abertas, contam para esta métrica.

Pode haver uma boa justificacdo para o atraso — se a percentagem de
alteracdes falhadas for baixa, um alto valor na presente métrica podera ser

normal, portanto, a prioridade as alteracdes podera ser baixa.

Se as alteragdes estiverem atrasadas significativamente, entdo denota um
pobre controlo de alteragbes e um consequente aumento no risco de falha

nos servicos suportados.
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Subscritor:

Dono do processo, Direccdo do departamento, Cliente do servico,

Membros da equipa.

7- Percentagem de alteracdes causadoras de incidentes

Descricao:

Subscritor:

Qualquer incidente fechado que tenha como causa uma alteracéo, conta

para esta métrica.

Se existe risco de causar incidentes devido a alteracdes, estas devem ser
efectuadas fora do periodo de producdo. A causa de incidentes devido a
alteragdes normalmente deve-se a mau planeamento ou maus testes. As

alteracdes nunca devem causar falhas de servico.

Dono do processo, Direccdo do departamento, Cliente do servico,
Membros da equipa.

8- N.° de itens de CAB tratados fora de tempo

Descricéo:

Subscritor:

Qualquer documento de accdo para 0 CAB tem associada uma data de
execucdo. Se a essa data for ultrapassada sem que a ac¢éo tenha ocorrido,

conta para esta métrica.

O CAB deve ser diligente, para que o Gestor de AlteracGes possa tomar

decisOes eficazmente.

Dono do processo, Direccdo do departamento, Cliente do servico,

Membros da equipa.

9- N.° de alterac6es de emergéncia

Descricéo:

Subscritor:

Contam todas as alteracdes que seguem o procedimento para as alteracfes

de emergéncia.

Esta métrica serve para mostrar uma eventual tendéncia para a utilizacdo

abusiva deste tipo de alteracoes.

Dono do processo, Direccdo do departamento, Cliente do servico,

Membros da equipa.

10- N.° de alteracbes que ndo produzem os resultados esperados

Descricao:

AlteracOes que ndo produzem os resultados descritos no RFC.

Durante a revisdo do sucesso de uma alteragéo, verifica-se também se 0s
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resultados s@o os que se esperavam da alteracdo implementada, de acordo

com o descrito no RFC.

O planeamento e testes para as alteragcbes devem ter em conta 0s
resultados que se esperam com a implementacdo dessas alteracGes. Esta
métrica acaba por contribuir para a medicdo da eficacia do processo de

alteracdo de ponta-a-ponta.

Subscritor: Dono do processo, Direccdo do departamento, Cliente do servico,

Membros da equipa.

G.4.4. Avaliacéo do ciclo de actividades

Para avaliar o ciclo de actividades inerentes ao processo de Gestdo de Alteracdes, €
necessario delinear um plano de trabalho, programando uma série de tarefas que
permitam analisar a forma como estdo a ser desempenhadas as actividades. Para tal é
necessaria uma avaliagdo permanente ao processo e a deteccdo de falhas ou
oportunidades de melhoria. Para a avaliacdo do ciclo de actividades e deteccdo de
oportunidades de melhoria, deverdo ser utilizados e avaliados os KPI’s. A avaliacdo dos
KPI’s permite observar qualitativamente a performance do processo. Para 0s casos de
melhoria devera registar-se esse indicador como nova referéncia a melhorar no periodo
seguinte e para os outros casos devera analisar-se a razdo de possiveis pontos de falha e

respectiva melhoria.

G.4.5. Melhoria do Processo

Para a melhoria do processo o Gestor de Alteracdes necessita efectuar as seguintes

actividades:
1. Desenvolver os melhoramentos e seu plano de implementacao

A maior parte dos melhoramentos ja existem nas propostas de melhoria recebidas ao
longo do ciclo, pelo Coordenador de AlteracGes, solicitadores de alteracbes, Service
Desk e outros intervenientes que preenchem RFC’s e seguem 0 processo de Gestdo de
Alteracdes. O plano de implementac&o dos melhoramentos deve incluir aspectos como:
deficiéncias no processo e oportunidades de melhoramento; clarificagdo nos requisitos;
expectativas especificas e beneficios; eventuais impactos e riscos dentro e fora do

processo; recursos e materiais necessarios; testes; desenvolvimento de competéncias
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2. Implementar o plano
Coordenar a implementacdo do plano de melhoria do processo.
3. Rever a implementacéo

A implementacdo é monitorizada para garantir que o processo ndo seja perturbado e que
as alteracdes decorram como previsto. E realizada uma revisao assim que se terminarem

as alteracdes, para verificagdo do sucesso da implementacao.

G.5. Tecnologia de suporte ao processo

Como suporte ao processo € usada a ferramenta HP OpenView Service Desk. Capaz de
implementar o processo de ITIL de Gestdo de AlteracGes, comporta também o
repositorio central da informacdo na sua base de dados - CMDB. Esta ferramenta
permite criar os formulérios para a gestdo de alteracBes incluindo RFC, tarefas com
precedéncias, planeamento de alteragdes, agendamento de intervencdes, vistas sobre os

dados introduzidos, regras de negocio.

G.5.1. Actualizacgédo dos Cl’s

Os itens de configuracdo devem ser actualizados diligentemente a cada alteracdo no
ambiente de producdo, garantindo uma CMDB actual e util a todo o IT1J, reflectindo
logicamente a infra-estrutura actual sobre suporte. A ferramenta Service Desk permite
essa actualizacdo peremptoria, através de um mecanismo existente em cada alteracdo
registada para implementacdo. Este mecanismo guarda todos os atributos da
configuracdo actual dos CI’s a serem alterados, em paralelo com a configuracdo
desejavel. Deste modo, permitindo que ao ser terminada a implementacdo de uma
alteracdo, se execute em simultaneo todas as alteracdes aqueles ClI’s, actualizando-os de

imediato para a nova configuracdo e estado.

G.5.2. Sistema de gestéo de alteracdes

O sistema de gestdo de alteracBes em implementacdo confere a gestdo de alteracdes

algum suporte de ao workflow? do Processo e as seguintes faculdades:

e O utilizador pode emitir pedidos de alteracdo via browser Web

28 Fluxo de trabalho
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O Service Desk pode registar RFC’s directamente na ferramenta HP Open View

Service Desk

Os formularios de RFC’s possuem templates associados, para introdugdo
normalizada para cada tipo de pedido de alteracdo

Os RFC’s podem ser autorizados/rejeitados remotamente, desde que se tenha

acesso a ferramenta HP Open View Service Desk
Os RFC’s aprovados podem ser convertidos em alteracdes na CMDB

A prioridade das alteragBes é calculada automaticamente conforme tabela
aprovada para o efeito

Uma alteracdo pode ser categorizada como regular ou por ser significativa

atribuir-lhe caracteristicas de projecto

Uma alteracéo pode ser criada e agendada como um projecto e com precedéncias

entre tarefas desse projecto de alteracéo

As tarefas podem ser atribuidas a grupos de trabalho existentes na ferramenta

HP Open View Service Desk

O estado das tarefas e das proprias alteracbes pode ser conhecido a todo o

momento

Podem ser gerados alertas para as alteragbes ou RFC’s que estejam

desacompanhadas

Podem ser gerados relatérios para informacdo de gestdo, directamente na

ferramenta Service Desk ou com queries a CMDB
Capacidade de ser administrada:

o0 Atribuir autoridade dentro do workflow de gestdo proporcionado pela

ferramenta Service Desk

o Atribuir tarefas a elementos chave na gestdo de alteracbes e poder

monitorizar essas mesmas responsabilidades

0 Registar as interac¢des que sejam relevantes para 0 acompanhamento das

alteragdes pedidas e projectadas
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o Fornecer informacdo de estado ao solicitador de alteracdo de forma

expedita e com alguma autonomia para o solicitador

G.5.3. Gestéo de reencaminhamento de responsabilidade

Os reencaminhamentos de responsabilidade sdo tipicamente realizados pelo
Dono/Gestor do Processo, quando existe necessidade ndo prevista para ajustar o
processo, através de actividades de controlo de qualidade. Isto pode acontecer
qguando o Processo nao tiver o comportamento esperado, manifestando-se por

exemplo devido a uma alta incidéncia de alteragdes maiores a aguardar tratamento.

A insatisfacdo dos clientes quanto a falta de diligéncia do processo de gestdo de
alteracdes, pode levar ao reencaminhamento de responsabilidade. Para cumprir 0s
compromissos assumidos com os clientes, todos 0s procedimentos e instrugcdes de
trabalho, devem ser conduzidas dentro de janelas de tempo aceitaveis para dados
recursos. A ideia por detrds de se ter uma Gestdo de Reencaminhamento de

Responsabilidade montada, ¢ facilitar uma resolucéo atempada.

O reencaminhamento no ITIJ é hierarquico, por necessitar de maior autoridade para

dar seguimento as necessidades emergentes de ajuste ao processo

G.6. RFC

Para os formularios de RFC, devem ser considerada a inclusao dos seguintes itens:
e Numero do RFC
e Estado da RFC
e Descricéo e identidade dos itens a serem alterados
e O motivo da alteracao

e Qual a consequéncia prevista no ambiente de producéo se a alteracdo nao for

implementada
e Versdo dos itens a serem alterados
e Nome, localizacéo e n.° de telefone do solicitador da alteracéo
e Data da proposta de alteragédo

e Prioridade da alteracéo
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e Apuramento do Impacto e recursos necessarios (pode ser referéncia a um

anexo)

e Recomendac¢des do CAB (quando aplicavel, com o apuramento do impacto e

recursos nNecessarios)
e Autorizacéo e respectiva data e hora
e Agendamento da implementacédo
e Referéncia ao anexo ao plano de implementacéo
e Detalhes do sobre quem vai implementar a alteracao
e Plano de regressao
e Data e hora de quando a alteracéo foi implementada
e Data da reviséo

e Resultados da reviséao, incluindo se a alteracéo teve os resultados esperados
pelo solicitador

e Levantamento do risco
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Anexo H - Plano de Gestéo de Alteracoes

H.1. Missao

O Processo de Gestdo de Alteracfes tem como missdo gerir todas as alteracfes que
possam ter impacto na capacidade Tl para fornecer os servicos, através de um processo
de aprovag0es centralizado, agendamento e controlo, para garantir que a infra-estrutura
T1 se mantenha alinhada com os objectivos do negdcio e com o minimo de risco para o

ambiente de producéo.

H.2. Ambito Geral

Estdo dentro do ambito todas as alteracdes suportadas pelo DIEAS, comegando por um
RFC e terminando com um RFC aprovado e implementado com sucesso no ambiente de
producdo. Inclui as actividades que asseguram a capacidade de medir o impacto das
alteragdes no ambiente de producdo. Este processo assegura que procedimentos e
métodos normalizados sdo aplicados com eficacia, no atempado manuseamento de todas
as alteracOes, de modo a reduzir a eventualidade de impacto adverso sobre a qualidade
do servico, consequentemente melhorando as tarefas operacionais do dia-a-dia no ITIJ.

Estdo ainda dentro do &mbito as seguintes actividades:
e Gestdo das alteracOes a infra-estrutura T1
e Autorizacdo das alteraces a infra-estrutura T1
e Andlise de risco e impacto das alteracdes
Fora do &mbito, e para clarificar o proprio ambito, estdo as seguintes actividades:
e Controlo sobre o ambiente de desenvolvimento
¢ Rollouts de novos CI’s ou novas configuragdes
e Controlo de releases, e.g. de software, hardware
e Aferir o impacto na performance Tl ou de negécio

O Plano de Gestdo de Alteracdes deve referenciar os procedimentos e tarefas e
respectivos planeamentos de forma a clarificar o processo e a evitar duplicacOes e
redundancias de tarefas.
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O Plano de Gestéo de Alteracoes é elaborado para um periodo de tempo definido, onde
ficam definidos, para o periodo de tempo a que o plano se refere, os responsaveis pelo

processo e as tarefas inerentes ao processo.

E através do Plano de Gestdo de Alteragdes que o processo é guiado durante o seu
periodo de producdo (1 ano) e ficam estipuladas as tarefas a efectuar e as regras

impostas pela organizagdo para esse periodo.

O Plano de Gestdo de Alteracbes deve ser alterado ou actualizado sempre que se denote
essa necessidade, fazendo parte do processo uma revisdo do plano relativamente aos

resultados esperados pelo processo.

H.3.  Ambito Especifico

O Plano de Gestdo de Alteracdes ira definir os procedimentos e tarefas inerentes ao
processo de Gestdo de AlteracBes durante o periodo de 12 meses. O plano definira
condigdes especificas para:

e As politicas do processo

Funcdes e responsabilidades inerentes ao processo
e Tipo de alteracdo que requer RFC

e A definicdo de nimero de horas semanais a atribuir a cada uma das equipas para

as tarefas deste processo
e A definicdo dos recursos materiais necessarios para as actividades do processo
e Definir a lista dos elementos do ECAB
e Definir os elementos de uma RFC

e Definir os elementos de uma Alteracdo Regular

H.4. Funcodes e Responsabilidades

Todos os processos possuem funcBes e responsabilidades associadas ao desenho,
desenvolvimento, execucdo e gestdo. Uma funcdo, dentro de um processo, pode ser
visualizada como um conjunto de responsabilidades. Numa organizagdo, uma pessoa
pode assumir a responsabilidade de véarias fungdes inerentes ao processo, no entanto
este pode delegar as responsabilidades para pessoas hierarquicamente abaixo na

organizacao.
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Dono do Processo de Gestao de Alteragdes

O Dono deste Processo, é responsavel pelo desenho do processo, pela sua
implementacdo e execugdo das actividades de melhoria da qualidade, bem como é o
responsavel por toda a documentacéo referente ao Processo de Gestdo de Alteracdes. O
dono do processo é responsavel pela sua monitorizacdo, assegurando-se de que o
Processo é realmente seguido pela organizacdo. Quando o Processo apresenta falhas,
cabe ao dono do processo a identificacdo das causas das falhas e a garantia de que as
accOes correctivas apropriadas sdo devidamente tomadas para corrigir a situacdo. O
dono do processo é ainda responsavel pela aprovacao de todas as alteracGes propostas

ao processo e pelo desenvolvimento de planos de melhoria do processo.
Gestor de Alteracdes

O gestor de configuracGes é o responsavel pela gestdo do processo no seu dia-a-dia,
fazendo de interface entre o processo e o0 negécio da organizacao. Este € o responsavel

directo pela entrega de servico do processo de gestdo de configuracdes.
Coordenador de Alteragdes

O Coordenador de Alteragfes tem a funcdo de auxiliar a parte inicial do processo de
pedidos de alteracdes, aliviando a carga sobre o Gestor de Alteracfes em tarefas de

caracter mais expediente e menos voltadas ao planeamento e performance do processo.
Responsabilidades do Coordenador de Alteragdes
e Garantir que as alteracGes seguem as politicas e procedimentos do Processo

e Fornecer informacéo sobre as dificuldades e apeténcias que os utilizadores tém
com o processo de Gestdo de Alteragoes

e Receber os registos de pedidos de alteragéo

e Rejeitar qualquer RFC que nao respeite os requisitos definidos

H.5. Politicas

As politicas aqui definidas servem com guia para as actividades do processo que,
quando seguidas, ajudam a garantir a alinhamento entre o fornecimento de servicos

e a estratégia de negdcio.
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Politica GA-RFC1 - Qualquer RFC respeitando a um ou mais CI’s deve
seguir 0 Processo de Gestdo de AlteracOes. Todas as alteragcdes devem ser
registadas na CMDB, mesmo as de caracter urgente. Sempre que um RFC
refira mais de um CI relacionado, a sua relacdo deve ser explicitamente

mencionada.

Para que 0 exposto seja possivel, conta com as seguintes premissas: deve
existir um formulario para o preenchimento do RFC e respectivo template; o
processo vai parecer mais longo para alteraces menores, devendo agilizar-
se 0 retrocesso das alteragcbes que contornem o processo por aquela razéo;
devera ser produzida e administrada formacdo ao cliente e ao pessoal de
suporte aos servi¢os, quanto a esta questdo dos RFC’s; o facto da Gestdo de
Configuracdes ter relacdes chegadas com a Gestdo de AlteracGes, ambos
devem ter interfaces de partilha de informagcdo em tempo-real e partilhar
informagdo comum; todos os CI’s em producdo devem estar identificados e
com os seus dados actualizados; todos os novos CI’s introduzidos no
ambiente de gestdo TI, devem ter passado pelo Processo de Gestdo de

AlteracGes.

Esta politica, quando seguida, traz os seguintes beneficios: assegura que
todas as alteracOes aos Cl’s sdo efectuadas de modo controlado e ordenado,
minimizando erros de méas decisdes; a estabilidade do ambiente de producao
vai aumentar a produtividade e reduzir o custo de servico; a Gestdo de
AlteracOes vai coordenar activamente as alteracbes ao ambiente de
producdo; assegura a introducdo controlada de alteracbes ao ambiente,
aumentando a qualidade de servico fornecida aos parceiros de negocio e
clientes; previne, por antecipacdo, situacdes de conflito entre alteracdes

introduzidas ao ambiente.

Politica GA-RFC2 - Todas as RFC’s devem ser registadas e poder ser
sequidas. O registo de todas as RFC’s permite determinar prioridades e

efectuar revisoes.

Para que o0 exposto seja possivel, conta com as seguintes premissas: 0 Gestor

de Alteracbes deve identificar o ambito e interface para a gestdo de
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alteracdes e outros grupos; devem existir procedimentos e sistemas para

registar, acompanhar, aprovar/rejeitar e fechar RFC’s.

Esta politica, quando seguida, traz os seguintes beneficios: O DIEAS do
ITIJ tera uma melhor compreensdo das alteragdes; o impacto de uma
alteracdo no ambiente de producdo pode ser medido com maior rigor; ndo

havera alteracfes ndo aprovadas que ndo tenham sido documentadas.

e Politica GA-RFC3 - Devem ser documentados procedimentos e guias
formais, e consistentemente conduzidos dentro do processo de Gestdo de
AlteracOes. Tipos de alteragbes diferentes podem necessitar de
procedimentos também diferentes, dependendo de factores como o risco,
impacto e urgéncia. Procedimentos e linhas-guia devem estar acessiveis a
todas a pessoas que participem no processo de Gestdo de Alteracbes. A
formacdo eficaz na utilizacdo dos procedimentos de Gestdo de Alteracdes é

critica para o sucesso deste processo.

Para que 0 exposto seja possivel, conta com as seguintes premissas: como 0s
procedimentos variam dependendo do tipo de alteracdo, as alteragdes tém de
estar explicitamente definidas para que se saiba que procedimento adoptar; a
documentacao referente ao processo de Gestdo de AlteracGes tem de ser
tratada como um CI, estando igualmente sujeita a um RFC e respectiva

aprovacao, para poder ser alterada.

Esta politica, quando seguida, traz os seguintes beneficios: permite as
alteracdes terem o percurso mais eficaz e eficiente por todo o ciclo de vida
de alteracdo; assegura que as altera¢fes sejam tratadas com consistentemente
e de forma global; permite que as alteracdes se repartam por equipas de
trabalho, simplificando a tarefa global. N&o havendo dependéncias que
forcem alteragcbes em conjunto, as alteracfes que ndo tém a data limite
dentro do ciclo de alteracbes em analise, devem ser empurradas para o

proximo ciclo de altera¢fes conjuntas.

e Politica GA-RELEASE - O Processo de Gestdo de Alteracdes irad resolver
os conflitos de agenda, sempre que houver dependéncias entre alteragdes
relacionadas. A altura para implementagdo de diversas alteragoes

295



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

relacionadas, deve ser determinada pela combinacdo das andlises das

alteracdes, agendas de projecto e necessidades dos organismos do ITIJ.

Para que 0 exposto seja possivel, conta com as seguintes premissas: Os
FSC’s®" vdo ser mantidos pelo processo de Gestdo de Alteragdes. Os
Gestores de Projecto devem conhecer o papel que desempenham, dentro do
calendario de alteracGes relacionadas. As linhas de comunicagdo devem estar

bem definidas e devem ser escrupulosamente seguidas.

Esta politica, quando seguida, traz o0s seguintes beneficios: existirdo
processos formais para identificar todas as dependéncias aplicaveis as
alteracdes que sdo planeadas em conjunto. Existirdo processos em utilizacdo
para gerir a disputa de agenda, entre alteracdes agendadas de projectos

simultaneos. Havera uma redugdo do impacto negativo aos niveis de servico.

e Politica GA-URGENTE - Dever existir um mecanismo para implementar
alteragdes urgentes no ambiente de producdo, de forma atempada. Deve
existir um procedimento separado para testar e implementar alteragdes
urgentes. Apds a implementacdo de uma alteracdo urgente, seguem-se 0s
passos normais até ao fim do ciclo. Pode ser necessario proceder a testes
antes da implementagdo, mas menos minuciosos. A documentagcdo da
alteragdo vai ser completada pelo Gestor de Alteracbes e/ou Dono de

Alteraces, depois da alteracdo urgente ter sido implementada.

Implicacbes decorrentes da utilizacdo desta politica: serdo introduzidas
alteragcdes ao ambiente de produgdo sem terem passado por testes completos.

Existe sempre um risco associado a uma alteracao urgente.

Esta politica, quando seguida, traz os seguintes beneficios: o servico é
reposto 0 quanto antes. Todas as alteracBes urgentes ficam registadas na

gestdo de alteracGes, mas apenas ap0os a implementacéo.

e Politica GA-REGULAR - As alteracbes que forem identificadas como
regulares ou standard, devem seguir o fluxo de tratamento de alteragdes

regulares.

2" Forward Schedule of Changes — Planeamento de alterag@es futuras
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Para que 0 exposto seja possivel, conta com as seguintes premissas: devem
ser desenvolvidos, revistos e actualizados periodicamente, critérios claros
para as alteracGes regulares. Os tipos de alteracfes que se podem classificar
como standard devem ser documentados; a ferramenta de rastreio da Gestéo
de AlteracOes deve ser configurada para facilitar este requisito. A quantidade
e tipo de alteragGes deverdo ser revistos para determinar se a lista actual de
alteracOes standard necessita de ser revista. Deverdo ser criados e mantidos

modelos de alteracdes regulares.

Esta politica, quando seguida, traz os seguintes beneficios: as alteracdes
regulares podem ser preenchidas rapidamente. As alteracbes serdo

documentadas e revistas.
H.6. Procedimentos e agendamentos de tarefas

H.6.1. Fluxo resumido do processo (GA-1) (Figura 50)

Emissdo de RFC (GA-1.1)

Procedimento — Emissdo de RFC

Descricao

0 Uma pessoa preenche o RFC baseado num template existente via a
aplicacdo de Service Desk. A emissdo do RFC é efectuada quando a

pessoa grava as alteracGes a RFC, sendo considerada entdo, emitida

Desencadeado por

0 Preenchimento/registo do RFC
Entradas

o RFC
Saidas

0 RFC registado
Estado do Registo:

0 Registada/Em apreciacdo

Classificacdo de RFC (GA-1.2)
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Procedimento — Classificacdo de RFC
e Descricao

0 O Coordenador de Alteracbes vai proceder a validacdo do RFC e
classificacdo da alteracdo. Uma alteracdo pode ser classificada por
exemplo como “Upgrade de componente”. O Gestor de Alteracoes
podera também classificar o RFC nos casos urgentes. A responsabilidade
¢ entdo passada manualmente/automaticamente para o Dono de

Alteracoes
e Desencadeado por
0 RFC com estado <<Registada>>
e Entradas
o0 RFC por validar e classificar
e Saidas
0 RFC classificado
e Estado do Registo:
o Em apreciacédo
Avaliacdo de Risco e Impacto (GA-1.3)
Procedimento — Avaliacdo de Risco e Impacto
e Descricao

0 A anélise de impacto pode ser realizada apenas por um responsavel ou
pelo CAB, dependendo do impacto e risco da alteracdo em apreciacao.
Nesta altura a RFC podera continuar a ser aceite para tratamento
seguinte, ou ser rejeitada devido ao impacto e/ou risco serem inaceitaveis

no periodo da aplicacédo da alteracédo
e Desencadeado por

0 RFC aceite
e Entradas

o RFC por avaliar
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e Saidas
o0 Aceitacdo/rejeicdo da alteracéo (critério)
e Estado do Registo:
o0 Aprovada/Rejeitada
Aprovacao de Alteragdo (GA-1.4)
Procedimento — Aprovacao de Alteracao
e Descricdo

0 Revisdo e discussdo das alteracdes com o CAB; afectacdo de recursos
para a construcéo, teste e implementacdo das alteracGes; notificacdo da

aprovacao/rejeicdo do pedido ao solicitador
e Desencadeado por

0 RFC aceite e aguarda aprovacao

e Entradas
0 REFC aceite
e Saidas

o FSC (se Aprovada)
e Estado do Registo:

o0 Aprovada/Rejeitada
Calendarizacéo de Alteracdo (GA-1.5)
Procedimento — Calendarizacdo de Alteragédo

e Descricao

0 As pessoas afectadas e que participam na alteracdo sdo informadas da

janela de intervencéo
e Desencadeado por
o Alteracdo regular/de risco conhecido/pré-aprovada

e Entradas
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o RFC aprovada
e Saidas
o AlteracOes construidas e testadas (mas por implementar)
e Estado do Registo:
o Aprovada
Construcéo e Teste de Alteracéo (GA-1.6)
Procedimento — Construcéo e Teste de Alteracdo
e Descricdo

0 Planeamento, construgcdo e teste de alteragbes. Documentacdo dos
resultados dos testes

e Desencadeado por
o Alteracdo agendada
e Entradas
o RFC aprovada
e Saidas
0 Luz verde para implementar a alteracdo
e Estado do Registo:
o Aprovada
Coordenacéo de Implementacéo de Alteracdo (GA-1.7)
Procedimento — Coordenacéo de Implementacédo de Alteracéo
e Descricao

o Coordenacdo da implementacdo de alteragdes no ambiente de producéo.

As alteracdes menores podem terminar este procedimento aqui
e Desencadeado por
o Alteracdo pronta para ser implementada

e Entradas
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o Alteracdo testada
e Saidas

0 Revisdo da alteracdo; Verificar se a alteracdo estd completa; obter

aceitacéo (e.g. do cliente) para entrada em producéo
e Estado do Registo:
0 Revista/Fechada
Revisdo pds Implementacao de Alteracdo (GA-1.8)
Procedimento — Revisdo pos Implementacao de Alteracédo
e Descricao

0 Rever, documentar e discutir alteracbes com os solicitadores das
alteragdes; verificar que as alteragdes estdo completas e correctas e pedir

uma aceitagao

e Desencadeado por

0 Alteracdo implementada com sucesso
e Entradas

0 Alteracdo implementada
e Saidas

o0 Fechodo RFC
e Estado do Registo:

0 Revista/Fechada
Alteracéo Urgente (GA-1.9)
Procedimento — Alteragéo Urgente

e Descricdo

o Convocar o ECAB para discutir a urgéncia da alteracdo, aprovar,

coordenar a construcdo, os testes e a implementacdo da alteracao
e Desencadeado por

0 RFC classificado como de emergéncia
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e Entradas
0 REFC classificado
e Saidas

0 Rever a alteracdo; verificar se a alteracdo foi completa; obter uma

aceitacdo formal da implementacéo
e Estado do Registo:
0 Revista/Fechada
Alteracédo Regular (GA-1.10)
Procedimento — Alteracdo Regular
e Descricdo

0 Coordenar a implementagdo da Alteracdo Regular; conduzir a

formalizacdo da alteracdo; fechar o RFC
e Desencadeado por
o Alteracdo agendada
e Entradas
0 RFC classificado
e Saidas
o Fechar a alteracédo
e Estado do Registo:
o Fechada
Regressdo da Alteracdo (GA-1.11)
Procedimento — Regressao da Alteracdo
e Descricao
o Coordenar a execucdo da remocdo da alteragédo do ambiente de producao
e Desencadeado por

0 Insucesso na implementacédo de alteragao
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e Entradas

o Implementacéo de alteracédo
e Saidas

o Correccao dos problemas causados pela implementacgéo de alteracéo
e Estado do Registo:

o Implementacéo

H.6.2. Emissdo de RFC (GA-1.1) (Figura 51)

Acesso ao HP Service Desk (GA-1.1.1)
Procedimento — Acesso ao HP Service Desk
e Descricdo

0 Uma pessoa registada no HP Open View Service Desk como
“Person”, pode fazer o login no Service Pages (interface Web) e
preencher um pedido com a categoria RFC, devendo indicar o CI
principal sobre o qual recai a alteracdo e a descricdo do pedido,

conforme minuta ja disponibilizada.
e Desencadeado por

0 Necessidade de alteracdo a infra-estrutura ou documentagdo

associada
e Entradas
o Pedido de alteracéo
e Saidas
o Pedido preenchido conforme minuta
e Estado do Registo:

o0 Na&o existe estado ainda pois é apenas um pedido a ser validado pela

funcgéo de Service Desk
Preenchimento do RFC (GA-1.1.2)

Procedimento — Preenchimento do RFC
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e Descricao
o0 Preenchimento do RFC usando template existente para o efeito.
e Desencadeado por

0 Necessidade de alteracdo a infra-estrutura ou documentagdo

associada
e Entradas
o0 Template de RFC
e Saidas
o RFC preenchido
e Estado do Registo:
0 Na&o tem estado porque o RFC ainda ndo foi emitido
Emissdo do RFC (GA-1.1.3)
Procedimento — Emisséo do RFC
e Descricao

0 A emissdo do RFC pode ser feita por um dos diversos canais para o
efeito. O canal a promover é o Web browser, por trazer menos carga
para a funcdo de Service Desk. Como segunda opcdo podera ser via
e-mail. O terceiro canal podera ser o telefone. Neste caso, quem
preenche 0 RFC é a funcdo de Service Desk, em dialogo com o

solicitador.
e Desencadeado por

0 Necessidade de alteracdo a infra-estrutura ou documentacdo

associada/RFC preenchido

e Entradas
0 RFC preenchido/telefonema

e Saidas

0 RFC emitido

304



Anexo H - Plano de Gestéo de Alteracoes

e Estado do Registo:

0 Registada

H.6.3. Classificacdo de RFC (GA-1.2) (Figura 52)

Reviséo inicial do RFC (GA-1.2.1)
Procedimento — Revisdo inicial do RFC
e Descricdo
o0 O RFC é validado pelo Coordenador de Alteragdes
e Desencadeado por
0 RFC com estado <<Registada>>
e Entradas
0 Novo RFC
e Saidas
o Pronto para o critério rejeitado/aceite
e Estado do Registo:
0 Em apreciagdo
RFC rejeitado? (GA-1.2.2)
Procedimento — RFC rejeitado?
e Descricdo
o0 O RFC é validado pelo Coordenador de Alteragdes
e Desencadeado por
0 Revisdo inicial do RFC
e Entradas
0 RFC em reviséo
e Saidas
0 O RFC rejeitado ¢ devolvido ao solicitador, com uma justificacéo

e Estado do Registo:
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o Em apreciacéo
RFC aceite? (GA-1.2.3)
Procedimento — RFC aceite?
e Descricdo

0 O Coordenador de Alteragdes revé o preenchimento do RFC quanto ao

seu rigor, completude e detalhe da informacéao

e Desencadeado por

0 Revisdo inicial do RFC
e Entradas

0 RFC em revisao
e Saidas

0 RFC revisto
e Estado do Registo:

o Em apreciacéo
Completar RFC (GA-1.2.4)
Procedimento — Completar RFC

e Descricdo

0 O Coordenador de Alteracdes revé e completa o0 RFC, juntamente com o

solicitador
e Desencadeado por
o0 RFC aceite, mas incompleto
e Entradas
0 RFC em reviséo
e Saidas
o RFC completo

e Estado do Registo:
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o Em apreciacdo
Alteracéo Urgente? (GA-1.2.5)
Procedimento — Alteracdo Urgente?
e Descricao

0 Caso se trate de uma Alteracdo Urgente o Gestor de Alteragdes executa o

procedimento Alteracdo Urgente
e Desencadeado por

o0 RFC completa

e Entradas
0 REFC aceite
e Saidas

o RFC com prioridade urgente/por atribuir
e Estado do Registo:
o Em apreciacdo
Atribuir prioridade inicial (GA-1.2.6)
Procedimento — Atribuir prioridade inicial
e Descricao

0 A prioridade atribuida ao RFC baseia-se na experiéncia nos seguintes

criterios definidos: “1” para a mais alta e “6” para a mais baixa
e Desencadeado por
0 RFC ndo urgente
e Entradas
o Alteracdo ndo urgente
e Saidas
o0 RFC com prioridade atribuida

e Estado do Registo:
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o Em apreciacéo
Identifica tipo de alteragdo (GA-1.2.7)
Procedimento — Identifica tipo de alteragéo
e Descricdo

0 O Gestor de Alteracoes classifica 0 RFC quanto ao tipo que alteracdo
(CAB, ECAB, Gestor, Pré-autorizada, Nao planeada). Se a Alteracéo for
regular/standard, o Gestor de AlteracGes executa o procedimento de
Alteracdo Regular, passando primeiro pelo agendamento. Caso contrario

deve identificar um Dono para a Alteragéo.
e Desencadeado por
o RFC com prioridade atribuida
e Entradas
0 RFC com prioridade atribuida
e Saidas
0 RFC classificada quanto ao tipo
e Estado do Registo:
o Em apreciacédo
Identifica o Dono de alteragdo (GA-1.2.8)
Procedimento — Identifica o0 Dono de alteracédo
e Descricdo

0 O Gestor de Alteracdes consulta a documentacédo e escolhe um Dono de

Alteracéo da lista, para dar seguimento ao RFC
e Desencadeado por
0 Alteracdo ndo Regular/standard
e Entradas
0 RFC respeitante a uma alteracdo ndo Regular

e Saidas
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o RFC com Dono de Alteracéo atribuido
e Estado do Registo:
o Em apreciacdo
Autoriza a Alteracédo (GA-1.2.9)
Procedimento — Autoriza a Alteracao
e Descricao

o Para as alteragdes menores, onde 0 risco e 0 impacto sdo conhecidos, 0
Gestor de Alteracdes pode simplesmente autorizar a Alteracdo. Caso seja

uma alteracdo maior, esta carece de aprovacdo do CAB

e Desencadeado por

o0 Alteragdo com Dono de Alteragéo
e Entradas

0 RFC respeitante a uma alteragdo ndo Regular e com Dono de Alteragéo
e Saidas

0 RFC autorizada
e Estado do Registo:

o0 Em apreciacédo

H.6.4. Avaliacdo do Risco e Impacto (GA-1.3) (Figura 53)
Alteracdo Menor? (GA-1.3.1)

Procedimento — Alteracdo Menor?
e Descricao

o Para as alteragdes menores, onde 0 risco e 0 impacto sdo apurados sem
dificuldade pelo Dono da Alteracdo e o Gestor de AlteracGes pode
simplesmente autorizar a Alteragdo. Caso seja uma alteragédo
significativa, esta carece de aprovagdo em assembleia de CAB

e Desencadeado por

o0 RFC autorizada
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e Entradas
o RFC por aprovar
e Saidas
0 RFC classificada como menor/significativa
e Estado do Registo:
o Em apreciacéo
Estimar o Risco e Impacto da Alteragdo Menor (GA-1.3.2)
Procedimento — Estimar o Risco e Impacto da Alteragcdo Menor
e Descricdo

0 O Dono de Alteracdo revé a Alteragdo menor, para apurar o trabalho
necessario a implementacao desta. Conhecendo o esforco necessario, o
Dono de Alteracdo apura que Risco e o impacto poderdo existir na
implementacdo da Alteracdo no ambiente de producdo, nos recursos
existente, entre outros factores. Se nesta fase o RFC for rejeitado, esse

facto tera de ser comunicado ao solicitador do RFC.

e Desencadeado por

0 Alteragdo menor
e Entradas

0 RFC classificada como menor
e Saidas

o0 RFC classificada quanto ao impacto
e Estado do Registo:

o Em apreciacéo

Identificar e informar os membros do CAB sobre a Alteracao significativa (GA-
1.3.3)

Procedimento — ldentificar e informar os membros do CAB sobre a Alteracdo

significativa
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e Descricao

o Para as alteracGes em que o Risco e/ou Impacto s6 possam ser apurados
em assembleia, o Gestor de Alteracbes com o apoio do Dono de
Alteracdo, convocam as pessoas chave e relacionadas com a alteragéo

para um CAB.
e Desencadeado por
o Alteracdo significativa
e Entradas
0 RFC classificada como significativa
e Saidas
0 RFC classificada como significativa
e Estado do Registo:
o Em apreciacéo
Avaliar o Risco, Impacto e esforco necessarios (GA-1.3.4)
Procedimento — Avaliar o Risco, Impacto e esfor¢co necessarios
e Descricdo

0 O CAB apura em assembleia que Risco, impacto e esfor¢co poderéo
existir na implementacdo da Alteracdo no ambiente de producdo. Se
nesta fase o RFC for rejeitado, esse facto tera de ser comunicado ao
solicitador do RFC. O Gestor de Alteracdes e o Dono da Alteracdo fazem
parte do CAB.

e Desencadeado por

0 Alteracéo significativa com CAB associado

e Entradas

0 RFC classificada como significativa
e Saidas

0 RFC classificada quanto ao impacto

311



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

e Estado do Registo:
0 Em apreciagdo
Rever e actualizar a categoria, impacto e prioridade da Alteracéo (GA-1.3.5)
Procedimento — Rever e actualizar a categoria, impacto e prioridade da Alteracao
e Descricdo

0 O CAB estabelece a nova prioridade e categoria do RFC, documentando
a sua fundamentacdo no proprio RFC. O Gestor de Alteracdes e o Dono

da Alteracéo fazem parte do CAB.

e Desencadeado por

0 Alteracéo significativa com CAB associado
e Entradas

o0 RFC revista pelo CAB
e Saidas

o0 RFC reafirmada/reclassificada quanto a prioridade
e Estado do Registo:

o Em apreciacéo

H.6.5. Aprovacgao de Alteracédo (GA-1.4) (Figura 54)

Avaliar todos os RFC’s relacionados (GA-1.4.1)
Procedimento — Avaliar todos os RFC’s relacionados
e Descricdo

o0 Para alteracdes em que existam alteragdes relacionadas de alguma forma
(e.g. poderem ser implementadas na mesma altura; referentes a0 mesmo
projecto), os respectivos RFC devem ser analisados em conjunto. O
Gestor de Alteracdes avalia todos esses RFC’s relacionados, para ter uma

melhor percepcdo do que esté a ser solicitado.

e Desencadeado por

0 Alteracédo avaliada
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e Entradas
0 RFC avaliado
e Saidas
0 RFC relacionada com outras RFC’s
e Estado do Registo:
o Em apreciacdo
Rever e debater a andlise efectuada pelo CAB (GA-1.4.2)
Procedimento — Rever e debater a analise efectuada pelo CAB
e Descricao

0 O Gestor de Alteragdes debate o apurado pelo CAB com o Dono da

Alteracdo, identificando quaisquer questdes em aberto.
e Desencadeado por
o Alteracdo relacionada
e Entradas
0 RFC relacionado
e Saidas
o RFC pronto a ser aprovado
e Estado do Registo:
o Em apreciacdo
Alteracéo aprovada? (GA-1.4.3)
Procedimento — Alteracéo aprovada?
e Descricao

0 O RFC pode entdo ser aprovado. Pode, por outro lado, ser rejeitado por

alguma razéo.
e Desencadeado por

o Alteracdo pronta a ser aprovada
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e Entradas
o RFC pronto a ser aprovado
e Saidas
0 RFC aprovado/rejeitado
e Estado do Registo:
o Em apreciacéo
Identificar recursos (GA-1.4.4)
Procedimento — Identificar recursos
e Descricdo

0 Uma vez o RFC aprovado, o Dono da Alteracdo pode entéo articular a

coordenacdo da Construcéo e Teste da Alteracéo.
e Desencadeado por
0 Alteracdo aprovada
e Entradas
o RFC aprovado
e Saidas
o0 Coordenacéo da Construcdo e Teste da Alteracdo
e Estado do Registo:
o Aprovada
Notificar da rejei¢éo (GA-1.4.5)
Procedimento — Notificar da rejeicao
e Descricdo

0 O Gestor de AlteragGes notifica o0 Dono da Alteracdo e o Solicitador da

Alteracéo, sobre a rejeicdo do RFC e razéo dessa decisao.
e Desencadeado por

0 Alteragéo rejeitada
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e Entradas

0 RFC rejeitado
e Saidas

0 RFC com estado de rejeitado
e Estado do Registo:

0 Rejeitada

H.6.6. Calendarizacédo de Alteracdo (GA-1.5) (Figura 55)

Alteracdo menor? (GA-1.5.1)
Procedimento — Alteragédo menor?
e Descricdo

o0 Se a alteracéo for menor, O Gestor de AlteragOes articula a coordenagéo

com o Proprietario do CI, quanto a implementacéo da Alteragéo.
e Desencadeado por
o Alteracdo menor de risco e impacto conhecidos
e Entradas
0 RFC de uma Alteragdo menor, categorizado quanto ao impacto
e Saidas
o RFC pronto para ser agendado
e Estado do Registo:
o Aprovada
Agendar Alteragdo (GA-1.5.2)
Procedimento — Agendar Alteracao
e Descricao

o O Dono da Alteracdo juntamente com o Proprietério do CI, acordam uma

data para a construcdo (se necessario) Alteracdo menor.

e Desencadeado por
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o Alteracdo menor de risco e impacto conhecidos
e Entradas
0 RFC de uma Alteracdo menor, categorizado quanto ao impacto
e Saidas
o Comunicacao da data para a implementacdo da Alteracdo menor.
e Estado do Registo:
o Aprovada
Notificar todos e afectar recursos para a Alteracdo menor (GA-1.5.3)
Procedimento — Notificar todos e afectar recursos para a Alteragdo menor
e Descricdo

o O Dono da Alteracdo assegura que os afectados pela Alteracdo sejam

informados do que se trata, da data, entre outras informacGes pertinentes.
e Desencadeado por
o Alteracdo menor de risco e impacto conhecidos
e Entradas
0 RFC de uma Alteracdo menor, categorizado quanto ao impacto
e Saidas
o0 RFC pronto para a construcao e teste da Alteracdo menor.
e Estado do Registo:
o Aprovada
Identificar agenda preliminar (GA-1.5.4)
Procedimento — Identificar agenda preliminar
e Descricao

0 O Gestor de Alteragdes, com os elementos reunidos do CAB, agenda a
Alteracdo. A data pode ser alterada, por estar dependente dos resultados

da construcdo e teste da Alteracéo.

e Desencadeado por
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o Alteracdo ndo menor
e Entradas

0 RFC de uma Alteracdo ndo menor
e Saidas

o RFC pronto para a atribuicdo, construcdo, teste e implementacdo da

Alteracéo
e Estado do Registo:
0 Aprovada

Afectar recursos para a construcdo e teste e implementagdo da Alteracdo (GA-
1.5.5)

Procedimento — Afectar recursos para a construcao, teste e implementagéo da Alteracéo
e Descricdo

0 O Gestor de Alteragdes, com a ajuda do Dono da Alteragdo, afecta os

recursos, para a construcéo, teste e implementacao da Alteracao.
e Desencadeado por
0 Agenda preliminar da Alteragéo
e Entradas
0 RFC de uma Alteracdo aprovada e com agenda
e Saidas
o RFC pronto para a construcao, teste e implementacéo da Alteracdo
e Estado do Registo:
o Aprovada
Alteracdo Regular? (GA-1.5.6)
Procedimento — Alteracéo Regular?

e Descricdo
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o Tratando-se de uma Alteracdo standard, o Gestor de AlteracGes executa o
procedimento de Alteracdo Regular/standard. Caso ndo se trate de uma

Alteracéo regular, parte-se para a construcdo e teste da Alteragéo.
e Desencadeado por
0 Alteracéo para ser identificada
e Entradas
0 RFC de uma Alteragéo para ser identificada
e Saidas

0 RFC de uma Alteracdo regular ou RFC de uma Alteracéo pronta para ser

construida e testada
e Estado do Registo:

o Aprovada

H.6.7. Construcao e Teste de Alteracdo (GA-1.6) (Figura 56)

Alteracéo menor? (GA-1.6.1)
Procedimento — Alteracdo menor?
e Descricdo

0 Tratando-se de uma Alteragdo menor, o Dono de Alteragdo executa
um procedimento de menores desenvolvimentos que para uma

Alteracéo significativa.

e Desencadeado por

o Alteracdo menor/significativa
e Entradas

0 RFC de uma Alteracdo menor/significativa
e Saidas

o0 RFC classificado quanto ao tipo (menor/significativa)
e Estado do Registo:

o Aprovada
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Planear, construir e testar Alteracdo menor (GA-1.6.2)
Procedimento — Planear, construir e testar Alteragdo menor
e Descricdo

o O Dono de Alteracéo articula com o proprietario do Cl, a construgdo
e teste para a Alteragdo; formula e documenta um plano para a

construcdo e teste da Alteracao.
e Desencadeado por
o Alteracdo menor
e Entradas
0 RFC de uma Alteracdo menor
e Saidas
o0 RFC classificado quanto ao tipo (menor)
e Estado do Registo:
o Aprovada
Planear, construir e testar Alteracéo significativa (GA-1.6.3)
Procedimento — Planear, construir e testar Alteracdo significativa
e Descricao

o O Dono de Alteracéo articula com o proprietario do Cl, a construgdo
e teste para a Alteracdo; formula e documenta um plano para a
construcdo e teste da Alteracdo. Os proprietarios dos Cl devem seguir

0 plano e os resultados dos testes devem ser documentados.
e Desencadeado por
o Alteracdo significativa
e Entradas
0 RFC de uma Alteragéo significativa
e Saidas

0 RFC classificado quanto ao tipo (significativa)
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e Estado do Registo:
0 Aprovada
Cumpre os critérios? (GA-1.6.4)
Procedimento — Cumpre 0s critérios?
e Descricdo

0 Se os resultados para os critérios estiverem de acordo com o plano de
construcdo, segue-se o fluxo normal de actividade. Caso contrério,
segue-se um fluxo alternativo que apura o que fugir ao normal e

respectiva correcgao.
e Desencadeado por
o0 Alteracdo testada
e Entradas
0 RFC de uma Alteracdo testada
e Saidas
0 RFC com resultados de testes a alteracdo bem/mal sucedida
e Estado do Registo:
o Aprovada
Desencadear a descoberta da causa para a falha na Alteracéo (GA-1.6.5)
Procedimento — Desencadear a descoberta da causa para a falha na Alteragéo
e Descricao

o O Dono de Alteracao/proprietario do CI com o conhecimento que
possuem e ajuda das equipas envolvidas, devem chegar a causa da

falha na Alteracéo.
e Desencadeado por
0 Alteracéo testada ndo respeita critérios
e Entradas

0 RFC de uma Alteragéo testada
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e Saidas
0 RFC com resultados de testes a alteracdo mal sucedida
e Estado do Registo:
o Aprovada
Identificar, documentar e modificar a construgdo da Alteracéo (GA-1.6.6)
Procedimento — Identificar, documentar e modificar a construcdo da Alteragéo
e Descricdo

o Uma vez encontrada a causa da falha na Alteracdo, o Dono de
Alteracdo/proprietario do Cl fazem as alteracbes a construcdo da

Alteracdo e conduzem novos testes.
e Desencadeado por
o Alteracdo a testar novamente
e Entradas
0 RFC de uma Alteracdo falhada nos testes
e Saidas
o0 RFC com solucdo para as falhas detectadas
e Estado do Registo:
0 Aprovada
Desenvolver e documentar o plano de regressédo da Alteracdo (GA-1.6.7)
Procedimento — Desenvolver e documentar o plano de regressao da Alteracédo
e Descricao

0 O Dono de Alteracdo deve assegurar que existe um plano de
regressdo da Alteracdo, para o caso de insucesso na implementacéo

da Alteracéo. Esse plano deve estar documentado.
e Desencadeado por
0 Alteracéo a testada com sucesso

e Entradas
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0 RFC de uma Alteragéo testada com sucesso
e Saidas
0 RFC com plano de regressdo de Alteracédo
e Estado do Registo:
o Aprovada
Documentar as instrugdes para a entrada em producgéo (GA-1.6.8)
Procedimento — Documentar as instrug0es para a entrada em producao
e Descricdo

0 O Dono de Alteracdo deve assegurar que as instrugdes de
implementacdo sdo enviadas aos responsaveis pela entrada em

producéo.

e Desencadeado por

o Alteracdo pronta a implementar
e Entradas

0 RFC de uma Alteracdo pronta a implementar
e Saidas

0 Instrucbes de implementacdo da Alteracédo
e Estado do Registo:

0 Aprovada

H.6.8. Coordenacdo de Implementacdo de Alteracdo (GA-1.7)
(Figura 57)

Rever todo o RFC, documentacéao e resultado dos testes (GA-1.7.1)
Procedimento — Rever todo o RFC, documentacdo e resultado dos testes
e Descricdo

o O Dono da Alteracdo revé todo o RFC, documentagdo respectiva e

resultado dos testes para a Alteracdo proposta.

e Desencadeado por
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o Alteracdo pronta a implementar
e Entradas
0 RFC de uma Alteracdo pronta a implementar
e Saidas
0 RFC revisto para implementacao
e Estado do Registo:
0 Aprovada
Estabelecer a data de implementacdo da Alteracédo (GA-1.7.2)
Procedimento — Estabelecer a data de implementacao da Alteracdo
e Descricao

o O Dono da Alteracdo acerta uma data para a implementacdo da
Alteracdo. Pode ter consultar o CAB, Gestor de Alteracdes e o

responsavel pelas Operacdes, para chegar a referida data.
e Desencadeado por
0 Alteracdo revista para implementar
e Entradas
0 RFC revista para implementagéo
e Saidas
0 RFC com data para implementacéo
e Estado do Registo:
0 Aprovada
Publicar e implementar a Alteracdo (GA-1.7.3)
Procedimento — Publicar e implementar a Alteracdo
e Descricdo
o O Dono da Alteracdo coordena a entrada em producédo da Alteracao.

e Desencadeado por
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o Alteracdo com data de implementacéo
e Entradas
0 RFC com data de implementacéo
e Saidas
o Alteracdo implementada
e Estado do Registo:
o Implementacéo
Sucesso na implementacéo? (GA-1.7.4)
Procedimento — Sucesso na implementagéo?
e Descricdo

0 A Alteracdo menor se for bem sucedida o procedimento termina aqui
com o fecho da RFC. Se ndo for bem sucedida, segue para o

procedimento de regressao.

e Desencadeado por

o Alteracdo implementada
e Entradas

0 RFC implementada
e Saidas

0 Alteracdo implementada/para regressao
e Estado do Registo:

0 Implementagéo

H.6.9. Revisdo pos Implementacdo de Alteragdo (GA-1.8) (Figura
58)

Rever a implementagdo da Alteracéo (GA-1.8.1)

Procedimento — Rever a implementacdo da Alteracédo

e Descricdo
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o Embora a documentacédo seja conduzida pelo Dono da Alteracdo, 0s
elementos que participaram no CAB para esta Alteracdo, também se

vao pronunciar sobre a revisio da Alteracéo.
e Desencadeado por
0 Alteracdo implementada
e Entradas
0 RFC implementada
e Saidas
o0 Alteracdo implementada e revista
e Estado do Registo:
0 Revista
Verificar que a Alteracéo foi completa e aceite formalmente (GA-1.8.2)
Procedimento — Verificar que a Alteracdo foi completa e aceite formalmente
e Descricdo

o O Dono da Alteragdo juntamente com o Gestor de Alteragdes,
debatem os resultados da implementacdo da Alteragdo como
Solicitador e pedem a sua aceitacdo formal, para se proceder ao fecho
do RFC.

e Desencadeado por
o Alteracdo revista
e Entradas
0 RFC implementada
e Saidas
0 RFC com implementacgéo aceite pelo solicitador
e Estado do Registo:
0 Revista

Documentar as recomendacdes a melhoria de Alteracdo (GA-1.8.3)
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Procedimento — Documentar as recomendacgdes a melhoria de Alteracao
e Descricao

0 As novas recomendacdes para este tipo de Alteragdo devem ser
documentadas, para que possam ser levadas em conta quando da

proxima Alteracao deste tipo.
e Desencadeado por
0 Alteracéo revista
e Entradas
0 RFC implementada
e Saidas
o Documentacédo das recomendacdes para este tipo de Alteracéo
e Estado do Registo:
0 Revista
Fechar o RFC (GA-1.8.4)
Procedimento — Fechar o RFC
e Descricdo
0 O Gestor de AlteracGes pode, nesta altura, fechar o RFC.
e Desencadeado por
0 Alteragéo revista e aceite
e Entradas
0 RFC implementada
e Saidas
0 RFC fechado
e Estado do Registo:

o Fechada
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H.6.10. Alteracdo Urgente (GA-1.9) (Figura 59)

Convocar o CAB de Emergéncia (GA-1.9.1)
Procedimento — Convocar o0 CAB de Emergéncia (ECAB)
e Descricdo

0 O Gestor de Alteracdes selecciona os membros pertencentes ao CAB
para situagdes de emergéncia. Dada a urgéncia da reunido, esta

podera ser ndo presencial para alguns membros.
e Desencadeado por
o Alteracdo classificada com urgente
e Entradas
0 RFC urgente
e Saidas
o Elementos do CAB seleccionados
e Estado do Registo:
o Em apreciacdo
Analise da urgéncia, risco e impacto (GA-1.9.2)
Procedimento — Analise da urgéncia, risco e impacto
e Descricao

0 O Gestor de Alteragfes selecciona um Dono de Alteragdo mais
adequado a alteracdo em analise, que ajudard a apurar 0 risco e

impacto da Alteracdo proposta.
e Desencadeado por
o Alteracdo classificada com urgente
e Entradas
0 RFC urgente
e Saidas

o Diagnostico quanto ao risco e impacto da Alteracéo
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e Estado do Registo:
0 Em apreciagdo
Identifica e afecta os recursos (GA-1.9.3)
Procedimento — Identifica e afecta os recursos
e Descricdo

o0 Baseado no diagnostico, o Dono de Alteracdo identifica e afecta os

recursos (humanos) a Alteracdo urgente.

e Desencadeado por

o0 Alteracéo classificada com urgente
e Entradas

0 RFC urgente
e Saidas

0 Recursos afectos & Alteragdo urgente
e Estado do Registo:

0 Em apreciagdo

Coordena a construgdo, desenvolvimento e teste da Alteracdo urgente (GA-
1.9.4)

Procedimento — Coordena a construgdo, desenvolvimento e teste da Alteracdo

urgente
e Descricao

0 Mesmo uma Alteracdo urgente requer algum planeamento e que
esteja contemplada eventual regressdo da Alteracdo. Os testes sdo

realizados com a ajuda do proprietario do ClI.
e Desencadeado por
o0 Alteracéo classificada com urgente
e Entradas

0 RFC urgente
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e Saidas
0 Resultados dos testes de Alteracdo urgente
e Estado do Registo:
o Em apreciacéo
Teste bem sucedido? (GA-1.9.5)
Procedimento — Teste bem sucedido?
e Descricdo

0 Se o teste for bem sucedido, segue-se com a implementacdo da
Alteracdo urgente em producao. Caso contrario, tem de se averiguar

0 que correu mal e corrigir.
e Desencadeado por
o Alteracdo classificada com urgente e testada
e Entradas
0 RFC urgente
e Saidas
o Caminho a seguir face ao resultado dos testes
e Estado do Registo:
o Em apreciacédo
Realizar a analise e identificar a causa da falha (GA-1.9.6)
Procedimento — Realizar a analise e identificar a causa da falha
e Descricao

o O Dono de Alteracdo usa 0 seu conhecimento e experiéncia

especifica, para chegar a causa da falha.
e Desencadeado por
0 Alteracdo com teste sem sucesso

e Entradas
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0 RFC urgente
e Saidas
o ldentificacdo da causa da falha a Alteracéo testada
e Estado do Registo:
o Em apreciacéo
Identificar medidas correctivas e alterar a construgdo da Alteragéo (GA-1.9.7)
Procedimento — Identificar medidas correctivas e alterar a construcéo da Alteragao
e Descricdo

0 O Dono de Alteragdo usa 0 seu conhecimento e experiéncia
especifica, encontrando uma medida correctiva para a falha. Novo

teste é realizado para a Alteracdo urgente.

Desencadeado por
0 Alteracdo com teste sem sucesso

Entradas

0 RFC urgente

Saidas

o Correccdo a falha identificada e novo teste a Alteracao

Estado do Registo:
o0 Em apreciacédo
Coordenar a implementacéo da Alteracdo urgente (GA-1.9.8)
Procedimento — Coordenar a implementacao da Alteracdo urgente
e Descricao

o Dado o caracter urgente da Alteracdo pedida, tipicamente o risco é

aceite e implementada a Alteracdo urgente.
e Desencadeado por
o Alteracdo para implementar

e Entradas
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0 RFC urgente
e Saidas
o Alteracdo implementada
e Estado do Registo:
o Implementacéo
Alteracédo bem sucedida? (GA-1.9.9)
Procedimento — Alteracdo bem sucedida?
e Descricao

0 Se a alteragcdo ndo for bem sucedida, 0 caminho a seguir é abortar a

implementacao.
e Desencadeado por
o Alteracdo em implementacao
e Entradas
0 RFC urgente
e Saidas
o Alteracdo implementada/para regressao
e Estado do Registo:
0 Implementagéo
Regredir a Alteracéo urgente (GA-1.9.10)
Procedimento — Regredir a Alteracao urgente
e Descricao

o O Dono de Alteragdo executa a regressdo de acordo essa
eventualidade ja prevista e informa todos os afectados que a

Alteracdo ndo foi implementada ainda, por insucesso temporario.
e Desencadeado por

0 Alteragdo com insucesso
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e Entradas

0 RFC urgente
e Saidas

0 Alteracdo em regressdo; notificacdo da regresséo
e Estado do Registo:

o Implementacéo

Realizar a andlise e identificar a causa da falha na Alteracdo urgente (GA-
1.9.11)

Procedimento — Realizar a analise e identificar a causa da falha na Alteracdo urgente
e Descricdo

o O Dono de Alteragdo usa a sua competéncia especifica para encontrar

a solucdo a falha evidenciada e corrige a situacao.

Desencadeado por
0 Alteracdo apds regressao

Entradas

0 RFC urgente

Saidas

o Correccdo a falha evidenciada na implementacéo da Alteracéo

Estado do Registo:
o Implementacéo

Conduzir a revisdo po6s Alteracdo urgente e actualizar documentacdo (GA-
1.9.12)

Procedimento — Conduzir a revisdo pos Alteracdo urgente e actualizar

documentacao
e Descricdo

0 O Gestor de Alteracbes juntamente com os elementos do CAB de

emergéncia e o Dono de Alteracdo, fazem a revisdo do que correu
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mal e do que correu bem ap6s a implementacdo da Alteracdo urgente.
As ligdes aprendidas sdo documentadas pelo Dono de Alteracéo, para

futuras alteracfes semelhantes.
e Desencadeado por
o Implementacdo da Alteracdo urgente
e Entradas
0 RFC urgente
e Saidas
0 RFC urgente revista e documentada
e Estado do Registo:
o Implementacéo
Fechar RFC (GA-1.9.13)
Procedimento — Fechar RFC
e Descricdo
0 O Gestor de Alteragdes pode entdo fechar o RFC.

e Desencadeado por
0 RFC urgente revista e documentada
e Entradas
0 RFC urgente
e Saidas
0 RFC fechada
e Estado do Registo:

o Fechada
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H.6.11. Alteracdo Regular (GA-1.10) (Figura 60)

Se o RFC for daqueles efectuados periodicamente, ja cumprindo os critérios
definidos pelo Gestor de Alteracdes, pode ser tratado como uma alteracdo standard,

acelerando também a sua prossecucao para a implementacéo.
Coordenar a implementacéo da Alteracdo Regular (GA-1.10.1)
Procedimento — Coordenar implementagdo da Alteragéo Regular

e Descricao

o O Dono da Alteracdo supervisiona a implementacdo da Alteracao

standard.
e Desencadeado por
o Alteracdo Regular agendada
e Entradas
0 RFC Regular
e Saidas
0 RFC implementada
e Estado do Registo:
o0 Implementagéo
Coordenar a execucdo da Alteracdo Regular (GA-1.10.2)
Procedimento — Coordenar a execucao da Alteracdo Regular
e Descricao

o O Dono da Alteracdo assegura que 0s procedimentos para o0 correcto

tipo de alteracdo standard sédo aplicados.
e Desencadeado por
o Alteracdo Regular em implementacéo
e Entradas
0 RFC Regular

e Saidas
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0 RFC implementada e revista
e Estado do Registo:
o Implementacéo
Sucesso na Alteracdo? (GA-1.10.3)
Procedimento — Sucesso na Alteracéo?
e Descricao

o0 Caso a Alteracdo ndo tenha sucesso na implementagdo, mesmo
executando os procedimentos especificos, deve seguir o caminho da

regressao.
e Desencadeado por
0 Alteracdo Regular sem sucesso na implementagédo
e Entradas
0 RFC Regular
e Saidas
0 RFC com falha na implementacéo
e Estado do Registo:
0 Implementagéo
Fechar RFC (GA-1.10.4)
Procedimento — Fechar RFC
e Descricao

o Uma Alteracdo Regular ndo necessita da performance na verificacdo
do seu sucesso, como outras alteragdes de maior risco e/ou impacto.
O Dono de Alteragdo pode fechar o RFC nesta fase, terminando o

processo.
e Desencadeado por
o Alteracdo Regular com sucesso na implementacao

e Entradas
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0 RFC Regular implementada
e Saidas

0 RFC fechada
e Estado do Registo:

o Fechada

H.6.12. Regressao da Alteracdo (GA-1.11) (Figura 61)

Coordenar a execucao do plano de regresséo de Alteragdo (GA-1.11.1)
Procedimento — Coordenar a execucao do plano de regresséo de Alteracéo
e Descricdo

0 O Dono de Alteracdo executa o plano de regressdo para retirar a

alteracdo do ambiente de producao.
e Desencadeado por
0 Alteracdo sem sucesso na implementagéo
e Entradas
0 RFC em implementacéo
e Saidas
0 RFC em regressdo na implementacéo
e Estado do Registo:
o Implementacéo
Realizar anélise e identificar a causa da falha na alteracédo (GA-1.11.2)
Procedimento — Realizar anélise e identificar a causa da falha na alteracéo
e Descricdo

o O Dono de Alteracdo trabalha para encontrar a causa da falha na
Alteracédo e informa a todos os afectados que ouve uma regressdo na

implementacdo da Alteracao.

e Desencadeado por
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o Alteracdo sem sucesso na implementacgéo
e Entradas
0 RFC em implementacéo
e Saidas
0 RFC em regressdo na implementacéo
e Estado do Registo:
o0 Implementagéo
Alteracdo Regular? (GA-1.11.3)
Procedimento — Alteracdo Regular?
e Descricao

0 Se a Alteracdo ndo for menor o Dono de Alteragdo executa o

proximo passo relativo a Alteracdo Regular.
e Desencadeado por
o Alteracdo sem sucesso na implementacgéo
e Entradas
0 RFC em implementacéo
e Saidas
0 RFC em regressdo na implementacéo
e Estado do Registo:
o0 Implementagéo
Actualizar o modelo de Alteracdo Regular (GA-1.11.4)
Procedimento — Actualizar o modelo de Alteracdo Regular
e Descricao

o O Dono de Alteragédo actualiza o plano de implementacéo deste tipo
de Alteracdo Regular, para que a falha ndo se repita em

implementacdes futuras.
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e Desencadeado por
o0 Alteracdo Regular sem sucesso na implementacéo
e Entradas
0 RFC em implementacéo
e Saidas
o0 Actualizacdo da documentacdo referente ao plano de implementacéo
e Estado do Registo:

o Implementacéo

H.7. Relatorios de Gestao

Os relatérios de gestdo sdo documentos cuja funcdo consiste em registar por escrito

determinadas evidéncias, que sdo Uteis para diversos propoésitos, desde o fornecimento

de factos a gestdo de topo da organizacdo, a justificacdo de custos, ressalvando a

documentacdo de situacbes que se repetirdo no futuro possibilitando a sua facil

resolucéo.

Os relatorios de gestdo devem envolver as seguintes condices:

Resultados de auditorias a configuragéo;

Informacdo de qualquer CI detectado sem registo ou registado indevidamente e

as respectivas acgoes correctivas;

Comunicacdo do namero de registos de CI’s e respectivas versdes dividido por
categorias, tipo ou estado de CI’s ou quaisquer outros atributos considerados

relevantes;

Informacdo relativa ao crescimento e capacidade da infra-estrutura da

organizacao;
Referéncia a dindmica de alterac6es dos Cl’s, da CMDB e da DSL;

Lista de registos das deficiéncias ou atrasos na gestdo de configuracdes,
causados por actividades inerentes a este processo e a respectiva proposta de

solucéo;
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e Resultado de avaliagdes de eficiéncia/eficacia, de crescimento e de auditorias ao
sistema de Gestdo de configuracdes e proposta de abordar actuais ou potenciais

problemas;

e Dados e andlises efectuadas sobre o nimero de CI’s por tipo (e.g. servicos,

servidores, routers, switches, licencas, etc.);
e Valores de CI’s;

e Locais de CI’s por areas funcionais, equipas de suporte ou servico.

H.8. KPI’s

Para garantir a eficiéncia do Processo de Gestdo de AlteracGes, é necessario identificar
KPI’s como medida e avaliacdo para as tarefas desempenhadas inerentes ao processo.
Como tal, é necessario ter um particular atengcdo com cada um destes factores de medida
de desempenho, de forma a detectar facilmente possiveis falhas ou pontos de

melhoramento para 0 processo.

Na Tabela 4, sdo apresentados os indicadores de performance para o processo de gestao
de configuracGes do DIEAS do IT1J, detalhados no capitulo G.4.3.1. Descricao
detalhada.

H.9. Auditorias

H& dois tipos de auditorias a efectuar no processo de Gestdo de Alteraces, fisicas e
I6gicas, em que o primeiro tipo esta relacionado com o ambiente fisico e 0 segundo com
as configuracgdes registadas na CMDB, desde o relacionamento entre ClI’s ao estado de

cada um.

As auditorias fisicas devem ser efectuadas em duas situagdes distintas, sempre que é
efectuada uma alteracdo ao ambiente fisico e periodicamente para verificar a

correspondéncia na CMDB.

Sempre que é feita uma alteracdo ao ambiente fisico, depois de concluida, deve
proceder-se a uma auditoria de forma a garantir que a alteracdo foi realizada de acordo

com o respectivo RFC.
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Por outro lado, periodicamente devem ser recolhidas informacdes da CMDB e
verificada a sua correspondéncia no ambiente fisico, com o intuito de garantir que a

base de dados corresponde ao ambiente a que se refere.

Relativamente as auditorias ldgicas devem ser efectuadas regularmente com um
agendamento aleatorio, para verificar se existe correspondéncia entre os RFC’s e 0s

registos de CI’s na CMDB, para verificar a sua correspondéncia com o ambiente fisico.

As auditorias devem assegurar que todos os CI’s registados existem realmente e que as
suas configuracdes correspondem na integra com os registos na CMDB, e por outro
lado, devem garantir que para todos os CI’s existentes no ambiente fisico existe um e

apenas um registo na CMDB com todas as suas caracteristicas descritas com preciséo.

Sempre que sejam encontradas discrepancias entre a informacdo da CMDB e o
ambiente fisico, serdo produzidos relatdrios de discrepancia que desencadeardo uma

sequencia de acgOes correctivas a tomar.

As auditorias devem ser auxiliadas por ferramentas especificas para o efeito capazes de
efectuar verificacGes regulares periodicas, comparando as configuracdes existentes com
as configuracdes que foram inicialmente instaladas, permitindo detectar facil e
rapidamente discrepancias de informacdo sem que seja necessaria a intervencgdo

humana.

Pelo menos uma vez em cada periodo, deve ser realizada uma auditoria por uma
entidade externa ao ITIJ, garantindo que quem audita estd completamente imune, tanto
ao ambiente de T1 como aos resultados da auditoria.

H.9.1. Agendamento de auditorias

Na tabela seguinte s@o identificadas as auditorias a efectuar durante o periodo a que se
refere o presente plano, onde sdo definidos o tipo de auditoria a efectuar e a entidade

responsavel pela sua execugao.

Data Tipo de auditoria Entidade Pessoa Relatério (nome

responsavel responsavel do documento)
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Anexo | — Relatorios de Performance da Gestéo de Configuracoes

I.1. Introducdo

Esta seccdo exemplifica os resultados dos Relatdrios de Performance, para Gestdo de

Configuracdes.

O Plano de Gestdo de Configuragdes produzido j& possui informagdo sumaria sobre
estes relatorios.

1.2. Relatérios de Gestdo

1.2.1. Resultados de Auditorias a Configuracao

Tipicamente para se auditar a configuracdo dos itens de configuragéo referenciados na
CMDB, escolhe-se uma amostra de CI’s, sem obedecer a uma regra de sistematizacado
de amostragem, confrontando-se depois a informacao I6gica na CMDB com a real (no

terreno).
Exemplo de auditoria:

Utilizando a Web Console, fazer login como system; escolher a vista “Cl per Category”;
seleccionar a categoria Activos de Rede -> Router; abrir o CI com o Searchcode
“FCZ103570J8”; comecar por validar os campos obrigatorios e depois 0s campos
significativos, tentando encontrar discrepancias; anotar as discrepancias entre os dados
nos campos do registo e o real, no documento de auditoria; realizar a mesma operagéo
para diversos Cl’s das diversas categorias; no final da auditoria, o documento de
auditoria terd uma lista de Searchcode de CI’s com as discrepancias encontradas e as
que foram corrigidas; o0 mesmo documento deve especificar que acgdes deverdo ser
tomadas para que se reduza cada tipo de discrepancias, ou chamar a aten¢do dos grupos

de trabalho responsaveis por muitas discrepancias.

1.2.2. Informacdo de qualquer CIl detectado sem registo ou

registado indevidamente e as respectivas acc¢des correctivas

Durante a operacdo do suporte aos servigos, grande parte da informagdo contida na

CMDB ¢ validada pelos operadores do SAU. Sempre que sejam detectadas

341



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO
PUBLICA - UM ESTUDO DE CASO

incongruéncias ou informacdo desactualizada na CMDB, por qualquer técnico com
conta de acesso a CMDB, essa falha deve ser comunicada ao Gestor de Configuracdes
ao final do dia de trabalho. O Gestor de Configuracdes deve recolher esta informagéo
diéria e tomar as medidas correctivas, que podem passar por chamar a atengdo de um
grupo de suporte, bem como instruir as pessoas a emitirem pedidos de alteracéo, para os

casos em que se aplique.

1.2.3. Comunicagdo do numero de registos de CI’s e respectivas
versdes dividido por categorias, tipo ou estado de ClI’s ou quaisquer
outros atributos considerados relevantes
Esta comunicacao pode ser apenas realizada ao fim de um ciclo de actividades (e.g. um
ano). Caso exista uma dinamica extraordinaria/sazonal de determinadas categorias de

Cl’s, poderdo ser gerados mais relatorios para se acompanhar a evolucdo dessa

dindmica.

¥ hp OpenView service desk

File Edit View Favorites Tools Actions Help

H-w & @B X @ect - B @ .|| Advenced Find... Servidores Virtuais (Table) - .
servee Ok g
S Search code Descricio Fungéo Clierte Projecto s0 Verszo
CHY ~| Activa - 13 tem(s)
g CDCBACKOFFICEPRODUCAQ  CDC - BackOffice Produgdo RedHat
j' CDCBACKOFFICETESTES COC - BackOffice Testes RedHat
ttemde MONITFILENET Morit File Net Windows XP
P WEBCONSOLESERVICEDESK ~ Web Console Service Desk Windows XP
MAILMARSHALHIST MailMarshalHist Win 2003 Srv Std SP1
@ NOVABASECASANAHORA Nova Base - Casa na Hora/Auto Win 2003 Srv Std SP1
My FACTURAELECTRONICA Facturs Electrénica Win 2003 Srv Std SP1
contract MATRIZWES Matriz Web Win 2003 Srv Std SP1
INMLPORTOCONGRESSES INML - PortoCongresses Win 2003 Srv Sid SP1
RECORTES Recortes mipt Win 2003 Srv Sid SP1
CALLCENTERCDC Callcenter CDC Win 2003 Srv Ent 5P2
APLICACAODEREDES Aplicagio de Redes Win 2003 Srv Ent 5P2
ITIUAPPSRVOT ITWAPPSRVO? Win 2000 Srv 5P4
SLM
13 hem(s)

Figura 62 - Exemplo de relatorio por estado (limitado a uma categoria)
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1.2.4. Informacéo relativa ao crescimento e capacidade da infra-
estrutura da organizacao

Em termos gerais, o crescimento da infra-estrutura suportada pode reflectir-se na
diferenca entre quantidade de CI’s com estado activo na CMDB, no final de dois

periodos de actividades de suporte aos servicos.

A capacidade da infra-estrutura em termos gerais pode reflectir-se na diferenca entre o
numero de servigos suportados pelo DIEAS no final de dois periodos de actividades de
suporte aos Servicos.

| File Edit View Favorites Tools Actions Help

(42 8 =l X @ 7B,
sovceoe | S GBI UGS

Organization |

_CMDE | Search code
Access Point - 27 tem(s)

+|Bridge - 7 item(s)

+|Circuitos de Rede - 785 temis)
+|Fisico - 771 item(s)

+|HDSL - 1item(s)

+|Hub - 1temis)

+|Lagico - 13 itemis)
+|Mainframe - 7 temis)

+|PC - 42 temis)

+|Router - 762 item(s)

+|Switch - 1412 item(s)

‘ Advanced Find... Relatério - Crescimento da Infra-estrutura ( » v|

] rr—
113828 temfs) | 2

B

Figura 63 - Exemplo de relatério para apurar o crescimento da infra-estrutura

No exemplo seguinte aparece apenas um Cl e um servico, porque foi uma associacdo
realizada apenas para mostrar algum resultado, visto que a associa¢do entre ClI’s e
servicos que suportam vai ser realizada ao longo da operagdo com a Gestdo de
Configuracdes e pelas equipas do DIEAS.
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A B g D | E
1 | 2461 - Relatdrio - Crescimento da Capacidade
3
5 Searchcode do CI [~ |servigo suportado B
6 = MAINFRAME.CPU Registo Criminal e Medidas Tutelares Educativas
7 MAINFRAME.CPU Total
8
3
Figura 64 - Exemplo de relatorio para apurar o crescimento da Capacidade
1.2.5. Referéncia a dinamica de alteracgdes dos Cl’s, da CMDB e
da DSL

A dindmica de alteracGes para a Gestdo de ConfiguracGes pode ser medida pelo total de
registos de CI’s e Contratos que foram criados e posteriormente editados (passado pelo

menos um dia apds a criagdo).

No caso da DSL, a medicao passa pela quantidade entrada de novos itens.

Relatério - Dindmica de Alteragées da CMDB

MM-DD-AAAA

Le da: . Desd 01-01-2007 00:00
egenda Dindmica de AlteracGes de Cls E,E E
Ate 01-14-2008
Valores editdveis
_ Resultado N.2 Cls com registo modificado (no periodo) 2994 Actualizar
Informativo
MM-DD-AAAA
... Desd 01-01-2007 00:00
Dindmica de AlteracGes de Contratos E,E E
Ate 01-14-2008

N.2 Contratos com registo medificado (no periedo) 1 Actualizar

MM-DD-AAAA
Desde 01-01-2007 00:00
Até 01-15-2008

Dinamica de Alteragfes da DSL

N.2 Entradas na DSL (no periodo) 1 Actualizar

Figura 65 - Exemplo de Relatorio da Dinamica de Altera¢des da CMDB

1.2.6. Lista de registos das deficiéncias ou atrasos na gestao de
configuragOes, causados por actividades inerentes a este processo e a
respectiva proposta de solugéo
Deve existir um documento mantido pelo dono do processo de Gestdo de
Configuragdes, que mantenha actualizadas registos de atrasos no processo de Gestéo de
Configuracdes, causados pelo fluxo definido do proprio processo. Isto permite que, no
final de um ciclo de actividades, e.g. um ano, se possa ponderar a alteracdo ao fluxo

definido para o processo e/ou actualizagcdo da matriz de responsabilidades.

344



Anexo | — Relatorios de Performance da Gestdo de Configuractes

1.2.7. Resultado de avaliagbes de eficiéncia/eficacia, de
crescimento e de auditorias ao sistema de Gestdo de ConfiguracOes e

proposta de abordar actuais ou potenciais problemas

Este relatdrio é alimentado pelos relatérios descritos em 1.2.1. Resultados de
Auditorias a Configuracao, 1.2.4. Informacdo relativa ao crescimento e capacidade
da infra-estrutura da organizacao, 1.2.5. Referéncia a dindmica de alteracGes dos

Cl’s,daCMDB e daDSL, e l.2.6. Lista de registos das deficiéncias ou atrasos na
gestdo de configuracdes, causados por actividades inerentes a este processo e a
respectiva proposta de solucdo, e pela extrapolacdo dos seus resultados, de forma a se
obter a saude do processo de Gestdo de Configuragdes no final de um ciclo de
actividades.

1.2.8. Dados e analises efectuadas sobre o numero de ClI’s por

tipo (e.g. servigos, servidores, routers, switches, licencas, etc.)

Alimentado pelos relatérios 1.2.4.  Informacdo relativa ao crescimento e capacidade
da infra-estrutura da organizacéo e 1.2.5. Referéncia a dindmica de alteracGes dos
Cl’s, da CMDB e da DSL, produz-se um relatério com a andlise dessa informacao,
referindo as conclusdes e accbes a desenvolver para melhorar a performance da
classificacdo dos CI’s. Pode-se chegar a conclusdo, por exemplo, de que certas
categorias ou subcategorias ndo estdo a ter adesdo e removem-se, para melhorar a leitura
e utilizacdo do processo de classificagdo de Cl’s, bem como de relatorios, auditorias e

gestdo de alteracdes a realizar futuramente.

1.2.9. Valores de CI’s

Este relatorio serve para avaliar para uma dada area técnica (Servidores, Redes,
Desktops ou Mainframe), a percentagem de preenchimento de um dado campo dos
registos dos CI’s.

Permite avaliar a pertinéncia/adesdo desse campo em analise. Se a percentagem de
preenchimento for baixa, pode considerar-se a remo¢do do campo do respectivo
formulario, com o ganho de performance nas alteracbes aos CI’s que incluam este
campo, auditorias aos CI’s e analises aos campos dos Cl’s futuras. Abaixo é
apresentado um exemplo dessa informacdo, que pode ser extraida a partir da ferramenta

HP Open View Service Desk. De notar que a area maior a azul representa a fatia da
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totalidade de vezes que o campo “Modelo servidor” que nédo foi preenchido nos registos
de CI’s.

s 2w = @ -2 @ ,| J Aty Find... Relstsrin - Yalorss de CTis; Count by Modsln Ser

Item de configuracao

ez e-2-lEE@mA el s »

(Filter Applied) ¥

Modelo Servidor

Distribuig3o de preenchimento por atributo especifico

O

[ CLARION

B POWEREDGE 2950
I STORAGETEK 5320 CU
B SUNFIRE %2100
[J POWEREDGE 2850
B POWEREDGE 2970
[ SUNFIRE 430

[ PoweE dge 850

[ DELL Poweredge 2950
W HP DL 360

I Netfnity 7000 M10
M PL 3000

[ MCs 7800

W :series

I 8565 - 44x

O PLiso0

[ DL 580

M <SERIES 370

I PROLIANT DL760
M PROLIANT DLSED
[ IBM x335

| R

W 88375V

[ SUNFIRE vaa0

[ 188 x220

B FOWEREDGE 1300
I RM300

I Netfinity GO00R

[ OPTIPLEX 745

[ POWEREDGE 1950
[ STORAGETEK 5320
I SUNFIRE %4100

O pL3go

B POWERVAULT MD1000
W Surfive X4600

B PRIMERGY T+E00
[ Sur %4600

[ DELL MD1000

[ XSERIES 8668 - 44
I Hetfinity 5500

[ T5300€3

B primergy

W ML 370

W DL 7E0

[ %SERIES 350

[ ML 570

[ PROLIANT DL380
& BL20F

O a6a1-2R%

W 867176

W HETVISTA

W Siemens Primaigy 470
[ 2074-003

O ExPaon

[ RISC $YSTEM 6000 F40

Figura 66 - Exemplo de Relatério de anélise do preenchimento de campo de ClI

1.2.10.

Servigo

Locais de CI’s por areas funcionais, equipas de suporte ou

Com este relatério obtém-se informacao sobre a distribuicdo de Cl’s por area técnica.
Notar que cada CI tem como atributo a informacdo de quem é a equipa responsavel por

administrar os respectivos CI’s.

Search code Mome

Desktops - 16724 itemis)
+|Mainframe - 7 itemis)
+|Redes - 2209 item(s)
+|Servidores - 784 item/s)

Figura 67 - Exemplo de Relatdrio de Locais de Cl por &rea técnica

H.2.11. KPI’s
3 A Medida Valores (caracteristicos)
Indice Ambito KPI
Tipo Amostra A atingir Alerta
1 CMDB NGmero de Numérico Total de 0 >0
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alteracGes ndo alteracGes
autorizadas a
CMDB
Numero de
auditorias ] Total de
2 CMDB Numérico o
efectuadas a auditorias
CMDB
Tempo médio Tempo
) ) Total de
3 Cl’s de registo de médio )
registos
novos CI’s (hh:mm)
Total de
Nudmero de CI’s ) )
4 Cl’s . Numérico registos de N/a N/a
modificados
Cl’s
Discrepancias Total de
5 CI’s de ClI’s por Percentagem CI’s
auditoria auditados
Percentagem de
Total de
ClI’s com ]
6 Cl’s ) N Percentagem | registos de
informagéo
. . Cl’s
imprecisa
Numero de
RFC’s
o Total de
rejeitados .
7 RFC’s . Numerico RFC’s
devido a dados o
. rejeitados
Incorrectos na
CMDB
Numero de
RFC’s sem
o Total de
8 RFC’s correspondéncia | Percentagem
o RFC’s
a actualizagdes
de CI
NUmero de
. ] . Total de
9 Licencas licengas ndo Numeérico ]
N licencas
utilizadas
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Descricdo

Subscritor

Medicao

PUBLICA - UM ESTUDO DE CASO

1.2.11.1.  Ndmero de alteracdes ndo autorizadas a CMDB

Configuragdes na CMDB que ndo foram devidamente autorizadas.

Este KPI deve ter um indice sempre baixo, pois todas as alteracdes a
CMDB tém que ser devidamente autorizadas. O processo tem que ser

claro e a CMDB tem que registar devidamente estas autorizacoes.

Este KPI mede se o processo estd ou ndo implementado e se as

pessoas estdo ou ndo consciencializadas da sua importancia.

Dono do processo, Direccdo do departamento, Cliente do servico,

membros da equipa.

Uma forma de medicgdo é através da comparacdo entre Baselines de
configuracdo, verificando se existem diferengas. Se sim, verifica-se no
histérico de cada um dos CI’s, quantas alteracbes foram feitas ao
longo do periodo entre Baselines. As alteracGes devem ser agrupadas
por data. O nimero de datas de alteracBes deve corresponder ao
namero de RFC’s.

Relatdrio - Nimero de Alteragdes ndo autorizadas 38 CMDB

Este relatdrio € conseguido pela ex

ecugdo sequencial dos passos existentes
Categoria CI

Legenda:

Valores editaveis

1.2 Passo - Seleccionar a categoria de Cl Logico

_Resultado
Informativo
MM-DD-AAAA
2.2 Passo - Seleccionar o periodo de Alteragdes Eit LR UHLIRL]
. P B Até I 01-22-2008 0:00:00!
SubTotal: N.2 pedido de alteragbes a CMDB %
SubTotal: N.2 de alteragbes a CMDB 1
Total: N.2 de alteracfes ndo autorizadas 8 CMDB 1
Figura 68 - Exemplo de relatorio do nimero de alteracfes nédo autorizadas a CMDB
1.2.11.2. NuUmero de auditorias efectuadas a CMDB
Descrigio Todas as auditorias, tanto fisicas como logicas, efectuadas no

ambiente.

Este KPI deve medir o nimero de auditorias efectuadas de forma a
poder comparar-se ao longo do tempo.

As auditorias periodicas possibilitam o levantamento de falhas no
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processo, e despoletam o desencadear de ac¢des de correccdo, 0 que

levara a um melhoramento de todo o processo.
Subscritor Dono do processo, Direccdo do departamento.

Medicéo Total de registos de auditorias efectuadas a CMDB.

1.2.11.3. Tempo médio de registo de novos CI’s

Descricéo Calculo do tempo médio de registo de um novo Cl na CMDB.

Este KPI mede o tempo médio consumido no registo de cada ClI,
permitindo obter o consumo total de tempo despendido em registos
durante um determinado periodo. Desta forma sera possivel identificar

as necessidades exactas de recursos para esta tarefa.
Subscritor Dono do processo, Direccdo do departamento, membros da equipa.

Medicao O tempo de registo de um CI é obtido através da comparacdo entre a
hora a que se deu o inicio do registo e hora final. O tempo médio de
registo consiste no célculo da média aritmética entre todos os tempos

de registo.

Relatdrio - Tempo médio de registo de novos Cl's
Este relatdrio & conseguido pels execugdo sequencial dos passos existentes
MM-DD-AAAA

Legenda: . = . Desde 01-21-2008 0:00:00
Seleccionar o periodo de criagdo de Cl's =
Ate 01-24-2008 0:00:00

Valores editéveis
_Re;ul‘lado HH:MM:55 Actualizar
Informativo Tempo médio de registo de novos CI's 00:05:32

Figura 69 - Exemplo de relatério de tempo médio de registo de novos Cl's

1.2.11.4. Numero de CI’s modificados

Descricéo Calculo do numero de alteracdes efectuadas a Cl’s na CMDB.

Na CMDB ficam registadas todas as alteragdes efectuadas a CI’s ao
longo do tempo. Com o calculo do numero de registos deste tipo é

possivel obter o valor deste KPI.

A medicdo deste valor é til para a percepcdao da dinamica do

processo.

Subscritor Dono do processo, Direcgdo do departamento, Cliente do servico,
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membros da equipa.

Medicéo Uma forma de medicgdo é através da comparacéo entre Baselines de
configuracdo, verificando se existem diferencas. O calculo do numero

total de ClI’s alterados consiste no valor medido.

BB X (@ - E=(T).

I Advanced Find... Relatdrio - N.# CIs Modificados: Sum (Alter: = -|

SHE -2 LEB®K|[aer

QAR &|»

Nimero de Cls modficados

30
23)
2@ ] e
i
FedY | e
25
2 ] e
23
Zzs ] e
)
o8 | e
19
Bt e
17
e e
15
el ] [ = .
i3
e ] e
11
o | I e
9

s ] ] ]
7

ol ] ] I
: ||

af ] ] ] |
: ||

2 | | g | || | || I
1<l e < L M 7 A1 M = L AL T

Bridge Fisico Hub Mairframe Procedimento Switch
Access Poirt Circuitos de Rede HDSL Légico FC Router

Categoria

Figura 70 - Exemplo de relatério de nimero de Cl's modificados

1.2.11.5. Discrepancia de CI’s por auditoria

Descricéo As auditorias a informacdo registada na CMDB permitem detectar
discrepéancias entre os registos e a informacéo real. Este KPI permite
obter um valor em percentagem das discrepancias encontradas durante

uma auditoria em relacdo a amostra total analisada.

Dada a importancia dos dados registados na CMDB, € necessario
audita-los.

Como tal é necessario obter valores indicativos das discrepancias
encontradas na informacdo registada de forma a poder ser comparada
ao longo do tempo.

350



Anexo | — Relatorios de Performance da Gestdo de Configuractes

Subscritor

Medicao

Descricéo

Subscritor

Medicao

Descricéo

As auditorias permitem que sejam detectadas falhas no processo de
gestdo de configuracdes. Desta forma é importante ter a percepcao do
volume de falhas na informacéao auditada.

Dono do processo, Direccdo do departamento, membros da equipa.

A medicéo deste KPI deve ser feita através da relacdo em percentagem
entre 0 numero total de CI’s auditados e o nimero de CI’s com

discrepancias de informacgéo.

1.2.11.6.  Percentagem de CI’s com informagéo imprecisa

A qualidade dos dados inseridos é importante, no entanto existem
dados que s@o importados de ferramentas ou fornecidos por entidades
externas, desta forma é possivel que este KPI demore algum tempo a

atingir um valor baixo.

Para este KPI, devem ser contabilizadas todas as correcgdes a CI’s
efectuadas para melhorar a exactiddo da informagéo.

O processo de gestdo de configuracdes € desenhado para garantir a
precisdo da informacao relativa aos CI’s. Se este KPI néo for reduzido

ao longo do tempo, o0 SIP? tera que ser revisto.

Dono do processo, Direccdo do departamento, Cliente do servico,

membros da equipa.

A medicao deste KPI deve ser feita através da relacdo em percentagem
entre 0 numero total de CI’s auditados e o nimero de CI’s com

informag&o imprecisa.

1.2.11.7. Namero de RFC’s rejeitados devido a dados
incorrectos na CMDB

Os RFC’s sdo baseados na informacdo contida na CMDB. Se esta

estiver incorrecta e os RFC’s forem rejeitados pelo processo de gestédo

28 (Service Improvement Programme — Conjunto de projectos de melhoria transversal aos processos de

ITIL)
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Subscritor

Medicao

PUBLICA - UM ESTUDO DE CASO

de alteracgdes, isto tem que ser registado.

Para melhorar a qualidade dos dados da CMDB, € necessario que este
KPI se mantenha com valores baixos. Desta forma é garantida a
consisténcia dos dados da CMDB, o que se traduz num melhoramento

da qualidade do processo.

Os RFC’s sdo criados de acordo com os dados contidos ha CMDB,
logo ndo podem ser rejeitados devido a inconsisténcias nos dados da
CMDB.

Dono do processo, Direc¢do do departamento, membros da equipa.

Para a medida deste KPI é necessario efectuar uma query na CMDB
sobre os RFC’s que se encontram rejeitados cujo codigo de rejeicdo é

o cddigo relativo a rejeicdo devido a dados incorrectos na CMDB.

‘ & ﬂ| * | . ECT '||g| @ v| ‘ Advanced Find... Relatério - N.° RFCs rejeitados por dadosin '|

ledz(M-2- | UEEBR @@ QRS »

Mdmero de RFCs rejeitados devido a dados incomectos na CMDE

Rejeitada

Rejetado Dados Incomectos

(Cddigo de fecha

Figura 71 - Exemplo de relatdrio do nimero de RFC's rejeitados devido a dados incorrectos na

CMDB
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1.2.11.8.  Numero de RFC’s sem correspondéncia a actualizagdes
de CI’s

Descricéo Sempre que € feita uma actualizagdo a um CI, tem que existir um RFC
devidamente autorizado e a consequente actualizacdo da CMDB para
reflectir a respectiva alteracdo. Nas auditorias 0os RFC’s s&o
comparados com as informacdes de configuracbes da CMDB e tem

que haver correspondéncia.

Este KPI pode ser apresentado como uma percentagem do total de
RFC’s emitidos durante um determinado periodo.

Durante uma auditoria, é extraido o numero de RFC’s para 0s quais

ndo existe correspondéncia com a configuracdo na CMDB.

Este KPI garante a informacdo precisa e autorizada na CMDB

correspondendo a adesao ao processo por parte dos colaboradores.
Subscritor Dono do processo, Direc¢do do departamento, membros da equipa.

Medicao Uma forma de medicdo é através da extrac¢do do valor total de RFC’s
durante um periodo de tempo. Este valor é comparado com o nimero
total de alteragdes efectuadas durante o mesmo periodo agrupadas por
data, de forma a abranger RFC com multiplas alteragdes.

Relatério - Nimero de RFC's sem correspondéncia a actualizagdes de Cl's
Este relatdrio € conseguido pela execugdo sequencial dos passos existentes

MM-DD-AAAA
Legenda: . " Desde 01-17-2008 0:00:00
Seleccionar o periodo de Alteragdes =

Até 01-24-2008 0:00:00
Valores editdveis SubTotal: N.2 de RFC's ap das e impl adas no period 3
_Resul‘tado SubTotal: N2 de Cl's com actualizagdes 2

" Actualizar
Informativo

Total: N.2 de RFC's sem correspondéncia a actualizacdes de Cl's 1

Figura 72 - Exemplo de relatorio de nimero de RFC's sem correspondéncia a actualizacfes de Cl's

1.2.11.9.  Numero de licencas néo utilizadas

Descricéo A CMDB contém um registo de todo o software que esta licenciado e
onde esta implementado. Fazendo a comparagdo entre os dois registos,
é possivel identificar quais as licencas que ndo tém registo de

implementacao.

O processo de gestdo de configuragbes tem que ter o controlo do
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software licenciado de forma a minimizar o custo com licengas nédo

usadas.

E admissivel que existam licencas que ndo se encontrem em uso, pois
é necessario garantir a capacidade de abranger as necessidades durante
algum espaco de tempo. No entanto um namero excessivo de licengas
provocara um problema de gestdo de capacidades. Este problema é
evitado e controlado com o registo de licencas. Através da
monitorizacdo periodica do nimero de licencas sem uso serd possivel
optimizar este valor garantindo um melhoramento nos custos com

licencas de software.

Subscritor Dono do processo, Direcgdo do departamento, Cliente do servico,

membros da equipa.

Medicao Este KPI pode medir-se atraveés da comparagdo entre 0 nimero total

de licencas e 0 numero de licencas sem sistema associado.

Relatério - Niimero de licengas ndo utilizadas
Este relatdrio & conseguido pela execugdo sequencial dos passos existentes
Categoria CI

Legenda: 9
8 1.2 Passo - Seleccionar a categoria de Software com licengas para gerir Windows

Valores editaveis
_Resultado N.2 de licengas ndo utilizadas 1 Actualizar
Informativo

Figura 73 - Exemplo de relatério de nimero de licencas néo utilizadas

1.3. Baselines

As baselines podem ser extraidas da CMDB por intermédio de vistas sobre os dados na

ferramenta HP Open View Service Desk e queries a base de dados via SQL.

As baselines sdo necessérias as diversas areas de actuacdo do DIEAS. Na inicializacdo
do processo de Gestdo de Configuragdes no IT1J e ap6s o carregamento dos dados para
a CMDB, cada area do DIEAS deve extrair uma baseline de configuracGes de todos 0s
CI’s do seu ambito de responsabilidade. Assim estabelecem uma base para comparar a
dindmica de mutacdo dos seus CI’s e uma referéncia de partida para futuras alteracdes a

infra-estrutura.

A periodicidade com que devem ser geradas as baselines, por area do DIEAS, é variavel

dependendo da dinamica de alteracdes as configuracdes dos respectivos Cl’s. Em
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particular as baselines devem ser geradas a cada configuracdo reconhecidamente estavel
da configuragdo e sempre antes e depois de alteragdes significativas ou criticas ao
ambiente de producéo.

1.4. Auditorias

Depois de novas releases ou alteracbes, € necessario auditar determinadas
configuracBes de forma a garantir que o ambiente Tl corresponde aos registos da
CMDB.

Ha dois tipos de auditorias a efectuar no processo de Gestdo de AlteracOes, fisicas e
I6gicas, em que o primeiro tipo esta relacionado com o ambiente fisico e o segundo com
as configuracdes registadas na CMDB, desde o relacionamento entre ClI’s ao estado de

cada um.

As auditorias fisicas devem ser efectuadas em duas situagdes distintas, sempre que é
efectuada uma alteracdo ao ambiente fisico e periodicamente para verificar a

correspondéncia na CMDB.

Sempre que é feita uma alteracdo ao ambiente fisico, depois de concluida, deve
proceder-se a uma auditoria de forma a garantir que a alteragéo foi realizada de acordo

com o respectivo RFC.

Relativamente as auditorias légicas devem ser efectuadas regularmente com um
agendamento aleatdrio, para verificar se existe correspondéncia entre os RFC’s e 0s
registos de CI’s na CMDB, para verificar a sua correspondéncia com o ambiente fisico.

As auditorias devem ser auxiliadas por ferramentas especificas para o efeito capazes de
efectuar verificacGes regulares perioddicas, comparando as configuracdes existentes com
as configuracdes que foram inicialmente instaladas, permitindo detectar facil e
rapidamente discrepancias de informacdo sem que seja necessaria a intervencgdo

humana.

Pelo menos uma vez em cada periodo, deve ser realizada uma auditoria por uma
entidade externa ao ITIJ, garantindo que quem audita estd completamente imune, tanto
ao ambiente de T1 como aos resultados da auditoria.
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1.4.1.

Agendamento de auditorias

Na tabela seguinte séo identificadas as auditorias a efectuar durante o periodo a que se

refere o presente plano, onde sdo definidos o tipo de auditoria a efectuar e a entidade

responsavel pela sua execucéo.

Data

Tipo de
Auditoria

Entidade

Responsavel

Pessoa

Responsavel

Relatério (nome

do documento)

Tabela 5 - Tabela para agendamento de auditorias
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Anexo J — Gestédo da Mudanca

J.1. Mapas Comparativos dos Processos

Nesta seccdo apresentamos 0S mapas comparativos de processos antes e depois da

implementacdo, mapas esses que foram usados nas accdes de sensibilizacdo para as

alteracGes em curso.

Os seguintes mapas representam:

e Diagramas do Processo de Gestdo de Configuragcfes

o

0]

(0]

o

Area de Redes e Voz
Area de Sistemas Distribuidos
Area de Desktops

Area de Mainframe

e Diagramas do Processo de Gestéo de Alteracoes

o

o

Area de Redes e Voz
Area de Sistemas Distribuidos
Area de Desktops

Area de Mainframe
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Gestao da Mudancga — Diagramas do processo da Gestao de Configuragdes

Processos

Produzido em 22 Janeiro 2008

Registo ad hoc de configuragao de

Registo automatico de activos de
rede em ficheiros em share da equipa

rede no Cisco Works

Alteragdes a
Alteragdes a configuragéo

Registo da configuragéo
de Voz nos Call Managers
4

Alteracdes a
configuragdo

Processo executado por areal/equipa
especifica Redes / Voz

da CMDB

Queries a
CMDB

K4
2 configuragéo
Actualizagao ad -
Actualizagéo automatica dos Zoc er:fflct:elrgs Ac;;:::;ﬁ%g?/soga”
activos de rede no Cisco Works @ configuragao
de rede
Ordem de Trabalho Processo executado por todas
as areas de Redes / Voz
Plano de
Gestao de Configuragdes
]
a I
5 Identificagao “;":;‘:r‘l’rf'cz:‘?:;’ Manter e Controlar Auditoria 2
= deCls ¢ aCMDB CcMDB

Figura 74 - Gestdo da Mudanga - Processos de Gestdo de Configuracfes para Redes e Voz
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Gestao da Mudancga — Diagramas do processo da Gestao de Configuragées

Processos

Produzido em 22 Janeiro 2008

As-Is

A

O registo em MS Access
n&o é actualizado

Alteragdes a
configuragéo

A

de sistemas dos
tribunais em MS Access

Registo de configuragao

Actualizagéo ad hoc do
ficheiro “Sala de
Sistemas”

A

Alteracoes a
configuragdo

I

Registo da configuragdo
do inventario no ficheiro
“Sala de Sistemas”

Actualizagao ad hoc dos
registos de configuragao
de sistemas

A

Alteragdes a
configuragao

L

Registo ad hoc de
configuragéo de
sistemas em ficheiros

em share da equipa

Processo executado por arealequipa
especifica Windows / Unix / Linux

To-Be

Plano de

Gestéo de Configuragdes

- Monitorizagéo
Idegtrf:é:lagéo e Verificagao
e LS da CMDB

Ordem de Trabalho

T

Manter e Controlar

a CMDB

Queries a
CMDB

Auditoria a
CMDB

Processo executado por todas
especifica Windows / Unix / Linux

Figura 75 - Gestdo da Mudanca - Processos de Gestdo de Configuracdes para Servidores
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Gestao da Mudanga — Diagramas do processo da Gestado de Configuragées

Processos Produzido em 22 Janeiro 2008

Processo executado por arealequipa
especifica de Desktops

As-Is

Registo ad hoc em ficheiros Verificagao a Actualizagédo ad hoc dos
em share da equipa configuragéo ficheiros de configuragéao

Processo executado por todas
as areas de Desktops

Ordem de Trabalho

Plano de
Gestéo de Configuragdes

[

Monitorizagdo
e Verificagdo
da CMDB

Auditoria a
CMDB

Manter e Controlar
a CMDB

Queries a
CMDB

Figura 76 - Gestdo da Mudanca - Processos de Gestdo de Configuracdes para Desktops

To-Be

Identificagao
de Cls
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Gestao da Mudanga — Diagramas do processo da Gestado de Configuragées

Processos

Produzido em 22 Janeiro 2008

Fim do Pedi

O

Actualizagdo automatica do

Registo automatico da configuragao
registo de base no Mainframe

Alteragdes a
configuragéo

Processo executado por arealequipa
especifica de Mainframe

do

Queries a
CMDB

°
<rh de base no Mainframe
Ordem de Trabalho Processo executado por todas
as areas de Mainframe
Plano de
Gestéo de Configuragdes

']

aQ . Monitorizagéo N

o Identificagao e Verificagao Manter e Controlar Auditoria a

de Cls a CMDB CMDB
da CMDB

Figura 77 - Gestao da Mudanca - Processos de Gestdo de Configuragdes para Mainframe
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Gestédo da Mudancga — Diagramas do processo da Gestéo de Alteragdes
Processos

Produzido em 22 Janeiro 2008

Pedido Fim do pedido

- . Informar a recusa
Andlise do Pedido do Pedido

Processo executado por area/ equipa

Fim do pedido especifica de Redes/ Voz

Pedido Concretizado

K]
2 Aprovacao
4 do Pedido?
Andlise da Alteragao Fim do pedido
Existem Custos Andlise io Pet_ii(éo e Custos
Associados?, ssociados
Emisséo de RFC
Processo executado por todas
as areas de Redes /Voz
Classificacédo Avaliagédo de Aprovacéo de Calendarizacao Construcéo e Teste
de RFC Risco e Impacto Alteragéo de Alteracéo de Alteracéo
[
@ h 4
e Alterag&o Urgente Y Coordenacio de Revis&o pos
Alteracéo Regular nag = Implementagéo de
Implementagéo de Alteragéo <
Alteragéo

A
Regresséo de Alteragéo

Figura 78 - Gestdo da Mudanca - Processos de Gestdo de Alteragdes para Redes e Voz
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Gestédo da Mudancga — Diagramas do processo da Gestéo de Alteragdes

Processos

Produzido em 22 Janeiro 2008

Solicita Alteragc&o Fim de Pedido
»O
>

Informa da
autorizagdo/nao
autorizacdo

Reencaminha

Avalia recursos

Processo executado por area/ equipa
especifica de Windows / Unix / Linux

—z pedido de alteragdo
<
Justifica verbalmente a
recusa temporéria do Pedido
Emisséo de RFC
Processo executado por todas
as areas de Windows / Unix / Linux
Classificacédo Avaliagéo de Aprovacéo de Calendarizacao Construcéo e Teste
de RFC Risco e Impacto Alteragéo de Alteracéo de Alteracéo
[
@ h 4
e Alterag&o Urgente Y Coordenacio de Revis&o pos
Alteracéo Regular nag = Implementagéo de
Implementagéo de Alteragéo <
Alteragéo

A
Regresséo de Alteragéo

Figura 79 - Gestdo da Mudanca - Processos de Gestdo de Alteragdes para Servidores
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Gestédo da Mudancga — Diagramas do processo da Gestéo de Alteragdes

Produzido em 22 Janeiro 2008

Processos

Informado da
recusa do Pedido

Processo executado por area/ equipa
especifica de Desktops

Fim do pedido

Pedido Satisfeito

Executa o
Pedido

Existem Custos
Associados?

Apreciacédo

7 do Pedido?
1%}
<
Fim de pedido
Andlise da Anadlise do Pedido e Aprovagéo «
Pedido Fim do pedido
Emisséo de RFC
Processo executado por todas
as areas de Desktops
Classificacédo Avaliagédo de Aprovacéo de Calendarizacao Construcéo e Teste
de RFC Risco e Impacto Alteragéo de Alteracéo de Alteracéo
[
@ h 4
e Alterag&o Urgente Y Coordenacio de Revis&o pos
Alteracéo Regular nag = Implementagéo de
Implementagéo de Alteragéo <
Alteragéo

A
Regresséo de Alteragéo

Figura 80 - Gestdo da Mudanca - Processos de Gestéo de Alteragdes para Desktops
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Gestédo da Mudancga — Diagramas do processo da Gestéo de Alteragdes

Processos

Produzido em 22 Janeiro 2008

Fim de pedido

Pedido
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Processo executado por area/ equipa
especifica de Mainframe
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pedido de alteragdo temporéria do Pedido
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de RFC Risco e Impacto Alteragéo de Alteracéo de Alteracéo
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A
Regresséo de Alteragéo

Figura 81 - Gestdo da Mudanca - Processos de Gestdo de Altera¢des para Mainframe
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J.2. Mapas de Seguimento da Implementacao

Nesta seccdo apresentamos os mapas de seguimento da implementacdo que foram
utilizados durante o periodo de mudanca para sensibilizar os colaboradores para o

estado da correcta execugdo dos novos processos.

Estes mapas eram actualizados e afixados semanalmente nos corredores do
departamento, e indicavam, para cada tarefa do processo e para cada grupo de trabalho,

qual a percentagem de seguimento dos NOVOS Processos.
Os seguintes mapas representam:
e Diagramas do Processo de Gestdo de ConfiguragcOes
0 Processo de ldentificacdo de ClI’s
0 Processo de Identificagdo e Monitorizagdo de ClI’s
0 Processo de Manter e Controlar a CMDB
0 Processo de Auditoriaa CMDB
0 Processo de Queries a CMDB
e Diagramas do Processo de Gestdo de Alteracoes
0 Processo de Classificacdo de RFC
0 Processo de Avaliacdo de Risco e Impacto
0 Processo de Alteracdo Urgente
0 Processo de Aprovacdo de Alteracdo
0 Processo de Calendarizagao de Alteracao
0 Processo de Alteragdo Regular
0 Processo de Construcéo e Teste de Alteracéo
0 Processo de Coordenacdo e Implementacéo de Alteracao
0 Processo de Regresséo de Alteracdo

0 Processo de Revisdo Pds-Implementacdo de Alteracdo
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Gestdo da Mudanca — Diagramas do processo da Gestao de Configuracoes

Processo de Identificacao de Cl's

Produzido em 21 Janeiro 2008
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Figura 82 - Gestdo da Mudanca - Processos de Gestdo de Configuraces
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Processo de Monitorizagao e Verificagdo da CMBD Produzido em 21 Janeiro 2008
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Figura 83 - Gestdo da Mudanca - Processos de GC - Monitorizar e Verificar CMDB
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Gestéo da Mudancga — Diagramas do processo da Gestao de Configuracoes

Processo de Manter e Controlar a CMBD

Produzido em 21 Janeiro 2008
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Figura 84 - Gestdo da Mudanca - Processos de GC - Manter e Controlar CMDB
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Gestdo da Mudanca — Diagramas do processo da Gestao de Configuracoes

Processo de Auditoria a CMBD

Produzido em 21 Janeiro 2008
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Figura 85 - Gestao da Mudanca - Processos de GC - Auditar CMDB
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Gestéo da Mudancga — Diagramas do processo da Gestao de Configuracoes

Processo de Queries a CMBD Produzido em 21 Janeiro 2008
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Figura 86 - Gestdo da Mudanca - Processos de GC - Queries a CMDB
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Gestao da Mudanga — Diagramas do processo da Gestdo de Alteracoes E@J

Processo de Classificagao de RFC Produzido em 21 Janeiro 2008

—

Numero de RFCs -
/|classificados Numero
/ ,-~"| Total de RFCs

Equipa de Sistemas Equipa de Desktops

Equipa Mainframe
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: 2/15= or0= @D
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-
'3
o
2]
5
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2
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.
.
]
]
.
0 ceccccsccscsss eccccccscscscboccccccccccs
]
'
T
[)
Emissao §
de RFC o
]
.
]
]
.
'
Classificagao Avaliagao de Aprovagao de Calendarizagao Construgao & Teste
de RFC Risco e Impacto Alteragao de Alteragao de Alteragao
o
2
3 4
2 h 4
[

Coordenagao de Revisao p6s
Implementagéao de Alteragao Implementacgéo de Alteragao

A 4

Regresséao de Alteragéo

Alteragao Urgente
Alteragéo Regular

Nota: Classificagéo de RFC's - pode ser medida através do campo “Classificagao”.
Se este campo tiver alguma classificagdo no RFC, este encontra-se classificado.

Figura 87 - Gestdo da Mudanca - Processos de GA - Classificar RFC
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Gestdo da Mudancga — Diagramas do processo da Gestao de Alteracoes

Processo de Avaliacdo de Riscos & Impacto

Produzido em 21 Janeiro 2008

Numero de RFCs .
Avaliados com | Namero
\ /‘
Risco & Impacto o Total de RFCs
1 e
\
\
\
\Equipa de'Redes Equipa de Sistemas Equipa de Desktops Equipa Mainframe
g Vo
5 Vo
o
3
0
o
=
s
o
2
<)
o
. . . 4
. . . .
btecccccccccccccccs cccccccccdecccccccce eccccccccccccccncs decccccccccccccccccccnns ccad
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]
]
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de RFC :
'
L]
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.
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Classificagédo Avaliagéo de Aprovagéo de Calendarizacéo Construcéo & Teste
de RFC Risco e Impacto Alteracéo de Alteracédo de Alteracao
o
]
§ A 4
o Alteraggo Urgente ~" Coordenagao de Revis&o pos
Alteracdo Regular Implementagéo de Alteragéo Implementagao de Alteragéo
A 4
Regressao de Alteragao
Nota: Avaliagao de Risco e Impacto - pode ser medida através do campo “Impacto”.
Se este campo estiver preenchido, a avaliagéo de Risco e Impacto esta estimada.

Figura 88 - Gestdo da Mudanca - Processos de GA - Avaliar Risco e Impacto
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Gestdo da Mudancga — Diagramas do processo da Gestao de Alteracoes

~ Produzido em 21 Janeiro 2008
Processo de Alteragao Urgente

Numero de RFCs de
/, Alteragado Urgente Namero
L Total de RFCs
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Alteracdo Regular Implementagéo de Alteragéo Implementagao de Alteragéo
A 4

Regressao de Alteragao

Nota: Alteragao Urgente — pode ser estimada através do campo “Impacto”. Se o campo apresentar
os seguintes estados: Alto; Muito Alto. Entéo a alteragéo é classificada como Alteragdo Urgente.

Figura 89 - Gestdo da Mudanca - Processos de GA - Alteracédo Urgente
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Gestédo da Mudancga — Diagramas do processo da Gestao de Alteracoes

Processo de Aprovacao de Alteracéo Produzido em 21 Janeiro 2008
Namero de RFCs
Aprovados para Altercéo Namero
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Alterag&o Regular Implementac&o de Alteracéo Implementacéo de Alteragéo
A 4
Regresséo de Alteragéo
Nota: Aprovagdo de Alteragéo — pode ser medida através do Campo
“Estado”, se este tiver o estado aprovado. Existe aprovacéo de alteracéo.

Figura 90 - Gestao da Mudanca - Processos de GA - Aprovagdo Alteragédo
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Gestao da Mudanga — Diagramas do processo da Gestdo de Alteracoes

Processo de Calendarizacdo de Alteracao Produzido em 21 Janeiro 2008

NG de RFCs.
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A 4

Regresséao de Alteragéo

\ 4

Alteragéo Regular

Alteragao Urgente

Nota: Calendarizagao de Alteragéo — pode ser medida através dos campos “Prazo” & "Finalizada”.
Se as datas nestes campos estiverem designadas ent&o existiu calendarizagao de alteragédo

Figura 91 - Gestdo da Mudanca - Processos de GA - Calendarizar Alteracéo
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Gestédo da Mudanca — Diagramas do processo da Gestao de Alteracoes

Processo de Alteracéo Regular

Produzido em 21 Janeiro 2008
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A 4
Regresséo de Alteracdo
Nota: Alteragdo Regular — pode ser medida através do campo “Impacto”,
se este tiver os estados: Nenhum; Baixo; Médio. A alterag&o é regular.

Figura 92 - Gestdo da Mudanca - Processos de GA - Alteragdo Regular
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Processo de Construcao & Teste de Alteracao Produzido em 21 Janeiro 2008
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Nota: Construgao & Teste de Alteragao — pode ser medida através da Tab “Work Orders”, se existirem ordens de
trabalho associadas nesta Tab. Conseguimos medir se existem processos em construgéo ou em teste.

Figura 93 - Gestdo da Mudanca - Processos de GA - Construgéo e teste da alteracdo
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Gestdo da Mudanca — Diagramas do processo da Gestao de Alteracoes

Processo de Coordenacio & Implementacdo da Alteracéo Produzido em 21 Janeiro 2008
—
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A 4
Nota: Coordenagéo de Implementag&o de Alteracdo — pode ser medida através do Estado, que pode ser analisado na Tab Regresséo de Alteragéo
“Histérico” da seguinte maneira: desde que é aberto um ticket até ser fechado, se existirem alterac6es de estado intermédias,
ent&o é contabilizado como Cooordenagéo de Implementacédo de Alteragéo

Figura 94 - Gestdo da Mudanca - Processos de GA - Coordenacéo da Implementacgéo

379



A IMPLEMENTACAO DAS BOAS PRATICAS ITIL NA ADMINISTRACAO PUBLICA — UM ESTUDO DE CASO

Gestéo da Mudanca — Diagramas do processo da Gestao de Alteracoes

Produzido em 21 Janeiro 2008
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Nota: Regresséo de Alteragéo — pode ser medida através da analise do campo “Cédigo de Fecho”. Se
este campo tiver o estado “Regredida” entao existe Regress&o de Alterac&o para ser contabilizada.

Figura 95 - Gestdo da Mudanca - Processos de GA - Regressdo da Alteracdo
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Gestao da Mudanga — Diagramas do processo da Gestido de Alteracées

Processo de Revisdo pés Implementagao da Alteracao Produzido em 21 Janeiro 2008
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Nota: Revisdo pés Implementagao de Alteragdo - pode ser medida através do campo “Estado”. Se este
campo tiver preenchido com “Revista”, a avaliagdo da Revisdo pds Implementacéo de Alteracéo esta revista.

Figura 96 - Gestdo da Mudanca - Processos de GA - Revisdo po6s Implementacao
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Anexo L — Entrevistas

Nesta seccao apresentamos as entrevistas executadas na fase de levantamento inicial dos

processos em uso.

Sumario Executivo

O presente documento constitui a fonte genérica e especifica do questionario a
realizar ao 1TIJ (Area de Sistemas e Redes), com vista ao conhecimento dos processos

da organizacdo no contexto de projecto de implementacédo da plataforma ITIL v.2.

Com base neste questionario, serdo produzidos documentos com as respostas que

descrevem os processos IT “As-1s”.

As questbes devem ser colocadas de forma a promover a descri¢do, evitando

respostas directas como sim/néo.

Neste trabalho foram retiradas as referéncias a nomes especificos e substituidos

pela fungéo.

Entrevista 1 — Area de Sistema Central (Mainframe)

1 Questdes da Gestao de Alteracoes
1.1 Geral

1.1.1  Quem é responsavel pela gestdo das alteracBes aos bens e

documentacao associada?
Operacéo e monitorizacdo de sistemas de salvaguarda e reposicao
Tém um operador de prevencdo durante a noite.
1.1.2  Qual a sua abrangéncia (Mainframe, Windows, etc.)?
Mainframe

1.1.3  Inclui procedimentos e/ou fluxo do processo? Exemplo:
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1.1.4 Que informacdo ¢ disponibilizadas por outros sistemas,
especialmente da Gestdo de Configuracgdes e Gestao de Problemas?

A gestdo de incidentes através do Help Desk que realiza os registos dos
incidentes. A noite durante a prevencdo nem sempre fica o registo no HP Open View

Service Desk de incidentes.
1.2 Pedidos de Alteracédo

1.2.1  E usado algum formulario (RFC) que contenha informagdo como a

seguinte?
* Data actual
* ID do pedido (univoco)
* Descricdo da alteracao
* Responsavel (nomeado) pela alteracéo
* Plano de testes e de regressao
Né&o fazem RFC’s

1.2.2  E distribuido um relatério sobre a indisponibilidade do servigo
devido a uma alteracdo (PSA)? Com que recursos poderia isto ser realizado

(divulgacéo na intranet)?

A indisponibilidade dos servigcos sdo geralmente fora da hora de expediente e 0
Help Desk divulga por e-mail aos diversos organismos que acedem a informacdo no
mainframe. De qualquer modo para saber se 0 servigo estd em cima basta testar o

interface.
A altura de intervencéo é normalmente aos fins-de-semana e depois das 20h.
1.3 Elaboracéo, Teste e Implementacéo das Alteracdes
1.3.1  Que ambientes de teste existem e para que tipo de alteracfes?

No proprio mainframe de produgdo, mas na componente paralela de

desenvolvimento.

1.3.2 Como se processa a autorizagdo de uma alteracdo quando estiver

pronta a ser aplicada em producéo? (Os utilizadores? O cliente do servi¢o?)
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A técnica superior que até faz os testes de aceitacdo. Ela pergunta a operacdo o

periodo favoravel a intervencao.

1.3.3 Em que tipo de alteracGes se obriga a existéncia de um plano de

regressao?
Nao existe.

1.3.4  Quem decide quando se deve passar a regressdao durante a aplicacéo

de uma alteracdo? Como ¢ estabelecido este timing?
N&o ha regresséo.

1.3.5 Para cada tipo de alteracdo, quem realiza a implementacdo em

producéo de uma alteracédo?
A IBM no hardware e a técnica superior.
1.3.6  Quem agenda as alteracdes a efectuar?
O Director de departamento.
1.4 Revisao Pos-Implementacéo

1.4.1 Para que tipo de alteracdes se realizam revisdes de avaliacdo do seu

sucesso?
As equipas de desenvolvimento.
1.4.2  Que accOes sdo conduzidas? Exemplo:
* A alteracéao foi bem sucedida?
eForam realizadas outras accdes, e.g. que incidentes/problemas resolveu?

Apenas quando existem falhas apds a implementacdo, a operacdo abre

directamente um ticket no help desk.

1.5 Questdes especificas (com resultados eventualmente diferentes por

grupo entrevistado)

151 Que recurso existe para a calendarizacdo de actividades de
alteracao?

Help desk e e-mail enviado aos organismos que utilizam o mainframe.

2 Questdes da Gestdo de Configuracdes
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2.1 Questodes Geral

2.1.1 Quem ¢é responsavel pela gestdo da configuracdo dos bens,

documentacao associada e suas relagdes de dependéncia funcional?
Do Mainframe os técnicos superiores
2.1.2  Como é realizada a gestdo das configuracfes?

Existe um procedimento verbal sobre os mddulos aplicacionais e de sistema

operativo para entrarem em desenvolvimento antes de entrarem em producéo.
2.1.3  Quem ou que grupo é responsavel por cada gestdo de configuracdes?
Os técnicos do Mainframe
2.1.4  Que documentacdo é produzida na gestao de configuracdes?
Né&o é partilhada esta documentacéo.
2.1.5  Que ferramentas sdo usadas para a gestao das configuragdes?
N&o existe em particular

2.1.6  Que informacao é disponibilizada por outros sistemas, especialmente
da gestéo das alteragdes?

E independente
2.2 CMDB
2.2.1 O que é esperado da CMDB na gestdo da configuragdo?
N&o se sente necessidade, é raro haver alteracdes 2 ou 3 por ano
2.2.2  Que componentes necessitam de estar referenciados na CMDB?
Software

Registo Automovel

Identificacao civil

Registo criminal

Registo de 6bitos

Pessoas Colectivas

E a equipa de desenvolvimento quem implementa as alteracdes.
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2.2.3 Que fontes existem como informacdo de configuracdo de

componentes da infra-estrutura?
Né&o existem
2.2.4  Que atributos sdo fundamentais para cada CI? Exemplo:
*ID
* Nome
* Versao
* Descricao
* Localizagdo
» Utilizador/proprietario/responsavel
Nome do sistema
Verséo do sistema

2.25 Quais as categorias e subcategorias usadas na referéncia a infra-

estrutura?
Z800
VM
ZOS 1.4 (nome do mainframe) vai ser mudado para a versédo 1.7
ZOS 1.4 (de desenvolvimento)
2.2.6  Que relacdes Uteis podem existir entre C1’s?
Ver2.2.8

2.2.7 Que local existe para uma DSL? Que campos na CMDB séao

necessarios para descrever as referéncias a DSL?
A DSL pode ter apenas tem backups e ndo software de instalagéo.

2.2.8  Que estados tém os bens neste momento? Que novos estados seriam

Uteis? Exemplo:
- Encomendado

- Recebido
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- Em desenvolvimento

- Testado

- Aceite

- Distribuido

- Em manutencéo

- Desligado

- Arquivado

- Activo

2.3 Revisdo da Informacéao de Configuracao
2.3.1  Como sdo realizadas as auditorias & informacéo de configuracéo?
N/A

2.4 Relac¢bes com outras fungdes/processos

2.4.1 Que funcbes e responsabilidades estdo definidas para a pessoa

responsavel pelas alteragdes em geral e para os colaboradores nestas actividades?

Existe um suporte com a IBM, com contrato, que tém alarmistica de hardware e

deslocam-se ao IT1J para resolver.
Desenvolvimento
Conservatorias (actualizam/consultam)
Lojas do cidadao (actualizam/consultam)

Servigos Sociais (actualizam/consultam)

Entrevista 2 — Area de Redes e Comunicacées

1 Questdes da Gestao de Alteracoes
1.1 Geral

1.1.1  Quem ¢é responsavel pela gestdo das alteracbes aos bens e

documentacao associada?
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O chefe do nucleo, embora os elementos da equipa tenham alguma autonomia

para proceder as alteracdes
1.1.2  Como é realizada a gestéo das alteracdes?
A alteracdo aos activos de rede criticos ficam documentados nos Excel
1.2 Pedidos de Alteracédo
1.2.1  Quem apura o impacto de uma alteracéo requisitada?
Juntamente com o chefe do nucleo
1.2.2  Quais as categorias usadas denotar esse impacto?

Sd0 0s que existem no service desk e estd relacionado com 0s organismos

afectados

1.2.3 De que forma é enviada uma notificacdo de alteracdo para o

responsavel por esse tipo de alteracdes?
Enviam um e-mail ao gestor de clientes

1.2.4  E distribuido um relatério sobre a indisponibilidade do servigo
devido a uma alteracdo (PSA)? Com que recursos poderia isto ser realizado

(divulgacéo na intranet)?
Né&o
1.3 Elaboracéo, Teste e Implementacéo das Alteracdes

1.3.1 Que processo existe contemplando a preparacdo para uma

alteracao?

Sempre que exista um novo tipo de intervencdo fica documentada na Knowledge

Base da equipa de redes

1.3.2  Quando existe a possibilidade de se realizarem altera¢des na mesma

altura ou relacionadas, como se procede? (Auscultar a existéncia de releases)

Usa-se 0 NNM para auxiliar essas alteragdes com um procedimento que existe

nao documentado.

1.3.3  Que ambientes de teste existem e para que tipo de alteracfes?
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Testes de pré-producdo com o equipamento que vais ficar em producao. Existem

equipamentos para testes em laboratorio que permitem simular ligacdes e circuitos.

1.3.4  Em que tipo de alteracbes se obriga a existéncia de um plano de

regressao?
Apenas mentalmente.

1.3.5 Quem decide quando se deve passar a regressao durante a aplicacao
de uma alteracdo? Como ¢é estabelecido este timing?

O chefe do ndcleo e acontece no final.

1.3.6  Quem agenda as alteracdes a efectuar?

E negociado entre o Gestor de clientes e o chefe do ntcleo
1.4 Revisao Pos-Implementacéo

1.4.1 Para que tipo de alteracdes se realizam revisdes de avaliacdo do seu

sucesso?
Apenas se o cliente se queixar, para isso € deixado o contacto da equipa de redes.
2 Questdes Gestdo de Configuracoes
2.1 Geral

2.1.1 Quem € responsavel pela gestdo das configuracdo dos bens,

documentacéo associada e suas relagdes de dependéncia funcional?

Os técnicos de redes tratam de manter a gestdo de configuracdes o mais actual que

for possivel.
2.1.2  Como é realizada a gestdo das configuracdes?

Cisco Works (individual a cada equipamento) para ser conhecida a sua
configuracdo ao ponto de um equipamento poder ser substituido por outro e ser reposta
a configuracdo correcta. NNM n&o estéd ligado ao Cisco Works e revela o estado dos

equipamentos e ligagoes.

2.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade

(componente, mddulo, pe¢a)?

Versdo do 10S, memdria do dispositivo.
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2.1.4  Que documentacdo é produzida na gestao de configuracdes?

N&o do cisco Works ou NNM. Existe um documento do inventario em Excel.
Base de dados dos circuitos em Excel. BD de enderegos. BD Wireless. Ficheiro com a

relacdo IP-Cabo que descreve as ligacfes de backbone aos servidores criticos do ITIJ.
2.1.5 Como é mantida? E.g. on-line (intranet/file share); em papel?
Estdo em share via Briefcase do Windows.
2.2 CMDB
2.2.1 O que é esperado da CMDB na gestdo da configuragdo?
Cada entidade tem apenas um circuito.
Um circuito pode servir vérias entidades.
LigacOes dos circuitos e seus activos de rede e entidade associada
Informacéo de configuracéo sobre os activos de rede
Contratos de manutencéo dos dispositivos
2.2.2  Que componentes necessitam de estar referenciados na CMDB?
Switches
Routers
APs
Wireless Bridges

2.2.3  Até que nivel de detalhe é necessario registar relacdes de sub-

componentes? (Ao nivel da placa, da pec¢a?)
Maodulos e Placa
2.2.4  Que mecanismos existem para descoberta de componentes T1?
Usam o0 NNM
2.2.5  Que atributos sdo fundamentais para cada CI1? Exemplo:
°ID
Tipo de equipamento

* IP de gestéo
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Localidade onde esta

Versdo do 10S

Marca

Modelo

Mac Address

* Descricéo

Anotac0es

» Responsavel (sempre as redes)

2.2.6  Quais as categorias e subcategoriass usadas na referéncia a infra-

estrutura?
Activos de rede
Routers
Switches
APs
Load Balancer
Wireless Bridge (tem antena destacada)
2.2.7  Que relacBes Uteis podem existir entre C1’s?
Né&o foram identificadas.

2.28 Que nomes e respectiva estrutura existe para identificar a

localizacdo de CI’s?
Através no do nome do organismo, que sé por si define a sua localizacao.

2.29 Que local existe para uma DSL? Que campos na CMDB séao

necessarios para descrever as referéncias a DSL?
N&o existe.
2.3 Acesso a CMDB

2.3.1  Que requisitos de controlo de acesso sdo necessarios a CMDB?

(Perfis? Utilizadores especificos?)
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Perfil

2.4 Revisdo da Informacéao de Configuracao

2.4.1  Como sdo realizadas as auditorias a informacao de configuracdo?
Auditam apenas quando ha problemas

2.4.2 Qual a expectativa para extraccdo de baselines da CMDB?

(Periodicidade, abrangéncia)
Diario
2.5 Questdes especificas (com resultados eventualmente diferentes por

grupo entrevistado)

2.5.1  Que métricas sao recolhidas quanto ao inventario? Como estdo a ser

recolhidas?
Nao sdo recolhidas.

2.5.2 Qual o periodo de retencdo da informagdo na CMDB? Existem
periodos de retencdo diferentes para diferentes categorias de CI’s?

1 Ano

Entrevista 3 — Area de Sistemas Distribuidos

1 Questdes da Gestao de Alteracoes
1.1 Pedidos de Alteracédo

1.1.1 De que forma é enviada uma notificacdo de alteracdo para o

responsavel por esse tipo de alteracfes?
Telefone, pessoalmente ou e-mail, depende da urgéncia.

1.1.2  E distribuido um relatério sobre a indisponibilidade do servigo
devido a uma alteracdo (PSA)? Com que recursos poderia isto ser realizado

(divulgacéo na intranet)?
Nao formalmente. E na base do contacto directo ou telefone.

1.1.3  Quem apura 0s recursos necessarios para responder a um RFC?
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E a equipa.
1.2 Elaboracéo, Teste e Implementacéo das Alteracdes

1.2.1  Que processo existe contemplando a preparacdo para uma

alteracao?
Né&o
1.2.2  Que ambientes de teste existem e para que tipo de alteracfes?
N&o existem.

1.2.3 Em que tipo de alteracbes se obriga a existéncia de um plano de

regressao?
N&o documentam a regressao possivel.
1.2.4  Quem agenda as alteragdes a efectuar?
N&o € a equipa e passa pelo Director de departamento
1.3 Revisdo Pos-Implementacéo

1.3.1 Para que tipo de alteracdes se realizam revisdes de avalia¢cdo do seu

sucesso?
Normalmente verificam-se os indicadores mas ndo os documentam.
2 Questdes Gestdo de Configuracoes
2.1 Geral

2.1.1  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade

(componente, modulo, peca)?
Linux e Unix e administracdo

2 maquinas Windows com a aplicacdo RAF (1 base de dados oracle em cada
servico, com dados de contabilidade dos organismos do Ministério). A administracdo €

feita por remote desktop.
2.1.2  Quem ou que grupo é responsavel por cada gestdo de configuracdes?
S6 na folha Excel dos sistemas
2.2 CMDB

2.2.1 O que é esperado da CMDB na gestao da configuracdo?
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Configuracdes dos servidores. Que particionamento e software e versdes existem.

Sistema de ficheiros.
2.2.2  Que componentes necessitam de estar referenciados na CMDB?
Caracteristicas de Disco
Formato do backup (como foi gerado o backup)
Porta do switch
2.2.3  Que atributos sdo fundamentais para cada CI1? Exemplo:
*ID
* Nome
* Versao
* Descricao
* Localizacdo
» Utilizador/proprietario/responsavel
2.2.4  Que relagdes uteis podem existir entre C1’s?

Os servidores da Direccao geral dos servicos prisionais esté ligado a uma estrutura
de cluster HCMP, que sdo usados pelas bases de dados Oracle e estdio no mesmo

storage. Existe um contrato com a IBM mais usado para o Hardware.
2.3 Revisédo da Informacéao de Configuracao

2.3.1 Qual a expectativa para extraccdo de baselines da CMDB?

(Periodicidade, abrangéncia)
Mensal

2.4 Questdes especificas (com resultados eventualmente diferentes por

grupo entrevistado)

2.4.1 Qual o periodo de retencdo da informacdo na CMDB? Existem

periodos de retencdo diferentes para diferentes categorias de CI’s?

6 Meses
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Entrevista 4 — Area de Redes e Comunicagdes
1 Questdes da Gestao de Alteracdes
1.1 Pedidos de Alteracédo
1.1.1  Quem apura o impacto de uma alteracéo requisitada?
A equipa
1.1.2  Quais as categorias usadas denotar esse impacto?
Usar o tipico (Alto, médio e baixo)

1.1.3 De que forma é enviada uma notificacdo de alteracdo para o

responsavel por esse tipo de alteracdes?

Sdo avisados o0s gestores de cliente que por sua vez avisam o cliente (organismo).

Todos os organismos tém um gestor de cliente associado.

1.1.4  E distribuido um relatério sobre a indisponibilidade do servico
devido a uma alteracdo (PSA)? Com que recursos poderia isto ser realizado

(divulgacéo na intranet)?

Normalmente é por email e nos casos urgentes também se telefona. Junto se envia
a informacdo relativa ao periodo de inoperancia e ndo se referem aspectos técnicos ou
detalhe.

1.1.5 Como sao rejeitados os RFC’s. Que critérios sdo usados, €.g.:

* Custo

. Constrangimentos com a tecnologia existente

1.1.6  Quem apura 0s recursos necessarios para responder a um RFC?
A equipa

117 Como ¢é percepcionado o efeito de ndo se implementar uma

alteracéo?
Com normalidade
1.1.8  Que tipos de andlise de risco é realizada para a aprovacao dos RFC’s
Normalmente néo se faz de uma forma documentada.

1.2 Elaboracéo, Teste e Implementacéo das Alteracdes
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1.2.1  Que processo existe contemplando a preparacdo para uma

alteracao?
Raramente se consegue criar um ambiente de testes.

1.2.2  Quando existe a possibilidade de se realizarem altera¢des na mesma

altura ou relacionadas, como se procede? (Auscultar a existéncia de releases)
A abordagem é a mesma que para uma alteracao.
1.2.3  Que ambientes de teste existem e para que tipo de alteracfes?

1.2.4  Como se processa a autorizagdo de uma alteracdo quando estiver
pronta a ser aplicada em producéo? (Os utilizadores? O cliente do servi¢o?)

Normalmente o primeiro contacto define a intervengéo

1.25 Em que tipo de alteracbes se obriga a existéncia de um plano de

regressao?
N&o sdo documentados os planos de regressao
1.2.6  Quem agenda as alteragdes a efectuar?
E a equipa de redes que normalmente o faz e que iniciam o processo.
1.3 Revisdo Pos-Implementacéo

1.3.1 Para que tipo de alteracdes se realizam revisdes de avalia¢cdo do seu

sucesso?
Fazem a monitorizagé@o nos dias seguintes.
1.4 Relag¢bes com outras fungdes/processos

141 O que e feito para que os efeitos resultantes de alteracdes sejam

actualizados nos incidentes e problemas relacionados?
Colocam no Service Desk.
2 Questdes Gestdo de Configuracoes
2.1 Geral

2.1.1 Quem ¢é responsavel pela gestdo das configuracdo dos bens,

documentacao associada e suas relagdes de dependéncia funcional?

O chefe de nucleo para area de redes
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2.1.2  Como é realizada a gestdo das configuracfes?

De modo automatico no Cisco Works semanalmente e guarda um historico de até
3 configuracBes de historico. Esta informagdo € guardada centralmente pelo Cisco
Works. A informacgdo no Cisco Works é apenas usada para configuracdo dos activos de

rede e ndo das ligacGes, IPs ou Circuitos.
A maior parte dos switches e routers (0s mais importantes).

2.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade

(componente, modulo, peca)?
Routers, Switches, Load Balancers
2.1.4  Quem ou que grupo é responsavel por cada gestao de configuracgdes?
Indiferenciado
2.1.5  Que documentacdo € produzida na gestao de configuragdes?
Componentes activos
Excel dos circuitos
Excel com os IPs
2.1.6  Como é mantida? E.g. on-line (intranet/file share); em papel?
Share da equipa de redes
2.1.7  Inclui procedimentos e/ou fluxo do processo? Exemplo:
N&o, mas o fluxo é o seguinte:

Existem duas passwords de consulta e de escrita para o Briefcase. Quando se
altera uma configuracdo usa-se a password de escrita e actualiza-se o ficheiro

correspondente a alteracgéo.
2.1.8  Que ferramentas sédo usadas para a gestao das configuragdes?
Cisco Works
MS Windows Briefcase
2.1.9  Que tipo de integracao existe entre essas ferramentas?
Né&o existe por ndo haver partes tocantes

2.2 CMDB
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2.2.1 O que é esperado da CMDB na gestédo da configuragdo?
Necessidades urgentes
Operador (de telecomunicacges)
Circuitos (suportados)
Em termos de impacto o mais importante (pai de todos) é o circuito.
Switch principal (2x6500)
Circuito Agregador por operador (2 por operador)
Circuito (para o local)
Router (no local)
Switch (a jusante do router no local)
2.2.2  Que componentes necessitam de estar referenciados na CMDB?
Circuito
Switch
Router

2.2.3  Até que nivel de detalhe é necessario registar relacdes de sub-

componentes? (Ao nivel da placa, da pec¢a?)
Placas de Routers
DSP para voz
Memoria
Flash

2.2.4  Quais as categorias e subcategoriass usadas na referéncia a infra-

estrutura?
Redes
Circuitos
Routers

Switch
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2.2.5  Que relagdes uteis podem existir entre C1’s?
Ligado

2.2.6 Que nomes e respectiva estrutura existe para identificar a

localizacdo de CI’s?
Localizacdo geografica + Edificio

2.2.7  Que estados ttm os bens neste momento? Que novos estados seriam

teis? Exemplo:
- Em testes
- Activo
- Em manutencéao
- Desactivado
2.3 Acesso a CMDB
2.3.1  Perfil igual para toda a equipa

2.4 Questdes especificas (com resultados eventualmente diferentes por
grupo entrevistado)

2.4.1  Que informacéo financeira basica sera necessaria no tratamento dos
Cl’s?

Custo de aquisicdo + Data de aquisi¢édo
Contratos de manutencao

Custo Manutencéo

Data de inicio e fim do contrato

N.° do contrato

Horérios do suporte e dias de semana

Tempo de resposta

Prestador

Contacto

Custo de aluguer
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Entrevista 5 — Area de Redes e Comunicacdes
1 Questdes da Gestdo de Alteracoes
1.1 Geral

1.1.1  Quem ¢ responsavel pela gestdo das alteracbes aos bens e

documentagéo associada?
O chefe de nucleo
1.1.2  Qual a sua abrangéncia (Mainframe, Windows, etc.)?
Windows, Mainframe
1.2 Pedidos de Alteracédo

1.2.1  E usado algum formulario (RFC) que contenha informac&o como a

seguinte?
Verbal com o chefe de nicleo
1.2.2  Quem autoriza um pedido de alteracéo?

Existem equipamentos que pertencem aos organismos, e.g. telefones e é
necessario preencher um formulério de Informacdo de Servico. O procedimento nédo

existe, apenas 0 modo como se procede e pode variar.
1.2.3  Como séo registados os pedidos de alteracao autorizados?
Na&o séo registados por esta equipa
1.2.4  Quem apura o impacto de uma alteracéo requisitada?
A equipa.
1.2.5 Quais as categorias usadas denotar esse impacto?
Né&o séo usadas.
1.3 Autorizacao de RFC’s

1.3.1 Como é percepcionado o efeito de ndo se implementar uma
alteracao?

Mais trabalho no futuro.
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14 Elaboracéo, Teste e Implementacéo das Alteragdes

1.41 Que processo existe contemplando a preparacdo para uma

alteracao?
Formalmente ndo existe.

1.4.2  Quando existe a possibilidade de se realizarem alteragdes na mesma

altura ou relacionadas, como se procede? (Auscultar a existéncia de releases)
Por emails e reunides pontuais
1.4.3  Que ambientes de teste existem e para que tipo de alteracdes?
Em alguns casos.

1.44  Como se processa a autorizagdo de uma alteracdo quando estiver
pronta a ser aplicada em producéo? (Os utilizadores? O cliente do servi¢o?)

Verbalmente pelo chefe de nucleo

1.45 Quem decide quando se deve passar a regressdao durante a aplicacéo

de uma alteracdo? Como ¢é estabelecido este timing?
A equipa avalia e o chefe de nucleo decide

1.46 Para cada tipo de alteracdo, quem realiza a implementacdo em

producdo de uma alteracédo?
Existe pessoal especializado.
1.47  Quem agenda as alteragdes a efectuar?
A equipa
1.5 Revisdo Pos-Implementacéo

1.5.1 Para que tipo de alteracdes se realizam revisdes de avalia¢cdo do seu

sucesso?
Verificam mas ndo registam. Realizam-se testes de carga sempre que necessario
1.6 Relag¢bes com outras fungdes/processos

1.6.1 O que e feito para que os efeitos resultantes de alteracdes sejam

actualizados nos incidentes e problemas relacionados?

Directamente no service desk, apenas para incidentes e pedidos.
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1.7 Questdes especificas (com resultados eventualmente diferentes por

grupo entrevistado)

1.71  Que recurso existe para a calendarizacdo de actividades de

alteracéo?
Por email e por esta equipa, e ndo pelo service desk
2 Questdes da Gestédo de Configuracdes
2.1 Geral

2.1.1 Quem é responsavel pela gestdo das configuracdo dos bens,
documentacao associada e suas relagdes de dependéncia funcional?

Existem 3 areas (chefe de nlcleo — Coordenador)
Switching e routing (técnicos de redes)
Switches, routers e analizadores de rede por snmp
Seguranca (chefe de nucleo e técnico superior)
Firewall, VPNs, IDS, DNS (externo e interno da rede do ministério)
Proxy (Squids) os ISA estéo a cargo da equipa de sistemas

VOIP e Video (Técnico Superior (Video- vigilancia e conferéncia) e outro

Técnico Superior (mais ligada a Voz))

Configuracdo de equipamentos e billing (apenas controlo dos custos das

chamadas telefonicas para o exterior)

Existe um share com a documentacao associada aos equipamentos, e.g. instalagéo

e configuracéo.
2.1.2  Como é realizada a gestdo das configuracfes?

O cisco Works guarda as configuragfes de todos os routers (0s backups séo
realizados pela equipa de Switching e Routing)

2.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade
(componente, mddulo, pe¢a)?

Bastidores e suas ligacOes aos activos de rede.
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Que organizac6es do ministério dependem de que equipamento. Qual a criticidade

de cada equipamento dentro dessa organizacéao.
2.1.4  Que documentacao € produzida na gestao de configuragdes?
Procedimentos de instalacdo
Que versdes de software foram usadas
Knowledge base de utilizacao/troubleshooting
Dentro do Cisco Works a info de configuracédo
2.1.5 Como é mantida? E.g. on-line (intranet/file share); em papel?
Share da equipa
2.1.6  Inclui procedimentos e/ou fluxo do processo? Exemplo:
Apenas texto corrido
2.1.7  Que ferramentas sédo usadas para a gestao das configuragdes?

Cisco Works (mas quem usa mais esta ferramenta € a equipa de Switching e

routing)
2.2 CMDB
2.2.1 O que é esperado da CMDB na gestao da configuragdo?

Toda a informagdo que permita uma gestdo da configuracdo actual dos

equipamentos, sincronizavel por script ao fim do dia.

Pretende-se que quando uma alteracdo por script seja usada, seja enviado um

email ao responsavel para preencher no SD o porqué dessa alteragéo.
2.2.2  Que componentes necessitam de estar referenciados na CMDB?
Routers, switches, equipamentos de VOIP associados a pessoas.

2.2.3  Até que nivel de detalhe é necessario registar relagdes de sub-

componentes? (Ao nivel da placa, da peca?)
Dos telefones
O telefone

Head-set
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Transformador
Madulo de atalhos
Switches
Gbics (nivel mais baixo)
Router
DSP
Videoconferéncia
Microfone de mesa
Videovigilancia (em avaliacdo)
2.2.4  Que mecanismos existem para descoberta de componentes T1?
NNM (existem dois NNMs com descoberta automatica)
Gestor de Telefones

Os proprios telefones podem configurar-se automaticamente por DHCP mas tém
de estar registados no servidor de gestdo dos telefones (CALLMANAGER)

2.2.5  Que atributos sdo fundamentais para cada CI1? Exemplo:
*ID
* Hostname
* Versao (firmware/software)
Modelo
* Descricéo
* Localizagéo (fisica)
» Utilizador
Equipa responsavel

2.2.6  Quais as categorias e subcategorias usadas na referéncia a infra-

estrutura?

Redes
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Switching
Routing
VvOZ
Video
DNS
2.2.7  Que relagdes uteis podem existir entre C1’s?
Router/switch e organismos que dependem dados e VolP
Proxy e organismos que usam a Internet
VPN e por exemplo Camaras Municipais que consultam o registo automével

2.2.8 Que nomes e respectiva estrutura existe para identificar a

localizacéo de CI’s?
No NNM.

2.2.9 Que local existe para uma DSL? Que campos na CMDB sao

necessarios para descrever as referéncias a DSL?
No share chamado Rede MJ
2.3 Acesso a CMDB

2.3.1 Como irdo os processos de Gestdo das Alteracdes e Gestdo de
Problemas aceder a CMDB? (Web-Browser; GUI nos PCs)

Via web
(ver se 0 GUI pode ser instalado em Linux - Fedora) (A Consola Web serve)

2.3.2  Que requisitos de controlo de acesso sdo necessarios a CMDB?

(Perfis? Utilizadores especificos?)
Ao nivel da equipa

2.3.3  Para os utilizadores autorizados, como se pretende que a informacéao

seja exibida?
Via web e via Web Console

2.4 Actualizacdo da Informacéo de Configuracao
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241  Como poderd a CMDB reflectir as alteracfes aos CI’s?
Avisos

Baselines de configuracdo entre 0 mesmo equipamento

2.4.2  Enocaso de alteragdes a Cl’s relacionados (e.g. releases)?
Manualmente

2.4.3 Que tipo de situacOes existem que condicionem a actualizacéo

imediata da CMDB devido a alteracdes e como poderdo ser minimizadas?
Tém sempre acesso a rede do ministério

244  Existem ferramentas que possam/devam actualizar a CMDB de

forma automatica?
NNM, scripts
2.5 Revisdo da Informacao de Configuracao
2.5.1  Como sdo realizadas as auditorias a informacéo de configuracéo?
Através de relatorios diarios por ferramentas de monitorizacdo da configuracao

2.5.2 Qual a expectativa para extraccdo de baselines da CMDB?

(Periodicidade, abrangéncia)

Diariamente e de todo o equipamento. E importante ter um email sempre as

configuracBes mudem

2.6 Questdes especificas (com resultados eventualmente diferentes por

grupo entrevistado)

2.6.1 Qual o periodo de retencdo da informagdo na CMDB? Existem

periodos de retencdo diferentes para diferentes categorias de CI’s?

6 meses

Entrevista 6 — Area de Sistema Central (Mainframe)
1 Questdes da Gestédo de Alteracoes

1.1 Geral
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1.1.1  Que informacdo ¢ disponibilizadas por outros sistemas,
especialmente da Gestdo de Configuracgdes e Gestao de Problemas?

No Service Desk apenas séo registados os incidentes que partem de solicitagdes
externas a equipa de Mainframe e sdo posteriormente adicionadas informacdo sobre o

que foi feito quanto a resolucéo.
1.2 Pedidos de Alteracédo
1.2.1  Quem apura o impacto de uma alteracéo requisitada?
Na&o passa pela equipa de Mainframe

1.2.2  E distribuido um relatério sobre a indisponibilidade do servico
devido a uma alteracdo (PSA)? Com que recursos poderia isto ser realizado
(divulgacéo na intranet)?

E-mail através do Service Desk
1.3 Elaboracéo, Teste e Implementacéo das Alteracdes

1.3.1 Que processo existe contemplando a preparacdo para uma
alteracao?

No caso do software é sempre realizado em pré-producdo antes de entrar em

producéo
1.3.2  Que ambientes de teste existem e para que tipo de alteracfes?
No préprio Mainframe

1.3.3 Como se processa a autorizacdo de uma alteracdo quando estiver

pronta a ser aplicada em producdo? (Os utilizadores? O cliente do servi¢o?)

Depende da alteracdo. Se for de software base é juntamente com o fornecedor de

software e se for aplicacdo é coordenado pela equipa de desenvolvimento.

1.3.4  Em que tipo de alteracGes se obriga a existéncia de um plano de

regressao?
No caso de software é usado sempre um plano de regressao

1.3.5  Quem decide quando se deve passar a regressdo durante a aplicacao

de uma alteracdo? Como ¢ estabelecido este timing?

Em conjunto com o fornecedor de software.
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1.3.6  Quem agenda as alteragdes a efectuar?
No caso de software é realizado em conjunto com o fornecedor de sw
1.4 Revisdo Pos-Implementacéo

1.41  Para que tipo de alteracdes se realizam revisdes de avalia¢cdo do seu

sucesso?

Existe um componente que monitoriza as alteragdes ao software e informa das

inconsisténcias.
2 Questdes Gestdo de Configuracoes
2.1 Geral

2.1.1 Quem ¢ responsavel pela gestdo das configuracdo dos bens,

documentacao associada e suas relacdes de dependéncia funcional?
Director de departamento (geral e hierarquica)

Técnica Superior gere as alteracfes de software de base do Mainframe, e.g. SO e

outros produtos de base
Sistema Operativo
ZOS esta a migrar de 1.4 para 1.7 até ao final de Setembro

CAL (software de gestdo do mainframe, e.g permite a gestdo das bandas

e media)
Registo Automdvel, entre outros
ZNM

ZMTape (software de gestdo do mainframe, e.g permite a gestdo das

bandas e media)
Vencimentos (do ministério da Justicga)
N&o existe um procedimento de operagdo mas existem algumas cabulas

E dado apoio as equipas de desenvolvimento durante o proprio desenvolvimento

das aplicacgdes, e.g. espaco em disco necessario.

2.1.2  Como é realizada a gestédo das configuracdes?
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N&o é realizada mas pode ser feita para reflectir as versbes de software e

aplicacoes.
2.1.3  Que tipo de integracao existe entre essas ferramentas?
Apenas atraves de front-end.
2.2 CMDB
2.2.1 O que é esperado da CMDB na gestédo da configuracdo?
Apenas o histdrico da mutacdo da configuracédo
Alguns procedimentos
2.2.2  Que componentes necessitam de estar referenciados na CMDB?
Nome das aplicacdo e respectivos componentes
Nome do Software e verséo
Contrato de manutencgéo para software e hardware
Nome das aplicacdo
2.2.3  Que relagdes uteis podem existir entre C1’s?

Existem relacdes de dependéncia entre aplicacdes que usam o Mainframe e vice-
versa que ao serem actualizadas as aplicacfes, o outro lado poderé ter de ser actualizado

também para manter a compatibilidade de comunicac&o.
2.3 Revisdo da Informacéo de Configuracao
2.3.1  Como sdo realizadas as auditorias a informacéo de configuracao?

Nao sdo realizadas.

Entrevista 7 — Area de Computadores Pessoais
1 Questdes da Gestao de Alteracoes
1.1 Geral

1.1.1  Quem ¢é responsavel pela gestdo das alteracbes aos bens e

documentacao associada?

A equipa
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1.2 Pedidos de Alteracédo

1.2.1  E usado algum formulario (RFC) que contenha informac&o como a

seguinte?
N&o.
1.2.2  Quem autoriza um pedido de alteracéo?
Rui Esteves, para as aquisicdes mesmo se for um upgrade de memoria
1.2.3  Como sdo registados os pedidos de alteracdo autorizados?
Numa folha excel
1.2.4  Quem apura 0s recursos necessarios para responder a um RFC?
A equipa
1.3 Elaboracéo, Teste e Implementacéo das Alteracdes
1.3.1  Que ambientes de teste existem e para que tipo de alteracoes?
5PCs
1.4 Revisao Pos-Implementacéo

1.4.1 Para que tipo de alteracdes se realizam revisdes de avaliacdo do seu

sucesso?
Né&o, as pessoas alertam se algo nédo ficou a funcionar correctamente.
2 Questdes da Gestédo de Configuracoes
2.1 Questdes Geral

2.1.1 Quem ¢ responsavel pela gestdo das configuracdo dos bens,

documentacéo associada e suas relagdes de dependéncia funcional?
Técnico.

A equipa de desktop é constituida 5 pessoas do ITI1J e 13 pessoas subcontratadas,
que se encontram dedicados em diversas localizacdes estratégicas, nos organismos do

dominio de actuacdo do suporte aos desktops.
2.1.2  Como é realizada a gestdo das configuracdes?

Na&o é realizada
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2.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade
(componente, mddulo, pe¢a)?

PC e periféricos, incluindo impressoras de rede
2.1.4  Quem ou que grupo é responsavel por cada gestdo de configuracdes?
Dominios de responsabilidade
ITH
Tribunais
TAF (Tribunais Administrativos e Fiscais)
EstacOes de Captura de imagem (para arquivos)
Outras estacoes
DIAP
DIAP Porto
DIAP Lisboa
2.1.5 Que documentacdo é produzida na gestao de configuracdes?

Quase nenhuma explicitamente, mas existem tickets no Service Desk com as

solugdes. O Antdnio tem um user de acesso ao Service Desk.
Existem alguns procedimentos, e.g. criar uma imagem com o ghost. Esta no share.
2.1.6  Que ferramentas sdo usadas para a gestao das configuragdes?

Nenhuma

2.1.7 Que informacdo € disponibilizadas por outros sistemas,
especialmente da gestdo das alteracfes?

Né&o tém.

2.2 CMDB

2.2.1 O que é esperado da CMDB na gestao da configuracdo?
Formulario a medida da gestdo de desktops

Os ClI’s devem ter a informacéo de sw e hw necessarias as actividades de suporte
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2.2.2  Quais as categorias e subcategorias usadas na referéncia a infra-

estrutura?
HW
PC
Desktop
Portétil

Impressas de Rede

Impressoras Locais

SW
MS Office
Visio
Project

Sistema Operativo

Antivirus
Documentacao
2.2.3  Que relacdes Uteis podem existir entre C1’s?
Impressora - Ligado a - PC

224 Que nomes e respectiva estrutura existe para identificar a

localizacdo de CI’s?
Piso e sala normalmente

2.25 Que local existe para uma DSL? Que campos na CMDB séao

necessarios para descrever as referéncias a DSL?
Biblioteca
Media (Mas ndo a documentagéo)
Share

2.3 Acesso a CMDB
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2.3.1  Que requisitos de controlo de acesso sdo necessarios a CMDB?

(Perfis? Utilizadores especificos?)
Perfil
2.4 Actualizacdo da Informacéo de Configuracéo
2.4.1  Como podera a CMDB reflectir as alteragfes aos CI’s?
Manualmente
2.4.2  E nocaso de alteragdes a Cl’s relacionados (e.g. releases)?

Tem que ser manual ou por script porque ndo existem aplicacbes que possa

realizar esta tarefa de monitorizacéo e actualizacdo da configuragéo

243 Que tipo de situacOes existem que condicionem a actualizagéo
imediata da CMDB devido a alteracgdes e como poderdo ser minimizadas?

N&o ha, tém sempre acesso a rede.

2.4.4  Existem ferramentas que possam/devam actualizar a CMDB de

forma automatica?
Néo

2.5 Revisdo da Informacao de Configuracao

2.5.1 Como sdo realizadas as auditorias a informacao de configuracdo?

Né&o

25.2 Qual a expectativa para extraccdo de baselines da CMDB?
(Periodicidade, abrangéncia)

Pontualmente

2.6 Questdes especificas (com resultados eventualmente diferentes por
grupo entrevistado)

2.6.1 Qual o periodo de retencdo da informagcdo na CMDB? Existem

periodos de retencdo diferentes para diferentes categorias de C1’s?
6 Meses apo6s o ClI ter sido descontinuado.

2.6.2  Que informacdo financeira bésica sera necessaria no tratamento dos
CI’s?
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Preco unitario

2.6.3 De que modo podera a CMDB contribuir para a reducdo do

software ndo autorizado na organizacao?

Apenas a lista de software que os utilizadores necessitam para trabalharem, ndo o

gue esta a mais.

Entrevista 8 — Area de Sistemas Distribuidos

1 Questdes da Gestdo de Alteractes
1.1 Pedidos de Alteracédo

1.1.1  E usado algum formulario (RFC) que contenha informagdo como a

seguinte?
» Data actual
* ID do pedido (univoco)
* Descricdo da alteracdo
* Responsavel (nomeado) pela alteracéo
* Plano de testes e de regressdo

E aberto um ticket no service desk sobre problemas. A pessoa que resolve o

problema vai actualizar as eventuais modificacfes a CMDB, actualmente.
1.1.2  Quem autoriza um pedido de alteracdo?
A chefia autoriza (director de departamento)
1.1.3  Como sdo registados os pedidos de alteracao autorizados?
Sdo falados
1.1.4  Quem apura o impacto de uma alteracéo requisitada?
E a equipa toda
1.1.5 Como é realizada a analise de custo para 0os RFC’s?

O Director de departamento trata da orcamentacdo ou um elemento pede

orcamentos e envia a chefia para apreciacéo.
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1.1.6  E distribuido um relatério sobre a indisponibilidade do servigo
devido a uma alteracdo (PSA)? Com que recursos poderia isto ser realizado

(divulgacéo na intranet)?

Falam com os gestores de clientes e responsaveis pelos projectos. Nao existe um

documento de agenda.
1.2 Autorizagdo de RFC’s
1.2.1  Como séo as alteracOes categorizadas e autorizadas?

Né&o existem. A equipa de sistemas ndo faz alteragdes autonomamente a sistemas

em producéo, apenas manutengao.
1.2.2  Com que frequéncia existem reunides de CAB?
Pontuais apenas.

1.2.3 Como é percepcionado o efeito de ndo se implementar uma

alteracao?
Sobrecarga
1.2.4  Que comité existe acima do CAB? (E.g. a Administracéo)

O Conselho Directivo é responsavel por se pronunciar sobre as questdes

financeiras.
1.3 Elaboracéo, Teste e Implementacéo das Alteracdes

1.3.1 Que processo existe contemplando a preparacdo para uma

alteracao?

Os gestores de clientes estipulam as janelas e também as equipas de projecto

(desenvolvimento)

1.3.2  Quando existe a possibilidade de se realizarem altera¢des na mesma

altura ou relacionadas, como se procede? (Auscultar a existéncia de releases)
Nunca aconteceu.
1.3.3  Que ambientes de teste existem e para que tipo de alteracfes?

N&do existem recursos eficazes para testes. Apenas existem 2 maquinas com

caracteristicas limitadas.
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1.3.4  Em que tipo de alteracGes se obriga a existéncia de um plano de

regressao?
Normalmente existe um backup, e requer reinstalacdo do sistema e aplicaces.

1.3.5  Quem decide quando se deve passar a regressdo durante a aplicacao
de uma alteracdo? Como ¢é estabelecido este timing?

Se for aplicacional é alguém do desenvolvimento. Se ndo é alguém da equipa de

sistemas.
1.4 Revisdo Pos-Implementacéo

1.4.1  Para que tipo de alteragdes se realizam revisdes de avaliagdo do seu

sucesso?
Néo se faz
1.5 Relagdes com outras fungdes/processos

15.1 O que é feito para que os efeitos resultantes de alteracdes sejam

actualizados nos incidentes e problemas relacionados?
Através do acesso ao service desk, fica registado a solucéo e descrigéo.
2 Questdes Gestdo de Configuracoes
2.1 Geral

2.1.1 Quem ¢ responsavel pela gestdo das configuracdo dos bens,

documentacao associada e suas relacdes de dependéncia funcional?
Né&o existe ninguém identificado
2.1.2  Como é realizada a gestdo das configuracfes?

As alteracdes sdo realizadas directamente no documento “Sala de Sistema” por
qualquer elemento e falado que ja foi alterado.

2.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade
(componente, mddulo, pe¢a)?

Vai ate ao nivel da Aplicacéo é ndo do modulo. O que esté a correr no servidor.

2.1.4  Como é mantida? E.g. on-line (intranet/file share); em papel?
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Num share
2.1.5  Que ferramentas sdo usadas para a gestao das configuragdes?
Nenhuma

216 Que informacdo ¢é disponibilizadas por outros sistemas,

especialmente da gestdo das alteragcfes?
N&o é habitual usarem outras fontes.
2.2 CMDB
2.2.1 O que é esperado da CMDB na gestao da configuracdo?
O que estéa no excel e da informacédo que se vai alterando.
Ter um link para o servidor onde o Zabbix tem um agente.
2.2.2  Que componentes necessitam de estar referenciados na CMDB?
Zabbix; Backups do Tivoli;

2.2.3  Até que nivel de detalhe é necessario registar relacdes de sub-

componentes? (Ao nivel da placa, da peca?)

Ao nivel da placa, por exemplo Placas de rede HBA e que placa tem e quantas e

qual a velocidade.
2.2.4  Que mecanismos existem para descoberta de componentes T1?
Né&o existem, sO na equipa de redes.
2.2.5  Que atributos sdo fundamentais para cada CI1? Exemplo:
*ID
* Nome
* Versao
* Descricao
* Localizacdo (é importante)
» Utilizador/proprietario/responsavel

Existe uma base de dados dos servidores e de equipamentos de rede dos tribunais
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2.2.6  Quais as categorias e subcategorias usadas na referéncia a infra-

estrutura?
Producéo
Qualidade
Web servers
A que projecto (predial por exemplo) pertence
Mail
Servidor e sistema operativo
Proxi
Gestéo de redes
File servers
2.2.7  Que relacBes Uteis podem existir entre C1’s?
Cluster
Depende de Mail servers que tém redundancia de relay e que tém dependéncia
Ordem de inicializagéo entre servidores

2.28 Que nomes e respectiva estrutura existe para identificar a

localizagdo de CI’s?
Organismo | Funcdo | Producdo Ou Qualidade |

Propor uma nomenclatura para 0os nomes dos novos servidores, mas ndo para a

alteracéo dos actuais.

2.29 Que local existe para uma DSL? Que campos na CMDB séao

necessarios para descrever as referéncias a DSL?

Existe uma base de dados em I6tus notes com a informacdo tipo DSL. Os

originais estdo na biblioteca. Existe um share com os drivers.

Né&o existe controlo explicito de acesso a DSL existente, mas a biblioteca regista

guem acede a qué.

2.2.10 Que estados tém os bens neste momento? Que novos estados seriam

ateis? Exemplo:
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- Encomendado
- Recebido
- Em desenvolvimento
- Testado
- Aceite
- Distribuido
- Em manutencéo
- Desligado
- Arquivado
- Activo
Apenas existe na cabeca das pessoas.
Estados interessantes
Activo
Avariado
Projecto em que esta afecto
Retirado do projecto anteriormente afecto
2.3 Acesso a CMDB
2.3.1  Em que formato se pretende obter informacéao contida na CMDB?
Listas, relatorios, formularios

2.3.2  Em que formato se vai fornecer informacéo contida na CMDB, para

outros processos?
Pedem o servico através de: necessito de x servidores
2.4 Actualizacdo da Informacéo de Configuracao

241 Que tipo de situacOes existem que condicionem a actualizacéo

imediata da CMDB devido a alteracdes e como poderdo ser minimizadas?

Existe sempre a possibilidade de aceder a CMDB, mesmo em trabalho de campo
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2.4.2  Existem ferramentas que possam/devam actualizar a CMDB de

forma automatica?
Zabbix (O técnico é responsavel pelo Zabbix)
2.5 Revisdo da Informacéo de Configuracao
2.5.1  Como sdo realizadas as auditorias a informacéo de configuracao?
Né&o
2.6 Relag¢bes com outras fungdes/processos

2.6.1 Quem serdo 0s subscritores ou quem ira necessitar de uma janela

para a informacéao de configuracgéao contida na CMDB?
S6 mesmo a equipa de sistemas.

2.7 Questdes especificas (com resultados eventualmente diferentes por

grupo entrevistado)

2.7.1  Que informacédo financeira bésica sera necessaria no tratamento dos
CI’s?

N&o tem vantagens por ndo passar por a area de sistemas

2.7.2 De que modo podera a CMDB contribuir para a reducdo do

software ndo autorizado na organizagao?

No caso dos service packs, € necessario alertar que um sistema operativo ndo pode

levar actualiza¢Ges porque nédo suporta.

Existe um share que tem informacéo sobre a configuracdo de baseline funcional

(apenas para 4 maquinas).

Entrevista 9 — Area de Sistemas Distribuidos
1 Questdes da Gestdo de Alteractes
1.1 Geral

1.1.1  Quem ¢ responsavel pela gestdo das alteracbes aos bens e

documentacdo associada?

O Director de departamento
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1.1.2  Como ¢ realizada a gestdo das alteracgdes?

E despoletado por um pedido ou necessidade evidenciada por um gestor de

cliente.
1.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.)?
Hardware
Sistema Operativo
Exchange
AD
ISA (proxy)
1S
1.1.4  Quem ou que grupo € responsavel por cada gestdo de alteracfes?
Cada um dos técnicos
1.2 Pedidos de Alteracao
1.2.1  Quem apura o impacto de uma alteracéo requisitada?
A equipa

1.2.2 De que forma é enviada uma notificacdo de alteracdo para o

responsavel por esse tipo de alteracdes?
E-mail para o gestor de cliente e para a equipa
1.2.3  Quem apura 0s recursos necessarios para responder a um RFC?
A equipa
1.3 Autorizacao de RFC’s

1.3.1 Como é percepcionado o efeito de ndo se implementar uma

alteracao?
Existe sempre uma explicagdo
1.4 Elaboracéo, Teste e Implementacéo das Alteracdes

1.41 Que processo existe contemplando a preparacdo para uma

alteracao?
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Cada um faz a sua maneira
1.4.2  Os testes as alteracOes a efectuar sdo realizados independentemente?
Monitorizam posteriormente durante um dia ou dois.

1.43 Em que tipo de alteracGes se obriga a existéncia de um plano de

regressao?
N&o, apenas backups locais
1.5 Revisdo Pos-Implementacéo

1.5.1 Para que tipo de alteracdes se realizam revisdes de avalia¢cdo do seu

sucesso?

De sistema (e.g. um servidor novo ou novas funcionalidades ainda ndo

dominadas)
2 Questdes Gestdo de Configuracoes
2.1 Geral

2.1.1 Quem ¢é responsavel pela gestdo das configuracdo dos bens,

documentacao associada e suas relagdes de dependéncia funcional?
O Director de departamento
2.1.2  Como é realizada a gestdo das configuracfes?
Usam o Excel de sistemas

2.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade

(componente, modulo, peca)?
Linux (apenas ao nivel do sistema operativo e ndo das aplicacdes que la correm)
RedHat
Suse
Windows (maior parte do tempo)
Instalacédo
AD

Instalagéo e Troubleshooting em Exchange
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2.1.4  Que ferramentas sdo usadas para a gestao das configuragdes?

As que vém nos media dos sistemas e aplicacfes

2.2 CMDB

2.2.1 O que é esperado da CMDB na gestdo da configuragdo?
Impacto de um sistema ou servidor inoperacional.

2.2.2  Que componentes necessitam de estar referenciados na CMDB?
As aplicagdes em cada servidor

2.2.3  Até que nivel de detalhe é necessario registar relacdes de sub-

componentes? (Ao nivel da placa, da peca?)
Os pacotes especificos para a instalacdo de cada aplicacao
Particionamento dos discos em termos de convencéo para a equipa
Normas de instalagdo das aplicaces e sistemas operativos

2.2.4  Quais as categorias e subcategorias usadas na referéncia a infra-

estrutura?

Software
Linux
Windows

Hardware

Disco

Capacidade
Rotacoes
N.° de Série
Tipo de disco
Modelo

2.2.5  Que relagdes uteis podem existir entre C1’s?

Servicos fornecidos
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2.26  Que local existe para uma DSL? Que campos na CMDB séo

necessarios para descrever as referéncias a DSL?
Biblioteca
Share da equipa
2.3 Acesso a CMDB
2.3.1  Em que formato se pretende obter informacéao contida na CMDB?
View

2.3.2  Em que formato se vai fornecer informacéo contida na CMDB, para

outros processos?

Caracteristicas de carga a para suportar uma aplicagdo

2.4 Actualizacdo da Informacéo de Configuracéo

2.4.1  E nocaso de alteragdes a Cl’s relacionados (e.g. releases)?

Por vezes existem alteracdes em diversos CI’s em simultaneo

2.5 Revisdo da Informacao de Configuracao

2.5.1 Como sdo realizadas as auditorias a informacao de configuracdo?
N&o séo realizadas

25.2 Qual a expectativa para extraccdo de baselines da CMDB?

(Periodicidade, abrangéncia)

Trimestral

Entrevista 10 — Area de Redes e Comunicagdes
1 Questdes da Gestédo de Alteracoes
1.1 Pedidos de Alteracao
1.1.1  Quem autoriza um pedido de alteracéo?

O chefe de ndcleo
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1.2 Elaboracéo, Teste e Implementacéo das Alteragdes

1.2.1  Que processo existe contemplando a preparacdo para uma

alteracao?
N&o existe. Ja se sabe o que fazer.

1.2.2 Para cada tipo de alteracdo, quem realiza a implementacdo em
producéo de uma alteracéo?

De VOIP é a Técnica superior.

1.2.3  Quem agenda as alteracgdes a efectuar?

Com os gestores de clientes ou directamente com o organismo.
1.3 Revisdo Pos-Implementacéo

1.3.1  Para que tipo de alteragdes se realizam revisdes de avaliagdo do seu

sucesso?

E realizada apenas tecnicamente e remotamente nos primeiros dias que sucedem a

uma implementacao
2 Questdes Gestdo de Configuracoes
2.1 Geral

2.1.1 Quem € responsavel pela gestdo das configuracdo dos bens,

documentacéo associada e suas relagdes de dependéncia funcional?
E a equipa, em que cada um faz as suas actualizacdes
2.1.2  Como é realizada a gestédo das configuracdes?
Existem documentos num share, em Excel, e.g. Rede MJ IPs

2.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade
(componente, mddulo, pe¢a)?

Equipamentos de VOZ, e.g. telefones com IP, Routers, Call Manager (estes fazem
a conversacdo entre eles para as diferentes localizacBes geogréficas estratégicas e

edificios mais importantes — Palécio de Cintra)
2.1.4  Que ferramentas sdo usadas para a gestao das configuragdes?

Os Call Managers e 0s Routers
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2.2 CMDB
2.2.1 O que é esperado da CMDB na gestao da configuracdo?

Podera vir a ser mais Util assim que o parque de equipamentos de voz sobre IP for

ganhando maiores proporcoes.

2.2.2  Até que nivel de detalhe é necessario registar relagdes de sub-

componentes? (Ao nivel da placa, da peca?)

Ao nivel do telefone, Os Call Managers sdo software, os processadores (DSPs)
para voz em que se pode aumentar em numero dependendo das necessidades de

conversacao externa. Os Gate Keepers para a conversacao entre os Call Managers.
2.2.3  Que atributos sdo fundamentais para cada CI1? Exemplo:
MAC Address (para os telefones)
N.2 de VOIP (e.g. 408001178)
IP de gestdo do router
IP dos Call Managers
IP dos Gate Keepers
Cartas de acesso ao exterior (Ex. primario, acesso basico)

2.2.4  Quais as categorias e subcategorias usadas na referéncia a infra-
estrutura?

Redes
VOIP
Gate Keeper (s6 ha um)
Router
Call Manager
Telefone
2.2.5  Que relagdes uteis podem existir entre C1’s?
Ligado (com redundancia)

Ligado (sem redundancia)
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226 Que nomes e respectiva estrutura existe para identificar a

localizacdo de CI’s?

Correspondéncia entre o cddigo ITIJ para VOIP e a Localizacdo que pode ser

edificio ou localidade

2.2.7 Que local existe para uma DSL? Que campos na CMDB séao

necessarios para descrever as referéncias a DSL?

Apenas existe o software original de instalacdo do Call Manager que se encontra

com a equipa (ndo esta na Biblioteca)

2.2.8  Que estados tém os bens neste momento? Que novos estados seriam

ateis? Exemplo:
- Em testes
- Activo
- Em manutencéo
- Desligado
2.3 Revisédo da Informacao de Configuracao
2.3.1  Como sdo realizadas as auditorias a informacao de configuracdo?
N&o se realizam.

2.3.2 Como se lida actualmente com as discrepancias entre o real e a
configuracdo registada? Que medidas correctivas sdo tomadas e que

procedimentos sdo aplicados na organiza¢éo?

Apenas se corrige a situacdo, até porque na maior parte dos casos € em

consequéncia de mobilizacdo das pessoas.

2.4 Questdes especificas (com resultados eventualmente diferentes por

grupo entrevistado)

2.4.1 Qual o periodo de retencdo da informacdo na CMDB? Existem

periodos de retencdo diferentes para diferentes categorias de CI’s?

6 Meses
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Entrevista 11 — Area de Sistemas Distribuidos
1 Questdes da Gestao de Alteracoes
1.1 Pedidos de Alteracédo
1.1.1  Quem autoriza um pedido de alteracdo?
O director de departamento
1.1.2  Quem apura o impacto de uma alteracéo requisitada?
A equipa de sistemas.

1.1.3 De que forma é enviada uma notificacdo de alteracdo para o

responsavel por esse tipo de alteracfes?
1-Pedir autorizacdo ao director de departamento
2-Aprovado: é contactado o Gestor de Clientes
3-O Gestor de Cliente informa o cliente (ou ndo aprova)

4-Informa-se o0 técnico/responsavel que estd no cliente sobre a alteracdo e

necessidade de intervencdo por parte do cliente
5-Procede-se a alteracéo
1.2 Elaboracéo, Teste e Implementacéo das Alteracdes

1.2.1  Que processo existe contemplando a preparacdo para uma

alteracéo?
Duma forma geral € no ambiente de producao
Para grande impacto é realizado num organismo piloto em regime de teste
Pode ser feito em ambiente de laboratdrio. Existem recursos para isto

1.2.2 Em que tipo de alteracbes se obriga a existéncia de um plano de

regressao?
Em casos pontuais. Normalmente é mitigada a possibilidade de regressao

1.2.3  Quem decide quando se deve passar a regressdo durante a aplicacao

de uma alteracdo? Como ¢ estabelecido este timing?

A equipa
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1.3 Revisdo Pos-Implementacéo

1.3.1  Para que tipo de alteragdes se realizam revisdes de avaliagdo do seu

sucesso?
Sé se houver reclamacéo
2 Questdes Gestdo de Configuracoes
2.1 Geral

2.1.1 Quem ¢é responsavel pela gestdo das configuracdo dos bens,

documentacao associada e suas relagdes de dependéncia funcional?
Técnico Superior
Sistemas Microsoft (SO)
Linux
Correio Electronico (Exchange; Mail Relays)
2.2 CMDB
2.2.1  Que componentes necessitam de estar referenciados na CMDB?
Software
Exchange
Mail Relay Win
BetaMail
Mail Relay Linux

2.2.2  Até que nivel de detalhe é necessario registar relacdes de sub-

componentes? (Ao nivel da placa, da pec¢a?)
Ao nivel do service pack.
2.2.3  Que atributos sdo fundamentais para cada CI1? Exemplo:
*ID
* Nome
* Versao

* Descricao
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* Localizagdo
* Proprietario (organismo/pessoa)
Service Pack
2.2.4  Que relagdes uteis podem existir entre C1’s?
Conector (relacdo de dependéncia de ligacdo entre Mail Relays)
2.3 Revisdo da Informacéao de Configuracao
2.3.1  Como sdo realizadas as auditorias a informacao de configuracdo?

Quando ha falhas.

Entrevista 12 — Area de Redes e Comunicagdes
1 Questdes da Gestédo de Alteracoes
1.1 Geral

1.1.1  Quem ¢ responsavel pela gestdo das alteracbes aos bens e

documentacéo associada?
O director de departamento
1.1.2  Quem ou que grupo é responsavel por cada gestdo de alteragdes?
Redes e Comunicagdes
Mainframe

1.1.3 Que informacdo ¢é disponibilizadas por outros sistemas,

especialmente da Gestdo de Configuracdes e Gestao de Problemas?
Legalmente né&o.

Aviso com dois dias de antecedéncia do caso de interrup¢do planeada de servicos,
através dos gestores de clientes e service desk (este é usado para comunicagdes mais

genéricas).
1.2 Pedidos de Alteracédo

1.2.1  E usado algum formulario (RFC) que contenha informag&o como a

seguinte?
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Verbalmente

1.2.2  Quem apura o impacto de uma alteracéo requisitada?
As equipas técnicas

Os gestores de clientes

As equipas de desenvolvimento

1.2.3  Quais as categorias usadas denotar esse impacto?
N.° de utilizadores

Pessoa com cargo de chefia

Tipo de servigo

Periodo de servico

1.2.4  Como € realizada a analise de custo para os RFC’s?
N&o é realizada

1.25 E distribuido um relatério sobre a indisponibilidade do servico
devido a uma alteracdo (PSA)? Com que recursos poderia isto ser realizado
(divulgacéo na intranet)?

Sim, mensalmente, enviado por e-mail um grafico produzido a partir de um Excel

para o Conselho Directivo e directores do ITIJ.
1.2.6  Como sao rejeitados os RFC’s. Que critérios sdo usados, €.g.:
Risco
Impactos laterais
Anaélise de beneficio ou ndo investimento
1.3 Autorizagdo de RFC’s

1.3.1 Como é percepcionado o efeito de ndo se implementar uma

alteracao?

Frustracdo, mas é explana a razdo da ndo autorizacdo. Tem sido um processo

interactivo.

O motivo da recusa pode estar na origem de quem faz o pedido de alteracdo néao

contemple todos os recursos e limitagdes associadas ao pedido.
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1.3.2  Que comité existe acima do CAB? (E.g. a Administracéo)

Conselho Directivo, embora 1 pessoa desse Conselho (de 3) possa tomar a

deciséo.
14 Elaboracéo, Teste e Implementacéo das Alteracdes

1.41 Que processo existe contemplando a preparacdo para uma

alteracao?
Né&o
1.4.2  Que ambientes de teste existem e para que tipo de alteracfes?

Normalmente existe com algumas excepg¢des. Por vezes é nos proprios sistemas

novos e antes de serem colocados em producdo que sdo realizados os testes.

1.43 Como se processa a autorizacdo de uma alteracdo quando estiver

pronta a ser aplicada em producéo? (Os utilizadores? O cliente do servi¢o?)
Né&o carece de aceitagéo.

1.44  Em que tipo de alteracGes se obriga a existéncia de um plano de

regressao?
E mitigada a possibilidade de regressio.

1.45  Quem decide quando se deve passar a regressdo durante a aplicacao

de uma alteracdo? Como ¢é estabelecido este timing?

O director de departamento e é casuistico e normalmente é a meio do tempo

estimado.
1.46  Quem agenda as alteragdes a efectuar?

Depende, pode ser por negociacdo com os utilizadores, pode ser por negociacdo

da janela de tempo menos desfavoravel.
1.5 Revisdo Pos-Implementacéo

1.5.1 Para que tipo de alteracdes se realizam revisdes de avalia¢cdo do seu

sucesso?

Os utilizadores queixam-se quando houver problemas.
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1.6 Questdes especificas (com resultados eventualmente diferentes por
grupo entrevistado)

1.6.1 Que recurso existe para a calendarizacdo de actividades de

alteracao?

Existe uma intranet acessivel e que podera ser utilizada, por exemplo para que 0s

gestores de cliente possam informar subscritores dos servi¢os suportados.
2 Questdes de Gestao de Configuragdes
2.1 Geral

2.1.1 Quem ¢ responsavel pela gestdo das configuracdo dos bens,

documentacéo associada e suas relagdes de dependéncia funcional?
O director de departamento
2.1.2  Como é realizada a gestdo das configuracdes?

Neste momento ndo existe uma norma e existem diversos sistemas de
configuracdo para cada equipa. O Service Desk ndo é visto actualmente como

repositorio central.

2.1.3  Qual a sua abrangéncia (Mainframe, Windows, etc.) e profundidade

(componente, modulo, peca)?

Mainframe, Desktops, Servidores, Portateis, Impressoras de rede, Redes e

Comunicac0es, Software, n.° de licencas.
2.1.4  Quem ou que grupo é responsavel por cada gestdo de configuracdes?
Desktops
Desktops
Portateis
Impressoras
Sistemas
Linux/Unix
Windows (com especialistas nas areas abaixo)

Email
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Backups
Mainframe (existe fisicamente 1 mainframe em todo o Ministério)
VM (area com uma pessoa especializada)
IMS (area com uma pessoa especializada)
Redes e Comunicacgdes
Redes internas
LAN
Redes externas
Proxy
Internet
Firewalls

VOZ (A Técnica Superior na parte administrativa e o Técnico Superior na parte

técnica)

Video Conferéncia (ndo tem sido utilizada mas vai ser uma necessidade devido

as comunicagdes a nivel europeu)
2.1.5  Que documentacdo é produzida na gestao de configuragdes?
Folhas Excel

Base de dados em Excel com informacdo do inventario dos tribunais excepto os

Administrativos e Financeiros

Em projectos transversais, tal como Nascer Cidad&o, é dado o apoio, fornecendo
equipamentos ja pré-instalados com os requisitos acordados (servidores e PCs). Quando
se chega a uma baseline estavel ao nivel do respectivo projecto, este tem condicdes
técnicas para funcionar e esse estado é partilhado com a equipa de projecto. Este tipo de
actividades é para ficar fora do &mbito deste projecto.

Service Desk ndo tem informacéo de configuracdo normalizada e actual.

216 Que informacdo €é disponibilizadas por outros sistemas,

especialmente da gestdo das alteracoes?
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N&o existe, apenas pontualmente quando outro organismo diz que existem

maquinas do ITIJ que ndo estdo activas.
2.2 CMDB
2.2.1 O que é esperado da CMDB na gestao da configuracdo?
Informacéo fidvel e actualizada

Gestdo das capacidades (e.g. as maquinas eventualmente paradas e disponiveis) e

das existéncias
Gestdo do inventéario
Baselines
Manutencdes
2.2.2  Que componentes necessitam de estar referenciados na CMDB?
Da responsabilidade do ITIJ excepto a de projectos.
2.2.3  Como se espera realizar o backup da CMDB?
Existem recursos
Periodo de retencdo de 1 ano para os CI’s desactivados

2.2.4  Quais as categorias e subcategorias usadas na referéncia a infra-
estrutura?

Hardware

Redes
VOIP

Servidores
PCs
Impressoras
Mainframe
Unidades de backup
Storage

Centrais telefonicas

436



Anexo L — Entrevistas

UPS (algumas tém snmp)

Climatizagéo (HVACS) (validar se tém gestdo por SNMP)
Software

Documentacéo

2.25  Que estados ttm os bens neste momento? Que novos estados seriam

ateis? Exemplo:
- Recebido
- Em preparacéo
- Em producéo
- Em manutencao
- Liberto
- Pronto
- Obsoleto
2.3 Acesso a CMDB

2.3.1 Como irdo os processos de Gestdo das Alteracdes e Gestdo de
Problemas aceder a CMDB? (Web-Browser; GUI nos PCs)

A partida a informagc&o néo é de carécter confidencial.
Gestdo por perfil.
A informacéo financeira devera ser restrita quanto a visualizacéo.

A equipa de desenvolvimento deve ficar abstraida da componente fisica do

servidor e ficar apenas com vista sobre informacao logica dos servidores a eles afectos.

2.3.2  Em que formato se vai fornecer informacéo contida na CMDB, para

outros processos?
N&o nesta fase e neste projecto.
2.4 Actualizagdo da Informacao de Configuracao
2.4.1  E nocaso de alteragdes a Cl’s relacionados (e.g. releases)?

E feito manualmente.
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2.5 Revisdo da Informacéo de Configuracao

25.1 Qual a expectativa para extraccdo de baselines da CMDB?

(Periodicidade, abrangéncia)
Periddico a 3 meses

2.5.2  Que necessidades existirdo quanto ao inventario a partir da CMDB?

(Global, seccionado, por categorias, por relacgdes)
Por tipo de equipamento e por localizacéo fisica, por organismo

2.5.3 Como se lida actualmente com as discrepancias entre o real e a
configuracdo registada? Que medidas correctivas sdo tomadas e que

procedimentos sdo aplicados na organiza¢éo?

Evangelizar
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+351 962 506 688

ruijfesteves@gmail.com

Portuguesa

1959/01/31

1989 a 1990
Instituto de Engenharia e Gestdo Industrial / Faculdade de Engenharia

da Universidade do Porto
Gestao Industrial
Pos-Graduagdo em Gestéo Industrial

Bom

1977 a 1992
Faculdade de Engenharia da Universidade do Porto

Ramo de Computadores e Sistemas Digitais
Licenciatura em Engenharia Electrotécnica

13

A partir de 2007

Instituto das Tecnologias de Informagdo na Justica — Ministério da
Justica
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* Funcéo ou cargo ocupado

* Principais actividades e
responsabilidades

+ Datas (de - até)
+ Nome e endereco do empregador
* Fung&o ou cargo ocupado

* Principais actividades e
responsabilidades

+ Datas (de — até)
+ Nome e endereco do empregador
* Fung&o ou cargo ocupado

* Principais actividades e
responsabilidades

+ Datas (de - até)
+ Nome e endereco do empregador
* Fung&o ou cargo ocupado

* Principais actividades e
responsabilidades

Director do Departamento de Infra-Estruturas e Administragéo de
Sistemas

Reportando ao Presidente do Conselho Directivo, dirijo uma equipa de
41 pessoas.

Responsavel pela qualidade de servico e seguranga das infra-estruturas
do Ministério da Justica, garantir a administracéo e a evolugéo de
sistemas e produtos informaticos, a gestdo da infra-estrutura de
atribuicdo de chaves publicas e privadas, e implementar, operar e
actualizar as infra-estruturas de comunicagdes do Ministério da Justica.

2004 a 2006

Refrige (Coca-Cola)

Director de Sistemas de Informacéao

Responsavel por garantir a disponibilizacéo de informagdo fiavel e
segura, e de ferramentas que acrescentassem valor ao negécio, geria
as secges de Infra-estruturas, Sistemas Aplicacionais, Gestdo de
Projectos e “Business Intelligence”.

Neste periodo destaco:

+ Elaborei um Plano Estratégico dos Sistemas de Informacéo e as
Normas de Sistemas de Informacao, e criei um sistema de registo e
prioritizacdo dos pedidos de intervencéo, tendo melhorado a satisfagéo
dos utilizadores e da equipa de informatica.

* Negociei com fornecedores e externalizei fun¢des que o justificassem,
tendo reduzido os gastos operacionais da empresa em cerca de
250.000 € anuais.

+ Melhorei a seguranca informética, automatizei tarefas e melhorei os
processos, reduzindo assim 0s tempos gastos no suporte.

* Implementei um sistema de “Business Intelligence” que permitiu uma
tomada de decisdo, por parte das varias Direccdes, mais rapida e com
base em informagao fivel.

+ Consolidei e controlei as aplicagbes informaticas e as infra-estruturas
em uso, conseguindo assim a melhoria da eficiéncia do suporte.

2003 a 2004

Global Noticias / Lusomundo Media

Director Adjunto de Produgéo e Informatica

Reportando ao Director de Producéo e Informatica, dirigi uma equipa de
8 pessoas.

Responséavel por consolidar as funges de informética e por
implementar as solugdes informaticas que respondessem as
necessidades do grupo, dentro dos prazos estabelecidos e reduzindo os
gastos, realco:

+ Coordenei a implementagao de um ERP (SAP) nas &reas Financeira e
de Recursos Humanos.

* Reestruturei 0s servigos informaticos do grupo fazendo a fusédo de
todas as funcdes relacionadas num Unico departamento e eliminando as
fungBes redundantes.

+ Liderei o projecto de desenvolvimento de uma aplicagdo comum de
gestdo da publicidade, e a analise dos sistemas retributivos para a sua
uniformizacao.

1992 a 2002
Sandeman / Seagram
Director de Informética para Portugal e Espanha

Assumi vérias posi¢des neste periodo, nomeadamente Responsavel de
Informatica da Sandeman Portugal (1992-1995), Applications Manager
for South Europe (1995-1996, cobrindo Portugal, Espanha, Italia e
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+ Datas (de - até)
+ Nome e endereco do empregador
* Fung&o ou cargo ocupado
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+ Datas (de - até)
+ Nome e endereco do empregador
* Func&o ou cargo ocupado

* Principais actividades e
responsabilidades

+ Datas (de — até)

+ Nome e endereco do empregador
* Fung&o ou cargo ocupado

* Principais actividades e

Grécia), MIS Customer Services Manager (1996 a 2000, cobrindo
Portugal e Espanha), e Director de Informética para Portugal e Espanha
(2000 a 2002 ap6s o desmembramento da Seagram).

+ Liderei a implementag&o de um MRP para a Sandeman Porto e
Sandeman Jerez, e um ERP (JDEdwards) para a area financeira em
todas as unidades da Sandeman em Portugal.

+ Fiz a andlise e liderei a fusdo técnica das varias unidades de negocio
da Sandeman em Portugal.

+ Alterei a estrutura de suporte, optimizando os recursos globais e
nivelando os niveis de servico, reduzindo simultaneamente 0s custos.
Negociei SLAs e OLAs.

+ Liderei o grupo de estandardizagdo da seguranga do AS/400 da
Seagram com elementos de todo o mundo. Liderei a elaboracéo e a
implementacéo de planos de continuidade de negdcio (DRP) para
Portugal e Espanha; Liderei o projecto Y2K também para Portugal e
Espanha.

+ Com a aquisi¢cdo da Polygram e da Universal, liderei um projecto-piloto
para a Europa de defini¢do e negociacdo de uma organizacdo comum
de suporte informatico.

+ Liderei a implementag&o de um MRP para a Sandeman Porto e
Sandeman Jerez, e um ERP (JDEdwards) para a area financeira em
todas as unidades da Sandeman em Portugal.

* Fiz a analise e liderei a fuséo técnica das vérias unidades de negdcio
da Sandeman em Portugal.

1990 a 1992

Administra¢do dos Portos do Douro e Leixdes

Chefe de Divisao de Informatica e Organizag&o

Dirigi uma equipa de 20 pessoas divididas pelo Departamento de
Informatica e pelo Departamento de Estatistica.

Liderei dois trabalhos realizados com a Price-Waterhouse:
Racionalizacdo Administrativa e Planeamento dos Sistemas de
Informacao.

Melhorei o nivel de servigo através da substituicdo da maioria das infra-
estruturas informaticas e de algumas aplicacdes, num projecto bianual
com um investimento de cerca de 2 milhdes de Euros.

Fui membro da Comiss&o Consultiva de Informatica do Ministério das
Obras Publicas, Transportes e Comunicagoes.

1983 a 1990
Texas Instruments Electrénica de Portugal
Engenheiro de Software e de Sistemas

Desenvolvi e mantive o software de maquinas de producéo e dos
sistemas de gestao das linhas de produc&o.

Instalei, dei formacdo e fiz adaptagbes nas maquinas para o arranque
da fabrica de Aguascalientes (México).

Recomendei e participei num grupo de trabalho mundial de
desenvolvimento de solugdes informaticas da Texas Instruments.
Liderei 0 arranque da utilizacdo de Inteligéncia Artificial na Texas
Instruments em Portugal.

Recehi o titulo de “Technical Specialist”

1982 a 1983

Escola Secundaria de Penafiel
Professor de Matematica
Ensino de Matematica
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responsabilidades

APTIDOES E COMPETENCIAS
PESSOAIS

Primeira Lingua
OUTRAS LINGUAS

+ Compreensao escrita
+ Expresséo escrita
* Expresséo oral

+ Compreensao escrita
+ Expresséo escrita
* Expresséo oral

+ Compreensdo escrita
+ Expressao escrita
* Expresséo oral

APTIDOES E COMPETENCIAS
SOCIAIS

APTIDOES E COMPETENCIAS DE
ORGANIZACAO

APTIDOES E COMPETENCIAS
TECNICAS

APTIDOES E COMPETENCIAS
ARTISTICAS

OUTRAS APTIDOES E
COMPETENCIA

Portugués

Inglés

Elevado
Elevado
Elevado

Espanhol
Elevado
Médio
Elevado

Francés
Elevado
Médio
Médio

- Larga experiéncia em ambientes multi-culturais e multinacionais
nomeadamente em organizagdes como a Texas Instruments, a
Seagram e a Coca-Cola (Refrige).

- Experiéncia significativa em gestdo de departamentos de Sistemas de
Informacéo com equipas com até mais de 40 colaboradores;

- Larga experiéncia em processos de reorganizacdo e alguma em
fusBes e cisbes de unidades de negocio;

- Certificagdo em Seguranga Informatica em 2002 (CISSP - Certified
Information Systems Security Professional) pelo (ISC)2- International
Information Systems Security Certification Consortium, Inc.

- 25 anos de experiéncia na area de informatica abordando vérios
equipamentos, sistemas operativos, aplicacdes, ERPs, linguagens de
programagcao, e varias outras soluc¢des tecnoldgicas como salvaguardas,
seguranca, virtualizacdo, etc. Actualmente responsavel por um Centro
de Processamento de Dados e pela gestao de cerca de 2000
equipamentos.

- Desenho a carvao

- Formagao complementar continua, versando &reas como Qualidade,
Gestdo, Metodologias, Skills, Linguagens de programagdo e outros
cursos técnicos, destacando:

+ Curso de Marketing e Gestdo Comercial (IEFP 2006/2007)
« ITIL (Information Technology Infrastructure Library ) (itSMF-2005)
+ Information Systems Security (ISC2 — 2002)
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CARTA DE CONDUGAO

INFORMACAO ADICIONAL

Carta de conducdo de categoria B

- Orador na Conferéncia Nacional do itSMF em Maio de 2008

- Orador no Seminario “Gestdo e Controlo de Vinhos” na UTAD
(Universidade de Tras-os-Montes e Alto Douro) em 2002

- Autor de “A Inteligéncia Artificial na Texas Instruments” publicado na
revista mensal da API (Associacdo Portuguesa de Informética)

- Autor de um artigo mensal sobre Inteligéncia Artificial publicado na
revista da Texas Instruments de Portugal

- Membro da Ordem dos Engenheiros
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